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Papier jako narzedzie
kryptograficzne

,Dzin szyfrowania opuscit butelke”.
— Jan Koum, zalozyciel WhatsApp

ZANIM PRZYSTAPIMY DO TWORZENIA PROGRAMOW SZYFRUJACYCH,
WARTO ZAPOZNAC SIE Z PROCESEM SZYFROWANIA I DESZYFROWANIA
WIADOMOSCI Z UZYCIEM PAPIERU I OEOWKA. TO POMOZE ZROZUMIEC, JAK

dziata szyfrowanie i jakie operacje matematyczne sa stosowane do wygenero-
wania zabezpieczonych wiadomosci. Z tego rozdzialu dowiesz sie, co oznacza
kryptografia i czym kod rézni sie od szyfru. Nastepnie uzyjesz prostego szyfru
zwanego szyfrem Cezara, aby zaszyfrowaé i odszyfrowaé wiadomo$¢ za pomocay
papieru i oléwka.

TEMATY OMOWIONE W TYM ROZDZIALE:

m co to jest kryptografia;

m kody i szyfry;

m szyfr Cezara;

m krazki szyfrowania;

m kryptografia i arytmetyka;

® podwodjne szyfrowanie.
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Co to jest kryptografia?

W przeszlosci kazdy, kto musial udostepniaé tajne informacje innym osobom, np.
szpieg. zolierz, haker, pirat, sprzedawca, tyran czy dziatacz polityczny, korzystat
z kryptografii, aby informacje te nie wpadly w niepowolane rece. Kryptografia to
nauka stosowania tajnych kodéw. Jezeli cheesz sie dowiedzieé, na czym polega
idea kryptografii, sp6jrz na dwa przedstawione tutaj fragmenty kodu:

nyr N .vNwz5uNz5Ns6620Nz0ON3z2v INN2 Nuwv,N9,vNN!vNrBN3zyN4vN
N yvNwz9vNz5N6!9Nyvr9 N6 Qvv0z6nvN.7NOyv4N 4 zzvNN
yOQNnvNwv tyNz vyN,NN99z0zz6wz0y3vv26 9
Nw964N6!9N5vzxys690,N.vN2z5u- w296vyNNrrNyQst.560N94Nuby
3vNz Nr Ny64v,N .vNt644!5ztr vNz rN5nz5vv5t6v63zNr5.

N 6N6 yv90,Nr5uNz Nsvt64vON N75sz6966NNvw6 zuO wtNxs6t
yvN7967v9 BN6wNr33Q N-m63 rz9v 49NrN3Ny9Nvzy!

Tekst w lewej kolumnie to tajna wiadomo$¢, ktéra zostala zaszyfrowana, czyli
zmieniona na tajny kod. Pozostaje ona catkowicie nieczytelna dla kazdego, kto nie
wie, jak nalezy jg deszyfrowad, czyli zmieni¢ z powrotem na pierwotng postac.
Tekst w prawej kolumnie to ciag przypadkowo wybranych znakéw, bez ukrytego
znaczenia. Szyfrowanie pozwala na ukrycie wiadomosci przed osobami, ktére nie
potrafig jej odszyfrowaé, nawet jesli w ich rece wpadnie zaszyfrowana wiadomosé.
Wiadomosé zaszyfrowana wyglgda dokladnie tak samo jak pozbawiony sensu cigg
znakow i cyfr.

Kryptograf stosuje i analizuje tajne kody. Oczywiscie te tajne wiadomo$ci nie
zawsze takimi pozostaja. Z kolei kryptoanalityk, nazywany réwniez hakerem (lub
tamaczem kodow), moze ztamadé kod i odczytaé¢ zaszyfrowane wiadomosci. Z tej
ksigzki dowiesz sie, jak szyfrowaé i deszyfrowaé wiadomosci za pomocg ré6znych
technik. Jednak wiedza ta nie jest na tyle niebezpieczna, aby zaprowadzié Cie za

kratki.

Kod a szyfr

W przeciwiefistwie do szyfru kod ma by¢ doskonale zrozumialy i dostepny publicz-
nie. Kod zastepuje wiadomosé symbolami, ktére kazdy powinien potrafié¢ odczytaé
i zamienié na posta¢ pierwotnej wiadomosci.

Na poczatku XIX wieku powstat doskonale znany kod dzieki opracowaniu tele-
grafu, ktéry umozliwit niemal natychmiastowg komunikacje przewodowg miedzy
kontynentami. Wyslanie wiadomosci za pomoca telegrafu bylo znacznie szybsze
niz skorzystanie z ktérejs z dotychcezasowych mozliwosci, np. postarica na koniu
lub listu napisanego na papierze. Telegraf pozwalal wysylaé¢ jedynie dwa rodzaje
impulséw elektrycznych: krétki, nazywany kropka, i dtugi, nazywany kreska.

Aby skonwertowac¢ litery alfabetu na owe kropki i kreski, potrzebny byt system
kodowania pozwalajacy zamieni¢ stowa na impulsy elektryczne. Proces konwersji
stéw na kropki i kreski oraz ich przesylania przez telegraf jest nazywany kodowa-
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niem, proces odwrotny za$ nosi nazwe dekodowania. Kod uzywany podczas kodo-
wania i dekodowania wiadomosci przekazywanych poprzez telegraf (a p6zniej takze
radiowo) zostal opracowany przez Samuela Morse’a i Alfreda Vaila i nosi nazwe
kodu Morse’a. Przedstawitem go w tabeli 1.1.

Tabela I.1. Miedzynarodowy kod Morse’a

Litera Kod Litera  Kod Liczba Kod

A = N -_ 1 @ i —
B -_— 00 (0] ——— 2 @ 0 =
(@ — = P @ O 3 00—
D -_— e Q —— ) — 4 00 00—
E ° R @ -0 5 [N NN}

F 0 =0 S ee0o 6 -—0 000
G —_—— T —_— 7 ——e0oe
H LN ) U ® 0 8 ——— O ®
| o0 Vv 0 0 = 9 ———— O
J & ——— w  —— 0 | =————
K —_— = X —-_— 0 =

L o900 Y —

M —— z —_——e

Drzieki generowaniu kropek i kresek za pomoca jednoprzyciskowego telegrafu
jego operator mégl przekazywaé, niemalze natychmiast, wiadomosci do osoby znaj-
dujacej sie na drugim kornicu $wiata. (Jezeli cheesz dowiedzie¢ sie wiecej na temat
kodu Morse’a, zajrzyj na strone https://pl.wikipedia.org/wiki/Kod_Morse’a).

W przeciwienstwie do kodu szyfr to specjalny rodzaj kodu przeznaczony do
zapewnienia tajno$ci przekazywanym wiadomosciom. Szyfr mozna wykorzystac¢
do zmiany catkowicie jawnego tekstu, np. w jezyku angielskim, nazywanego zwy-
ktym tekstem, w pozbawiony sensu ciag liter i znakéw, nazywany szyfrogramem,
zawierajacy tajng wiadomos¢. Szyfr to zbiér regut dotyczacych konwersji miedzy
postaciami zwyklego tekstu i szyfrogramu. Te reguly czesto podczas komunikacji
wykorzystuja do szyfrowania i deszyfrowania tajny klucz, ktéry jest znany tylko
komunikujacym sie stronom. W niniejszej ksigzce poznasz kilka szyfréw oraz utwo-
rzysz kilka stosujacych je programéw do szyfrowania i deszyfrowania wiadomosci.
Jednak najpierw zobacz, jak wiadomo$é mozna zaszyfrowa¢ recznie za pomoca
papieru i otéwka.
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Szyfr Cezara

Pierwszym szyfrem przedstawionym w tej ksigzce bedzie szyfr Cezara. Jego nazwa
pochodzi od nazwiska Juliusza Cezara, ktéry stosowat go ponad 2000 lat temu. Dobra
wiadomos$é jest taka, ze szyfr ten jest prosty i dosé tatwy do opanowania. Ztg wia-
domoscig jest to, ze owa prostota oznacza mozliwosé fatwego ztamania tego szyfru
przez kryptoanalityka. Mimo to nadal jest uzyteczny do zastosowania w celach edu-
kacyjnych.

Szyfr Cezara dziala poprzez zastapienie kazdej litery wiadomosci inng litera,
po przesunieciu calego alfabetu o okreslong liczbe pozycji. Przykladowo Juliusz
Cezar zastepowal litery wiadomosci przez przesuniecie liter alfabetu o trzy —
kazda litera wiadomosci byla zastepowana litera oddalong od niej w alfabecie o trzy
pozycje.

W omawianym przyktadzie kazde wystgpienie litery A w wiadomosci bedzie
zastapione literg D, kazde wystgpienie litery B bedzie zastgpione litera E itd. Gdy
Cezar musial przesuna¢ litere znajdujacy sie na koficu alfabetu, np. Y, wéwczas
przechodzit na poczatek alfabetu i przesuwat ja o wymagana liczbe pozycji, co ozna-
cza, ze np. litere Y zastgpi litera B. W tym podrozdziale recznie zaszyfrujesz wiado-
mo$¢ za pomoca szyfru Cezara.

Krazek szyfrowania

Aby utatwic¢ sobie zadanie konwersji wiadomosci w postaci zwyktego tekstu na szy-
frogram z uzyciem szyfru Cezara, mozna skorzysta¢ z tzw. krqzka szyfrowania, nazy-
wanego réwniez dyskiem szyfrowania. Krazek szyfrowania sktada sie z dwéch pier-
$cieni liter, a kazdy z nich jest podzielony na 26 slotéw (po jednym dla kazdej litery
alfabetu). Piericien zewnetrzny przedstawia alfabet zwyklego tekstu, natomiast
piericienn wewnetrzny przedstawia litery szyfrogramu. W pierscieniu wewnetrznym
litery sq ponumerowane od 0 do 25. Te liczby stanowia tzw. klucz szyfrowania, ktory
w omawianym przykladzie okre§la wielko§é przesuniecia pier§cienia zewnetrz-
nego wzgledem litery A w pier§cieniu wewnetrznym. Poniewaz tarcza jest okragla,
przesuniecie o warto$é klucza wieksza niz 25 powoduje powrét na poczatek alfa-
betu. Dlatego klucz 26 odpowiada przesunieciu o zero slotéw, klucz 27 odpowiada
przesunieciu o jeden slot itd.

Na stronie https://inventwithpython.com/cipherwheel/ znajduje sie internetowa
wersja krazka szyfrowania. Pokazalem ja réwniez na rysunku 1.1. Uzycie interne-
towego krazka szyfrowania wymaga jego klikniecia mysza i przesuniecia kursora
az do otrzymania zadanej konfiguracji. Nastepnie nalezy ponownie klikngé mysza
i tym samym zakoriczy¢ mozliwo$¢ obracania pier§cienia zewnetrznego.

W witrynie internetowej pos$wiecone;j tej ksigzce znajdziesz krazek szyfrowania
w wersji przeznaczonej do wydruku. Wytnij oba kota i ul6z je, mniejsze na srodku
wiekszego. Nastepnie w §rodku whij szpilke, aby méce obracaé kota.

W ten sposéb bedziesz mégl szyfrowaé wiadomosci za pomocy krazka szy-
frowania.
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Click wheel to rotate.
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01 2 3 4 5 6 7 8 9101112 13 14 15 16 17 18 19 20 21 22 23 24 25

Rysunek 1.1 Internetowa wersja krgzka szyfrowania

Szyfrowanie wiadomosci
za pomoca krazka szyfrowania

Jezeli cheesz zaszyfrowaé wiadomo$é, najpierw musisz ja zapisa¢ na kartce. W oma-
wianym przykladzie zaszyfrujemy nastepujaca wiadomosé: THE SECRET PASSWORD IS
ROSEBUD. Nastepnie obracaj pierScieni wewnetrzny, az dopasujesz sloty z pierScie-
niem zewnetrznym. Zwr6¢ uwage na kropke znajduja sie pod litera A w pierscie-
niu zewnetrznym. Zanotuj liczbe w slocie pierscienia wewnetrznego odpowiada-
jacym tej literze A. To jest nasz klucz szyfrowania.

Przyktadowo na rysunku 1.1 litera A w pierscieniu zewnetrznym znajduje sie
nad liczbg 8 w pierscieniu wewnetrznym. Wykorzystamy ten klucz szyfrowania, aby
przygotowac zaszyfrowang wersje naszej wiadomosci (zobacz rysunek 1.2).

T|H|E S|E|C|R|E|T PIA{S|S|W|O|R|D IS RIO|S|E|B|U|D
A RIR 2R R R R R R R R R R R R R R R R R R R 2R AR AR AR IR AR 2R,
B{P[M AlM{K{Z|M|B X{I|A|A|E|W|Z|L QA ZIWAMT|C|L

Rysunek 1.2. Szyfrowanie wiadomosci za pomocq szyfru Cezara i klucza szyfrowania
o wartosci 8

Kazda litere wiadomosci odszukaj w pierScieniu zewnetrznym i zastap odpowia-
dajaca jej litera z pierscienia wewnetrznego. W omawianym przykladzie pierwsza
litera wiadomosci to T (w stowie THE). Po odszukaniu litery T w pierscieniu zew-
netrznym zobaczysz, ze odpowiadajacy jej litera pierscienia wewnetrznego jest B.
Dlatego w tajnej wiadomosci litera T zawsze bedzie zastepowana literg B. (Jezeli
uzywasz innego klucza szyfrowania, kazde wystapienie litery T zostanie zastapione
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inng literg). Nastepna litera w naszej wiadomosci to H, ktéra ma by¢ zastgpiona
literg P. Kolejna litera to E, ktérg nalezy zastapic literg M. Kazda litera pierScienia
zewnetrznego zawsze powoduje zaszyfrowanie tej samej litery pierScienia wewnetrz-
nego. Aby zaoszczedzié nieco czasu, po wyszukaniu pierwszej litery T i sprawdze-
niu, ze po zaszyfrowaniu to litera B, mozna od razu zastapi¢ wszystkie wystapie-
nia litery T w wiadomosci litera B i dzieki temu tylko jednokrotnie sprawdza¢ dang
litere.

Po zaszyfrowaniu pierwotna wiadomosé THE SECRET PASSWORD IS ROSEBUD bedzie
miala posta¢ BPM AMKZMB XIAAEWZL QA ZWAMJICL. Zwr6é uwage na to, ze znaki inne
niz litery, np. spacja, pozostaja bez zmian.

Teraz te wiadomos$é mozna wystaé¢ do kogo$ (lub zachowac¢ ja dla siebie), a nikt
nie bedzie w stanie jej odczyta¢, dopdki nie otrzyma klucza szyfrowania. Nie ujaw-
niaj nikomu klucza szyfrowania. Szyfrogram bedzie mégl zostaé odczytany przez
kazdego, kto wie, ze kluczem szyfrowania jest 8.

Deszyfrowanie za pomoca krazka szyfrowania

Aby deszyfrowaé szyfrogram, trzeba rozpoczaé od piericienia wewnetrznego i nastep-
nie przejs$¢ do pier§cienia zewnetrznego. Zal6zmy, ze otrzymalismy taki oto szy-
frogram: IWT CTL EPHHLDGS XH HLDGSUXHW. Nie bedziesz w stanie odszyfrowac tej
wiadomosci, jesli nie znasz klucza (lub nie jestes sprytnym hakerem). Na szczescie
kolega poinformowat Cie, ze uzyt klucza szyfrowania 15. Krazek szyfrowania dla
tego klucza pokazalem na rysunku 1.3.

Teraz mozesz wyréwnad litere A w pierscieniu
zewnetrznym (te z kropka na dole) z literg w pier-
$cieniu wewnetrznym, ktéra ma liczbe 15 (jest to P).
Odszukaj pierwsza litere szyfrogramu, I, w pierscie-
niu wewnetrznym i zobacz, jaka odpowiada jej litera
w piersScieniu zewnetrznym (jest to T). Druga litera
szyfrogramu, W, po deszyfrowaniu to H. Procedure
deszyfrowania kontynuuj dla wszystkich liter szy-
frogramu, a otrzymasz wiadomo§¢ THE NEW PAS
>SWORD IS SWORDFISHw postaci zwyklego tekstu
(zobacz rysunek 1.4).

Jezeli do deszyfrowania zostanie uzyty niepo- Rysunek [.3.Krgzek
prawny klucz, np. 16, wéwcezas wiadomosé bedzie  szyfrowania z ustawionym
miala postaé SGD MDV OZRRVNQC HR RVNQCEHRG, ktéra kluczem 5

IIW|T C|T|L E|{P|H/HIL{D|G|S X|H H{L{D[G|S|U|IX|HW
AR IR AR R R AR IR R R R R R IR 2R R R R R R R A R 2R 2R 2R R 2R 2R
T|IH|E NIE|W PI/A|S|S|{W|O|R|D IS SIW|O|R|D|F|I|S|H

Rysunek 1.4. Deszyfrowanie wiadomosci za pomocq szyfru Cezara i klucza szyfrowania
o wartosci 15
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jest bez sensu. Dop6ki nie zostanie zastosowany prawidlowy klucz, deszyfrowana
wiadomosé jest ciagiem przypadkowych liter.

Szyfrowanie i deszyfrowanie z uzyciem arytmetyki

Krazek szyfrowania to wygodne narzedzie przeznaczone do szyfrowania i deszy-
frowania wiadomos§ci za pomoca szyfru Cezara. Jednak operacje szyfrowania
i deszyfrowania mozna przeprowadza¢ réwniez z wykorzystaniem arytmetyki.
W tym celu litery alfabetu od A do Z trzeba zapisaé za pomoca liczb od 0 do 25.
W takim przypadku 0 odpowiada literze A, 1 odpowiada literze B itd., az do liczby
25, ktéra odpowiada literze Z. Te przypisania pokazalem na rysunku 1.5.

A|IB|C|D|E|F|GIH|I|J|K|L/M|N|O|P|Q|R[S|T|U|V|IW[X|Y|Z
©0(1|2(3|4|5(6|7|8|9|10|11|12(13|14|15|16|17(18|19|20(21|22(23|24|25

Rysunek 1.5. Numerowanie od 0 do 25 liter alfabetu

Ten kod , litera na liczbe” mozna wykorzysta¢ do przedstawienia liter. Jest to
potezna koncepcja, poniewaz pozwala przeprowadzaé operacje matematyczne na
literach. Przyktadowo jesli litery CAT odpowiadaja liczbom 2, 01 19, mozna do tych
liczb dodaé 3 i tym samym otrzymac 5, 3 i 22. Te nowe liczby odpowiadaja lite-
rom FDW, jak pokazalem na rysunku 1.5. ,Dodalismy” jedynie 3 do stowa cat.
W dalszej czesci ksigzki utworzymy program, aby to komputer za nas wykonywat
odpowiednie operacje matematyczne.

Jezeli checesz skorzystaé z arytmetyki do szyfrowania za pomoca szyfru Cezara,
odszukaj liczbe odpowiadajaca literze przeznaczonej do szyfrowania, a nastepnie
dodaj do niej wartosé klucza. W efekcie otrzymasz sume reprezentujacy zaszyfro-
wang litere. Przykladowo szyfrujemy wiadomos§é HELLO. HOW ARE YOU? z uzyciem
klucza 13. (Jako klucza mozna uzyé¢ dowolnej liczby z przedziatu od 1 do 25). Zaczy-
namy od odszukania litery H, ktéra odpowiada liczbie 7. Po dodaniu do niej klucza,
13, otrzymujemy wartos$¢ 20. Skoro liczbie 20 odpowiada litera U, zaszyfrowane
Hto U.

Podobnie szyfrujemy litere E (4), dodajemy wartosé klucza i otrzymujemy liczbe
17, ktérej odpowiada litera R. Zaszyfrowane E to zatem litera R. Dalej postepujemy
wedlug tej samej procedury.

Proces dziala $wietnie az do litery O, ktérej odpowiada liczba 14. Po dodaniu
klucza, 13, otrzymujemy liczbe 27, a lista koniczy sie na wartosci 25. Jezeli suma
litery i klucza jest wieksza lub réwna 26, wéwczas trzeba od niej odja¢ 26. W oma-
wianym przyktadzie mamy 27 — 26 = 1. Litera odpowiadajaca liczbie 1 jest B, wiec
litera O po zaszyfrowaniu bedzie literg B. Po zaszyfrowaniu calej wiadomosci otrzy-
mamy szyfrogram: URYYB. UBJ NER LBH?.

Aby deszyfrowa¢ szyfrogram, warto$¢ klucza trzeba odejmowag, a nie dodawad.
Literze B odpowiada liczba 1. Po odjeciu klucza, 13, otrzymujemy -12. Podobnie
jak w przypadku reguly ,,odejmij 26” stosowanej przy szyfrowaniu, gdy podczas
deszyfrowania wynik jest mniejszy niz 0, trzeba do niego doda¢ 26. Skoro -12 +
26 = 14, to literze B szyfrogramu odpowiada litera O.
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UWAGA Jesli nie wiesz, jak dodawac i odejmowad liczby ujemne, wiecej informacji na ten
temat znajdziesz na stronie https://inventwithpython.com/chapter12.html#_Toc
405145134.

Jak widaé, do odszyfrowania wiadomosci zabezpieczonej szyfrem Cezara nie
musisz korzystac z krazka szyfrowania. Potrzebujesz jedynie papieru, otéwka i nieco
prostej arytmetyki.

Dlaczedo podwdjne szyfrowanie nie dziata?

By¢ moze sadzisz, ze dwukrotne zaszyfrowanie wiadomosci z uzyciem dwéch réz-
nych kluczy moze podwoié site szyfrowania. Jednak to nieprawda w przypadku szy-
fru Cezara (a takze wielu innych szyfréw). Ponadto wynik podwdjnego szyfrowania
jest taki sam jak w przypadku zwyklego pojedynczego szyfrowania. Sprébujmy dwu-
krotnie zaszyfrowa¢ wiadomos¢, aby sie przekona¢, dlaczego tak sie dzieje.

Przyktadowo jesli zaszyfrujemy stowo KITTEN z uzyciem klucza 3, bedziemy
dodawac 3 do liczby reprezentujace;j litere wiadomosci w postaci zwyklego tekstu
i otrzymamy szyfrogram NLWWHQ. Gdy teraz ten cigg tekstowy zaszyfrujemy ponow-
nie, ale z uzyciem klucza 4, otrzymamy szyfrogram RPAALU, poniewaz dodajemy 4
do liczby reprezentujace;j litere wiadomosci w postaci zwyklego tekstu. Jednak ma
to taki sam efekt jak jednokrotne zaszyfrowanie stowa KITTEN kluczem 7.

W przypadku wiekszosci szyfréw wielokrotne szyfrowanie nie przeklada sie
na jego wiekszg site. A jesli zaszyfrujesz tekst za pomocg dwéch kluczy o sumie
wynoszacej 26, wynikowy szyfrogram bedzie miat dokladnie takg samg postaé jak
wiadomo$é w postaci zwyklego tekstu!

Podsumowanie

Szyfr Cezara i inne szyfry byly na przestrzeni wiekéw stosowane do szyfrowania
tajnych wiadomosci. Gdyby kto$ chciat zaszyfrowa¢ dtugi komunikat, np. calq
ksigzke, taka operacja przeprowadzana recznie mogta zajaé wiele dni lub tygo-
dni. Tutaj z pomoca moze przyj$¢ programowanie. Komputer umozliwia szyfrowa-
nie i deszyfrowanie ogromnych ilosci tekstu w czasie ponizej sekundy!

Aby wykorzysta¢ komputer do szyfrowania, nalezy go zaprogramowad, czyli naka-
zaé mu wykonanie dokladnie tych samych krokéw, ale w postaci zrozumialej dla
maszyny. Na szcze$cie poznanie jezyka programowania takiego jak Python jest
znacznie tatwiejsze niz nauczenie sie jezyka obcego, np. japofiskiego lub hiszpani-
skiego. Ponadto nie trzeba mieé¢ zbyt duzej wiedzy z zakresu matematyki — wystar-
czy umiejetno$é dodawania, odejmowania i mnozenia. Musisz mie¢ do dyspozycji
komputer i te ksigzke!

Przechodzimy teraz do rozdziatu 2., z ktérego dowiesz sie, jak uzywac powloki
interaktywnej Pythona w celu wykonywania pojedynczych wierszy kodu.
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CWICZENIA PRAKTYCZNE

Odpowiedzi do ¢wiczen zostaty zamieszczone w dodatku B.
1. Zaszyfruj wyrazenia za pomocg podanego klucza.
a) AbTe to pick with equal skill a right-hand pocket or a left,
klucz 4: AMBIDEXTROUS

b) A machine which makes a Frenchman shrug his shoulders with good
reason, klucz 17: GUILLOTINE

c) Your irreverence toward my deity, klucz 21: IMPIETY
2. Deszyfruj szyfrogramy za pomocg podanego klucza.

a) P RDHIJBT HDBTIXBTH LDGC QN HRDIRWBTC XC PBTGXRP PCS PBTGXRPCH
XC HRDIAPCS, klucz 15: ZXAI

b) E VMZEP EWTMVERX XS TYFPMG LSRSVW, klucz 4: MQTSWXSV
3. Zaszyfruj zdanie This is a silly example z uzyciem klucza 0.
4. Oto kilka stéw i ich szyfrogramoéw. Jaki klucz zostat uzyty do zaszyfrowania
poszczegolnych stow?
a) ROSEBUD — LIMYVOX
b) YAMAMOTO — PRDRDFKF
c) ASTRONOMY — HZAYVUVTF

5. Jakie zdanie zostato zaszyfrowane kluczem 8 i deszyfrowane kluczem 9?
UMMSVMAA: Cvkwuuwv xibgmvkm qv xtivvqvo i zmdmvom bpib ga ewzbp
epqgtm
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A TERAZ STWORZ ALGORYTM SZYFRU IDEALNEGO!

Szyfrowanie do niedawna byto wigzane z bezpieczenstwem
publicznym. Najbezpieczniejsze implementacje podledaty

takim samym rzadowym requlacjom jak przemyst zbrojeniowy.

Do dzisiaj rzady i roznedo rodzaju stuzby daza do uzyskania
mozliwosci odczytywania zaszyfrowanych danych. Tymczasem
silna kryptografia jest podstawa globalnej ekonomii, zapewnia
codzienng ochrone milionom uiytkownikow i wigkszosci
ordanizacji. A to nie wszystko. Algorytmy szyfrujace, ich
implementacja czy programowe tamanie szyfrow to rdwno-
czesnie fascynujaca dziedzina wiedzy i pole do zabawy,
Cwiczen oraz eksperymentowania z programowaniem.

Ta ksigzka jest przeznaczona dla oséb, ktdre nie umiejg
programowac, ale chciatyby zapoznac sie z kryptodrafia.
Omowiono tu podstawowe koncepcje prodramowania

w Pythonie, ktory dzis jest uwazany za najlepszy jezyk dla
poczatkujacych koderow. Pokazano, jak tworzyc, testowac
itamac prodramy implementujgce szyfry klasyczne, takie jak

przestawieniowy i Vigenére'a, by stopniowo przejsc do znacznie
bardziej zaawansowanych zadadnien, w tym kryptografii klucza

publicznegdo. Kazdy prodram przedstawiono w postaci petnedo
kodu Zrodtowedo, wyjasniono takie wiersz po wierszu jedo
dziatanie. Dzieki tej ksiaZzce mozna sie zaréwno nauczyc

zasad kryptodrafii, jak i zdoby¢ umiejetnosci pisania kodu
szyfrujgceqo i deszyfrujacedo w Pythonie.

wprowadzenie do programowania w Pythonie:

petle, zmienne, kontrola przeptywu dziatania programu
omodwienie technik szyfrowania stosowanych

przed wynalezieniemn komputerdw

rozne aldorytmy szyfrowania z wykorzystaniem Pythona
testowanie programow szyfrujgcych i deszyfrujgcych
szyfrowanie i deszyfrowanie plikow

tarmanie szyfrow technika brute force

czy analiza czestotliwosci

rt jest zawodowym prodramista, projektantem Ul
i autorem cenionych ksigzek technicznych. Jedo ulubionym
jezykiem programowania jest Python. UwaZany za utalen-
towanedo nauczyciela kodowania, twdrca wielu samo-
uczkow w tej dziedzinie. Obecnie mieszka w San Francisco.
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