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ROZDZIAL 1.

Polaczeni, zalezni, narazeni

Technologia (...) to dziwna r1zecz; jedng rekq daje nam wspaniate dary,
a drugq rani nas noZzem w plecy.

— CHARLES PERCY SNOW

Zycie Mata Honana wygladato catkiem dobrze na ekranie komputera. W jednej zaktadce
przegladarki internetowej wyswietlaty sie zdjecia jego malenkiej coreczki, w drugiej
przewijaty sie ,,¢wierkniecia” tysiecy 0sob obserwujacych jego profil na Twitterze. Bedac
reporterem magazynu ,, Wired” mieszkajagcym w San Francisco, wiodt wygodne zycie
podigczony do sieci i byt rownie obeznany z technologia jak wiele osob w jego $ro-
dowisku. Nie miat jednak pojecia, ze jego cyfrowy swiat mozna zniszczy¢ za pomocg
kilku uderzen w klawisze komputera. Nagle w pewien sierpniowy dzien doszto do
katastrofy. Wszystkie jego zdjecia, e-maile i inne dane wpadty w rece hakera. Zostaty skra-
dzione w ciggu zaledwie kilku minut przez nastolatka z drugiego konca $wiata. Honan byt
fatwym celem. Wszyscy jestesmy.

Honan dobrze pamigta popotudnie, kiedy to wszystko si¢ stato. Bawit sie¢ na pod-
todze ze swojg matg coreczka, kiedy nagle jego iPhone si¢ wytgczyt. Bateria mogta sie
roztadowac¢. Poniewaz czekat na wazny telefon, podigczyt urzadzenie do tadowarki
1 uruchomit je. Zamiast zwyktego ekranu startowego z aplikacjami zobaczyt jednak wiel-
kie, biate logo Apple i wielojezyczny komunikat zapraszajacy do skonfigurowania no-
wego telefonu. Dziwne.

13
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14 Nadcigga burza

Honan nie zmartwit si¢ zbytnio, poniewaz co wieczor robit kopie bezpieczenstwa
swojego telefonu. Nastepny krok byt zupetnie oczywisty: nalezato si¢ zalogowac¢ do
ustugi iCloud i odzyskac¢ konfiguracje telefonu oraz zapisane w nim dane. Kiedy jednak
sprébowat to zrobi¢, dostal komunikat, ze jego hasto zostato uznane za niepoprawne
przez bogdéw zarzadzajacych chmurg. Bystry reporter najlepszego na Swiecie magazynu
dotyczacego nowoczesnych technologii miat jeszcze jedng sztuczke w zanadrzu. Za-
mierzat podtaczy¢ iPhone’a do laptopa i odzyska¢ dane z twardego dysku komputera.
Kiedy jednak wtaczyt swojego maca, serce niemal zatrzymato mu si¢ w piersi.

Na ekranie pojawit sie komunikat wygenerowany przez kalendarz Apple, informuja-
cy o nieprawidtowosci hasta do ustugi Gmail. Zaraz potem wyswietlacz komputera
poszarzat 1 zgast, jakby urzadzenie si¢ wytaczyto. Jedyna rzecza widoczna na ekranie
byta prosba o podanie czterocyfrowego hasta. Honan wiedziat, ze nigdy nie ustalat
zadnego hasta dostepu do swojego komputera.

Pozniej dowiedziat sig, ze haker uzyskat dostep do jego konta iCloud i uzyt przy-
datnej funkcji ,znajdz méj telefon”, zeby zlokalizowa¢ wszystkie urzadzenia elektro-
niczne w otoczeniu Honana. Zneutralizowat je po kolei. Wydal polecenie zdalnego ka-
sowania danych, wymazujac wszystko to, co Honan gromadzit catymi latami. Jako
pierwszy ofiarg intruza padt iPhone, nastepnie iPad, a na koncu — cho¢ nie najmniej
wazny — MacBook. W jednej chwili wszystkie dane, w tym zdjecia z pierwszego roku
zycia coreczki Honana, zniknety. W ich slady poszly bezcenne wspomnienia fotogra-
ficzne dawno zmartych krewnych, skasowane przez nieznanego sprawce.

Nastepnym celem ataku byto konto Google. W mgnieniu oka wyparowaty z niego
e-maile, ktére Honan pieczotowicie gromadzit i porzadkowat przez osiem lat. Watki
dotyczace pracy, notatki, przypomnienia i pamigtki zniknety za jednym kliknigciem
myszy. W koncu haker siegnat po swoj najwazniejszy tup: konto Honana na Twitterze,
przypisane do nicka @Mat. Nie do$¢, ze przejat nad nim kontrole, to jeszcze podszywajac
sie¢ pod Honana, wykorzystat je do rozpowszechniania rasistowskich i homofobicznych
bluzgow wsrod obserwujacych konto oséb.

Po tym internetowym szturmie Honan wykorzystat swoje umiejetnosci reporterskie
w celu ustalenia, co si¢ wtasciwie stato. Zadzwonit do dziatu wsparcia technicznego
w firmie Apple, zeby odzyska¢ kontrole nad kontem iCloud. Po ponad 90-minutowej
rozmowie udato mu sie ustali¢, ze ,on sam” zadzwonit zaledwie p6t godziny wczesniej,
aby ustanowi¢ hasto. Okazato si¢, ze w celu dokonania tej operacji wystarczyto podac
adres zamieszkania i cztery ostatnie cyfry numeru karty kredytowej. Adres Honana
byt ogolnie dostepny w rejestrze na stronie Whois, do ktérego dziennikarz wpisat sie,
tworzac wtasng strone internetowg. Nawet gdyby go tam nie byto, tatwo bytoby go
znalez¢ w innych bezptatnych rejestrach internetowych, takich jak WhitePages.com
czy Spokeo.
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Chcac zdoby¢ ostatnie cztery cyfry numeru karty kredytowej reportera, haker zatozyt,
ze dziennikarz (podobnie jak wiekszo$¢ z nas) ma konto w sklepie Amazon.com. Miat
racje. Uzbrojony w imi¢ i nazwisko, adres e-mail oraz adres zamieszkania Honana skon-
taktowat si¢ z dziatem obstugi klienta sklepu i skutecznie zmanipulowat telefonistke,
zeby podata mu koncowke numeru karty. To wszystko wystarczyto, zeby wywrdcic
zycie Honana do gory nogami. Cho¢ w tym przypadku nic takiego nie miato miejsca,
haker mogt wykorzysta¢ te same informacje, zeby zdoby¢ dostep do internetowych ra-
chunkow bankowego i inwestycyjnego Honana i je spladrowac.

Nastolatek, ktory w koncu przyznat sie do ataku — znany w kregach hakeréw pod
pseudonimem Phobia — twierdzit, ze chciat zwroci¢ uwage na powazne problemy
z bezpieczenstwem ustug internetowych, z ktorych korzystamy kazdego dnia. Wszystko
jasne. Honan zatozytl nowe konto na Twitterze, zeby nawigza¢ kontakt z napastnikiem.
Phobia, wystepujacy teraz w tym serwisie jako @Mat, zgodzit sie obserwowac jego
nowe konto, dzigki czemu mogli ze sobg rozmawia¢. Honan zadat Phobii jedno pytanie,
ktore nurtowato go od chwili ataku: Dlaczego? Dlaczego zrobite$ to wtasnie mnie?
Okazato sig, ze utracone dane 1 wspomnienia z catej dekady jego zycia byty tylko czyms$
w rodzaju zniszczen ubocznych.

Odpowiedz Phobii byta przerazajaca: , Tak naprawde nic do ciebie nie mam. (...)
Po prostu podobata mi sie twoja nazwa uzytkownika [na Twitterze]”. To wszystko.
Chodzito tylko o zgrabna, trzyliterowa nazwe uzytkownika. Haker z drugiego konca
Swiata zapragnat jej dla siebie.

Mysl o tym, ze kto$, kto ,,nie ma nic do Ciebie”, moze za pomocg kilku uderzen
w klawisze zniszczy¢ Twoje cyfrowe zycie, graniczy z absurdem. Kiedy historia Honana
pojawita sie na oktadce magazynu ,,Wired” w grudniu 2012 roku, wywotata do$¢ duze
zainteresowanie, ktore jednak szybko wygasto. Sprowokowata dyskusje o tym, jak lepiej
zabezpieczy¢ technologie, z ktorych korzystamy na co dzien, ale podobnie jak wiele in-
nych dyskusji w internecie w koncu umarta ona smiercig naturalng. Od czasu przykrych
doswiadczen Honana niewiele si¢ zmienito. Wciaz jesteSmy tak samo narazeni na ataki
jak on wtedy — a moze nawet bardziej, poniewaz w jeszcze wickszym stopniu korzy-
stamy z tatwych do zhakowania aplikacji mobilnych i ustug $wiadczonych w chmurze.

Podobnie jak w przypadku wiekszosci z nas rozne konta Honana byly wzajemnie
ze sobg powigzane w sie¢ opartg na domniemanym zaufaniu: ten sam numer karty
kredytowej byl przypisany do profilu Apple i konta na Amazonie; adres e-mail przy-
pisany do konta iCloud prowadzit do Gmaila 1 tak dalej. Wszystkie wykorzystywaty te
same dane — w tym dane logowania, numery kart kredytowych i hasta — powigzane
z t3 samg osobg. Zabezpieczenia, z ktdrych korzystat Honan, nie byly niczym wiecej
niz cyfrowg linig Maginota; wattym domkiem z kart, ktory zawalit si¢ pod wptywem byle
musniecia. Wszystkie (lub prawie wszystkie) informacje potrzebne do zniszczenia
cyfrowego zycia Mata Honana (albo Twojego) sa tatwo dostepne dla kazdego, kto ma
nieczyste intencje albo po prostu jest wystarczajaco kreatywny'.
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Postep i zagrozenia w cyfrowym swiecie

W ciggu zaledwie kilku lat bez wickszego namystu przebiegliSmy na ztamanie karku
droge od surfowania po internecie za pomocg wyszukiwarki Google do korzystania
z ustug tej firmy w zakresie nawigacji, prowadzenia kalendarza, udostepniania filmow,
rozrywki, poczty gtosowej i rozmow telefonicznych. Miliard z nas upublicznit najbar-
dziej intymne szczegoty swojego zycia na Facebooku 1 ujawnit wszystkie powigzania
z przyjaciotmi, cztonkami rodziny i wspotpracownikami. PobraliSmy z sieci miliardy
aplikacji 1 robimy za ich pomoca wszystko — zaczynajac od obstugi kont bankowych,
przez gotowanie, po archiwizowanie zdje¢ dzieci. Laczymy sie z internetem za pomocg
laptopow, telefonow komorkowych, iPadow, dekoderow telewizyjnych, konsol do gier,
odtwarzaczy filmow, telewizorow i innych urzadzen.

Pozytywne aspekty zmian technologicznych sg oczywiste. W ciggu ostatnich stu
lat szybki rozwdj medycyny doprowadzit do dwukrotnego zwigkszenia sredniej diu-
gosci zycia cztowieka oraz dziesigciokrotnego spadku $miertelnosci dzieci’. Sredni
dochdd per capita skorygowany o inflacje ulegt potrojeniu na catym $wiecie. Dostep do
wysokiej jakosci edukacji, przez tak diugi czas bedacy przywilejem nielicznych, dzi$
jest powszechny i darmowy dzieki takim stronom jak Khan Academy. A sam telefon
komorkowy jest bezposrednim zrédtem rozwoju ekonomicznego narodéw na catym
$wiecie, liczonego w miliardach miliardow dolaréow’.

Mozliwos¢ nawigzywania wzajemnych potaczen, ktorg internet zapewnia dzigki swej
szczegolnej architekturze, oznacza, ze obcy sobie ludzie na catym swiecie mogg si¢ kon-
taktowac ze sobg w sposob wczesniej niespotykany. Mieszkanka Chicago moze grac¢
w Words with Friends z zupetne obcym mezczyzng z Holandii. Lekarz z indyjskiego
Bangaluru moze na odlegtos¢ odczytywac i interpretowa¢ wyniki przeswietlenia pacjenta
z Boca Raton na Florydzie. Rolnik z RPA moze za pomoca swojego telefonu komor-
kowego uzyska¢ dostep do tych samych danych na temat plonow co doktorant z MIT.
Ta cecha internetu jest jedng z jego najwickszych zalet, a w miare jak globalna sie¢ si¢
rozwija, rosnie jej potega i uzytecznos¢. We wspotczesnym cyfrowym swiecie jest si¢
7 czego cieszyc.

Niemniej cho¢ zalety tego $wiata sg dobrze opisane 1 czesto podkreslane przez osoby
z branzy, 6w skomplikowany system wzajemnych powigzan ma takze pewne wady.

Dziatanie naszych sieci energetycznych, systeméw kontroli lotow, systemow dyspo-
zytorskich w strazy pozarnej, a nawet wind w biurowcach jest w ogromnym stopniu
uzaleznione od komputerow. W coraz to wickszym stopniu podtgczamy swoje zycie
do globalnej sieci informacyjnej, nie poswiecajac ani chwili na zastanowienie sig, co to
wszystko znaczy. Mat Honan przekonat si¢ na wtasnej skorze, czym to grozi, podob-
nie jak tysigce innych osob. Pytanie brzmi, jak powinni$my si¢ zachowa¢ w sytuacji,
w ktorej wszystkie technologiczne atrybuty wspotczesnego spoteczenstwa — narzedzia,
od ktorych coraz bardziej si¢ uzalezniamy — nagle przestang funkcjonowac. Jaki mamy
plan awaryjny? Tak naprawde¢ nie mamy zadnego.
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Swiat jest ptaski (i szeroko otwarty)

Przez cate wieki w naszym $wiecie dominowat westfalski model suwerennych panstw
narodowych®. Zgodnie z nim panstwa miaty petng niezawistos¢ w ramach wtasnych
granic terytorialnych i zadne zewnetrzne organy wtadzy nie mogty si¢ wtraca¢ w we-
wnetrzne sprawy kraju. Gwarancjg trwatosci systemu westfalskiego byty granice, armie,
straze, bramy 1 karabiny. Mozna byto kontrolowac i ogranicza¢ imigracje 1 emigracje.
Co wigcej, istniaty cta i instytucje kontrolne nadzorujace przeptyw towarow przez
granice. Niemniej o ile sygnatariusze traktatu westfalskiego wykazali si¢ w 1648 roku
pewna dalekowzroczno$cia, zaden z nich nie mogt przewidzie¢ powstania Snapchata.

Choc¢ granice fizyczne wcigz majg pewne znaczenie, w cyfrowym $wiecie takie po-
dziaty sg coraz mniej wyrazne. Bity i bajty przeptywaja swobodnie z jednego kraju do
drugiego bez zadnej kontroli granicznej, imigracyjnej ani celnej, ktore mogtyby spo-
walniac¢ ich transfer. Tradycyjne miedzynarodowe bariery przestepczosci ograniczajace
swobode poprzednich pokolen ztodziei, bandytow i1 skazancow zniknety w wirtualnym
swiecie, dzieki czemu rozne podejrzane indywidua mogg swobodnie odwiedza¢ wszystkie
wirtualne lokalizacje, jakie przyjda im do gtowy.

Pomysl o tym, jakie wynikajg z tego implikacje dla naszego bezpieczenstwa. Kiedys
gdy przestepcy obrabowali bank na nowojorskim Times Square, kilka rzeczy mozna
byto uwaza¢ za oczywiste. Po pierwsze, z gory zaktadano, ze rabusie musieli wejs¢ do
oddziatu banku mieszczacego siec w rejonie podlegajagcym komisariatowi Midtown
South nowojorskiej policji (NYPD). Obrabowanie banku stanowito pogwatcenie przepi-
sow stanowych i federalnych, zatem wiadomo byto, ze sledztwo poprowadzg wspolnie
NYPD i FBI. Ofiara przestepstwa (w tym przypadku bank) miata siedzibe w obrebie
wlasciwosci terytorialnej odpowiednich organdéw wtadzy, co znacznie upraszczato po-
stepowanie. Podstawa sledztwa byty dowody fizyczne pozostawione na miejscu prze-
stepstwa przez ztodzieja, w tym odciski palcow na kartce podanej kasjerowi, slady
DNA pozostawione na kontuarze, przez ktory przeskoczyt bandyta, a by¢ moze takze
obraz jego twarzy zarejestrowany przez kamere bezpieczenstwa. Co wiecej, samo prze-
stepstwo réwniez podlegato konkretnym ograniczeniom fizycznym. Ukradzione dolary
mialy okreslong objeto$¢ 1 mase, zatem rabus nie mogt zabrac ich zbyt duzo. W workach
z pieniedzmi mogty sie znajdowac eksplodujace pojemniki z farbg do trwatego ozna-
czania ukradzionych banknotéw. Niemniej w dzisiejszym $wiecie istniejace od dawien
dawna wypréobowane pewniki $ledcze, takie jak jurysdykcja organdéw Scigania i dowody
fizyczne — podstawowe niegdys narzedzia wyjasniania zbrodni — czesto zupetnie tracg
znaczenie.

Porownaj powyzszy scenariusz kradziezy na Times Square z niestawnym przy-
padkiem obrabowania banku przez internet w 1994 roku przez Vladimira Levina
dziatajacego z wlasnego mieszkania w Petersburgu. Levina, z zawodu programiste,
oskarzono o wtamanie na szereg kont klientow korporacyjnych Citibanku i kradziez
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10,7 miliona dolaréw’. Korzystajac z pomocy wspolnikow na calym $wiecie, Levin
przelat srodki na konta w Finlandii, Stanach Zjednoczonych, Holandii, Niemczech
1 Izraelu.

Kto powinien prowadzi¢ sledztwo w tej sprawie? Czy policja w Stanach Zjedno-
czonych, w ktorych miescita sie siedziba poszkodowanego banku?¢ A moze stréze
prawa z Petersburga, w ktorym podejrzany dopuscit si¢ czynu zabronionego? Dlaczego
nie organy $cigania w Izraelu albo Finlandii, skoro tam trafity ukradzione pienigdze?
Levin nie pojechat do Stanow Zjednoczonych, zeby popetni¢ przestepstwo. Nie zostawit
odciskow palcow ani sladow DNA, a banknoty nie zostaty zabrudzone farbg z eksplo-
dujacego pojemnika. W ogoéle nie byto zadnych banknotéow — Levin nie musial na
wtasnych plecach wynosi¢ z banku tysiecy kilogramow papierowych pieniedzy, ponie-
waz dokonat przestepstwa za pomoca myszy i klawiatury. Nie potrzebowat tez maski
ani obrzyna. Po prostu schronit si¢ za ekranem komputera 1 ukryt $lady, korzystajac
z wirtualnych okreznych drog.

Natura internetu sprawia, ze wszyscy zyjemy w $wiecie zanikajacych granic. Dzi$
kazdy, niezaleznie od intencji, moze podrézowa¢ wirtualnie z predkoscig $wiatta po catej
planecie. Dla przestepcéw ta technologia jest dobrodziejstwem, poniewaz pozwala
skaka¢ z kraju do kraju 1 kluczy¢ po catym swiecie ku rozpaczy policji. Kryminalisci
nauczyli si¢ tez, jak uchronic si¢ przed wysledzeniem w sieci. Sprytny haker nigdy nie
zainicjuje ataku na bank w Brazylii bezposrednio ze swojego mieszkania we Francji.
Zamiast tego bedzie sie¢ wtamywat do kolejnych sieci, przenoszac si¢ na przyktad z Fran-
¢ji do Turcji, nastepnie do Arabii Saudyjskiej i tak dalej, az do osiggniecia ostatecznego
celu w Brazylii. Ta mozliwosc¢ skakania z kraju do kraju, bedaca jedng z najwiekszych
zalet internetu, jest zrédtem ogromnych probleméw jurysdykcyjnych i administracyj-
nych dla organéw $cigania oraz jest jedng z gtdéwnych przyczyn, dla ktorych sledztwa
w sprawach dotyczacych cyberprzestepczosci sa tak trudne i czesto nieudolne. Policjant
z Paryza nie ma uprawnien, by dokona¢ aresztowania w Sao Paulo.

Stare dobre czasy cyberprzestepczosci

Charakter zagrozen cyfrowych bardzo si¢ zmienit w ciagu ostatnich 25 lat. W pierw-
szych latach istnienia komputerow osobistych hakerzy dokonywali wlaman gtownie
»dla beki”, czyli dla $miechu. Wiamywali sie do systeméw komputerowych po to, ze-
by udowodnié, ze potrafia, albo przekaza¢ jaki$ komunikat. Jednym z pierwszych wiru-
sow infekujacych komputery klasy IBM PC byt Brain, stworzony w 1986 roku przez
braci Amjada Farooga Alviego i Basita Farooqa Alviego z pakistanskiego miasta Lahore®.
Amjad mial 24 lata, jego brat 17. Ich wirus miat by¢ zupelnie nieszkodliwy, a jego
celem miato by¢ powstrzymanie ludzi przed kopiowaniem oprogramowania, nad kto-
rym bracia pracowali przez kilka lat. Brain infekowal sektor rozruchowy dyskietki,
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zapobiegajac kopiowaniu zawartosci i umozliwiajac jego tworcom sledzenie nielegal-
nych kopii ich programu. Bracia zmartwieni tym, ze ludzie kradng ich oprogramowa-
nie, zapisali w kodzie wirusa ztowieszczy komunikat, ktory wyswietlat si¢ na ekranach
komputerow nalezacych do zainfekowanych uzytkownikow:

Welcome te the Dungeom © 1986 Braim & Amjads
(pvt). BRAIN COMPUTER SERVICES 730 NIZAM BLOCK
ALLAMA IQBAL TOWN LAHORE-PAKISTAN PHONE:
430791, 443248, 280530. Beware of this VIRUS..
Contact us for vaccimation..

Ten komunikat jest godny uwagi z kilku powoddéw. Po pierwsze, bracia stwierdzili w nim,
ze ich wirus jest chroniony prawem autorskim, co byto dos¢ odwaznym posuni¢ciem.
Jeszcze dziwniejsze byto to, ze podali swéj adres 1 numery telefonow, umozliwiajac
ludziom kontaktowanie sie z nimi w sprawie ,szczepionki’, czyli usuniecia wirusa.
Przestanki, ktorymi Basit i Amjad kierowali sie, tworzac wirusa, wydawaty im sie zupet-
nie logiczne. Bracia nie wiedzieli jednak, ze ich dziecko posiada zdolno$¢ samoreplikacji
1 rozprzestrzeniania si¢ w bardzo staro§wiecki sposéb: za posrednictwem ludzi prze-
noszacych dyskietki (wtedy jeszcze o $rednicy 5,25 cala) z komputera do komputera.
W koncu Brain okrazyt nasza planete, przedstawiajac Basita i Amjada calemu $wiatu’.

Wraz z uptywem czasu hakerzy stawali sie coraz bardziej ambitni i ztosliwi. Moz-
liwos¢ kontaktowania sie z innymi uzytkownikami na grupach dyskusyjnych sprawita,
ze wirusy cyfrowe nie musiaty juz rozprzestrzeniaé¢ sie za pomocy ,trampkonetu’,
czyli 0s6b przenoszacych dyskietki z komputera do komputera, lecz dzieki modemom
mogty podrézowac liniami telefonicznymi do ludzi korzystajacych z ustug pierwszych
dostawcow internetu, takich jak CompuServe, Prodigy, EarthLink i AOL. Nowsze wirusy
i konie trojanskie, takie jak Melissa (1999), ILOVEYOU (2000), Code Red (2001),
Slammer (2003) i Sasser (2004), mogty z tatwoscia zaraza¢ komputery z systemem
Windows na catym $wiecie, kasujac prace semestralne, przepisy kulinarne, listy mitosne
1 sprawozdania przedsi¢biorstw zapisane na twardych dyskach. Nagle okazato sie, ze
kazdy z nas moze co$ stracic.

Ztosliwe oprogramowanie komputerowe, okreslane mianem malware, bedacym zbitkg
stow malicious (ztosliwy) i software (oprogramowanie) przybiera dzi$ rézne formy, ale
jego celem zawsze jest niszczenie, przeszkadzanie, dokonywanie kradziezy albo wy-
konywanie nielegalnych lub nieautoryzowanych dziatan w systemie albo sieci:

m Wirusy komputerowe rozprzestrzeniajg si¢ poprzez dotaczanie kopii samych siebie
do innych programoéw, tak samo jak biologiczne wirusy zarazajg dostepne orga-
nizmy zywe.

m Robaki komputerowe takze wyrzadzaja szkody, ale sg odrebnymi programami
1 nie potrzebujg nosiciela, zeby si¢ rozprzestrzeniac.
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m Konie trojanskie, nazwane tak na wzor mitycznego drewnianego konia, w brzu-
chu ktorego Grecy dostali si¢ do Troi, czesto udaja prawidtowe 1 bezpieczne
oprogramowanie, a ich aktywacja nastepuje w momencie, w ktéorym uzytkownik
daje sie namowi¢ do pobrania i uruchomienia plikow w systemie bedgcym celem
ataku. Trojany czesto tworza ,tylne wejscia” umozliwiajace hakerom uzyskanie
statego dostepu do zainfekowanego systemu. Nie powielajg si¢ metodg infekowa-
nia innych plikéw, lecz raczej sktaniajg uzytkownikow do klikniecia pliku albo
otwarcia zarazonego zatacznika do wiadomosci e-mail.

Dzisiejsi tworcy wiruséw wiedza, ze do opinii publicznej powoli (bardzo powoli) za-
czynaja dociera¢ przestrogi przed otwieraniem plikow przystanych przez obce osoby.
Dlatego zmienili sposob postepowania 1 stosuja technike drive-by download, polegajaca
na wykorzystywaniu przez ztosliwe oprogramowanie stabosci jezykow skryptowych,
takich jak Java i ActiveX, powszechnie uzywanych przez przegladarki internetowe.
Swiat przenidst si¢ do sieci, a hakowanie takich narzedzi jak Internet Explorer, Firefox
1 Safari jest sensowne z punktu widzenia przestepcoéw, cho¢ ich nowy modus operandi
naraza niczego niepodejrzewajgcych uzytkownikow na duze koszty. Badacze z Palo
Alto Networks odkryli, ze nawet 90% wspolczesnego ztosliwego oprogramowania
rozprzestrzenia si¢ za posrednictwem uprzednio zhakowanych popularnych stron in-
ternetowych, ktore zarazajg system w momencie, w ktorym niepodejrzewajacy nicze-
go internauta wyswietla je na swoim komputerze®. Wiele duzych firm, w tym Yahoo!
— operator jednego z najczesciej odwiedzanych portali w internecie — padto ofiarg
hakerow i mimowolnie zarazato swoich klientow zagladajacych na ich strony w po-
szukiwaniu wynikow rozgrywek sportowych i notowan rynku’.

Wysyp ztosliwego oprogramowania

Dzisiejsi hakerzy nie uprawiaja juz swojego rzemiosta ,dla beki”, lecz dla pieniedzy,
informacji i wladzy. Na poczatku XXI wieku, kiedy zorientowali si¢, ze mogg zarobi¢ na
ztosliwym oprogramowaniu, dopuszczajac si¢ kradziezy tozsamosci 1 innych wystepkow,
liczba nowych wirusow zaczela rosng¢ w btyskawicznym tempie. Do 2015 roku osiagneta
zdumiewajacy poziom. W 2010 roku niemiecki instytut badawczy AV-Test oszacowal,
ze istnieje okoto 49 milionéw odmian ztosliwego oprogramowania'®. W 2011 roku
produkujgca oprogramowanie antywirusowe firma McAfee donosita, ze co miesigc wy-
krywa dwa miliony nowych ztosliwych programow. Latem 2013 roku zajmujaca si¢
cyberbezpieczenstwem firma Kaspersky Lab poinformowata, ze codziennie identyfi-
kuje 1 wyizolowuje prawie 200 tysiecy probek ztosliwego oprogramowania'’.
Przyjmujac cyniczne podejscie do powyzszych statystyk i zaktadajac, ze w interesie
firm produkujacych oprogramowanie antywirusowe lezy wyolbrzymianie problemu,
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ktory majg zwalcza¢, moglibysSmy znacznie obnizy¢ te szacunki — powiedzmy o 50 albo
nawet 75%. Nawet wtedy musieliby$my sie jednak pogodzi¢ z faktem, ze codziennie
na $wiecie pojawia si¢ 50 tysiecy nowych wirusow. Pomysl o olbrzymim wysitku ba-
dawczo-rozwojowym w skali globalnej, ktory jest potrzebny do stworzenia tak duzej
ilosci oryginalnego kodu.

Wtasciciele przedsiebiorstw wiedza, jak kosztowna jest dziatalno$¢ badawczo-
-rozwojowa. Wobec tego zwrot z inwestycji uzasadniajacy nieustajgce tworzenie tak
ogromnej ilosci nielegalnego oprogramowania przez srodowisko przestepcze musi by¢
olbrzymi. Wyniki niezaleznego badania przeprowadzonego przez godng zaufania in-
stytucje Consumers Union, wydajaca magazyn ,,Consumer Reports”, wydaja sie potwier-
dza¢ rosngcy wplyw zlosliwego oprogramowania na nasze zycie. Ankieta przeprowadzona
wsrod cztonkow tej organizacji ujawnita, ze jedna trzecia gospodarstw domowych w Sta-
nach Zjednoczonych przezyta w zesztym roku infekcje sprzetu komputerowego ztosli-
wym oprogramowaniem, co kosztowato konsumentow zawrotng sume 2,3 miliarda
dolaréw w ujeciu rocznym'?. A trzeba pamieta¢, ze dane te dotycza tylko ludzi, ktorzy
wiedza, ze zostali zaatakowani.

lluzja bezpieczenstwa

Kazdego roku konsumenci i firmy na catym $wiecie poktadajg wiare w to, ze branza
zajmujaca si¢ produkcjg programéw antywirusowych ochroni ich przed narastajagcym
zagrozeniem ze strony ztosliwego oprogramowania. Z badan przeprowadzonych przez
Gartner Group wynika, ze w 2012 roku na catym $wiecie wydano prawie 20 miliardow
dolaréw na programy antywirusowe, a kwota ta wzro$nie do 94 miliardow dolarow
w 2017 roku”’.

Kiedy zapytasz przecigetnego uzytkownika komputerow, jak nalezy sie chroni¢ przed
wirusami, w odpowiedzi ustyszysz przede wszystkim, ze nalezy korzysta¢ z oprogra-
mowania antywirusowego takich firm jak Symantec, McAfee czy Trend Micro. To in-
stynktowna reakcja dobrze wytresowanych klientow. Cho¢ tego typu narzedzia mogty
by¢ przydatne w przeszlosci, szybko traca skutecznos¢, a dane statystyczne sg bardzo
odkrywcze. W grudniu 2012 roku eksperci z mieszczacej si¢ w kalifornijskim miescie
Redwood Shores firmy Imperva, ktéra zajmuje sie monitorowaniem bezpieczenstwa
danych, oraz studenci izraelskiego Instytutu Technologii Technion w Hajfie postanowili
poddac¢ probie standardowe narzedzia antywirusowe. Zebrali 82 nowe wirusy kompute-
rowe 1 uruchomili je pod okiem programow wykrywajacych zagrozenia, wyproduko-
wanych przez ponad 40 najwickszych na §wiecie firm zajmujacych si¢ tworzeniem
takiego oprogramowania, w tym takich gigantow jak Microsoft, Symantec, McAfee
1 Kaspersky Lab. Wynik: do wykrycia zagrozenia doszto w zaledwie 5% przypadkow,
co oznacza, ze 95% wiruséw nie zostalo wykrytych'. To znaczy rowniez, ze opro-
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gramowanie antywirusowe dzialajace na Twoim komputerze prawdopodobnie wyta-
puje tylko 5% pojawiajacych si¢ zagrozen. Gdyby skutecznos¢ uktadu odpornoscio-
wego Twojego organizmu spadta nagle do takiego poziomu, umartby$ w ciggu kilku
godzin.

Po kilku miesigcach od pojawienia si¢ nowego zagrozenia najwicksi gracze w tej
branzy w koncu aktualizuja swoje oprogramowanie, ale oczywiscie wtedy jest juz za
pozno. Faktem jest, ze przestepcy i tworcy wirusow sg o wiele bardziej innowacyjni
niz firmy majgce nas chroni¢ przed zagrozeniem z ich strony i potrafig je przechytrzy¢
w kazdej sytuacji. Co gorsza, od momentu wprowadzenia ztosliwego oprogramowania
do chwili jego wykrycia uptywa coraz wigcej czasu. Na przyktad w 2012 roku specjalisci
z moskiewskiej firmy Kaspersky Lab odkryli bardzo skomplikowany ztosliwy program
o nazwie Flame, ktory wykradal dane z systemow informatycznych na catym $wiecie
przez ponad piec¢ lat przed wykryciem. Mikko Hypponen, cieszacy sie wielkim sza-
cunkiem dyrektor pionu badawczego w firmie F-Secure, nazwat ten przypadek porazka
branzy antywirusowej 1 stwierdzil, ze on i jego koledzy moga by¢ ,poza ligg we wilasnej
dyscyplinie”. Cho¢ miliony ludzi na catym $wiecie wierza w skutecznos¢ tych narzedzi,
jest catkiem jasne, ze era programoéw antywirusowych dobiegta konca®’.

Jedna z przyczyn, dla ktérych coraz trudniej jest przeciwdziata¢ niezwykle rézno-
rodnym zagrozeniom technologicznym w dzisiejszym zyciu jest gwattownie rosngca
liczba tak zwanych zero-day exploits. Taki atak polega na wykorzystaniu wczesniej nie-
znanej dziury w oprogramowaniu komputerowym, ktorej programisci i specjalisci od
zabezpieczen nie zdazyli jeszcze zatata¢. Zamiast aktywnie szuka¢ takich niedoskonatosci
oprogramowania na wtasng reke, producenci systemow antywirusowych uwzgledniaja
tylko znane informacje. Blokujg ztosliwy kod tylko wtedy, gdy jest podobny do inne-
go ztosliwego kodu, z ktérym mieli wezesniej do czynienia. To tak, jakby$Smy rozsytali
listy gonicze za Bonnie i Clyde’em, poniewaz wiemy, ze w przesztosci okradali banki.
Kasjerzy wypatrywaliby w ttumie klientow ich twarzy, ale dopoki w zasiegu wzroku
nie pojawitby sie nikt pasujacy do rysopisu tej stynnej pary, nie obawialiby si¢ napadu
— przynajmniej dopoki nie dopuscitby si¢ go inny rabus. Coraz czesciej dochodzi do
atakow zero-day na szeroka game popularnych produktow, zaczynajac od systemu Micro-
soft Windows, przez routery Linksys, po bardzo rozpowszechnione programy PDF
Reader i Flash Player firmy Adobe.

W koncu hakerzy nauczyli sig, ze im wiecej hatasu narobig przy wlamywaniu si¢ do
systemu, tym szybciej problem zostanie naprawiony, a oni pozbawieni dostepu. Dlatego
teraz liczy si¢ przede wszystkim ostrozno$¢ i ukradkowosé, jak w przypadku instalowa-
nia ,$piochéw” w atakowanych komputerach. Mozna by pomysle¢, ze ujawniony przez
Imperve zatrwazajaco niski wskaznik detekcji wirusow, wynoszacy 5%, dotyczy tylko
przecietnych obywateli uzywajacych podstawowych programow antywirusowych na
swoich komputerach domowych. Firmy dysponujgce ogromnymi $rodkami na rozbudo-
we 1 ochrong infrastruktury informatycznej powinny przeciez lepiej sobie radzi¢ z ha-
kerami, czyz nie? Niezupetnie. Dziesigtki tysiecy skutecznych atakéw na najwicksze

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/zbrodn
http://helion.pl/rt/zbrodn

Polgczeni, zalezni, narazeni 23

korporacje, organizacje pozarzadowe 1 instytucje panstwowe na catym $wiecie swiadcza
o tym, ze duze organizacje mimo skali ponoszonych wydatkow wcale nie radzg sobie
z ochrong wtasnych informacji duzo lepiej niz przecietny uzytkownik urzadzen elek-
tronicznych.

Wedtug opublikowanego przez firme¢ Verizon raportu 2013 Data Breach Investigation
Report wigkszos¢ firm okazata si¢ po prostu niezdolna do wykrycia dokonanego przez
hakera wlamania do ich systemow informatycznych. Z bardzo waznego badania prze-
prowadzonego przez dziat ustug biznesowych Verizona, amerykanska Secret Service,
holenderskg policje 1 dziatajacg w brytyjskiej policji centralng jednostke ds. zwalczania
cyberprzestepczosci wynika, ze w 62% przypadkow wykrycie atakow na firmy zajmo-
wato co najmniej 2 miesigce'®. Podobne badanie przeprowadzita firma Trustwave
Holdings: okazato sie, ze Sredni czas uptywajacy od pierwszego wtamania do sieci przed-
siebiorstwa do jego wykrycia wynosi az 210 dni'. To prawie siedem miesiecy, w czasie
ktorych atakujacy — bez wzgledu na to, czy jest nim zorganizowana grupa przestepcza,
konkurencyjna firma, czy organy panstwowe innego kraju — moze swobodnie penetro-
wac sie¢ przedsiebiorstwa, wykradac jego sekrety, zdobywa¢ informacje wywiadowcze,
szpera¢ w systemie finansowym i kras¢ dane osobowe klientow, w tym numery ich kart
kredytowych.

Kiedy firma w koncu zauwaza, ze jej najwazniejsze systemy informatyczne padty
ofiarg wlamywaczy i kto$ ja szpieguje, w 92% przypadkow odkrycia tego nie dokonuje
dyrektor ds. systemow informatycznych, zespot zajmujacy sie bezpieczenstwem danych
ani administrator systemu'®, lecz organy $cigania, wsciekty klient albo podwykonawca.
Skoro najwicksze przedsigbiorstwa, wydajace w sumie miliony dolaréw na zabezpiecze-
nia systemow 1 posiadajace zespoty specjalistow, ktorzy przez catg dobe czuwajg nad
bezpieczenstwem sieci, mogg tak fatwo pasc ofiarg hakerow, szanse uzytkownikéw do-
mowych na uchronienie si¢ przed wykradaniem informacji wydaja sie raczej nikte.

Jak trudno jest wlama¢ sic do przecictnego komputera? Smiesznie fatwo. Wedtug
raportu Verizona kiedy hakerzy zainteresuja si¢ Twoim komputerem, w 75% przypad-
kow na pokonanie zabezpieczen wystarcza im kilka minut. Z tego samego dokumentu
mozna si¢ dowiedzie¢, ze tylko w 15% przypadkow na wtamanie sie do systemu po-
trzeba wigcej niz kilku godzin. Wnioski ptynace z tego raportu sa bardzo donioste. Jesli
haker postanowi wej$¢ do Twojego swiata, w 75% przypadkéw zabawa konczy sie po
kilku minutach'. Zostajesz pobity, obezwtadniony i powalony na ziemie, zanim sie zo-
rientujesz, co si¢ dzieje. W dzisiejszym swiecie hakerzy bez skrepowania i zupeinie
swobodnie catymi miesigcami buszujg po naszych komputerach, czekajac na dobra oka-
zje, czajac si¢ 1 wykradajac wszystko, zaczynajac od hasel, przez dane dotyczace spraw
zawodowych, a konczac na starych zdjeciach. JesteSmy celem rownie tatwym jak siedzg-
ca kaczka. To bardzo dziwne, ze jako spoteczenstwo pozwalamy na to. Gdyby ktos z nas
zauwazyt w swoim domu wlamywacza przygladajacego si¢ mu w czasie snu i filmujg-
cego go pod prysznicem, natychmiast zadzwonitby na policje (ewentualnie zaczatby krzy-
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cze¢ albo nawet siegnat po bron). W cyberprzestrzeni do takich sytuacji dochodzi co-
dziennie, a mimo to wiekszos¢ z nas zachowuje spokoj, ptawigc si¢ w btogiej nieswiado-
mosci zagrozenia, mimo ogromnej podatnosci na ataki i ciggtej obecnosci ztoczyncow
podgladajacych nas w czasie snu.

Koszty globalnego braku bezpieczenstwa w cyberprzestrzeni nieustannie rosna.
Cho¢ firmy na calym $wiecie sg na najlepszej drodze do wydania blisko 100 miliardow
dolaréw do 2017 roku na programowe i sprzetowe zabezpieczenia systemow, ta kwota
jest zaledwie punktem wyjscia przy szacowaniu catkowitych skutkow ekonomicznych
naszej wrazliwosci technologicznej. Rozwazmy na przyktad dokonany w 2007 roku
atak na firme TJX, do ktdrej naleza sieci sklepow T.J. Maxx 1 Marshalls w Stanach
Zjednoczonych oraz T.K. Maxx w Europie.

Hakerzy wykradli numery kart kredytowych ponad 45 miliondéw klientow, tym
samym dopuszczajac sie najwiekszego przestepstwa hakerskiego w tamtym czasie®.
Podczas procesu sgdowego ujawniono, ze faktyczna liczba poszkodowanych siegata
94 milionéw?'. Cho¢ spotka TJX doszta do porozumienia z firmami Visa i MasterCard
oraz z klientami, co kosztowato jg 256 milionéw dolaréw, wielu analitykow uwaza, ze
rzeczywiste koszty mogly siega¢ nawet miliarda dolaréw?. Jednym z najbardziej wiary-
godnych zrodet informacji na temat kosztow naruszen bezpieczenstwa danych jest Po-
nemon Institute — organizacja przeprowadzajaca niezalezne badania dotyczace ochrony
danych i polityki bezpieczenstwa informacji®’. Jej specjalisci uwazaja, ze podczas kal-
kulowania kosztéw nalezy uwzgledni¢ w analizie znacznie wiecej niz tylko wartos¢
bezposrednich strat poniesionych przez poszkodowanych.

Na przyktad ofiara atakéw taka jak TJX musi wydac¢ duzo pieniedzy na wykrycie
naruszenia, pozbycie si¢ intruzoéw, zbadanie sprawy, zidentyfikowanie sprawcow oraz
naprawe 1 przywrocenie do petnej sprawnosci sieci komputerowej. Co wiecej, czesto
nastepuje znaczny spadek sprzedazy, kiedy nieufna klientela rezygnuje z korzystania
z ustug firmy uwazanej za niepewna i niedostatecznie zabezpieczong. Dodajmy do tego
koszty wymiany kart kredytowych (obecnie szacowane na 5,1 dolara za jedng karte),
cene ustug monitorowania kart kredytowych, z ktérych musi skorzysta¢ ofiara atakow,
zeby zapobiec okradaniu kart klientéw, a takze rosnace sktadki z tytulu ubezpieczen
od cyberatakow, zeby zrozumie¢, jak szybko mogg rosng¢ catkowite straty bedgce
efektem dziatan hakerow?*. Nic dziwnego, ze wiekszo$¢ firm niechetnie sie przyznaje
do bycia ofiarg cyberprzestepcow, a wiele stara sic dementowa¢ doniesienia o atakach
tak dtugo, jak to mozliwe.

Sa takze inne, jeszcze wyzsze koszty, ktére nalezy uwzgledni¢, w tym kare wymie-
rzang ofiarom ataku przez gielde, na ktorej notowania ich akcji gwaltownie spadajg po
ujawnieniu cyberataku. Na przyktad wartos¢ rynkowa spotki Global Payments spadta
0 9% w ciagu jednego dnia, zanim nowojorska gietda NYSE zawiesita jej notowania®.
Skale probleméw finansowych dodatkowo zwickszaja pozwy grupowe sktadane przez
klientow i akcjonariuszy firm oraz organy nadzoru. Bioragc to wszystko pod uwage,
Ponemon Institute oszacowat, ze koszty zwigzane z wykradnigciem jednego rekordu
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danych wynosza prawie 188 dolaréw?’. Wystarczy pomnozy¢ te warto$¢ przez liczbe
niemal 100 milionéw rekordow wykradzionych z komputerow firmy TJX, zeby zoba-
czy¢, jak szybko rosng koszty naruszen bezpieczenstwa danych i ze jest to wzrost wy-
ktadniczy.

Warto doda¢, ze oprocz sum wydawanych na w wiekszosci nieskuteczne dziatania
zapobiegawcze oraz zamykanie wrdt systemu juz po tym, jak dane wydostaly sie na
zewnatrz (a ztodzieje dostali sie do srodka), stono ptacimy jako spoteczenstwo za na-
sza technologiczng niepewno$¢. Co gorsza, rosnacy poziom wzajemnych potaczen
w oplecionym siecig $wiecie oraz towarzyszgca mu radykalna zaleznos¢ od tatwych do
spenetrowania technologii mogg zaszkodzi¢ nie tylko naszym portfelom.

Internet stracit cnote. Swiat opleciony siecig staje si¢ coraz bardziej niebezpieczny,
a im chetniej korzystamy z podatnych na ataki technologii w zyciu codziennym, tym
bardziej sami si¢ narazamy. Kolejna rewolucja przemystowa, tym razem pod postacia
rewolucji informatycznej, jest w bardzo zaawansowanym stadium i niesie ze soba po-
wazne, cho¢ jeszcze niedostrzegane implikacje dla naszego bezpieczenstwa osobistego
i globalnego. Niemniej cho¢ zagrozenia dla ludzi, organizacji, a nawet najwazniejszych
elementow infrastruktury juz teraz wydaja si¢ przerazajace, technologiczny pociagg wta-
$nie odjezdza ze stacji, nabierajgc predkosci w tempie wyktadniczym. Sygnaty mozna
dostrzec wszedzie, jesli sic wie, gdzie patrzec.

Tuz nad horyzontem widoczne sg juz nowe technologie z zakresu robotyki, sztucznej
inteligencji, genetyki, biologii syntetycznej, nanotechnologii, drukowania 3-D, neuro-
logii 1 rzeczywistosci wirtualnej, ktore beda miaty powazny wplyw na ksztalt naszego
Swiata 1 pociagng za soba takie zagrozenia, przy ktorych dzisiejsza cyberprzestepczosc
bedzie si¢c wydawata dziecinng zabawg. Za kilka lat wszystkie te innowacje bedg od-
grywaly wazng role w zyciu codziennym, a mimo to nie przeprowadzono zadnego
wnikliwego, zakrojonego na duzg skale badania, ktore pomogtoby nam zrozumie¢ ryzyko
Z nimi zwiazane.

Gtebokos¢ i zakres tej transformacji oraz towarzyszacych jej zagrozen do tej pory
umykaty uwadze wielu z nas, ale zanim zdamy sobie z nich sprawe, podtaczymy do
internetu az bilion nowych urzadzen, ktore beda obecne w kazdym aspekcie naszego
zycia. Bedziemy nieustannie potgczeni z ludzmi i maszynami na catej planecie, na dobre
i na zte, 1 staniemy sie nicodtgczng czescig ogromnego krélestwa rozwijajacej sic w tem-
pie wyktadniczym kolektywnej $wiadomosci. W efekcie technologia przestanie doty-
czy¢ tylko maszyn i stanie si¢ cze$cig samej historii zycia. Ci, ktorzy wiedza, jak dzia-
taja jej podstawowe mechanizmy, beda zajmowali coraz lepsza pozycje, pozwalajaca
im wykorzystywac ja dla wtasnej korzysci oraz — o czym juz si¢ przekonalismy — ze
szkodag dla przecietnego cztowieka. Obfitos¢ nowinek technologicznych, ktore wpusz-
czamy do swojego zycia bez zadnej refleksji 1 gtebszego namystu, moze odbi¢ nam si¢
czkawkg. Zwigzane z nimi zagrozenia sg zapowiedzig nowej normalnosci — przysztosci,
na ktéra jestesmy zupetnie nieprzygotowani. Oto ksigzka o cztowieku i maszynie oraz
o tym, jak niewolnik moze sta¢ si¢ panem.
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Nie istnieje taki system informatyczny, ktory bytby w petni bezpieczny. Codziennie zdarzaja sie
witamania do systemow bankowych czy kradzieze najwrazliwszych danych z serwerow. Hakerzy
potrafig takze wykorzystac telefon ofiary do szpiegowania, szantazu i stalkingu. Dynamiczny
rozwdj technologii i nauki moze zaowocowac wieloma niespotykanymi dotad zagrozeniami,
zwigzanymi z bezpieczenstwem danych. Hakerzy, szantazysci, terrorysci, psychopaci i zwykli
ztodzieje stale przetrzasaja sie¢ w poszukiwaniu stabych punktéw, podatnych na atak.

Niniejsza ksigzka jest zadziwiajaca podroza do najmroczniejszych otchtani cyfrowego swiata.
Cho¢ momentami sprawia wrazenie dobrze wyrezyserowanej fikcji, opisuje wytgcznie czyste
fakty. Autor pokazuje, jak technologie jutra, takie jak robotyka, biologia syntetyczna, sztucz-
na inteligencja, nanotechnologia i komputery kwantowe, mogg by¢ wykorzystane przez
przestepcow. Ksigzka uswiadamia, jakie konsekwencje niesie ze sobg istnienie globalnej sieci.
Opisano tu takze proste czynnosci, dzieki ktorym fatwiej jest uchronic sie¢ przed atakami.
To ksigzka prowokujaca i ekscytujaca, prawdziwy poradnik przetrwania w niebezpiecznym
swiecie poteznych zbiorow danych.

Przeczytasz tu miedzy innymi o:

konsekwencjach tworzenia globalnej sieci i podtaczania do niej nowych urzadzen
niebezpiecznych ustugach, naruszeniach prywatnosci i kradziezy tozsamosci

tym, dokad zmierza przestepczos¢ i jak bedg wygladac zbrodnie przysztosci

celach hakerow, ktorymi za chwile stang sie domy, samochody i... nasze ciata
podstawowych zasadach bezpieczenstwa w technologicznie zaawansowanym swiecie

MARC GOODMAN - niekwestionowany autorytet w dziedzinie bezpieczenstwa
globalnego. Od poczatku swojej kariery jest zwigzany z kryminalistyka. Byt gtéwnym futu-
rologiem w FBI, doradca Interpolu, a takze policiantem patrolujagcym ulice. Jako zatozyciel
Future Crimes Institute oraz szef Katedry Polityki, Prawa i Etyki na Uniwersytecie Osobliwosci
w Dolinie Krzemowej nie przestaje badac intrygujgcego, a czesto i przerazajgcego pogranicza
nauki i bezpieczenstwa, odkrywa rodzace sie zagrozenia i zwalcza ciemng strone technologii.
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