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13 TRANSLACJA ADRESOW ZA POMOCA
L2NAT

Rozdzial opisuje technike L2NAT (ang. Layer 2 Network Address Translation) oraz
podstawy konfiguracji translacji adresé6w sieciowych za pomocg L2NAT.

13.1 Wprowadzenie do LZNAT

Ustuga L2NAT (ang. Layer 2 Network Addressess Translation) pozwala na
przypisywanie unikatowego adresu publicznego IP (globalnego) do istniejacego
prywatnego adresu IP, co daje mozliwo$¢ komunikowania podsieci prywatnych z
podsieciami publicznymi.

L2NAT obshuguje dwie tablice translacji: jedna przechowuje definicje translacji
prywatnych adreséw do adresow publicznych (globalnych), a druga definicje translacji
adresow publicznych (globalnych) do prywatnych. Translacje sa definiowane na
podstawie adreséw fizycznych urzadzen koncowych.

Ograniczenia ustugi L2ZNAT sa nastepujace:

e  wymagany system Cisco IOS w wersji co najmniej15.0 (2)EB,

e  mozna poddawac translacji tylko adresy IPv4,

e  jesli skonfigurowano translacj¢ L2NAT dla hosta, to nie nalezy go
konfigurowac jako klienta DHCP.

Wymagania:
e nalezy uzy¢ przetacznika, ktory zawiera ustuge L2NAT (w Packet Tracer jest
to przetagcznik IE 2000),

e nalezy skonfigurowac tzw. instancje, ktore zdefiniuja translacje adresow,
e instancje L2NAT musza zosta¢ przyporzadkowane do interfejsu lub VLANu.
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13.2 Schemat dzialania L2ZNAT

PC1 w sieci wewnetrznej (prywatny IP 10.1.1.1, globalny IP 100.1.1.1)
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Translacja adresow

inside from host 10.1.1.1 to 100.1.1.1
outside from host 100.1.1.2 to 10.1.1.2
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PC2 w sieci zewnetrznej (prywatny IP 10.1.1.2, globalny TP 100.1.1.2)
Rysunek 13.1 Schemat dzialania L2NAT.

Zatozenie: komputer PC1 wykonuje ping do adresu globalnego PC2.

ping 10.1.1.2

Analiza dziatania translacji L2NAT, krok po kroku:

1 — pakiet w kierunku od PC1 do PC2 przed translacja
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4 | 1HL |oscE: oxo TL: 128
ID: 0x54 0] 00

SRC IP: 10.1.1.1
DST IP: 10.1.1.2

DATA (WARIABLE LENGTH)
Rysunek 13.2 Pakiet z PC1 do PC2 przed wykonaniem translacji.

2 — Pakiet w kierunku od PC1 do PC2 po translacji

4 | IHL JoscE: oxo TL: 128
ID: 0x54 00| 0x0
=t S
SRC IP: 100.1.1.1
DST IP: 100.1.1.2
| |

\:’ e AL [ | AL

| DATA (VARIABLE LENGTH)
Rysunek 13.3 Pakiet z PC1 do PC2 po wykonaniu translacji.

3 — Pakiet powrotny w kierunku od PC2 do PC1 przed translacja

4 | HL |DsCP: 0x0 TL: 128
ID: Ox1d 0] 0x0
111 . 1'12 I T o W W | {“'LIL/'E‘IIM

SRC IP: 100.1.1.2
DST IP: 100.1.1.1
T ORy i TRy

| DATA (\VARIABLE LENGTH)
Rysunek 13.4 Pakiet z PC2 do PC1 przed wykonaniem translacji.

4 — Pakiet powrotny w kierunku od PC2 do PC1 po translacji

4 | 1HL JoscPe: oxo TL: 128
ID: Ox1d oxo] 0x0
e

SRC IP: 10.1.1.2
DST IP: 10.1.1.1
Ll ) 1 ki)
DATA (VARIABLE LENGTH)
Rysunek 13.5 Pakiet z PC2 do PC1 po wykonaniu translacji.

Operacje w kierunku od PC1 do PC2:

e Ramka przychodzi z sieci wewnetrznej i ma by¢ przekazana do sieci
zewnetrzne;.
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Przetacznik przeszukuje tablice Layer 2 NAT.

Tablica Layer 2 NAT zawiera wpis pasujacy do lokalnego adresu zrodlowego
inside from host 10.1.1.1 to 100.1.1.1

Przetacznik zamienia adres lokalny na globalny, czyli na 100.1.1.1 .
Przetacznik przeszukuje tablice Layer 2 NAT.

Tablica Layer 2 NAT zawiera wpis pasujacy do globalnego adresu docelowego
outside from host 100.1.1.2 to 10.1.1.2

Przetacznik zamienia adres globalny na adres lokalny, czylina 10.1.1.2 .

Operacje w kierunku od PC2 do PC1:

13.2.1

Ramka przychodzi z sieci zewngtrznej i ma by¢ przekazana do sieci
wewnetrzne;j.

Przetacznik przeszukuje tablice Layer2 NAT.

Tablica Layer 2 NAT zawiera wpis pasujacy do lokalnego adresu zrodtowego
outside from host 100.1.1.2 to 10.1.1.2

Przetacznik zamienia adres lokalny na globalny, czyli na 100.1.1.2 .
Przetacznik przeszukuje tablice Layer2 NAT.

Tablica Layer 2 NAT zawiera wpis pasujacy do globalnego adresu docelowego.
inside from host 10.1.1.1 to 100.1.1.1

Przetacznik zamienia adres globalny na lokalny, czyli na 10.1.1.1 .

Przyklad prostej konfiguracji L2ZNAT

Tabela adresacji:

Urzadzenie | Interfejs Adres IP Adres IP Adres MAC
prywatny globalny
PC1 Fa0 10.0.0.1/8 100.1.1.1/8 000B.BE46.A9DA
PC2 Fa0 100.1.1.2/8 10.1.1.2/8 0009.7C65.8782
1E2000 Gil/l - - -
1E2000 Gil/2 - - -
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Topologia:

D prywatny adres IP: 10.1.1.1
globalny adres IP: 100.1.1.1
'd}’

Siec wewnetrzna

e
L=
e

interfejs Gil/1
IEL*DD inside from host 10.1.1.1 to 100.1.1.1
outside from host 100.1.1.2 to 10.1.1.2

Siec zewnetrzna

D prywatny adres IP: 100.1.

1.
—,’, globalny adres IP: 10.1.1.2

PC2

Rysunek 13.6 Topologia L2NAT.

2

Konfigurowanie prostej topologii z L2ZNAT wykonuje si¢ w nastepujacych krokach.
Krok 1. Podlacz dwa komputery do przetacznika IE 2000 zgodnie z topologia
Krok 2. Skonfiguruj adresy IP komputeréw zgodnie z tabela adresacji

Krok 3. Skonfiguryj instancje¢ L2ZNAT o nazwie OUTSIDE w przetaczniku IE 2000

enable

conf t

l2nat instance OUTSIDE

inside from host 10.1.1.1 to 100.1.1.1

outside from host 100.1.1.2 to 10.1.1.2

Krok 4. Przyporzadkuj instancje OUTSIDE do interfejsu w przetaczniku IE 2000
interface Gil/1

1l2nat OUTSIDE

Krok 5. Sprawdz za pomocg polecenia ping komunikacj¢ migdzy komputerami

Z lini polecen komputera PC1 (adres globalny PC2) nalezy wykona¢:
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ping 10.1.1.2

Z lini polecen komputera PC2 (adres globalny PC1) nalezy wykona¢:

ping 100.1.1.1

13.2.2 Obsluga powtarzajacych si¢ adreséw IP w L2NAT

Ponizszy przyktad pokazuje,

jak przy zastosowaniu ustugi

L2NAT, mozna

konfigurowa¢ powtarzajace si¢ adresy IP (duplikaty adreséw IP). Zastosujemy tutaj dwa

przetaczniki IE 2000 oraz jeden przetacznik 2950.

Tabela adresacji:

Urzadzenie | Interfejs Adres IP Podsie¢ Adres MAC
prywatny wewnetrzna
PC-Al Fa0 192.168.1.1/24 A 000B.BEBB.383D
PC-A2 Fa0 192.168.1.2/24 A 00E0.B09B.8EBD
PC-A3 Fa0 192.168.1.3/24 A 00D0.D302.A2B0
PC-B1 Fa0 192.168.1.1/24 B 0050.0FD7.BB14
PC-B2 Fa0 192.168.1.2/24 B 0040.0B67.3CA9
PC-B3 Fa0 192.168.1.3/24 B 0030.A39E.6A03
Tabela 13.2 Tabela adresacji.
Tabela konfiguracji przelacznikow — Czesé 1:
Urzadzenie Rodzaj Interfejs(y) VLAN Adres Uwagi
urzadzenia
SW-0 2950-24 Vlanl 1 10.1.1.254/24 -
SW-A 1E-2000 Vlanl 1 10.1.1.100/8 -
SW-B 1E-2000 Vlanl 1 10.1.1.101/8 -
Subnet-a 2950-24 Fa0/1, Fa0/2, - - podiaczone
Fa0/3 do
komputeréw
Subnet-a 2950-24 Fa0/4 - - podiaczony
do SW-A
Subnet-b 2950-24 Fa0/1, Fa0/2, - - podiaczone
Fa0/3 do
komputerow
Subnet-b 2950-24 Fa0/4 - - podiaczony
do SW-B

Tabela 13.3 Tabela konfiguracji przelacznikéw — Czesé 1.
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Tabela konfiguracji przelacznikéw — Czes$¢2:

Urzadzenie | Nazwa | Interfejs | Tryb Translacje dla Translacje dla
instacji pracy podsieci podsieci
portu wewnetrznej zewnetrznej
SW-A - Fal/l trunk - -
SW-A Subnet- | Gil/l trunk | inside from outside from host
a network 10.1.1.254 to
192.168.1.0 to 192.168.1.254
10.1.1.16 mask outside from
255.255.255.240 | network 10.1.1.32
to 192.168.1.32
mask
255.255.255.240
SW-B - Fal/l trunk - -
SW-B Subnet- | Gil/l trunk | inside from outside from host
b network 10.1.1.254 to
192.168.1.0 to 192.168.1.254
10.1.1.32 mask outside from
255.255.255.240 | network 10.1.1.32
to 192.168.1.0
mask
255.255.255.240
outside from
network 10.1.1.16
to 192.168.1.16
mask
255.255.255.240
Tabela 13.4 Tabela konfiguracji przelacznikow — Cze$é 2.
Topologia:

ya

SIEC ZEWNETRZNA

petEh
. JTE-2000

/

/. SW-A

s

PODSIEC WEWNETRZNA A ¢

&

3

Subget-a
£
Cc- r

C-A3

o
3=

=
0
3

-

9
@
B
IS

—: :
PC-PT
PC-AL

2950-24
SW-0

d

33
23

x
\_ PODSIEC WEWNETRZNA B
Y

7
o
3

I

b
£
@
&

Rysunek 13.7 Topologia sieci.

Konfigurowanie powyzszej topologii z L2NAT wykonywane jest w nastepujacych

krokach.
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Krok 1. Podlacz urzadzenia zgodnie z topologia.

Krok 2. Skonfiguruj adresy IP komputeréw zgodnie z tabelg adresacji, tabelami
konfiguracji przetacznikow (Czgsc 1, 2).

Krok3. Skonfiguruj ustuge L2NAT o nazwie A-Subnet w przetaczniku SW-A zgodnie
z tabela konfiguracji przetacznikow (Czesc 2).

enable
conf t
1l2nat instance A-Subnet

inside from network 192.168.1.0 to 10.1.1.16 mask
255.255.255.240

outside from host 0.1.1.254 to 192.168.1.254

outside from network 10.1.1.32 to 192.168.1.32 mask
255.255.255.240

Krok 4. Przyporzadkuj instancj¢ A-Subnet do interfejsu w przetaczniku SW-A

interface Gi 1/1
12nat A-Subnet

Krok 5. Skonfiguruj ustuge L2NAT o nazwie B-Subnet w przetaczniku SW-B zgodnie
z tabela konfiguracji przetacznikow (Czes¢ 2).

en
conf t
1l2nat instance B-Subnet

inside from network 192.168.1.0 to 10.1.1.32 mask
255.255.255.240

outside from host 10.1.1.254 to 192.168.1.254

outside from network 10.1.1.32 to 192.168.1.0 mask
255.255.255.240

outside from network 10.1.1.16 to 192.168.1.16 mask
255.255.255.240

Krok 6. Przyporzadkuj instancje B-Subnet do interfejsu w przetaczniku SW-B

interface Gil/1
1l2nat B-Subnet

Krok 7. Sprawdz, czy komputery PC-A1 - PC-B1, PC-A2 - PC-B2, PC-A3 - PC-
B3, mogg si¢ pingowac.
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