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ROZDZIAL 1.

Podstawy: przeglad zarzadzania
powierzchnig ataku

Zarzgdzanie powierzchnig ataku to nie tylko modne hasto z dziedziny cyberbezpieczenstwa,
ktére pozwoli Ci zablysna¢ na spotkaniu. Uznane firmy branzowe zajmujace si¢ analiza, takie
jak Gartner, od 2022 roku uznaja ASM za cenne narzedzie stuzace do zarzadzania pojawiaja-
cymi sie zagrozeniami i powierzchnig ataku w organizacji. Rzad Stanéw Zjednoczonych
(https://www.whitehouse.gov/wp-content/uploads/2024/02/M-24-09-Guidance-on-Compliance

-with-the-Congressional-Review-Act.pdyf), agencja National Institute of Standards and Technology
(NIST; https://www.nist.gov/) oraz inne organy regulacyjne (https://digital-strategy.ec.europa.eu/
en/policies/cyber-resilience-act) coraz czeéciej podkreslaja znaczenie ograniczania ryzyka i mini-
malizacji powierzchni ataku. ASM ma na celu dostarczenie praktycznych informacji, ktére po-
zwalajg tatwiej identyfikowac stabe punkty i zagrozenia zwigzane z cyfrowym profilem Twojej
firmy. Celem zarzadzania ASM jest proaktywne identyfikowanie zagrozen i fagodzenie podat-
nosci, zanim stang sie one punktami wejécia dla atakujacych. Realizacja tego zadania w wielu
$rodowiskach jest zfozona, kluczowa i wymagajaca. Z tego powodu zarzadzanie ASM stalo si¢
strategicznym zadaniem dla zespoléw ds. bezpieczenstwa w firmach niezaleznie od ich wielkosci.

Zarzadzanie powierzchnig ataku:
co to jesti dlaczego jest wazne?

ASM odgrywa kluczowq role w efektywnym zarzadzaniu dziataniami z zakresu cyberbezpieczen-
stwa, zmniejszaniu ryzyka, poprawie poziomu zgodnoéci oraz proaktywnym wzmacnianiu
stanu zabezpieczen organizacji w celu zapewnienia cigglo$ci dziatan biznesowych i budowa-
nia odpornosci cybernetycznej. Podejécie to obejmuje kilka aspektow majgcych na celu utatwienie
okreslenia, gdzie moga wystapic ataki i jaki moga mie¢ wplyw. Odbywa sie¢ to drogg identyfi-
kacji, klasyfikacji, ustalania priorytetow i zabezpieczania wszystkich potencjalnych podatnosci
w ekosystemie organizacji. Wszystko to okresla si¢ mianem powierzchni ataku organizacji.
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Cho¢ wiele firm stosuje juz standardowe metodologie oceny ryzyka, firmy moga uzupelnic je
0 ASM. ASM uzupelnia i rozszerza te metodologie, zapewniajac ukierunkowane i ciggle podejscie
do procesu identyfikacji i fagodzenia potencjalnych luk w zabezpieczeniach w cyfrowych i fizycz-
nych obszarach firmy. W przeciwienistwie do przeprowadzanych okresowo tradycyjnych ocen ry-
zyka ASM oferuje dynamiczng ocene zagrozen w czasie rzeczywistym w miare ich ewolucji,
$cisle dopasowujac sie do faz procesu Risk Management Framework zdefiniowanego przez
agencje NIST.

Na przyktad podczas fazy kategoryzacji ASM pomaga w klasyfikacji zasobéw na podstawie
poziomu ich ekspozycji, co przeklada si¢ na doktadniejsze okreslenie ryzyka. W przypadku faz
wdrazania i oceny mozliwo$ci cigglego monitorowania w ramach ASM sprawiaja, ze wybrane
$rodki kontroli zabezpieczen sa wdrazane i skuteczne wzgledem biezacych zagrozen.

Dzieki integracji ASM z procesem obstugi ryzyka, takim jak zdefiniowany przez agencje NIST,
organizacje moga wyj$¢ poza sztywne oceny i bardziej elastycznie dostosowywa¢ stan swoich
zabezpieczen, aby moc proaktywnie reagowaé na znane zagrozenia i takie, ktére dopiero co
sie pojawily.

Pézniej omowimy kazdy element tego procesu i przypadki uzycia, ale najpierw wyjasnijmy
doktadnie, co rozumiemy przez powierzchnig¢ ataku.

Co rozumiemy przez powierzchnie ataku?

Powierzchnia ataku (ang. attack surface) to kompleksowe pojecie opisujace wszystkie bez wyjatku
punkty w organizacji, za posrednictwem ktérych nieuprawniony uzytkownik lub atakujacy
moze uzyskac dostep, wyodrebni¢ dane ze §rodowiska lub przejac zasoby do niecnych celéw.
Celowo rozrézniamy uzytkownika i atakujgcego, poniewaz istnieje miedzy nimi istotna réz-
nica. Ataki czesto sg kojarzone z zewnetrznymi podmiotami (przewaznie sg to osoby ze ztymi
zamiarami lub przestepcy), ale niezamierzone ataki mogg by¢ rowniez przeprowadzane przez
uzytkownikéw wewngatrz Twojej firmy. Powierzchnia ataku obejmuje fizyczny sprzet i systemy
oprogramowania, takie jak serwery, sieci, aplikacje i zautomatyzowane procesy. Uwzglednia
ona takze elementy ludzkie, czyli osoby wchodzace w interakcje z tymi systemami, procesy bizne-
sowe, poprzez ktdre systemy sg obstugiwane, a takze srodowisko i elementy zabezpieczen fizycz-
nych. Odwotujac sie do wszystkich potencjalnych punktéw wejscia do technologii stosowanej
w ekosystemie organizacji, standardowo uzywa si¢ terminu powierzchnia ataku organizacji
(ang. organizational attack surface).

Gdy mowa jest o powierzchniach ataku, fatwo skupic¢ si¢ tylko na gléwnych elementach in-
frastruktury informatycznej, takich jak serwery i punkty konicowe. Wazne jest jednak zrozu-
mienie, ze ogélna powierzchnia ataku ekosystemu informatycznego jest znacznie szersza.
Publiczne i prywatne interfejsy sieciowe stuza jako bramy wymiany danych i moga by¢ poten-
¢jalnymi punktami wejscia dla nieautoryzowanego dostepu. Luki w oprogramowaniu, ktérych
nie usunieto, zapewniaja cyberprzestepcom mozliwo$¢ wykorzystania przestarzatych sys-
temow. Narazone na atak bazy danych zawierajace poufne informacje moga by¢ celem wta-
man do danych. Ustugi chmurowe i aplikacje internetowe zdecydowanie zbyt czesto nie sg
wlasciwie zarzadzane i zabezpieczane i dodatkowo zwigkszajg powierzchnie ataku organizaciji.
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ZYozonos¢ powierzchni ataku zwieksza sie, gdy pod uwage wezmie sie takie czynniki jak praca
zdalna, zasady zwigzane z podejéciem ,,przynies$ wlasne urzadzenie”, IoT (Internet of Things)
oraz faficuch dostaw. Obecnie nasze modele informatyczne przesunely sie w kierunku efemerycz-
nej infrastruktury wirtualnej i zasobéw, w przypadku ktérych pracownicy moga uzyskiwacé
dostep do zasobow firmy z dowolnego miejsca, zamiast z serwerowni lub fizycznych kompu-
terow w biurze zarzadzanych bezposrednio przez zespdt informatykéw. Oznacza to, ze prawie
kazde urzadzenie uzywane przez pracownikéw, zaréwno prywatne, jak i stuzbowe, moze by¢
polaczone z siecig firmowa z dowolnego miejsca na $wiecie. Kazda z tych zmiennych zwigksza
liczbe potencjalnych punktéw wejscia do ekosystemu organizacji (jak wczeéniej wspomniano, ca-
tosciowo postrzeganego jako powierzchnia ataku organizacji). Im wieksza lub bardziej ztozona
jest calkowita powierzchnia ataku w organizacji, tym wigcej mozliwoéci majg przestepcy do
wykorzystania luk i naruszenia zabezpieczen firmy.

Zarzadzanie zawito$ciami powierzchni ataku organizacji jest wyzwaniem nawet wtedy, gdy
infrastruktura firmy jest niezmienna. Jednakze celem wiekszosci firm, nawet tych matych i éred-
nich, jest rozwdj, a nowoczesne firmy nieustannie si¢ zmieniajg. Istnieje wiele czynnikéw we-
wnetrznych powodujacych zmiany w ekosystemie informatycznym. Czynniki, ktére moga wyda-
wac si¢ niezwiazane z powierzchnig ataku, takie jak wdrazanie nowego oprogramowania, dlug
techniczny lub zatrudnianie nowego pracownika, w rzeczywistoéci majg na nig wptyw. Inne,
mniej powszechne czynniki wewnetrzne, moga obejmowaé dodawanie nowego sprzetu, zmiane
zasad bezpieczenstwa lub dostosowywanie uprawnien dostepu pracownikow.

Na powierzchnie ataku organizacji maja wplyw zewnetrzne czynniki (np. obszerniejsze $rodowi-
sko technologiczne), poczawszy od sposobu, w jaki epidemia COVID przyspieszyta migracje
do technologii chmury, a skoniczywszy na ewoluujacych cyberzagrozeniach, takich jak poja-
wienie si¢ modelu RaaS (Ransomware-as-a-Service). W przeciwienstwie do czynnikéw wewnetrz-
nych te zewnetrzne sa poza kontrolg firmy. Najbardziej znanym czynnikiem zewngtrznym sa
cyberprzestepcy stale odkrywajacy luki w istniejacych aplikacjach lub opracowujacy nowe tech-
niki i narzedzia do omijania srodkéw kontroli zabezpieczen.

Prowadzi to nas do koncepcji wektoréw ataku (ang. attack vectors). Wektory ataku umozliwiaja
hakerom wykorzystywanie luk w systemie, a podobnie jak w przypadku powierzchni ataku,
obejmuje to takze czynnik ludzki.

Poréwnanie wektorow ataku z powierzchniami ataku

Planujac i przeprowadzajac atak na system, atakujacy musi zidentyfikowa¢ stabosci, ktére moze
wykorzysta¢, oraz metody umozliwiajace to. Zestaw stabych punktéw nazywamy powierzch-
niami ataku, a metody to wektory ataku. Wektory te odnosza si¢ do wszystkich narzedzi, taktyk
i technik uzywanych do wykorzystania powierzchni ataku. Powierzchnie ataku to cele lub
miejsca, w ktérych osoby ze ztymi zamiarami moga zastosowac wektory ataku. By¢ moze slyszates,
jak ludzie uzywaja tych terminéw zamiennie, ale nie sg one synonimami. Sg ze soba powia-
zane, ale rozne.
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Wyobraz sobie wektor ataku jako tuk i strzate, natomiast powierzchnia ataku jest srodkiem
tarczy. Koncepcja ta zostata zilustrowana na rysunku 1.1. Widoczny jest na nim zestaw réznych
wektoréw ataku i powigzanych z nimi powierzchni ataku. Wazne jest jednak, aby zauwazy¢,
ze nie uwzgledniaja one wszystkiego. Firmy mogg je podzieli¢ inaczej (na przyklad dzielac
ztosdliwe oprogramowanie na mniejsze wektory, takie jak oprogramowanie ransomware, oprogra-
mowanie szpiegujace itp.). Bardzo rzadko jeden wektor ataku obejmuje kazda powierzchnig
ataku. Jednakze te powierzchnie, ktére sg bardziej narazone, czesciej moga by¢ celem ataku.

Powierzchnie ataku = Co jest celem ataku? Wektory ataku = Jak atak jest przeprowadzany?
( “ ( A 3\ N\ [ )
Wektory Powierzchnia Wektory Powierzchnia Wektory Wektory Wektory Powierzchnia
ataku ataku ataku ataku ataku atak ataku ataku
)
Poczta o Poczta o Poczta o Poczta
elektroniczna Phishing elektroniczna Phishing elektroniczna Phishing elektroniczna
—————/
Dtosliwe Iainstalowane 0 Zainstalowane Itosliwe Zainstalowane Dtosliwe Iainstalowane
oprogramowanie aplikacje amowanie aplikacje oprogramowanie aplikacje oprogramowanie aplikacje
2"
L Systemy L Systemy . Systemy L Systemy
Ataki sitowe operacyjne operacyjne Ataki sitowe operacyjne Ataki sitowe operacyjne
)
3 q Wiadomosci q . Wiadomosci 9 . | Wiadomosci . . Wiadomosci
Socjotechnika tekstowe/SMS Socjotechnika tekstowe/SMS Socjotechnika tekstowe/SMS Socjotechnika tekstowe/SMS
L_JJ J J
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Rysunek 1.1. Przyklady powierzchni ataku i odpowiadajgce im wektory ataku

Wektory ataku obejmujg szerokie spektrum typéw atakéw, poczawszy od zmyslnych atakéw
socjotechnicznych, a skonczywszy na zaawansowanych exploitach technicznych. Popularno$é
i zastosowanie poszczeg6lnych wektordw zaleza od powierzchni ataku i preferencji atakuja-
cego. Wektory ataku mogg sie zmienia¢ wraz z odkrywaniem nowych luk w zabezpieczeniach,
pozwalajac cyberprzestepcom wykorzystywac je i zmuszajac zespoly ds. bezpieczenstwa do
szybkiego eliminowania luk. Wraz z rozszerzaniem sie powierzchni ataku organizacji liczba
potencjalnych wektoréw ataku ros$nie wykladniczo. Z kolei ograniczenie powierzchni ataku
przez minimalizacje punktéw podatnoéci redukuje liczbe mozliwych wektoréw ataku.

Moze to wydac sie wyjatkowo abstrakcyjne, ale konsekwencje sa bardzo realne. Aby lepiej zobra-
zowac relacje miedzy powierzchniami ataku a wektorami ataku, przedstawiamy ponizej kilka
przykladéw wektoréw. W kazdym z nich opisujemy rzeczywiste naruszenia zabezpieczen,
ktére wynikty z udanego uzycia poszczegdlnych typéw wektora, a takze powierzchni ataku.

Atak socjotechniczny
Ataki te polegaja na takim manipulowaniu ludZmi, by sktoni¢ ich do ujawnienia pouf-
nych informagcji lub uzyskania nieautoryzowanego dostepu do systeméw. Czesto wykorzy-
stujg one zwodnicze metody komunikacji, takie jak phishing lub podszywanie si¢:

o Przyklad: w trzecim kwartale 2023 roku zaobserwowano wzrost atakéw socjotechnicz-
nych, w przypadku ktérych grupa K2A243 (Scattered Spider) wykorzystywala zaawanso-
wane oszustwa phishingowe bazujace na wiadomosciach e-mail, w tym ataki za posred-
nictwem ustugi Microsoft Teams z uzyciem zfoéliwego oprogramowania DarkGate.
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Gléwna wykorzystywang powierzchnig ataku byli pracownicy z dostgpem do systemow.
Dodatkowa powierzchnig byla poczta elektroniczna. Za pomoca socjotechniki pracow-
nicy byli nakfaniani, by ujawnili swoje dane uwierzytelniajace w wiadomosci SMS.

Komponent poczty elektronicznej stuzyt do dostarczania wiadomosci przekonujacych do
instalacji narzedziizlosliwego oprogramowania. Bez skutecznej obrony nic nie powstrzy-
mywalo atakujacych przed przeniknieciem. Powodzenie tego zlozonego ataku zalezato
od kazdego z elementow.
Tego typu ataki przyczynily sie do wzrostu wykazanej liczby atakow socjotechnicznych
i zwiekszenia liczby atakéw BEC (Business Email Compromise) zwigzanych z firmo-
wymi wiadomosciami e-mail. W ich przypadku cyberprzestepcy naklaniali pracownikow
do przelewu pieniedzy lub udostepnienia poufnych informacji.

o Wektor ataku: wiadomosci e-mail i wiadomosci tekstowe.

o Gléwna powierzchnia ataku: pracownicy.

» Dodatkowa powierzchnia ataku: systemy poczty elektronicznej, ustuga Teams, telefony
(za po$rednictwem wiadomosci SMS).

Ataki z uzyciem exploitow oprogramowania

Sa to ataki wykorzystujace stabosci lub luki w oprogramowaniu albo sprzecie w celu uzyska-
nia nieautoryzowanego dostepu lub spowodowania zaktocen. Czesto wigzg sie one z zastoso-
waniem zaawansowanych technik hakerskich:

o Przyklad: przeprowadzony w grudniu 2021 roku atak z uzyciem oprogramowania
ransomware wykorzystal luke w produkcie firmy Kaseya, co miato wptyw na ponad
1000 firm na calym $wiecie. Cyberprzestepcy zorganizowani w ramach grupy REvil za-
zadali 70 milionéw dolaréw za odszyfrowanie danych.

W tym przypadku gtéwna powierzchnig ataku byly luki w oprogramowaniu firmy
Kaseya, ktore zostaly wykorzystane przez te grupe. Staly si¢ one punktem wejscia do
wprowadzenia do systemu oprogramowania ransomware. Bez tej luki wiele syste-
moéw, ktére padly ofiarg atakujacych, byloby dla nich niedostepnych.

Serwery, ktdre samoczynnie uruchamialy aktualizacje oprogramowania firmy Kaseya,
skonfigurowane tak, by automatycznie ufa¢ dostawcy, stanowily dodatkowy element
powierzchni ataku. Zainfekowane oprogramowanie nie mogloby zosta¢ na nich zainsta-
lowane bez zaufania, ktére umozliwilo przeprowadzenie ataku.

o Wektor ataku: zmodyfikowane oprogramowanie.
» Gléwna powierzchnia ataku: oprogramowanie firmy Kaseya.
o Dodatkowa powierzchnia ataku: serwery z oprogramowaniem firmy Kaseya.

Ataki z uzyciem ztosliwego oprogramowania

Ataki z wykorzystaniem zlo$liwego oprogramowania polegaja na instalowaniu w systemie
ofiary bez jej wiedzy szkodliwego oprogramowania, takiego jak wirusy, ,,robaki” (ang. worms),
konie trojanskie i oprogramowanie ransomware. Moze to prowadzi¢ do kradziezy danych,
uszkodzenia systemu lub nieautoryzowanego dostepu do sieci:
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o Przyklad: Uniwersytet Kalifornijski w San Francisco w listopadzie 2021 roku pad! ofiarg

ataku z uzyciem zlogliwego oprogramowania. Grupa Conti dysponujaca oprogramo-
waniem ransomware wykorzystata phishingowa wiadomo$¢ e-mail do zainstalowania
zlo$liwego oprogramowania, co doprowadzito do kradziezy danych i zaszyfrowania
plikéw, a nastepnie zagdania okupu w wysokosci 1,14 miliona dolaréw.
Grupa ta postuzyla si¢ systemem poczty elektronicznej jako gtéwna powierzchnia
ataku, wysylajac za jego posrednictwem zainfekowane wiadomosci e-mail. Umozliwilo to
dostarczenie zto$liwego oprogramowania do urzadzen pracownikéw. Otworzyli oni
te wiadomoéci, poniewaz nie wdrozono zadnego oprogramowania filtrujacego, ktére
mogloby wykry¢ szkodliwe pliki. W rezultacie grupa Conti byla w stanie uruchomi¢
tadunek danych i zainfekowa¢ urzadzenia w firmie. Poniewaz nie miaty one wystar-
czajacych $rodkéw do powstrzymania zlosliwego oprogramowania, ich podatno$é
zostala wykorzystana, co uczynilo je dodatkowa czescig powierzchni ataku.

o Wektor ataku: wiadomosci e-mail.
o Gléwna powierzchnia ataku: pracownicy.
« Dodatkowa powierzchnia ataku: systemy poczty elektronicznej i urzadzenia uzytkownikéw.

Ataki typu ,man in the middle”
W przypadku atakéw typu man in the middle (MitM) osoba ze ztymi zamiarami pota-
jemnie przechwytuje i ewentualnie ingeruje w komunikacje miedzy dwiema stronami,
ktére sadza, ze komunikuja si¢ bezposrednio ze soba. Moze to prowadzi¢ do kradziezy
danych lub ich manipulacji:

o Przyklad: w kwietniu 2018 roku holenderskie wladze ztapaly czterech rosyjskich oficeréw

wywiadu GRU z zespotu zajmujacego si¢ hakerstwem cybernetycznym, ktérzy pro-
bowali przeprowadzi¢ operacje z atakiem MitM, ktérego celem byta sie¢ WiFi Organi-
zacji ds. Zakazu Broni Chemiczne;j.
Powierzchnig ataku byta infrastruktura sieciowa tej organizacji, ktéra umozliwiata
atakujacym przejecie sieci i przechwycenie jej ruchu. Infrastruktura nie posiadata odpo-
wiednich $rodkéw kontroli do wykrywania falszywego punktu dostepu, ktéry mogtby
przechwytywa¢ ruch sieciowy uzytkownikow.

» Wektor ataku: sie¢ WiFi.
 Glowna plaszczyzna ataku: infrastruktura sieciowa.

Zagrozenia wewnetrzne

Zagrozenia te wystepuja, gdy kto§ wewnatrz firmy (na przyklad pracownik lub kontrahent)
naduzywa przyznanego mu dostepu, aby celowo lub nieumyslnie naruszy¢ jej zabezpieczenia:

o Przyklad: w kwietniu 2023 roku agencja FBI aresztowala cztonka Gwardii Narodowej

Sit Powietrznych w stanie Massachusetts odpowiedzialnego za $cidle tajne i poufne doku-
menty, ktore wyciekly do internetu.
Osoba ta wykorzystala zbyt liberalne prawa dostepu do kradziezy danych. Nieprzestrze-
ganie zasady najmniejszych uprawnien w potaczeniu z niezdolno$cia do odpowied-
niego wykrywania podejrzanych wzorcéw dostgpu do danych umozliwito ujawnienie
danych poufnych.
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o Wektor ataku: naduzycie praw dostepu.
o Gléwna plaszczyzna ataku: uprawnienia dostepu.

o Dodatkowa ptaszczyzna ataku: systemy magazynowania danych.

Cho¢ nie jest to pelna lista wektorow ataku, te przyklady glosnych naruszen nakreslaja szeroki
zakres unikatowych zagrozen dla bezpieczenstwa organizacji i pokazujg potrzebe stosowania
roznorodnych strategii zapobiegania im i tagodzenia ich skutkéw. Kluczowym aspektem god-
nym uwagi jest tutaj to, Ze pojedynczy wektor ataku moze mie¢ zastosowanie do wielu plasz-
czyzn ataku. Plaszczyzny i wektory ataku rzadko tworzg relacje jeden do jednego. Czesto jest
to relacja wiele do wielu.

Warto zwrdci¢ uwage na zmienng nature wektoréw ataku. Nieustannie ewoluujg one w miare
jak przestepcy znajduja nowe sposoby na obejscie metod obrony wdrozonych w organizacji.
Majac to na uwadze, niezbedna jest nieustanna czujnos¢. Nie ma cudownego rozwigzania,
nie ma metody obrony, ktora bylaby w stu procentach niezawodna. Bez wzgledu na to, jak
innowacyjne sg nasze rodki bezpieczenstwa, cyberprzestepcy znajda sposoby na ich obejscie.
Z tego wlasnie powodu trzeba by¢ przygotowanym na pojawiajace si¢ zagrozenia i ataki typu
zero-day.

Nie oznacza to, Ze zloczynicy nie beda korzysta ze sprawdzonych metod wykorzystywania zna-
nych od dawna luk w zabezpieczeniach. Tak naprawde od tego zwykle zaczynaja. Na tym jednak
nie poprzestaja. Gdy zawodza ogélnie znane exploity i ataki niewymagajace duzego naktadu
dzialan, cyberprzestepcy podwajaja swoje wysitki, szukajac nowych i pomystowych sposobéw na
uporanie si¢ z metodami obrony. W pewnym stopniu wlaénie ten fakt sprawia, ze zarzadzanie
powierzchnig ataku jest trudne i kluczowe w przypadku kazdej rozwijajacej sie organizacji.

(zym jest zarzadzanie powierzchnig ataku?

Gdy juz lepiej rozumiemy powierzchnie ataku i wektory ataku, przyjrzyjmy sie dokltadniej,
czym jest zarzadzanie powierzchnig ataku (ASM) i dlaczego jest to wazne. ASM to zrozumienie
i analizowanie powierzchni ataku oraz nadzorowanie nimi. Obejmuje ono identyfikacje, ocene
i fagodzenie luk w zabezpieczeniach w calym cyfrowym profilu organizacji.

Dlaczego zatem jest to istotne dla Twojej firmy? ASM pomaga zrozumie¢ calg organizacyjna
powierzchnie ataku i prawidlowo ustali¢ priorytety ochrony, co pozwala uzyskaé optacalne
rezultaty inwestycji w cyberbezpieczenstwo. Powszechnie wiadomo, Ze nie mozna zapobiec
kazdemu atakowi. Ponadto zespoly ds. cyberbezpieczenstwa dziataja przy ograniczonych zaso-
bach, co oznacza, ze w przypadku cyberatakéw mozna albo ustawiczne ,,gasi¢ coraz to nowe
pozary”, albo zastosowac strategiczne i uporzadkowane podejécie do kwestii radzenia sobie
z zagrozeniami i lukami oraz zmniejszania ryzyka. I tu wla$nie wkracza ASM.

Strategiczny charakter ASM uwzglednia stale zmieniajacy si¢ ,,krajobraz” zagrozen oraz mniej
dynamiczng powierzchnie ataku organizacji, ktéra, cho¢ przewaznie okresowo jest statyczna,
zmienia si¢, aby nadazy¢ za nowymi technologiami i zmieniajacymi si¢ procesami bizneso-
wymi. Obejmujac te aspekty obecnosci firmy w obszarze cyfrowym, ASM oferuje calosciowe
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podejscie do obrony przed szerokim spektrum cyberzagrozen. Dzieki monitorowaniu i adap-
tacji ciggle zarzadzanie powierzchnig ataku powoduje, ze w miare identyfikacji luk w zabezpiecze-
niach zostang one oceniane pod katem ich potencjalnego wptywu. Po dokonaniu oceny luk
mozliwe staje sie¢ albo ich wyeliminowanie, albo skuteczne zlagodzenie ich wplywu w celu calo-
$ciowego poprawienia jakoéci obrony przed cyberzagrozeniami.

Powierzchnia ataku wspoélczesnych firm przeszla znaczace zmiany w ostatnich latach. Wiele
globalnych czynnikéw zapoczatkowalo przejécie od $cisle tradycyjnych rél biurowych do kombi-
nacji tradycyjnych, zdalnych i hybrydowych modeli pracy, a takze przyspieszyto adaptowanie
technologii chmury. To z kolei wyeliminowalo zalezno$¢ od niegdy$ zaufanych granic korporacji,
w przypadku ktérych wiekszos¢ zabezpieczen byla zapewniana przez sieci wewnetrzne. Pracow-
nicy majg obecnie dostep z réznych lokalizacji geograficznych do zasobéw korporacyjnych,
zaréwno lokalnie, jak i w chmurze, korzystajac z sieci publicznych i prywatnych, a czasami nawet
uzywajac osobistych urzadzen. Wszystko to sprawia, ze tradycyjne metody obrony, takie jak za-
pory sieciowe i listy kontroli dostepu, s3 mniej skuteczne.

W przypadku pracy zdalnej firmy moga gwarantowaé bezpieczenistwo niektorych urzadzen
przez wymuszanie aktualizacji i zasad bezpieczenstwa. Nie moga jednak rozszerzy¢ poziomu
kontroli na ogromna liczbe sieci, z ktérych korzystaja pracownicy, takich jak sieci domowe,
a takze zlokalizowane w kawiarniach, bibliotekach lub hotelach. To rozszerzenie potencjalnej
powierzchni ataku wymusito polaczenie starych i nowych strategii bezpieczenstwa, skupiaja-
cych sie na zmniejszaniu ryzyka zwiazanego z polaczeniami zewnetrznymi. Wirtualne sieci pry-
watne (VPN) od dawna sa standardem zapewniajacym bezpieczne polaczenia miedzy klientem
a biurem. Firmy musiaty rozszerzy¢ to rozwigzanie o monitorowanie dostepu, wykrywanie zagro-
zen i bardziej rygorystyczne $rodki kontroli dostepu, aby uwzgledni¢ zagrozenia, w przypadku
ktérych urzadzenie lub dane uwierzytelniajace uzytkownika padly ofiarg wtamania.

Nastapit réwniez znaczacy wzrost wykorzystania platform do wspotpracy i komunikacji, takich
jak Slack, Microsoft Teams i Zoom, ktére utatwiajg prace w skali globalnej. Platformy te staly
sie niezbednymi narzedziami do usprawnienia efektywnej komunikacji i wspdtpracy w réznych
obszarach geograficznych i strefach czasowych.

Wraz z zaleznoécig od tych platform pojawiaja si¢ jednak nieodtaczne zagrozenia i rozszerzona
powierzchnia ataku, szczegélnie w odniesieniu do udostepniania i przechowywania informacji.
Cho¢ platformy zwiekszaja produktywnos¢ i poziom tacznosci, moga by¢ réwniez potencjal-
nymi celami wlaman do danych, nieautoryzowanego dostepu i wyciekéw informacji, zwlasz-
cza gdy udostepniane sg poufne lub zastrzezone informacje. Mozliwos¢ szybkiej wspotpracy
i udostepniania danych pozwala takze na natychmiastowe rozprzestrzenianie si¢ niebezpiecznych
tresci, w tym plikow zainfekowanych ukrytymi zagrozeniami, takimi jak oprogramowanie
ransomware, narzedzie rootkit lub zlo$liwe oprogramowanie.

Wraz z wyzwaniami zwigzanymi ze zdalnymi dostepem i wspdlpracy firmy dokonaly przejécia
z tradycyjnych, lokalnych srodowisk informatycznych na ustugi i narzedzia oparte na technologii
chmury, co stanowi znaczaca zmiane w sposobie zarzgdzania danymi i operacjami. Zostato
to spowodowane potrzeba lepszego dostepu dla pracownikéw z réznych krajow, koniecznoscia
przyspieszenia cykli projektowych oraz zaletami skalowalnych i optacalnych operacji.
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Uslugi oparte na chmurze oferuja niezrownana elastyczno$¢ i efektywnosé, pozwalajgc firmom na
szybkie skalowanie w gére lub w dot w zaleznosci od potrzeb. Adaptowanie technologii chmuro-
wych niesie jednak ze sobg unikatowe wyzwania, zwlaszcza w zakresie bezpieczenstwa.

Jedna z gléwnych zwigzanych z bezpieczenistwem konsekwencji powszechnego adaptowania
technologii chmury jest przejécie do modeli wspélnej odpowiedzialnosci. W tych modelach
dostawca ustug chmurowych i firma klienta sa odpowiedzialni za rézne aspekty bezpieczenstwa.
Wiele firm nie byto jednak w pelni przygotowanych na te zmiane i odkrylo, ze ich istniejace
narzedzia i technologie nie zawsze byty zgodne ze srodowiskami chmurowymi lub tak skuteczne
w zabezpieczaniu tych $rodowisk. Dodatkowo sytuacje te poglebialo przechodzenie na nowsze
technologie, takie jak konteneryzacja, w ramach ktdrych tradycyjne zespoly informatykéw
ds. bezpieczenstwa borykaja sie z trudno$ciami z powodu braku szkolen lub przygotowania.
Powoduje to zwigkszanie powierzchni ataku i powstawanie powaznych luk w zabezpieczeniach.
Ten brak przygotowania moze prowadzi¢ do podatnosci w zakresie ochrony danych poufnych.

Ponadto sytuacje komplikuja srodowiska chmurowe obstugujace wielu uzytkownikow, w ktorych
korzystajg oni ze wspolnych zasobow, tak jak ma to miejsce w wielu srodowiskach SaaS
(Software-as-a-Service). Ryzyko jest tutaj dwojakie. Po pierwsze, dane poufne mogg potencjalnie
zosta¢ ujawnione innym uzytkownikom lub samemu dostawcy ustug chmurowych, a po drugie,
w przypadku wlamania po stronie dostawcy moze doj$¢ do ujawnienia danych firmy. Zrozu-
mienie, jakie dane s3 przechowywane w tych miejscach, stanowi kluczowy element zarzadza-
nia powierzchnig ataku w chmurze.

Szczegblng uwage nalezy zwrdci¢ na grupe réznorodnych urzadzen wystepujacych we wspét-
czesnym Srodowisku sieciowym. Czujniki IoT, systemy technologii operacyjnej i smartfony re-
prezentujg zrdznicowane, czesto stabiej zabezpieczone wezly, ktore znacznie poszerzaja po-
wierzchnie ataku firmy. Urzadzenia te rdznig sie znacznie pod wzgledem systeméw operacyjnych,
protokotéw bezpieczenistwa i podatnosci na zagrozenia, co sprawia, ze ich zabezpieczenie jest
wyjatkowo trudne.

Warto pamieta¢, ze nawet pomimo tego, ze wiekszo$¢ omawianych dotad technologii dotyczy
wewnetrznych dziatan firmy, powierzchnia ataku rozciaga sie tez na infrastrukture obstugu-
jaca klientéw. Zmiana ta jest szczegolnie widoczna w przypadku interfejséw API i ustug siecio-
wych, ktdre bezposrednio komunikujg sie z klientami. Interfejsy te czesto pelnia funkcje kluczo-
wych bram do danych i ustug firmy, co czyni je atrakcyjnymi celami cyberatakow.

Potrzeba ASM po cz¢$ci wynika ze stopniowe]j ewolucji cyberzagrozen. Staly si¢ one bardziej
wyrafinowane i zréznicowane, fundamentalnie zmieniajac ,,krajobraz” cyberbezpieczenstwa.
Poczatkowo cyberzagrozenia byly stosunkowo proste i ograniczone pod wzgledem zasiegu,
czesto celujac w konkretne, dobrze zdefiniowane luki w systemach. Jednakze wraz z postepem
technologicznym i rosnacg zlozonoscia $srodowisk informatycznych zagrozenia te staly si¢ bardziej
zawile i zmienne, obejmujac wszystko, poczawszy od zaawansowanego zlosliwego oprogra-
mowania i ransomware, a skoficzywszy na zlozonych atakach socjotechnicznych i cyberatakach
sponsorowanych przez panstwa. Obserwujac te zmiany rozwojowe, mozna zauwazy¢ podobng
ewolucje wyzwan we wlasnej firmie. Ten zmieniajacy sie model podkresla znaczenie przemy-
$lenia na nowo stosowanych strategii z zakresu cyberbezpieczenstwa. Tradycyjne podejsicia
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do kwestii bezpieczenstwa czesto okazujg si¢ niewystarczajace w przypadku tych zaawanso-
wanych zagrozen. Z tego powodu wiele firm wdraza strategiczne i dynamiczne metodologie,
takie jak ASM.

Jedna ze zmian, ktdra przyspieszylta potrzebe proaktywnej obrony, jest znaczaca ewolucja cyber-
przestepczosci w wyniku pojawienia sie zaawansowanych, trwatych zagrozen (APT — Advanced
Persistent Threat) i atakéw ukierunkowanych. Zagrozenia APT reprezentuja nowy poziom
zagrozen, ktére zazwyczaj, cho¢ nie wylacznie, sponsorowane sg przez panstwa lub inicjowane
przez bardzo dobrze zorganizowane grupy przestepcze koncentrujace sie na dtugotrwalych
i ukrytych operacjach przeciwko konkretnym celom. Ataki te przewaznie majg na celu szpie-
gostwo, kradziez danych lub wyrzadzenie dtugotrwatych szkéd w infrastrukturze krytycznej.
W pordwnaniu z bardziej oportunistyczng cyberprzestepczoécig tego rodzaju ataki wyrdz-
niaja si¢ trwaloscia, poziomem zaawansowania i znacznym zaangazowaniem zasobdw. Zagroze-
nia APT wykorzystuja zwykle jednoczesnie kombinacje wielu taktyk, tworzac liczne punkty
wejécia, co pozwala im na wielokrotny dostep do celéw nawet wtedy, gdy niektdre kanaty
zostang zablokowane.

Podobny trend widoczny jest w dziedzinie zlosliwego oprogramowania. W przypadku atakow
opartych na modelu Raa$ grupy nie koncentruja si¢ wylacznie na dostarczaniu takiego opro-
gramowania, ale czgsto dogtebnie infiltruja srodowisko, zanim zaczna wdrazaé fadunki opro-
gramowania ransomware. Ustanawiajg one przyszte punkty wejécia oraz umieszczaja ukryte
i nieaktywne, zlosliwe oprogramowanie, umozliwiajace latwe wznowienie przyszlych atakow
nawet po tym, jak pracownicy ds. zabezpieczen uznali, ze ich firma przetrwata atak.

Ta ewolucja zlosliwego oprogramowania odzwierciedla réwnolegty eskalacje metod stosowa-
nych przez cyberprzestepcow, wykraczajac poza tradycyjne wektory ataku w kierunku bardziej
podstepnych i trudnych do wykrycia technik. Ataki te majg juz nie tylko posta¢ prostych za-
tacznikéw wiadomosci e-mail. Obecnie stosowane sg czesto zlozone schematy phishingowe,
wykorzystujac ludzkie stabo$ci do uzyskania dostepu do sieci lub przesytajac zainfekowane
pliki za posrednictwem zaufanych $ciezek, takich jak portale internetowe uzywane przez kon-
trahentéw lub firmy zewnetrzne, co sprawia, ze wykrywanie i zapobieganie tym atakom staje
sie trudniejsze.

Atak XZ (https://www.wired.com/story/xz-backdoor-everything-you-need-to-know/) na tym wia-
$nie polegal, naruszajac zabezpieczenia biblioteki oprogramowania open source, ktére byly
uwazane za godne zaufania. Postuzyly one do osadzenia zlosliwego tadunku w oprogramo-
waniu korzystajacym z bibliotek kompresji. Repozytorium bibliotek bylo postrzegane jako
bezpieczne i zarzadzane w ramach procesu crowdsourcingu, na ktérym opiera sie kod open
source. Osoby ze ztymi zamiarami zmanipulowaly jednak ten proces, bedac ,pomocnymi”,
co pozwolito na wprowadzenie i zatwierdzenie fadunku ze szkodliwym kodem w bazie kodu.

Sytuacja jeszcze bardziej sie skomplikowata, gdy cyberprzestepcy opracowali nowe odmiany
ztodliwego oprogramowania i wektory ataku, w tym zaawansowane oprogramowanie ran-
somware i narzedzia rootkit, a takze ukryte zagrozenia osadzone w pozornie bezpiecznych
typach plikéw, takich jak dokumenty. Ewolucja ta sprawila, ze tradycyjne rozwiazania staly
sie mniej skuteczne, poniewaz szybkie zmiany w metodach oznaczajg, Ze wykrywanie oparte
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na sygnaturach czesto nie nadaza za zmianami. Nawet techniki identyfikacji behawioralnej,
ktore stuza do wykrywania wzorcow zlogliwej aktywnosci, sa obchodzone przez nowsze i bardziej
wyrafinowane zagrozenia.

Odzwierciedlajac ewolucje ztosliwego oprogramowania, ataki phishingowe przeszly znaczaca
transformacje, stajac si¢ wysoce zaawansowane i ukierunkowane. Mingly czasy podstawo-
wych i tatwych do wykrycia phishingowych wiadomosci e-mail. Obecnie cyberprzestepcy
pieczolowicie tworzg zwodnicze wiadomosci dostosowane do poszczegdlnych odbiorcow lub
konkretnych organizacji. Taka personalizacja utrudnia odréznianie bezpiecznych informacji
od tych szkodliwych.

Przestepcy czesto przeprowadzaja doktadne rozeznanie, aby spersonalizowa¢ swoje podej-
$cie. Aby tworzy¢ przekonujace scenariusze, wykorzystuja media spotecznosciowe i publicz-
nie dostepne informacje. Umiejetnie nasladujg ton, jezyk i wyglad komunikacji prowadzone;j
przez zaufane podmioty, takie jak instytucje finansowe, agencje rzadowe lub znane korporacje.
Biorac na swoj cel taktyki z zakresu inzynierii spotecznej, te zaawansowane ataki phishingowe
skutecznie manipulujg odbiorcami, sklaniajac ich do ujawnienia poufnych informacji, takich
jak dane logowania lub szczegdly finansowe, albo nie§wiadomego wykonywania dzialan zagraza-
jacych bezpieczenstwu firmy, takich jak przelewy srodkéw czy udzielanie dostepu do zastrze-
zonych systemow.

Jak wida¢ na przykladzie zaawansowanych technik stosowanych w przypadku zagrozen APT,
ztodliwego oprogramowania i phishingu, ,krajobraz” cyberzagrozen stale ewoluuje, stajac si¢
coraz bardziej ztozony i trudny do opanowania. Trend ten toruje droge dla nowych zagrozen,
ktére wykorzystuja najnowsze osiggniecia technologiczne, takie jak sztuczna inteligencja
i uczenie maszynowe. Te rozwijajace si¢ zagrozenia stanowig kolejng granice w obszarze
cyberprzestepczosci.

Cho¢ technologie z zakresu sztucznej inteligencji i uczenia maszynowego znacznie usprawnily
wykrywanie zagrozen i reagowanie na nie, otworzyly réwniez drzwi do nowych luk w zabez-
pieczeniach. Na przykiad cyberprzestepcy moga wykorzystac te technologie do tworzenia adapta-
cyjnego, zlosliwego oprogramowania. Takie oprogramowanie moze uzywa¢ algorytmoéw uczenia
maszynowego do analizy i zrozumienia napotkanych mechanizméw obronnych, co pozwala
mu dynamicznie modyfikowaé swéj kod, aby unikna¢ wykrycia przez oprogramowanie antywi-
rusowe. Przykladem tego jest polimorficzne, zfodliwe oprogramowanie, ktére moze zmieniaé
swoj podstawowy kod i sygnature, co sprawia, Ze jest niezwykle trudne do zidentyfikowania
i zneutralizowania przez tradycyjne rozwigzania antywirusowe oparte na sygnaturach.

Co wigcej, sztuczna inteligencja i uczenie maszynowe moga by¢ wykorzystywane do przepro-
wadzania zautomatyzowanych cyberatakéw na duza skale. Przestepcy moga wdraza¢ boty
bazujace na sztucznej inteligencji do prowadzenia szeroko zakrojonych kampanii phishingowych,
w ramach ktdrych kazda wiadomo$¢ jest w unikatowy sposéb dostosowana do konkretnych
0s6b, co zwigksza prawdopodobienstwo sukcesu. Takie boty mogga sie uczy¢ i doskonali¢, dosto-
sowujac swoje komunikaty na podstawie interakeji z uzytkownikami, aby sta¢ si¢ bardziej prze-
konujgcymi. Sztuczna inteligencja moze tez zostaé uzyta w bardziej zlozonych cyberatakach,
takich jak ataki DDoS (Distributed Denial of Service), w ramach ktorych optymalizuje ona
strategie w czasie rzeczywistym, czyniac je bardziej destrukcyjnymi i trudniejszymi do zwalczenia.
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Zastosowanie sztucznej inteligencji w takich scenariuszach stanowi znaczaca eskalacje w ,,wyscigu
zbrojen” w cyberprzestrzeni, poniewaz wyposaza przestepcow w narzedzia, ktére moga ana-
lizowa¢ ogromne ilosci danych, szybciej identyfikowa¢ luki w zabezpieczeniach i przeprowa-

dza¢ ataki z bezprecedensowy efektywnoscig i skala.

Ta ewolucja obejmujaca wiele wektoréw, z punktu widzenia organizacji znacznie rozszerzyta
potencjalne powierzchnie ataku. Poniewaz nowoczesne zagrozenia nie biorg juz za cel tylko tra-
dycyjnej, wewnetrznej infrastruktury informatycznej, firmy musza uwzglednia¢ luki w zabezpie-
czeniach ustug chmurowych, urzadzen przenoénych i urzadzen IoT, a takze czynniki ludzkie, co
sprawia, Ze zarzadzanie powierzchnig ataku staje sie konieczno$cig. Moze to prowadzi¢ do wnio-
sku, ze ASM to po prostu inna forma zarzadzania podatnosciami. Jednakze bardziej poprawne
bytoby stwierdzenie, ze zarzadzanie nimi jest w rzeczywistoéci niewielka czescia struktury ASM.

Zarzadzanie podatnosciami, cho¢ istotne, funkcjonuje w ograniczonym zakresie, skupiajac
sie gtéwnie na identyfikacji i tagodzeniu konkretnych luk w systemie. Jesli bedzie stosowane
niezaleznie, podejécie to moze przytloczy¢ firmy obszernymi listami podatnosci, utrudniajac
skuteczne ustalanie priorytetéw bez szerszego kontekstu strategicznego. W przeciwienstwie do tego
podejscie ASM wzbogaca informacje dostarczane przez rozwigzania do zarzadzania podatno-
$ciami, integrujac je w szerszych ramach organizacyjnych, umozliwiajac zespotom ds. bezpie-
czenstwa skupienie wysitkow tam, gdzie moga najbardziej znaczaco poprawi¢ stan zabezpie-
czen bez negatywnego wplywu na cele biznesowe.

Zarzadzanie podatnosciami

Zarzadzanie podatnosciami to podstawowy element ASM, ale cechuje si¢ waskim zakresem
skupiajacym sie na wykrywaniu i tagodzeniu luk w konkretnym systemie, aplikacji lub sieci.
Proces ten obejmuje skanowanie pod katem stabych punktéw, identyfikowanie ich, a nastepnie
podejmowanie krokéw w celu rozwigzania tych probleméw. Gdy jednak zarzadzanie podat-
no$ciami jest stosowane samodzielnie, firmy sg czesto przyttoczone obszerng listg rezulta-
tow poszukiwan. Bez szerszego kontekstu moze to prowadzi¢ do trudnej sytuacji, w ktorej
ustalenie tego, w jakiej kolejnosci nalezy zaja¢ sie lukami, staje sie zniechecajacym zadaniem.

Bez integracji dodatkowych warstw analizy i wyciggania wnioskéw samo zarzadzanie podatno-
$ciami moze prowadzi¢ do reaktywnego podejscia, w przypadku ktérego firmy stale prébuja
eliminowac problemy bez strategicznego planu lub zrozumienia ich szerszego wplywu. Takie ni-
gdy niekonczace si¢ zapetlenie powoduje, ze firmy spedzajg wiekszo$¢ czasu na rozwigzywa-
niu pilnych i waznych problemdw, nie majac czasu na proaktywne zajecie si¢ waznymi kwe-
stiami, zanim stang sie one krytyczne. Zarzadzanie podatnosciami skupia si¢ na konkretnych
problemach, zwiekszajac swiadomos¢ pracownikow i zapewniajac praktyczne porady dotyczace
tagodzenia skutkow, natomiast zarzadzanie powierzchnia ataku pozwala oceni¢ ogélny stan
ryzyka i wszystkie potencjalne stabe punkty.

W ramach ASM korzysta si¢ z ustalen rozwigzan stuzacych do zarzadzania podatnosciami
i umieszcza si¢ je w kontekscie szerszych ram dziatalnoscii celéw biznesowych firmy. Ozna-
cza to identyfikacje problemow, zrozumienie, jak pasuja one do powierzchni ataku, a takze
ocene ich potencjalnego wplywu na dzialalno$¢ biznesows. Dzieki temu zarzadzanie ASM
umozliwia firmom ustalanie priorytetéw podatnosci na podstawie ich znaczenia i potencjalne;
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szkodliwosci, dzieki czemu zasoby i wysitki sa skoncentrowane na obszarach, ktére maja
najbardziej znaczacy wplyw na inwestycje. Podejécie to przeksztalca zarzadzanie podatno-
$ciami z prostej listy kontrolnej luk w zabezpieczeniach w strategiczne narzedzie, dostoso-
wujac dziatania z zakresu cyberbezpieczenstwa do celéw biznesowych i utatwiajac bardziej
proaktywng i skuteczng obrone przed cyberzagrozeniami.

Sktadniki ASM

ASM sktada sie z szeciu podstawowych krokéw, ktére pomagajg ustali¢ punkt odniesienia w po-
staci istniejacych zasob6w i ich ogolnej wartosci dla firmy. Kroki te opieraja sie na sobie nawzajem,
tworzac fundament danych zasilajacych kolejne etapy (rysunek 1.2). Kroki obejmujg wszystko, po-
czawszy od wstepnego rozpoznania powierzchni ataku, a skonczywszy na monitorowaniu
i zarzadzaniu. Dzieki cigglemu monitorowaniu w miare potrzeb mozna identyfikowac i adapto-
wac¢ $rodki kontroli, zasady lub procedury bezpieczenstwa, aby nieustannie poprawia¢ stan
zagrozen. Podobnie jak wiele proceséw w obszarze cyberbezpieczefistwa, ASM nie jest jednorazo-
wym projektem, lecz cyklicznym powtarzajacym si¢ procesem, zwlaszcza gdy ekosystem informa-
tyczny ulega zmianom lub ewoluuje ,, krajobraz” zagrozen. Pora omoéwi¢ bardziej szczegétowo
poszczegolne sktadniki ASM.

pdaptowanie

Rysunek 1.2. Podobnie jak wiele procesow zwigzanych z bezpieczeristwem, ASM jest ztozone z wielu
sktadnikéw. Skuteczne zarzgdzanie powierzchnig ataku to ciggly proces identyfikacji, klasyfikacji,
okreslania priorytetéw i eliminacji réznych punktéw, za pomocg ktorych atakujgcy moze prébowac
uzyskad dostep do srodowiska organizacyjnego lub uzyska¢ z niego dane
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Identyfikacja

Pierwszy krok ASM koncentruje si¢ gtéwnie na zrozumieniu tego, co istnieje w ekosystemie
firmy. Proces ten obejmuje doktadng analize, w ramach ktdrej kazda technologia jest systematycz-
nie identyfikowana i katalogowana. Dotyczy to zardwno rozpoznanych systeméw, jak i tych
nieznanych lub ewentualnie przeoczonych (czesto okreslanych mianem nieautoryzowanych
rozwigzat informatycznych). Identyfikacja tych zasobéw tworzy solidng podstawe do opracowa-
nia bazowej strategii bezpieczenstwa.

Cho¢ ASM przypomina tradycyjne zarzadzanie zasobami informatycznymi, cechuje si¢ ono klu-
czowymi réznicami w sposobie realizacji procesu oceny istniejacych zasobow. Przyjrzyjmy si¢
doktadnie tym réznicom:

Zakres i charakter zasobéw

Tradycyjne zarzadzanie zasobami koncentruje si¢ gtéwnie na namacalnych zasobach infor-
matycznych w firmie, takich jak sprzet, aplikacje i urzadzenia sieciowe. Podejécie to po-
lega na utrzymywaniu szczegélowego rejestru tych zasobéw, $ledzeniu ich wykorzystania
oraz zarzadzaniu ich cyklem eksploatacyjnym. Z kolei ASM rozszerza zakres o zasoby nie-
materialne, takie jak dane, konta uzytkownikéw i ustugi chmurowe, a takze takie elementy
zewngtrzne jak ustugi firm zewnetrznych i sktadniki faricucha dostaw. ASM ma na celu iden-
tyfikacje wszystkich potencjalnych punktéw ataku, w tym zasobdéw czesto pomijanych w tra-
dycyjnym zarzadzaniu aktywami, zapewniajac tym samym bardziej kompleksowy obraz
powierzchni ataku organizacji.

Identyfikacja nieznanych i dynamicznych zasobow

Inwentaryzacja w ramach tradycyjnego zarzadzania zasobdw jest prosta i opiera si¢ na
statycznym odwzorowywaniu znanych i regularnie monitorowanych zasob6w. Jednakze
ASM wykracza poza standardowy stos technologii informatycznych. W jego ramach poszu-
kuje si¢ zaré6wno znanych, jak i nieznanych zasob6éw, w tym tych krétkotrwatych i dyna-
micznych, takich jak tymczasowe instancje lub kontenery technologii chmury. Aby nadazy¢
za szybko zmieniajacym sie charakterem nowoczesnych §rodowisk informatycznych
(zwlaszcza opartych na technologii chmury), ASM wykorzystuje dynamiczne wykrywa-
nie i ciggle monitorowanie, zapewniajac, ze zadne potencjalne luki nie zostang przeoczone.

Osigganie widocznosci i zasiggu

Widoczno$¢ w standardowym zarzadzaniu zasobami czesto ogranicza si¢ do zasobéw w kon-
trolowanym $rodowisku informatycznym. W ASM dazy si¢ jednak do wigkszej widocz-
nosci, rozszerzajac ja o prywatne urzgdzenia pracownikow lub nieautoryzowane rozwia-
zania informatyczne. Kladzie si¢ nacisk na zrozumienie zewnetrznej ekspozycji zasobu.
Narzedzia ASM korzystaja z takich zaawansowanych technik jak skanowanie zewnetrzne
ianaliza zagrozen, aby identyfikowa¢ zasoby narazone na potencjalne ataki. Tym samym
zapewnia si¢ bardziej calo$ciowy obraz luk w zabezpieczeniach organizacji.

Zrozumienie kontekstu zasobéow

W tradycyjnym zarzadzaniu zasobami kontekst dotyczy ich aspektéw operacyjnych, takich
jak wydajno$¢, utrzymywanie i zgodno$¢. W przypadku ASM wiekszg uwage zwraca sie na
kontekst bezpieczenstwa zasobow, skupiajac sie na tym, jak moga one zosta¢ wykorzystane,
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i oceniajac ich stan zabezpieczen oraz znaczenie w ramach ogdlnej powierzchni ataku. Infor-
macje zebrane dzigki temu podejsciu s kluczowe dla zrozumienia konsekwencji naru-
szenia bezpieczenstwa kazdego zasobu i tego, w jakim stopniu przyczynia si¢ ono do zwigk-
szenia podatnosci firmy na cyberzagrozenia.

Przyjecie proaktywnego podejscia ukierunkowanego na kwestie bezpieczeristwa

Cele standardowych proceséw zarzadzania zasobami sg nakierowane na informacje o ich
wykorzystaniu, kosztach oraz zarzagdzaniu cyklem eksploatacyjnym. W przypadku podejscia
ukierunkowanego na kwestie bezpieczenstwa w ramach ASM priorytetem jest identyfi-
kacja luk w zabezpieczeniach, btednych konfiguracji i potencjalnych wektoréw ataku,
aby mozna bylo proaktywnie ustala¢ priorytety i zarzadza¢ dziataniami naprawczymi.

Klasyfikacja

Cho¢ identyfikacja zasobéw pozwala ustali¢, co istnieje w srodowisku, nie dostarcza kontekstu
opisujacego znaczenie poszczegdlnych zasobéw. W ramach tego kroku rozwigzuje si¢ problem
identyfikacji przez kategoryzowanie zasobow. Polega to na klasyfikowaniu ich na podstawie
réznych kryteridw, takich jak typ danych, wymagania dotyczace zgodnosci, funkgje i znaczenie
z punktu widzenia bezpieczenstwa.

Aby skutecznie zarzadza¢ powierzchnig ataku firmy, trzeba rozrézni¢ klasyfikacje zasobow
od klasyfikacji danych. Cho¢ oba procesy polegaja na kategoryzacji elementéw na podstawie
wrazliwosci 1 ryzyka, klasyfikacja zasobéw koncentruje sie na urzadzeniach, oprogramowaniu
i systemach jako catosci, biorac pod uwage takie czynniki jak ich rola w dziatalno$ci bizneso-
wej, podatno$¢ na zagrozenia i potencjalny wplyw naruszenia zabezpieczen. Z kolei klasyfikacja
danych dotyczy wprost typu danych obstugiwanych przez dany zasob, takich jak informacje po-
ufne, prywatne lub publiczne, a takze srodkéw bezpieczenstwa niezbednych do ich ochrony.

Klasyfikacja zasobu moze by¢ faktycznie uzalezniona od typu przetwarzanych lub przechowywa-
nych przez niego danych, jednak kryteria i konsekwencje klasyfikacji zasobéw i danych sa
odmienne. Zrozumienie tej roznicy jest kluczowe do tego, aby zespoly mogly wdrozy¢ odpowied-
nie $rodki kontroli zabezpieczen i zapewniania zgodno$ci, zapewniajac odpowiednig ochrone
swoich zasobéw i danych.

Zastanéwmy sie, co to oznacza:

Dostosowanie srodkéw kontroli zabezpieczer

Rozne zasoby majg rézne wymagania odnoénie zakresu bezpieczefistwa, a klasyfikacja zaso-
bow pozwala organizacjom odpowiednio dostosowa¢ srodki kontroli zabezpieczen. Rozwazmy
na przyktad dwie bazy danych firmy, jedna zawierajaca dane poufne, a druga zarzadzajaca
publicznie dostepnymi danymi. Cho¢ obie moga wymagac¢ scistej kontroli dostepu i regular-
nych kopii zapasowych, baza z danymi poufnymi wymaga szyfrowania zawierajacych je
pol. Klasyfikacja zasobow podkresla te odmienne wymogi, umozliwiajac organizacjom
wdrozenie odpowiednich §rodkéw kontroli zabezpieczen tam, gdzie sg one najbardziej po-
trzebne. Pomaga to firmom unikna¢ tworzenia regul bezpieczenstwa o zbyt szerokim zasiggu
nadmiernie chronigcych niewymagajace tego zasoby lub niedostatecznie chronigcych te,
ktére tego wymagaja.
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Okreslanie potrzeb w zakresie zgodnosci

Wymogi bezpieczenistwa nie koncentrujg si¢ wylacznie na zewnetrznych atakujacych. Czesto
musza one uwzglednia¢ zgodnos¢ z wymaganiami nadzorczymi, prawnymi i regulacyj-
nymi. Klasyfikacja zasobéw odgrywa kluczowsa role w zapewnieniu spetnienia biezacych wy-
magan. Kategoryzacja zasobu musi uwzglednia¢ znajdujacy sie w nim typ danych pod
katem tego, czy nie podlega ktéremus ze specyficznych przepiséw. Na przyklad zasob zawie-
rajacy dane osobowe dotyczgce zdrowia zostatby sklasyfikowany pod katem zgodno$ci
z ustawg HIPAA, a ponadto wymagalby konkretnych srodkéw kontroli bezpieczenstwa
i prywatnoéci. Bez uwzglednienia tych potrzeb fatwo byloby przeoczy¢ niezbedne srodki
kontroli, co mogtoby prowadzi¢ do kar, grzywien i szkdd dla reputacji firmy.

Planowanie reagowania na incydenty i odzyskiwania danych

Klasyfikacja zasobéw pozwala rowniez rozrdznié, co jest najwazniejsze dla dziatalno$ci
biznesowej. Ulatwia to utrzymanie ciaglosci biznesowej dzieki opracowaniu takich planéw
reagowania na incydenty, ktore priorytetowo traktuja najwazniejsze zasoby, co pozwala
na szybsze odzyskiwanie przy krdtszych przestojach. Przykladem moze by¢ przywracanie
ustug internetowych i wspierajacej je infrastruktury, ktére sa niezbedne z punktu widzenia
operacji wykonywanych przez klientow. Takie ustalenie priorytetéw w planowaniu pomaga
firmom utrzymac ciggto$¢ operacyjng nawet w obliczu incydentéw dotyczacych bezpie-
czenistwa, minimalizujac wplyw na funkcje biznesowe i reputacje.

Ustalanie priorytetow

W ramach ASM uznaje sie, ze nie wszystkie luki lub ryzyka niosa ze sobg taki sam stopien
ryzyka, zwlaszcza gdy pod uwage wezmie si¢ powigzane z nimi zasoby. Konieczne jest okredlanie
priorytetu luk w zabezpieczeniach w oparciu o ich potencjalny wplyw w stosunku do wartosci,
jaka dany zasob przedstawia dla firmy. Takie podejécie zapewnia efektywna alokacje ograniczo-
nych zasob6éw na potrzeby zarzadzania powierzchnig ataku. Istnieje wiele sposobéw ustalania
tych priorytetéw, ktore doktadniej oméwimy w rozdziale 5., w tym iloéciowej i jako$ciowe;j
metody oceny ryzyka. Bedzie tez mowa o ich roli w procesie ustalania priorytetéw.

Serwery zawierajace dane poufne lub systemy dostepne z zewnatrz, a takze inne systemy wyso-
kiego ryzyka, maja pierwszenstwo w stosowaniu $rodkéw kontroli zabezpieczen. W przypadku
tych systemow priorytet ustala si¢ droga czestych aktualizacji, solidnego monitorowania i ry-
gorystycznej kontroli dostepu. Nie oznacza to, ze inne systemy sg ignorowane. Po prostu uwaga
skupia sie na tych, ktére najbardziej tego potrzebuja. Dzigki zapewnieniu, ze najwazniejsze zasoby
sg priorytetowo chronione, organizacje zyskuja najbardziej znaczace ograniczenie poziomu ry-
zyka w stosunku do zainwestowanych zasobow.

Dziatania zaradcze

Po ustaleniu priorytetéw kolejnym krokiem jest podjecie dziatan zaradczych polegajacych na
zabezpieczeniu powierzchni ataku majacych najwyzszy priorytet. Obejmuje to uporanie sie z lu-
kami i blednymi konfiguracjami, ktére narazaja zasoby na atak, w tym wdrozenie ukierunkowa-
nych $rodkéw kontroli w celu ochrony przed zagrozeniami w obrebie powierzchni ataku. Ze
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wzgledu na ograniczone zasoby wigkszosci firm w ASM podkresla sie znaczenie strategicznych
$rodkéw bezpieczenstwa. Idealne zabezpieczenie wszystkiego nie jest mozliwe, stad pojawia
sie potrzeba podejécia ukierunkowanego.

Jednym z gtéwnych powoddw stosowania ASM jest konieczno$¢ zrownowazenia przez firmy
ich ograniczonych zasob6w z potrzeba zabezpieczenia powierzchni ataku. Informacje z faz iden-
tyfikacji i klasyfikacji pomagaja w ustalaniu priorytetéw przez okreslenie luk i blednych kon-
figuracji stanowiacych najwigksze zagrozenie. Roznica migdzy tym podejsciem a standardo-
wym zarzadzaniem lukami polega na tym, ze ASM wykorzystuje doglebne zrozumienie stanu
zabezpieczen firmy i potencjalnego wpltywu réznych zagrozen. Z kolei tradycyjne zarzadzanie
lukami skupia si¢ jedynie na z gory ustalonych ocenach.

Organizacje borykaja sie z zalewem danych z narzedzi do zarzadzania podatno$ciami, co pro-
wadzi do wykrycia wiecej podatnosci niz mozna skutecznie wyeliminowac. Jesli nawet firma
skupi sie wylacznie na stabych punktach o wysokim priorytecie, wyeliminowanie ich moze
nie zmniejszy¢ efektywnie ryzyka. Na przyklad usuniecie 20 krytycznych luk w zabezpiecze-
niach przestarzatego serwera, ktéry ma zosta¢ wkroétce wycofany i znajduje sie tylko w sieci
wewnetrznej, jest prawdopodobnie mniej skuteczne niz usuniecie jednej luki w publicznie dostep-
nym interfejsie API sklepu internetowego firmy. W ramach ASM wykorzystuje sie kontekstowe
informacje biznesowe. Dzieki temu organizacje moga skupi¢ si¢ na srodkach kontroli zabez-
pieczen w obszarach, ktére przyniosa najwigksze ograniczenie rzeczywistego ryzyka, zamiast
po prostu sprawdza¢ punkty na liScie kontrolnej bezpieczenstwa.

Dostosowywanie

Wraz z monitorowaniem zarzadzanie powierzchnig ataku wigze sie z regularnym dostosowywa-
niem go do zmieniajacego sie srodowiska. W miare rozwoju firm i ich zwiekszajacego sie
profilu cyfrowego zmienia si¢ réwniez ich powierzchnia ataku. Okresowa ponowna ocena i do-
stosowanie strategii bezpieczenstwa sg niezbedne, aby nadazy¢ za tymi zmianami i zapewnic,
ze stan bezpieczenstwa firmy pozostaje solidny i elastyczny.

Jak wczesniej wspomniano, tradycyjnie firmy mialy do$¢ czesto przez dluzsze okresy statyczng
powierzchnie ataku. Jednakze z czasem, zwlaszcza w rozwijajacych sie firmach, zachodzg zda-
rzenia lub sytuacje wymagajace zmian w ekosystemie informatycznym. Nowoczesne organizacje
opieraja sie jednak na szybko rozwijajacych sie i ewoluujacych infrastrukturach informatycz-
nych z nieustannymi zmianami w kodzie wprowadzanymi przez procesy integracji i ciagtego
wdrazania, dodawaniu przez zespoly nowych dostawcéw w faricuchu dostaw, a nawet umieszcza-
niu bez sprawdzenia zabezpieczen przypadkowych skryptéw na gléwnej stronie przez pracowni-
kow dziatu marketingu. Wszystko to sprawia, ze powierzchnia ataku podlega cigglym zmianom.

Nawet w przypadku bardziej statycznych organizacji uruchamianie nowych fizycznych lub
wirtualnych systeméw, dodawanie nowego oprogramowania, adaptowanie ustug nowego do-
stawcy czy otwieranie nowego biura zamiejscowego to przyklady typowych zmian, ktére moga
rozszerzy¢ powierzchnie ataku. Warto zauwazy¢, ze zmiany nie zawsze prowadza do jej powiek-
szenia. Czasami jg zmniejszajg (na przyktad w wyniku wycofania starych systemdw, usuwania
nieuzywanego oprogramowania lub eliminowania nieuzywanych portéw).

SkiadnikiASM | 37

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/zapoat
https://helion.pl/rt/zapoat

Gdy wiadomo wcze$niej o nadchodzacych zmianach, mozna si¢ do nich przygotowa¢. Planowa-
nie ulatwia prace w ramach ASM a dostosowywanie obecnych $rodkéw kontroli zabezpieczen,
zasad lub procedur do potrzeb zmodyfikowanej powierzchni ataku, umozliwia utrzymanie
solidnego stanu zabezpieczen.

Monitorowanie

Ciagte monitorowanie jest kluczowym elementem praktyki ASM. Polega ono na nieustan-
nym nadzorze wszystkich zasob6w sieciowych, wykrywaniu zmian w powierzchni ataku oraz
identyfikowaniu nowych podatnosci w miare ich pojawiania sie. Dzieki wdrozeniu narzedzi
i protokoléw zapewniajacych monitorowanie w czasie rzeczywistym (lub zblizonym do niego)
firmy moga szybko reagowaé na nowe zagrozenia, eliminowa¢ luki w zabezpieczeniach i dopaso-
wywal swoje strategie bezpieczenstwa. Takie proaktywne podejscie nie tylko pomaga w natych-
miastowym wykrywaniu zagrozen, ale takze znaczaco przyczynia si¢ do mozliwosci adapto-
wania ASM do potrzeb firmy.

Potrzeba cigglego monitorowania wynika tez z nieustannej ewolucji cyberprzestepcéw. Firma
nigdy nie osigga trwale ,,bezpiecznego” stanu, gdyz ,.krajobraz” zagrozen stale si¢ zmienia. Ciagle
monitorowanie wspiera mozliwosci adaptowania, dostarczajac informacji o pojawiajacych sie
trendach i potencjalnych przysztych zagrozeniach. Umozliwia to firmom trzymanie na bezpieczny
dystans os6b ze zlymi zamiarami oraz ciggle doskonalenie i aktualizowanie mechanizméw
obrony w celu nadazenia za najnowszymi rozwigzaniami w dziedzinie bezpieczenstwa.

Strategiczna rola ASM w cyberbezpieczenstwie

Wazne jest, aby rozpatrywa¢ powierzchnie ataku jako strategiczny plan dzialania zespotow
ds. cyberbezpieczenstwa. Staje si¢ to coraz bardziej istotne w kontekscie ograniczonych zaso-
béw 1 przytlaczajacej iloéci danych generowanych przez istniejace narzedzia zabezpieczen,
poniewaz pozwala zespotom skoncentrowac swoje wysitki zwigzane z bezpieczenstwem. ASM
pelni funkcje mapy drogowej, wskazujac podatne miejsca wymagajace ochrony. W obecnym
»Krajobrazie” cyberbezpieczenstwa firmy staja w obliczu lawiny luk i potencjalnych problemdw,
ktére znacznie przekraczajg ich mozliwo$ci radzenia sobie z nimi.

Sytuacje t¢ dodatkowo komplikuje powszechny niedobdr wykwalifikowanych specjalistow
ds. cyberbezpieczenistwa, co prowadzi do powstawania zespoléw, ktdre sg przecigzone i czgsto
zawierajg niedostateczng liczbe 0sob. W takim $rodowisku zrozumienie i mapowanie powierzchni
ataku jest nie tylko korzystne, lecz niezbedne. Dzieki ustalaniu priorytetéw kluczowych luk
zespoly ds. cyberbezpieczenistwa moga strategicznie alokowa¢ swoje ograniczone zasoby, skupiajac
wysitki na wdrazaniu ukierunkowanych $rodkéw bezpieczenistwa tam, gdzie sg one najbar-
dziej potrzebne.

I wreszcie, zarzadzanie powierzchnig ataku jest niezbedne do zapewnienia zgodnosci z przepisami
i standardami, takimi jak PCI DSS, HIPAA, RODO i SOX. Standardy te wymagaja $cistego prze-
strzegania procedur bezpieczenstwa, ktdre zapobiegaja nieuprawnionemu ujawnieniu danych
Klientéw. Wlamania do danych lub inne incydenty zwigzane z bezpieczenistwem spowodowane nie-
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odpowiednimi $rodkami kontroli beda mialy znaczace konsekwencje prawne, ktére moga
bezposrednio wplynag¢ na wyniki finansowe firmy z powodu kar, proceséw sadowych lub kosz-
townych i obowigzkowych planéw naprawczych.

Nieprzestrzeganie przepiséw wiaze si¢ rowniez z mniej bezposrednimi kosztami, takimi jak
brak zgodno$ci z wytycznymi Komisji Papieréw Warto$ciowych i Gietd dotyczacymi rapor-
towania istotnych informacji, pozwy zbiorowe, wplyw na cene akgji i utrata zaufania klientow.
Klienci sg bardziej $wiadomi i, decydujac o wspolpracy z firma, biorg pod uwage to, jak dobrze
chronione s3 ich dane. Firmy, ktére padly ofiarg naruszenia bezpieczenstwa danych, zwlaszcza
gdy wynikalo to z ich wlasnego zaniedbania, tracg klientéw, a odzyskanie ich wymaga wiecej niz
tylko biernego oczekiwania. W takiej sytuacji niezbedne jest wykazanie fundamentalnej zmiany
w podejéciu firmy do priorytetowego traktowania kwestii bezpieczenistwa, takiej jak zapew-
niana w ramach ASM.

Uwzglednienie perspektywy atakujacego

Zarzadzanie powierzchnig ataku stanowi istotng zmiane w podejsciu do cyberbezpieczenstwa
polegajaca na przejsciu od postawy czysto defensywnej do takiej, ktéra zawiera elementy stra-
tegii ofensywnej. Uwzgledniajac perspektywe atakujacego, ASM oferuje bardziej komplek-
sowe i proaktywne podejécie do zabezpieczania srodowisk informatycznych poprzez wiacze-
nie elementow strategii ofensywnej do tradycyjnych postaw defensywnych. Co wigcej, pomaga
réwniez zweryfikowad, czy istniejace srodki kontroli zabezpieczen dziataja skutecznie i zapewniajg
niezbedna ochrone.

Zmiana punktu widzenia

ASM stanowi koncepcje o przefomowym charakterze. Wigkszo$¢ firm koncentruje swoje dziala-
nia w zakresie bezpieczenistwa na podej$ciu opartym na obronie, realizowanym przez tzw.
zespol ,niebieskich”.. Zesp6t ten ma na celu ochrone systeméw informatycznych przed cyberata-
kami poprzez identyfikacje luk w zabezpieczeniach, wdrazanie $rodkéw bezpieczenstwa i ciagle
monitorowanie. Niekt6re firmy wykorzystuja tez podejécie ofensywne powigzane z okresleniem
zespolu ,,czerwonego”, ktdrego czlonkowie staraja si¢ obej§¢ zabezpieczenia i przeniknaé przez
nie, wskazujac miejsca, w ktorych kontrole sa niewystarczajace lub catkowicie ich brakuje.

ASM wymaga znaczacej zmiany my$lenia, polegajacej na spojrzeniu na wlasne zasoby oczami
atakujacego. Jednakze dokonanie tej transformacji moze by¢ wyzwaniem. Jako specjalisci ds. bez-
pieczenistwa jestesmy tradycyjnie przyzwyczajeni do skupiania sie na obronie. Uczy si¢ nas prio-
rytetowego traktowania ochrony zasobéw, monitorowania dziatan i reagowania na zagrozenia.

Cyberprzestepcy, ktorzy zazwyczaj kieruja sie takimi celami jak zysk finansowy, przynaleznoé¢ do
haktywistéw lub motywacje polityczne, czesto daza do minimalnego wysitku i maksymalne;j
anonimowosci. Pobudza to kreatywno$¢ i myélenie strategiczne. Szukajg oni stabego punktu,
ktéry daje najwigksza przewage w trakcie ataku. Przyjecie punktu widzenia atakujacego wy-
maga fundamentalnej zmiany podejscia i innowacyjnego myslenia. Przejscie do tej bardziej
ofensywnej perspektywy obejmuje kilka kluczowych krokéw. Pierwszym jest identyfikacja
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podatnosci w systemie. Kolejnym krokiem jest doglebna analiza tego, dlaczego te podatnosci
moga by¢ atrakcyjne.

Nastepny kluczowy krok to przyjecie sposobu myslenia przeciwnika i rozwazenie takich pytan
jak: ,Gdybym byl atakujacym, jakie cele wydawalyby sie najbardziej atrakcyjne? Jakie taktyki
zastosowalbym, aby wykorzysta¢ te podatnoséci?”. Zaangazowanie si¢ w tego rodzaju myslenie
strategiczne jest niezbedne do przejscia w obszarze cyberbezpieczenstwa z postawy reaktywnej na
proaktywna. Umozliwia to przewidywanie potencjalnych atakéw, a nie tylko reagowanie na
nie po ich wystapieniu.

Spojrzenie na catoksztatt

Przyjecie sposobu myslenia przeciwnika wymaga od nas spojrzenia na caloksztalt sytuacji
i zrozumienia kontekstu wykrytych w firmie podatnosci. Specjaliéci ds. bezpieczenstwa czesto
mierzg si¢ z fragmentarycznym obrazem $rodowiska zabezpieczen swojej firmy. Ta niepelna
perspektywa moze wynika¢ z ograniczen czasowych i zlozonoéci infrastruktur informatycz-
nych o duzej skali. Istniejace narzedzia czgsto zapewniaja wglad jedynie w wybrane obszary,
takie jak technologia chmury. Cho¢ wyniki analizy w danym obszarze moga by¢ szczegdtowe,
czesto brakuje im kontekstu przeptywu procesdéw biznesowych albo integracji lub interakeji
z innymi zasobami informatycznymi, co ogranicza ich rzeczywistg warto$¢.

Z kolei atakujacy skrupulatnie analizujg kontekst biznesowy i przeplyw operacji, aby zidentyfiko-
wac obszary najbardziej podatne na skuteczne ataki lub glebsza penetracje systemu. Podejscie to
wykracza poza podatnosci czysto technologiczne. Obejmuje ono kompleksowg ocene procesdéw
biznesowych, przeptywu danych i czynnikéw ludzkich, ktére moga stanowi¢ potencjalne cele.

Do uzyskania cato$ciowego obrazu wykorzystuje sie informacje zebrane podczas oceny ry-
zyka, ktéra wykracza poza konwencjonalny stos technologiczny. Poczatkowo moze wydawac sie
to przytlaczajace, ale nie musi by¢ realizowane od razu w caloéci. Dzielac proces oceny na etapy
i okreslajac ich priorytety, zadanie mozna rozbi¢ na tatwiejsze do przyswojenia czgéci, ktore
ostatecznie zapewnia pokrycie wszystkich zasobéw organizacji.

Inwentaryzacja zasobdw stanowi nasz punkt wyjécia w tym etapowym procesie. Znajac stan
posiadania, mozna opracowa¢ plan wdrozenia ocen ryzyka. Inwentaryzacja zapewnia, ze podczas
okredlania zakresu oceny ryzyka uwzglednimy wszystkie zasoby z naszych najbardziej krytycznych
lub wrazliwych obszaréw, takich jak kluczowe zasoby danych i istotne procesy operacyjne.

Mozna zaczg¢ od posiadanej infrastruktury chmurowej, a jedli jest to zbyt szeroki zakres,
mozna zawezi¢ go wylacznie do konkretnego zestawu uzywanych systeméw e-commerce.
Dzigki takiemu podzialowi mozna lepiej zaplanowac i przydzieli¢ zasoby. A zatem zarzadzanie
ASM jest procesem systematycznym, a nie sprintem w kierunku jednego, monolitycznego celu,
ktéry prawie na pewno zakonczylby si¢ niepowodzeniem.

Ocena ryzyka ostatecznie obejmie wszystkie aspekty dziatalnosci firmy, w tym procesy operacyjne,
praktyki zarzadzania danymi oraz role pracownikéw w systemie. Oczywiscie jest to element
koncowego etapu, poniewaz tak kompleksowe podejscie oferuje pelny wglad pozwalajacy na
zrozumienie, w jaki spos6b rézne komponenty wspdéldziatajg i potencjalnie generuja ryzyko.
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Taka interakcja jest widoczna podczas mapowania potencjalnych $ciezek ataku. Analizowanie
tego, jak rézne systemy informatyczne wspétdziatajg ze soba, ujawnia mniej oczywiste podatno-
$ci, w przypadku ktorych informacje poufne moga by¢ narazone lub mogga istnie¢ podatne na
atak punkty wejécia. Doktadne mapowanie tych $ciezek pozwala firmom uzyska¢ cenne infor-
magcje o stanie ich bezpieczenstwa, co pozwala im wyprzedzajaco identyfikowad i wzmacniaé
obszary, ktdre potencjalnie moglby wykorzysta¢ atakujacy. Takie proaktywne podejscie jest klu-
czowe dla przejécia z reaktywnej do ofensywnej postawy w obszarze obrony cyberbezpieczenstwa.

Na pierwszy rzut oka moze sie wydawac¢, ze widocznosé¢ niezbedna zespolom ds. bezpieczenstwa
prowadzi tez do nadmiernego rozszerzenia uprawnien i naruszenia podzialu obowigzkow.
Problem ten mozna rozwigza¢, wdrazajac rygorystyczne mechanizmy nadzoru. Powinny one obej-
mowa¢ kompleksowsg infrastrukture logowania, regularne audyty, kontrole dostepu oparta
na rolach, system zarzadzania incydentami oraz $cisty nadzér w celu utrzymania mechani-
zmo6w kontroli i rownowagi.

Adaptujac proces iteracyjny, ktory respektuje zasady minimalnych uprawnien i ochrony pry-
watnosci, firmy moga stopniowo poszerzaé swoja wiedze o powierzchni ataku w kontrolowany
i bezpieczny sposéb, unikajac tym samym zagrozen wynikajacych ze zbyt szerokiego lub nad-
miernie inwazyjnego podejécia.

Identyfikacja tatwych celow

Cyberprzestepcy czesto stosuja strategie podobne do tych uzywanych przez drapiezniki w naturze,
szukajac najpierw najstabszych i najbardziej bezbronnych celéw. To efektywne podejscie pozwala
im wykorzystywaé najbardziej dostepne podatnoéci przy minimalnym wysitku. Te ,tatwe
cele” nierzadko obejmuja ludzi, przestarzale systemy, przewidywalne hasta, wprowadzone na
stale dane uwierzytelniajace oraz inne przeoczone luki w zabezpieczeniach $rodowiska informa-
tycznego. Cyberprzestepcy postrzegaja te stabosci jako fatwy tup, czyniac je w swojej strategii
pierwszym punktem ataku.

Skupienie si¢ na fatwych do wykorzystania podatnoséciach nie wyklucza jednak préb przeprowa-
dzenia bardziej ztozonych i wyrafinowanych atakéw. Zrozumienie tego zachowania w stylu drapiez-
nika jest niezbedne do skutecznego zarzadzania powierzchnig ataku, ktére podkresla wage identyfi-
kacji i zabezpieczania oczywistych, lecz czgsto zaniedbywanych podatnoéci. Firmy moga ustalaé
priorytety dla tych stabych punktéw, aby zapobiec uzyskaniu przez przestepcow tatwych punktéow
zaczepienia pozwalajacych na dostep do ich systeméw.

Rozpoznawanie i usuwanie typowych podatnosci stanowi fundament proaktywnego podejécia do
obrony. Czujno$¢ jest niezbedna w trakcie identyfikowania stabych punktéw, ktdre cyberprze-
stepcy regularnie wykorzystuja, w tym niezaktualizowanego oprogramowania, systemoéw z domysl-
nymi konfiguracjami oraz stabych mechanizméw uwierzytelniania.

Regularne skanowanie pod katem podatnosci oraz oceny bezpieczenstwa staja sie podstawowymi
narzedziami w arsenale ASM. Skanowania i oceny pozwalaja firmom wyprzedza¢ dzialania ata-
kujacych, identyfikujac i fagodzac te ,,latwe cele”, zanim atakujacy zdaza si¢ nimi postuzy¢.
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»Krajobraz” zagrozen nieustannie ewoluuje. Stala czujno$¢ i uwzglednianie wykrytych luk w proce-
sie oceny powierzchni ataku sg niezbedne do zapewnienia trwalego bezpieczenstwa i odpornosci
infrastruktury informatycznej firmy na nowe i pojawiajace si¢ zagrozenia.

Nie trac celu z oczu

Proces analizy krytycznosci zasobéw odgrywa kluczowa role w tym strategicznym podejséciu.
Polega on na dokfadnej ocenie tego, jakie zasoby sg niezbedne dla podstawowych funkgji i dzialania
firmy. Analiza ta uwzglednia takie czynniki jak znaczenie danego zasobu z punktu widzenia
operacji biznesowych, wrazliwoé¢ przechowywanych w nim danych oraz potencjalne skutki
dla firmy w przypadku naruszenia bezpieczenstwa tego zasobu. Pod uwage bierze si¢ tez to,
jakie urzadzenia stanowia najwigksze ryzyko lub moga wyrzadzi¢ najwieksze szkody w przy-
padku niewla$ciwego uzycia, uwzgledniajac rozne rodzaje zagrozen wewnetrznych.

Po zidentyfikowaniu zasobéw o najwyzszym priorytecie kluczowe jest wdrozenie strategii wielo-
warstwowej ochrony, czyli ochrony w glab (ang. defence in depth). Przykladem jest zastoso-
wanie kombinacji zapdr sieciowych wraz z systemem wykrywania wlaman generujacym alerty
w przypadku ominiecia przez kogos zapory. Celem jest uzycie wielu $rodkéw do zabezpieczania do
ochrony tych zasobdéw, tak aby nawet w przypadku naruszenia jednej warstwy pozostate nadal
zapewnialy ochrone.

Warto zaznaczy¢, ze nie chodzi tu wylacznie o kluczowe systemy lub krytyczne z punktu widzenia
misji firmy. Takie podejscie przypominatoby ustawienie wszystkich straznikéw przy gtéwnej
bramie zamku, pozostawiajac wejécie do piwnicy bez nadzoru. Chodzi raczej o to, ze systemy
te sa traktowane priorytetowo i otrzymujg wigkszg czes$¢ ograniczonych dostepnych zasobéw.

W calej organizacji nadal musza by¢ przestrzegane podstawowe standardy, ktére w ujeciu cato-
$ciowym przyczyniaja sie do ograniczania powierzchni ataku. Kazde wyjécie na zewnatrz
moze mie¢ zamki i nadzér, ale gtéwna brama bedzie dodatkowo wzmocniona. Dzieki takiemu
podejéciu podstawowy poziom bezpieczeristwa jest nadal obecny, ale uwaga skupia sie na najbar-
dziej prawdopodobnych celach ataku.

Dostosuj sie i pokonaj przeszkody

»Krajobraz” cyberzagrozen nieustannie ewoluuje, a osoby ze ztymi zamiarami ciaggle opraco-
wuja nowe taktyki i strategie, by pokonywac¢ zabezpieczenia. Obroncy muszg robi¢ to samo.
W takim $rodowisku czujno$¢ staje si¢ czyms wiecej niz tylko praktyka — jest koniecznoscia.
ASM zasadniczo polega na utrzymywaniu ciggtego stanu czujnosci, $cistym monitorowaniu
pojawiajacych sie podatnosci i przygotowywaniu do szybkiego dostosowywania mechanizméw
obronnych w celu ograniczania skutkéw nowych atakéw. Ten ciagly proces adaptacji jest nie tylko
korzystny, ale i niezbedny do unikania potencjalnych zagrozen. Wymaga on zrozumienia, Ze
to, co dziala dzi$, juz jutro moze nie by¢ skuteczne.

Dostosowywanie sie do rozwijajacych si¢ zagrozen wymaga dwutorowego podejécia, czyli sle-
dzenia na biezaco ,krajobrazu” zagrozen oraz budowania postawy w zakresie bezpieczenistwa
cechujacej sie elastycznodcia i ,,zwinnoscia”. Bycie na biezaco oznacza regularne pozyskiwanie
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i analizowanie informacji dotyczacych zagrozen (ang. threat intelligence), ktére moga rzucic¢ swia-
tlo na pojawiajace sie wektory atakow oraz taktyki, techniki i procedury stosowane przez atakuja-
cych. Wiedza ta jest nieoceniona przy przewidywaniu potencjalnych scenariuszy atakéw i od-
powiednim przygotowywaniu obrony.

Z kolei budowanie dobrej kondycji bezpieczenistwa, wyrdzniajacej si¢ elastycznoscia i ,,zwin-
noscig” polega na opracowaniu strategii bezpieczenstwa, ktéra pozwala szybko i skutecznie rea-
gowaé na nowe informacje o potencjalnych zagrozeniach i podatnosciach. Obejmuje to mozli-
wos¢ szybkiej rekonfiguracji systemdw, implementacji nowych srodkéw kontroli zabezpieczen
i dopasowywania zasad w miare zmieniajgcego si¢ srodowiska zagrozen. Chodzi o stworzenie
ram bezpieczenistwa, ktdra nie jest sztywna, ale wystarczajaco solidna, aby oprze¢ si¢ obecnym
zagrozeniom, a jednoczesnie na tyle elastyczna, by ewoluowa¢ wraz z przyszlymi wyzwaniami.

Strategia proaktywna: wcielanie sie w role atakujacego

Przyjecie sposobu myslenia atakujacego polega na zadaniu sobie pytania: ,Co bym zrobil,
gdybym byt atakujacym?”. Takie podejscie pozwala specjalistom ds. bezpieczenstwa przewidywacé
potencjalne metody ataku, mysle¢ kreatywnie o podatnosciach i opracowywac skuteczniejsze
strategie obrony. Umozliwiajgc zrozumienie logiki przeciwnika i potencjalnych celéw, ASM prze-
ksztalca podejscie do cyberbezpieczenstwa z reaktywnego na proaktywne, gwarantujac, ze obrona
jest solidna i strategicznie ukierunkowana na najbardziej prawdopodobne zagrozenia.

Zarzadzanie powierzchnig ataku zmienia strategie cyberbezpieczenstwa, faczac taktyki obronne
z ofensywnym sposobem myslenia. Taka perspektywa umozliwia firmom analize systemow
z punktu widzenia atakujacego, przewidywanie ich ruchéw, a takze budowanie bardziej odpor-
nych i proaktywnych systeméw obrony, co ostatecznie prowadzi do bezpieczniejszego i solid-
niejszego $rodowiska informatycznego.

Strategie ,,polowania” na zagrozenia (ang. threat hunting), takie jak Atomic Red Team oraz pro-
jekt M.O.R.D.O.R,, opierajg si¢ na wykorzystaniu sposobu mysélenia atakujgcego. Te cenne
narzedzia umozliwiajg organizacjom proaktywne identyfikowanie i tagodzenie potencjalnych
luk w zabezpieczeniach. Biblioteka Atomic Red Team pozwala zespolom ds. bezpieczenstwa
przeprowadzaé konkretne, ukierunkowane ataki (atomowe) na wlasne systemy, aby w czasie
rzeczywistym testowac i poprawia¢ skutecznosé¢ istniejacych mechanizméw obrony. Pomaga
to sprawi¢, ze $rodki bezpieczenistwa sg wystarczajaco solidne, aby poradzi¢ sobie z réznymi
scenariuszami atakow.

Podobnie projekt M.O.R.D.O.R. dostarcza wstepnie zarejestrowanych, realistycznych scenariuszy
atakdw opartych na zaobserwowanych zagrozeniach, umozliwiajac firmom symulowanie pelnych
cykli atakow. Pozwala to nie tylko sprawdzi¢ odporno$¢ obecnych zabezpieczen, ale takze sku-
tecznie szkoli¢ zespoly ds. bezpieczenistwa w zakresie rozpoznawania ztozonych i wieloetapo-
wych zagrozen oraz reagowania na nie.
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Przypadki uzycia ASM i wyzwania dla bezpieczeristwa

Zarzadzanie powierzchnig ataku to wieloaspektowe rozwigzanie w przypadku réznorodnych
wyzwan organizacyjnych, ktére za pomoca jednego solidnego programu pozwala uporac si¢
z wieloma przypadkami uzycia. Wdrazajac ASM, firmy moga jednocze$nie rozwigzywaé rézne
problemy zwigzane z ich kondycja cyberbezpieczenstwa. Obejmuje to zwiekszenie widoczno-
$ci zasobdw sieciowych, identyfikacje i tagodzenie podatnoéci, zapewnienie zgodnosci ze standar-
dami regulacyjnymi oraz poprawe ogélnej odpornosci zabezpieczen. Kompleksowe podejscie
w ramach ASM nie tylko usprawnia proces zarzadzania bezpieczefistwem sieci firmy, ale takze
zapewnia, ze wiele problemow, takich jak stabe punkty w sieci, ryzyko braku zgodnosci i poten-
gjalne wektory ataku, jest rozwigzywanych rownoczes$nie. Wspolczesna infrastruktura jest
zbyt rozlegta i skaluje sie zbyt szybko, aby tradycyjne praktyki bezpieczenstwa byly skuteczne.
Zarzadzanie powierzchnig ataku zostalo zaprojektowane tak, aby pomoéc firmom uzyskaé kon-
trole nad tymi $rodowiskami i efektywnie zarzadzaé ryzykiem przy wykorzystaniu obecnych
zasobdw kadrowych zespoldw, a nie takich, jakie chcialyby mie¢ lub na ktoére chciatyby méc
sobie pozwoli¢ .

Problemy z widocznoscia

Jednym z najistotniejszych wyzwan, na ktére odpowiada zarzadzanie powierzchnig ataku, sg
problemy z widocznoscia wynikajace ze ztozonosci nowoczesnych infrastruktur. Czasy, gdy
infrastruktura firmy ograniczata sie do jednego centrum danych juz minely. Powszechne adapto-
wanie infrastruktury chmurowej, konteneryzacji, wirtualizacji i produktéw opartych na mo-
delu SaaS spowodowalo rozproszenie danych na réznych platformach, ktére czesto sa poza
bezpoérednia kontrola organizacji. Takie rozproszenie zmniejsza kontrole nad danymi i cze-
sto wigze si¢ z niewystarczajacymi wbudowanymi narzedziami do zapewnienia widocznosci.

Tradycyjne narzedzia zaprojektowane dla srodowisk lokalnych majg trudnoéci z dostosowa-
niem si¢ do tych nowych, rozproszonych srodowisk. Co wiecej, nawet wtedy, gdy narzedzie
dobrze sprawdza sie poza tradycyjnym centrum danych w konkretnym srodowisku, przewaz-
nie nie moze wspoipracowaé z innymi narzedziami, aby stworzy¢ jednolity obraz wszystkich
zasobow i danych firmy. W rezultacie uzyskuje sie rozproszony i niepeiny obraz powierzchni
ataku organizacji, pozostawiajacy grozne luki w obszarze widoczno$ci i zwiekszajacy ryzyko
naruszenia bezpieczenstwa.

Stosowanie ASM pomaga organizacjom przezwyciezy¢ ograniczenia tradycyjnych narzedzi,
oferujac mozliwoséci dostosowane do zarzadzania zlozono$ciag nowoczesnych infrastruktur
rozproszonych. Dzieki integracji réznych zrédet danych i zapewnieniu wgladu w rézne srodowiska,
zaréwno lokalne, jak i chmurowe albo hybrydowe, ASM ulatwia wypelnienie luki dotyczacej
widocznoéci. Umozliwia to firmom odwzorowanie i zrozumienie calej powierzchni ataku,
niezaleznie od tego, gdzie znajduja si¢ ich dane i zasoby. Takie calo$ciowe rozpoznanie jest
niezbedne do identyfikacji ukrytych podatnosci, monitorowania pojawiajacych sie zagrozen
i zapewnienia spdjnych praktyk bezpieczenstwa we wszystkich segmentach infrastruktury
informatyczne;j.
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Zarzadzanie zasobami

Zarzgdzanie zasobami to jedna z praktyk, z ktéra nierozerwalnie zwigzane jest ASM. Zarza-
dzanie zasobami wykorzystuje procesy cigglego wykrywania zasobéw i swiadomosci zmian,
aby regularnie identyfikowa¢ oraz $ledzi¢ nowe i istniejace zasoby w sieci firmy. Zapewnia to,
ze inwentarz zasobow jest stale aktualna, co pozwala na bardziej responsywne zarzadzanie bez-
pieczenstwem w ciggle zmieniajgcym sie srodowisku informatycznym.

Kategoryzacja i monitorowanie zasobéw w ramach ASM to istotny krok obejmujacy klasyfikacje
zasobow na podstawie ich typu, znaczenia i potencjalnego ryzyka. Kategoryzacja jest niezbedna
do skutecznego ustalania priorytetow dziatan zwigzanych z bezpieczenstwem i alokowania
zasobow tam, gdzie sa najbardziej potrzebne. ASM obejmuje réwniez dynamiczng oceng ryzyka
i okreslanie priorytetow. Jest to proces, w ramach ktdrego stale ocenia sie i klasyfikuje zasoby
pod katem ich podatnosci na zagrozenia i znaczenia dla dziatalnoéci biznesowe;j. I wreszcie, iden-
tyfikacja podatnosci stanowi fundament ASM, koncentrujac si¢ na systematycznym wykry-
waniu sfabych punktéw lub bledéw w zasobach, ktére moglyby sta¢ si¢ celem cyberatakow.

Informowanie o zasobach

W zakresie wiedzy o zasobach (ang. asset intelligence) ASM rozszerza tradycyjne metody zarza-
dzania zasobami. W tym ujeciu wiedza o zasobach wykracza poza zwykte wykrywanie i monito-
rowanie. Obejmuje ono integracje informacji kontekstowych o kazdym zasobie w sieci firmy.
Oznacza to zrozumienie roli danego zasobu, jego ustawien konfiguracyjnych, sposobu, w jaki
taczy si¢ i wspodldziata z innymi zasobami, a takze jego zaleznosci w szerszej architekturze
sieciowej. W wyniku uwzglednienia tych warstw kontekstu ASM zapewnia mozliwos¢ gleb-
szego i subtelniejszego zrozumienia kazdego zasobu, umozliwiajac precyzyjniejsze i skutecz-
niejsze zarzadzanie powierzchnig ataku. Takie podejécie jest kluczowe z punktu widzenia
identyfikacji potencjalnych luk i wzajemnych zaleznoéci, ktore moga by¢ niewidoczne w standar-
dowej strukturze zarzgdzania zasobami.

Nieautoryzowane zasoby informatyczne

Jednym z gléwnych wyzwan, przed jakimi staja firmy w przypadku infrastruktury informa-
tycznej, jest wyéledzenie licznych zasobow, ktére funkcjonuja poza standardowymi procesami in-
formatycznymi. W niektérych sytuacjach zasoby te s3 tymczasowymi systemami stworzo-
nymi w celu ulatwienia realizacji danego projektu, lecz niewla$ciwie usunietymi, co skutkuje
pozostawieniem dlugu technologicznego do wyeliminowania w p6zZniejszym terminie. Jesli
takie zasoby informatyczne ,,zombie” pozostajg przez diugi czas bez zarzadzania, tworzg tatwe do
wykorzystania powierzchnie ataku. Alternatywnie zasoby moga pojawic¢ si¢ jako nieautory-
zowane technologie informatyczne (ang. rogue IT), takie jak rozwigzania SaaS zakupione przez
dzial firmy we wlasnym zakresie i przez niego uzywane.

Niezaleznie od rodzaju nieautoryzowane technologie informatyczne tworza powierzchnie
ataku, ktére nie sg $ledzone ani zarzadzane, narazajac firme na dtugotrwate ryzyko. W wielu przy-
padkach tego rodzaju narazenie moze utrzymywac sie nawet w trakcie incydentu, a firma dowia-
duje si¢ o wlamaniu dopiero po powiadomieniu o nim przez kogos z zewnatrz.
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W procesie wykrywania podatnosci szczegdlnie cenne jest zarzadzanie powierzchnig ataku,
ktore pozwala identyfikowa¢ ryzyka oraz zarzagdzac nimi. Sg one zwigzane z nieautoryzowanymi
rozwigzaniami informatycznymi (zostanie to omoéwione bardziej szczegdlowo w rozdziale 4.), sys-
temami starszej generacji i dynamicznymi $rodowiskami chmurowymi. W przypadku ASM wy-
krywanie zagrozen uwzglednia lokalizowanie niezarzadzanych, przestarzatych lub zapomnianych
systemow w sieci, ktdre moga stanowi¢ znaczace zagrozenie dla bezpieczenstwa ze wzgledu na
brak ich regularnej konserwacji i monitorowania.

Srodowiska chmurowe s3 czestym miejscem wystepowania nieautoryzowanych zasobéw infor-
matycznych, co sprawia, ze ASM jest nieodzowne do utrzymania widocznosci w tych dynamicz-
nych $rodowiskach. Zapewniajac pelne pokrycie i ciggte monitorowanie, ASM gwarantuje, ze
wszystkie zasoby, niezaleznie od ich lokalizacji czy ztozonosci, s3 uwzglednione i zabezpieczone.

Tak wszechstronne podejécie do identyfikowania oraz zarzadzania ekspozycja na zagrozenia
jest kluczowe dla firm, aby mogly utrzymywac¢ silng kondycje cyberbezpieczenstwa cechujaca
sie odpornoécia, zwlaszcza w obliczu coraz bardziej zréznicowanych i rozproszonych infrastruk-
tur informatycznych.

Zarzadzanie ryzykiem

ASM pomaga firmom skutecznie ogranicza¢ i rozumiec zagrozenia w obszarze cyberbezpie-
czenstwa. Zapewnia ono kontekstowe analizowanie elementéw ryzyka, umozliwiajac organi-
zacjom oceng zagrozen pod katem ich znaczenia i potencjalnego wplywu na operacje biznesowe.
Ocena ta ma kluczowe znaczenie w rozpoznawaniu tego, jakie zagrozenia stanowia najwieksze
niebezpieczenstwo dla zasobow i celow firmy. Skupienie ASM na znaczacych elementach ryzyka
sprowadza sie do ustalania priorytetéw réznych alertéw bezpieczenstwa i informacji, aby ufa-
twi¢ skoncentrowanie wysitkow na fagodzeniu najbardziej wptywowych zagrozen, optymalizujac
tym samym alokacje zasobéw i skutecznos$¢ odpowiedzi.

Dalsze rozszerzanie mozliwosci zarzadzania ryzykiem polega na zastosowaniu ASM do pro-
aktywnego wykrywania zagrozen. Wykorzystuje ono strategie i narzedzia do identyfikacji po-
tencjalnych zagrozen, zanim przerodza si¢ one w pelnowymiarowe ataki. Takie wyprzedzajace
podejécie w przypadku ASM gwarantuje, ze firmy nie tylko reaguja na zagrozenia, ale sg o krok
do przodu w przewidywaniu i neutralizowaniu potencjalnych elementéw ryzyka w obszarze
cyberbezpieczenstwa.

Nadazanie za dynamicznym ,krajobrazem” zagrozen

Szybkie tempo zmian we wspoltczesnych $rodowiskach informatycznych zostalo znacznie przy-
spieszone przez powszechne adaptowanie technologii chmury. W ciagu kilku ostatnich lat
drastycznie wzrosta szybko$c, z jaka programisci moga tworzy¢ i implementowac nowe funk-
cjonalnosci oprogramowania. Zmiany, ktdre kiedy$ zajmowaly tygodnie lub miesigce, obecnie
mozna wprowadzi¢ w ciagu kilku dni. Przyspieszone tempo rozwoju i wdrazania, cho¢ korzystne
pod wzgledem efektywnosci i innowacyjnosci, czgsto przewyzsza mozliwoéci tradycyjnych
mechanizméw bezpieczenstwa aplikacji. Istniejace procesy zabezpieczent opracowane z mysla
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o bardziej rozlozonych w czasie cyklach projektowych z trudem nadazajg za tym duzym tem-
pem, pozostawiajac potencjalne luki w zabezpieczeniach podczas wdrazania lub aktualizowa-
nia nowego oprogramowania.

ASM odgrywa kluczowg role w umozliwieniu firmom dostosowania sie do tego przyspieszonego
tempa zmian. Zapewniajac petny i aktualny widok powierzchni ataku, zarzadzanie to pomaga
organizacjom zidentyfikowa¢ i skupi¢ si¢ na obszarach najbardziej dotknietych nagtymi zmia-
nami. To skupienie jest konieczne, poniewaz sg to obszary, w ktorych z najwiekszym praw-
dopodobienstwem pojawia si¢ podatnoséci o najwiekszym wplywie. ASM umozliwia firmom
sprawne identyfikowanie i eliminowanie pojawiajacych si¢ podatnosci, zapewniajac, ze $rodki
bezpieczenstwa ewoluujg wraz ze Srodowiskiem informatycznym.

Nadawanie priorytetu ryzykom

ASM stanowi istotng korzy$¢ w ramach zlozonego zadania ustalania priorytetow elementéw
ryzyka, zwlaszcza w kontekscie nowoczesnego $rodowiska zaawansowanych narzedzi zabezpie-
czen. Umozliwiajg one firmom wykrywanie réznorodnych podatnosci w ich sieciach, systemach
i aplikacjach, oferujac niezréwnany i obszerny wglad w zakres cyberbezpieczenstwa. Cho¢
zwiekszona zdolno$¢ wykrywania prowadzi do znacznego naptywu danych i potencjalnych
zagrozen dotyczacych bezpieczenstwa, zarzadzanie ASM przeksztalca to wyzwanie w korzys¢.
Wyposaza ono zespoty ds. bezpieczenstwa w mozliwo$¢ efektywnego przetwarzania ogrom-
nej liczby alertéw, pozwalajac im skutecznie identyfikowaé i nadawa¢ priorytety najgroz-
niejszym lukom. Ustalanie priorytetéw ma zasadnicze znaczenie, gdyz zapewnia, Ze naj-
bardziej znaczace zagrozenia sg usuwane w pierwszej kolejnosci przy uzyciu odpowiednich
zasobow. Oznacza to optymalizowanie odpowiedzi organizacji na potencjalne incydenty
zwigzane z bezpieczefistwem.

Okreslanie priorytetow elementéw ryzyka stato si¢ coraz bardziej ztozonym, ale niezbednym
zadaniem, szczego6lnie w $wietle postepu w dziedzinie narzedzi zabezpieczen. Te zaawanso-
wane narzedzia umozliwiajg firmom wykrywanie szerokiego i zréznicowanego spektrum luk
w ich sieciach, systemach i aplikacjach. Cho¢ ta zwigkszona zdolno$¢ wykrywania jest niewatpli-
wie korzystna, powoduje ona tez zalew danych dotyczacych potencjalnych zagrozen w zakre-
sie bezpieczenstwa. Ten naplyw moze by¢ czesto przytlaczajacy, prowadzac do powstania éro-
dowiska, w ktérym zespoly ds. bezpieczenistwa sg zasypywane alertami. Scenariusz ten stwarza
znaczgce wyzwania polegajace na rozrdznieniu, ktdre luki stanowig najwieksze zagrozenie,
a ponadto ustalenie kolejnosci, w jakiej nalezy sie nimi zaja¢.

Sama ilo§¢ wykrytych luk moze prowadzi¢ do sytuacji, w ktorej powazniejsze zagrozenia ging
w szumie mniej istotnych probleméw. W rezultacie kluczowa jest zdolnos¢ do skutecznego
ustalania priorytetow elementéw ryzyka. Wymaga ona zrozumienia technicznych aspektow
kazdej luki oraz duzej $wiadomodci ich potencjalnego wplywu na szersze dziatania i cele firmy.
Okreslanie priorytetéw zapewnia, Ze najistotniejsze luki sg szybko eliminowane, co minimali-
zuje ryzyko powaznych wlaman lub zaklécen w kluczowych funkgcjach firmy. W konsekwen-
cji rola zespol6éw ds. bezpieczenstwa ewoluuje od zwyklego reagowania na alerty do strategicznego
zarzadzania ryzykiem opartego na pelnym zrozumieniu ,krajobrazu” cyberzagrozen i unika-
towych podatnodci firmy.
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W obliczu wszystkich wykrywanych luk firmy staja przed wiekszym wyzwaniem w postaci
zarzadzania ustalaniem priorytetéw na podstawie ryzyka, co bardziej szczegélowo zostanie
omowione w rozdziale 5. Skuteczne okreslanie priorytetéw elementéw ryzyka nie polega wylacz-
nie na identyfikacji najbardziej znaczacych zagrozen, ale takze na dostosowaniu reakeji na te
zagrozenia do dostepnych zasobow firmy. Obejmuje to uwzglednienie dostepnosci personelu
technicznego, zrozumienie ograniczen budzetowych oraz ocene mozliwosci wdrozenia kon-
kretnych srodkow bezpieczenstwa. Ustalajac priorytety elementéw ryzyka w kontekscie tych
ograniczen, firmy mogg zapewni¢ bardziej efektywna alokacje swoich ograniczonych zasobdw.
Takie strategiczne podejscie gwarantuje, ze najpowazniejsze luki sg szybko usuwane przy odpo-
wiednim poziomie pilno$ci. Maksymalizuje to zatem wplyw dziatan firmy dotyczacych cyberbez-
pieczenistwa w ramach jej ograniczonych mozliwoséci operacyjnych.

Podstawowa kwestig jest okreslenie kontekstu podatnosci w strukturze operacji biznesowych
w celu umozliwienia ustalenia priorytetéw. Niezbedne jest doglebne zrozumienie kontekstu
biznesowego kazdej luki. Proces ten pozwala oceni¢, w jaki sposob konkretna luka moze wplynaé
na infrastrukture informatyczng oraz szersze operacje i cele biznesowe. Na ogdélnym pozio-
mie podstawowe czynniki w ramach tej oceny obejmuja:

« Poziom istotnosci zagrozonego systemu dla kluczowych funkgji biznesowych.
« Typ zagrozonych danych (osobowe, finansowe lub poufne informacje korporacyjne).
« Potencjalne konsekwencje naruszenia zabezpieczen dla reputacji i sytuacji prawnej firmy.

Umieszczajac te elementy w kontekscie, firmy moga dokladniej kategoryzowa¢ luki w zabezpie-
czeniach na podstawie ich potencjalnego wplywu na operacje biznesowe. Umozliwia to bar-
dziej strategiczng i ukierunkowana odpowiedz, zapewniajac, Ze zasoby i wysilki stuza zmniej-
szaniu skali elementéw ryzyka stanowiacych najwieksze zagrozenie dla podstawowych celow
i funkcji firmy.

Ryzyko zwigzane z fuzjami i przejeciami

ASM przynosi znaczgce korzysci, eliminujac zawilosci zwigzane z szybkim rozszerzaniem si¢
powierzchni ataku. Gdy firma przejmuje inng firme, zyskuje nowe zasoby, a takze dziedziczy
zwigzane z nimi zagrozenia dla bezpieczenstwa. ASM odgrywa kluczowa role w systematycz-
nej ocenie kondycji bezpieczenstwa i potencjalnych podatnoéci nowo przytaczonego pod-
miotu. Umozliwia ono catkowity wglad we wszystkie zasoby, w tym sprzet, oprogramowanie,
zasoby cyfrowe, konta uzytkownikéw i repozytoria danych, co jest niezbedne do zrozumienia
pelnego zakresu rozszerzonej powierzchni ataku.

ASM nie opiera sie na zaloZeniu istnienia bezposredniego zaufania miedzy przedsiebiorstwami.
Zamiast tego kluczowym, wstepnym krokiem procesu zarzadzania jest rygorystyczna weryfi-
kacja powierzchni ataku w celu upewnienia sie, ze wszystkie zasoby, podatnoséci i zagrozenia
zostaly dokladnie zidentyfikowane i ocenione. Weryfikacja ta jest niezbedna do ustanowienia
solidnych podstaw na potrzeby ASM. Po przeprowadzeniu weryfikacji moze by¢ ono systema-
tycznie stosowane do zarzadzania ryzykiem zwigzanym z powierzchnig ataku i jego ograni-
czania. Ustanowienie rygorystycznych standardow weryfikacji powierzchni ataku zapewnia,
ze strategie ASM opieraja si¢ na dokladnych danych i moga skutecznie chroni¢ firme przed
potencjalnymi naruszeniami zabezpieczen.
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Efektywne wykorzystanie ASM pozwala pokona¢ wyzwania wynikajgce z réznic w infrastrukturze
bezpieczenistwa oraz obecnosci wezesniej nieznanych lub niezarzadzanych zasobéw. Zapewniajac
jasna i dokladna ocene nowej, polaczonej powierzchni ataku, ASM umozliwia podejmowanie
$wiadomych decyzji i strategiczne planowanie zabezpieczen, gwarantujac, ze rozszerzone $rodo-
wisko cyfrowe firmy jest bezpieczne i odporne.

Reagowanie na incydenty i ustalanie priorytetow

ASM doskonale sprawdza si¢ w usprawnianiu reakgji na incydenty i ustalaniu zwigzanych z nimi
priorytetéw. Dzieki temu zarzadzaniu uzyskuje sie lepsza widocznoé¢ wykorzystania zasobdw, co
pozwala na dokladniejsze i pelniejsze zrozumienie sposobu uzytkowania zasobdéw siecio-
wych. Widoczno$¢ ta jest niezbedna do szybkiego wykrywania anomalii, ktore mogg wskazy-
wa¢ na potencjalne zagrozenia lub naruszenia.

Ponadto ASM pomaga w szybkim wykrywaniu anomalii, umozliwiajac organizacjom btyska-
wiczng identyfikacje i reakcje na nietypowe dzialania, ktére moga sygnalizowaé naruszenie
zabezpieczen. Szybkie wykrycie jest niezbedne do zminimalizowania skutkéw takich incy-
dentéw. ASM wykorzystuje zautomatyzowane generowanie alertow i efektywne mechanizmy
rozwigzywania probleméw. Systemy te sg tak zaprojektowane, aby automatycznie ostrzegaé ze-
spoly ds. bezpieczenstwa o potencjalnych zagrozeniach i usprawni¢ proces reagowania i usuwania
probleméw. Automatyzacja skraca czas reakeji i zapewnia lepiej zorganizowane i praktyczne
podejscie do zarzadzania incydentami dotyczacymi bezpieczenstwa.

Usprawnienie reagowania na incydenty

Zarzadzanie powierzchnig ataku znaczaco usprawnia reagowanie na incydenty przez dostar-
czanie dokladnego odwzorowania wszystkich potencjalnych punktow wejécia do sieci firmy.
Takie kompletne odwzorowanie obejmuje zardwno oczywiste, jak i mniej widoczne punkty
dostepu, ktére moga zostaé wykorzystane przez cyberprzestepcow. ASM umozliwia firmom
wdrozenie proaktywnych srodkéw obrony droga identyfikacji tych potencjalnych luk. Srodki
te moga obejmowac wzmocnienie zapdr sieciowych, wprowadzenie bardziej rygorystycznych
mechanizméw kontroli dostepu oraz ciggle monitorowanie punktow wejscia pod katem niety-
powych dziatan.

W razie naruszenia zabezpieczen szczegélowa znajomos¢ punktéw wejscia w przypadku ASM
ulatwia szybkie zidentyfikowanie Zrédla wltamania. Szybkie zlokalizowanie poczatkowego
punktu ataku jest kluczowe do zapewnienia skutecznej i szybkiej odpowiedzi, co ma zasadnicze
znaczenie z punktu widzenia ograniczenia rozprzestrzeniania si¢ efektow wlamania i zmniej-
szenia jego ogolnego wplywu.

Narzedzia do ASM oferuja wglad w dzialania podejmowane przez atakujacych po przeniknieciu
do systemu. Umozliwiajg one firmom $ledzenie ruchéw atakujacych w ich sieciach oraz identyfi-
kowanie danych lub zasobéw, do ktérych uzyskano dostep lub wtamano sie. Sledzenie jest nie-
zbedne do oceny petnego zakresu incydentu. Dzigki ASM organizacje moga doktadniej okresli¢
skale wlamania i podja¢ kroki konieczne do powstrzymania go i ztagodzenia jego skutkow.
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Whioski wyciagniete z obserwacji zachowania atakujacych i zrozumienie wplywu ich dziatan
sa bezcenne dla przyszlego planowania zabezpieczen. Pozwalajg one firmom udoskonali¢ swoje
strategie ASM, dostosowujac je pod katem lepszego przewidywania i przeciwdzialania przy-
sztym zagrozeniom dzieki zrozumieniu motywacji i metod stojacych za atakami dotyczacymi
konkretnych obszaréw ich sieci.

Przydziat zasobow

ASM oferuje znaczace korzysci w zakresie alokacji zasobéw pomimo nieodlacznych wyzwan
stawianych przez ograniczone zasoby. Przewaga ASM polega na mozliwosci ulatwienia planowa-
nia strategicznego i optymalizacji tych zasobow. Dzieki skutecznemu identyfikowaniu i usta-
laniu priorytetéw potencjalnych zagrozen i luk w srodowisku informatycznym firmy ASM umoz-
liwia bardziej ukierunkowane i efektywne przydzielanie zasobow. Takie podejscie gwarantuje, Ze
najbardziej kluczowym obszarom powierzchni ataku zapewnia si¢ niezbedng uwage i wyma-
gane zasoby, poprawiajac ogolny stan bezpieczefistwa przy optymalnym wykorzystaniu zasobdw.

Inwestycje w bezpieczenstwo informacji muszg by¢ starannie zaplanowane, poniewaz wszyst-
kie budzety s3 z natury ograniczone. Kluczowy jest wybor narzedzi i technologii, ktére oferuja
wymierne korzysci i wszechstronno$¢. Przykladem sg narzedzia zdolne do skanowania podatno-
$ci wréznych srodowiskach, takich jak érodowiska lokalne i chmurowe, zamiast ograniczania
sie do tylko jednego obszaru. Takie podejscie nie tylko zapewnia efektywno$c, ale takze maksyma-
lizuje zwrot z inwestycji. Ponadto zespoly ds. bezpieczenstwa informacji czg¢sto znajduja si¢
w sytuacji wymagajacej konkurowania, gdy rywalizujg o fundusze z innymi dzialami. Aby zapew-
ni¢ sobie niezbedne zasoby, wymaga to jasnego przedstawienia kierownictwu wyzszego szczebla
wymiernych korzysci i znaczenia inwestycji zwiazanych z bezpieczenstwem.

Ciagte szkolenia i rozwijanie umiejetnosci zespotu ds. bezpieczenstwa takze odgrywaja kluczowa
role w alokacji zasobéw. Nadazanie za najnowszymi technologiami i zagrozeniami wymaga
cigglych szkolen, co wiaze si¢ z inwestowaniem i tak juz ograniczonych zasobow. Pojawienie si¢
technologii chmury obliczeniowej to doskonaly przyktad tego, jak brak umiejetnosci w zakresie
nowych technologii moze prowadzi¢ do powaznych naruszen zabezpieczen, takich jak te wy-
nikajace z btednie skonfigurowanych ustug chmurowych. Liczne przypadki wlaman spowo-
dowanych niewlasciwg konfiguracja zasobnikéw ustugi S3 (S3 buckets), ktére ujawnily dane
poufne, dobitnie przypominajg o tym problemie.

Zespoly ds. bezpieczenstwa nieustannie zmagaja si¢ z rownowazeniem dziatan operacyjnych
zwigzanych z bezpieczenstwem i wdrazaniem nowych, bardziej odpornych $rodkéw kontroli
zabezpieczen. Skierowanie zasobéw do jednego obszaru nieuchronnie ogranicza ich dostepnosé
w innych. Sytuacj¢ komplikuje fakt, ze cztonkowie zespolu maja ograniczona liczbe godzin pracy
w tygodniu, ktore muszg by¢ rozwaznie przeznaczone na realizowanie codziennych operacji
i wprowadzanie proaktywnych rodkéw bezpieczenstwa. Osiagniecie tej réwnowagi jest kluczowe,
poniewaz oba aspekty sg niezbedne do utrzymania bezpiecznej i odpornej firmy.
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Wymuszanie zasad

ASM odgrywa kluczowa role w przypadku wymuszania zasad, a zwlaszcza zapewniania w firmach
zgodnodci i przestrzegania przepisoéw. W obliczu ztozonosci wspotczesnego $wiata cyberbez-
pieczenstwa przestrzeganie réznych norm prawnych i regulacyjnych jest nie tylko obowigzkowe,
ale niezbedne do utrzymania integralnoéci i zaufania organizacji. ASM ulatwia to zadanie,
zapewniajac ramy, dzieki ktérym firmy moga zagwarantowa¢, ze ich dziatania, zwlaszcza w ob-
szarze rozwigzan informatycznych i cyberbezpieczenistwa, sa zgodne z wymogami prawnymi
i regulacyjnymi.

Wymogi zgodnosci i przestrzegania przepisow

Skutecznie skorzystanie z ASM pomaga firmie dostosowac sie do wymogdéw prawnych i regula-
cyjnych oraz wewnetrznych zasad dotyczacych przetwarzania i ochrony danych. Wymogi zgod-
nosci i przestrzegania przepisdw majg na celu respektowanie prawa i ochrone firmy przed poten-
cjalnymi naruszeniami zabezpieczen i ich konsekwencjami. ASM zapewnia organizacjom
wglad i mozliwos¢ zrozumienia, w jaki sposob ich dane sg narazone, umozliwiajac im dostosowa-
nie $rodkéw kontroli do obszernego zestawu nastepujacych wymagan branzowych i rzadowych:

Nadzér wewnetrzny

W kontekscie cyberbezpieczenstwa odnosi si¢ to do zestawu zasad, procedur i srodkow
kontroli ustanowionych przez firme w celu efektywnego zarzadzania jej dzialaniem i zwiaza-
nymi z nimi zagrozeniami. Ten aspekt nadzoru jest niezbedny do okreslenia, w jaki sposob
identyfikowane, oceniane i ograniczane s3 elementy ryzyka zwigzane z cyberbezpieczen-
stwem. Skuteczny nadzor wewnetrzny wymaga pelnego zrozumienia apetytu na ryzyko firmy,
co ma wplyw na proces opracowywania solidnych zasad z zakresu cyberbezpieczenistwa.

Regulacje zewnetrzne
Zgodno$¢ z przepisami zewnetrznymi jest kluczowa z punktu widzenia strategii firmy
dotyczacej cyberbezpieczenstwa. Przepisy takie jak amerykanska ustawa HIPAA (Health
Insurance Portability and Accountability Act), ustawa Sarbanesa-Oxleya lub ogdlne
rozporzadzenie o ochronie danych (RODO) okreslaja dla firm konkretne wymagania do-
tyczace cyberbezpieczenstwa. Na przyktad ustawa HIPAA koncentruje si¢ na ochronie
informacji o zdrowiu pacjentéw, ustawa Sarbanesa-Oxleya dotyczy integralnosci danych
finansowych, a rozporzadzenie RODO kladzie nacisk na ochrone praw do danych osobo-
wych w Unii Europejskiej. Przestrzeganie tych przepiséw jest obowiazkowe, a brak zgod-
nosci z nimi moze skutkowa¢ znacznymi karami finansowymi, konsekwencjami prawnymi
i utratg reputacji. Zrozumienie niuanséw kazdego prawa majacego zastosowanie w przypadku
Twojej firmy pomaga w dostosowaniu strategii odnoszacej sie do cyberbezpieczenstwa,
aby zapewni¢ zgodnos¢ i unikna¢ potencjalnych konsekwencji jej braku.

Wymogi branzowe
Oprocz ogdlnych wymagan wynikajacych z przepiséw niektére branze podlegaja kon-
kretnym wymogom okre$lajagcym standardy cyberbezpieczenstwa. Na przyklad standard

PCI DSS (Payment Card Industry Data Security Standard) jest Kluczowy dla firm obstuguja-
cych transakcje kartami kredytowymi. Standard SOC 2 (Service Organization Control 2)
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jest istotny w przypadku dostawcow ustug, a standard ISO 27001 jest nieodzowny przy
zarzadzaniu bezpieczenstwem informacji. Te wymogi branzowe oferuja uporzagdkowana
strukture dla najlepszych praktyk w zakresie cyberbezpieczenstwa i zazwyczaj wymagaja
od organizacji regularnego raportowania i audytéw zgodnosci. Przestrzeganie tych wymogoéw
to nie tylko spelnianie wymagan zawartych w przepisach. Odgrywa to réwniez znaczaca
role w procesie budowania i utrzymywania zaufania klientéw i partneréw. Demonstrowanie
zaangazowania w rygorystyczne standardy cyberbezpieczenstwa przez zapewnienie
zgodnosci z wymogami branzowymi odzwierciedla zaangazowanie firmy w ochrone wia-
snych danych oraz danych jej klientéw i interesariuszy.

Poziom zgodnosci jest dodatkowo zwigkszany przez role ASM w procesie usprawniania raporto-
wania i tworzenia dokumentacji. Dzieki utrzymywaniu szczegélowych rejestréw i generowa-
niu kompleksowych raportéw ASM wspiera przejrzystoé¢ i odpowiedzialno$¢ w zakresie praktyk
dotyczacych cyberbezpieczenstwa. Te rejestry i raporty sa niezbedne do wykazania zgodno$ci
podczas audytéw i przegladéw, a ponadto pelnig funkeje nieocenionych zasobéw w procesie
ciaglego doskonalenia praktyk bezpieczenistwa.

Podsumowanie

Po przeczytaniu tego rozdzialu powinienes$ lepiej rozumie¢ zagadnienie zarzadzania powierzchnig
ataku i jego fundamentalng role w obszarze cyberbezpieczenstwa. Zaczynajac od przejrzystej
definicji ASM, przeanalizowalismy kompleksowy charakter powierzchni ataku organizacji,
obejmujacej sprzet, systemy oprogramowania oraz czynniki ludzkie obecne przy interakeji z tymi
technologiami.

W miare jak firmy coraz cze¢sciej wlaczaja do swojej infrastruktury zaawansowane technologie,
takie jak chmura obliczeniowa, IoT oraz sztuczna inteligencja, ztozono$¢ i zakres ich powierzchni
ataku zwigkszaja sie, powodujac unikatowe wyzwania w zakresie bezpieczenstwa. ASM jest cia-
glym i proaktywnym $rodkiem obrony przed pojawiajacymi si¢ zagrozeniami, dostosowujacym
sie do zmian technologicznych i elementéw ryzyka, aby zapobiegawczo reagowal na zagro-
zenia, zanim atakujgcy zdgzg je wykorzystac.

Przyjrzymy sie blizej w dalszej kolejno$ci konkretnym typom powierzchni ataku. Oméwimy,
jak ewoluowaly one od tradycyjnych srodowisk do obecnego nowoczesnego i rozwijajacego
sie ekosystemu informatycznego. Zaglebimy sie w to, jak kazdy skladnik, poczagwszy od starszych
systemow, a skoniczywszy na zaawansowanych rozwiazaniach chmurowych, przyczynia si¢ do
tworzenia organizacyjnej powierzchni ataku i jak doprowadzito to do potrzeby opracowania do-
stosowanych strategii bezpieczenstwa, ktére odpowiadajg na unikatowe wyzwania stawiane przez
te réznorodne elementy. Zrozumienie specyfiki kazdego typu powierzchni ataku pozwoli lepiej
przygotowac sie na poradzenie sobie ze zlozonoscig zabezpieczen w $rodowisku Twojej firmy.
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Steve Winterfeld, ekspert do spraw cyberbezpieczenstwa

Pojecie powierzchni ataku oznacza catos¢ punktow dostepu,
przez ktdre mozliwe jest dokonanie cyberataku. Bardzo czesto
powierzchnia ataku jest rozlegta, rozproszona i nieustannie sie

zmienia, co stanowi idealne pole dziatania dla cyberprzestepcow.

Okazuje sie, ze zarzgdzanie powierzchnig ataku to podstawa
rozsadnedo zabezpieczenia zasobow cyfrowych.

W tym kompleksowym przewodniku znajdziesz przejrzysty
plan dziatania, ktory pozwoli Ci krok po kroku przeanalizowac
stan ekspozycji organizacji na zagrozenia, a nastepnie opraco-
wac i wdrozyc skuteczng stratedie zarzadzania powierzchnia
ataku. Dowiesz sie, jak uczynic jg czescig kluczowych procesow
bezpieczefnstwa — od readowania na incydenty, przez meto-
dyki DevOps, po zapewnianie zgodnosci z requlacjami. Dzieki
tej ksigzce w petni zrozumiesz zasady zarzadzania powierzch-
nig ataku i nauczysz sie przejmowac kontrole nad swoimi
zasobami, zanim zrobig to atakujacy.
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