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A

nftables: program
do administrowania zapora
sieciowd systemu Linux

rozdziale 3. przedstawitem iptables, wykorzystywany od dawna program
W administracyjny dla zapor sieciowych systemu Linux. Omoéwiliémy skfadnie
oraz rozne opcje dostepne w iptables. W tym rozdziale przyjrzymy sie nowym tabelom
Netfilter, czyli programowi nftables. Program nftables jest dostepny w ramach jadra
mainline systemu Linux, poczawszy od wersji 3.13.

Roéznice pomiedzy iptables i nftables
W jadrze program nftables stanowi znaczace odejécie od systemu filtrowania iptables.
Program nftables zastepuje funkcjonalno$¢ nie tylko iptables, ale takze ip6tables dla
IPv6, arptables dla filtrowania ARP oraz ebtables dla filtrowania pakietow na mostkach
Ethernet. Sktadnie polecen dla nftables i iptables réznig sie od siebie, a nftables
umozliwia korzystanie z dodatkowych funkgji skryptowych. Program administracyjny
dla nftables nazywa si¢ nft i za pomocg tego polecenia budowane sg zapory sieciowe.
W przeciwienstwie do iptables, program nftables nie zawiera zadnych wbudowanych
tabel. To do administratora nalezy okreslenie, ktore tabele sa potrzebne, i dodanie tych
tabel wraz z regutami dla przetwarzania. W dalszej czeéci tego rozdziatu przyjrzymy sie
skladni programu nftables ijego wykorzystaniu do tworzenia zapory sieciowe;.

Podstawowa sktadnia nftables

Polecenie nft stanowi program administracyjny, ktory jest uzywany do budowy zapory
sieciowe]. Podstawowa sktadnia polecenia nftables zaczyna si¢ od samego programu nft, po
ktérym nastepuja polecenia i podpolecenia oraz rozne argumenty i wyrazenia. Oto przyktad:

nft <polecenie> <podpolecenie> <taficuch> <definicja_reguty>
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Do typowych polecen naleza:
B add;

m Jist;

W insert;

B delete;

m flush.
Typowe podpolecenia to:

B table;
B chain;

H rule.

Funkcje programu nftables

Program nftables zawiera kilka charakterystycznych dla jezykoéw programowania
wyzszego poziomu funkcjonalnosci, takich jak mozliwos¢ definiowania zmiennych
i zalgczania zewnetrznych plikéw. Program nftables moze by¢ rowniez stosowany
do filtrowania i przetwarzania réznych rodzin adreséw. Te rodziny adreséw to:

B ip — adresy IPv4;

B ip6 — adresy IPv6;

B inet — adresy IPv4 i IPv6;

B arp — adresy protokotu ARP (ang. Address Resolution Protocol);
u

bridge — przetwarzanie pakietow, ktore przechodzg przez interfejsy zmostkowane.

Jesli nie zostalo okreslone inaczej, domy$lng rodzing adreséw sg adresy IP. Zdolnos¢
do przetwarzania réznych rodzin adreséw oznacza, zZe nftables ma zastapic inne
mechanizmy filtrowania, takie jak ebtables i arptables.

Ogodlna architektura przetwarzania dla nftables polega na okresleniu rodziny adresow,
do ktérej dana reguta bedzie stosowana. Nastepnie nftables wykorzystuje jedna tablice
lub kilka tablic, ktore zawieraja jeden faricuch lub kilka tanicuchoéw, a te z kolei zawieraja
reguly przetwarzania. Reguly przetwarzania dla nftables skladaja si¢ z wyrazen, takich
jak adres, interfejs, porty (lub inne dane zawarte w aktualnie przetwarzanym pakiecie),
oraz instrukgji, takich jak drop, queue oraz continue.

I Wskazowka
Tabele zawieraja taficuchy. tancuchy zawieraja reguty.

Niektore rodziny adresow zawierajg zaczepy (ang. hooks) umozliwiajace programowi
nftables uzyskanie dostepu do pakietdw, gdy trawersuja one przez stos sieciowy w systemie
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Linux. Oznacza to, ze mozna wykona¢ operacje na pakiecie, zanim zostanie on przekazany
do routowania lub po jego przetworzeniu. Dla rodzin adreséw ip, ip6 oraz inet zastosowanie
maja nastepujace zaczepy:
B prerouting — pakiety, ktore wlasnie przybyly i nie zostaly jeszcze przeroutowane
lub przetworzone przez inne czesci nftables.
B input — pakiety przychodzace, ktdre zostaly odebrane i wystane poprzez zaczep
prerouting.
m forward — jedli pakiet bedzie wystany do innego urzadzenia, bedzie dostepny
poprzez zaczep forward.
B output — pakiety wychodzace z procesow w systemie lokalnym.
B postrouting — tuz przed opuszczeniem systemu zaczep postrouting udostepnia
pakiet do dalszego przetwarzania.

Rodzina adreséw ARP wykorzystuje tylko zaczepy input i output.

Sktadnia nftables

Samo polecenie nft ma kilka opcji, ktore sg dostepne z poziomu wiersza polecen i nie
sg zwigzane bezposrednio z definiowaniem regut filtrowania. Do tych opcji wiersza
polecen naleza:
B --debug <poziom, [poziom]>— dodanie debugowania na poziomie <poziom>,
takim jak scanner, parser, eval, netlink, mn1, segtree, proto-ctx lub na wszystkich

poziomach.
B -h | --help — wy$wietla podstawowg pomoc.
B -v | --version — wyswietla numer wersji nft.
B -n | --numeric — wyswietla informacje o adresie i porcie w postaci numerycznej,

zamiast przeprowadza¢ rozwigzywanie nazw.

B -a | --handle — wy$wietla uchwyty regut.

W -I | --includepath <katalog> — dodaje <katalog> do Sciezki wyszukiwania
dla zalaczonych plikow.

m -f | --file <nazwa_pliku> — zalacza zawartos¢ pliku <nazwa_pliku>.

B -i | --interactive — odczytuje dane wejéciowe z wiersza polecen.

Jak juz wspomniano, w nftables nie ma predefiniowanych tabel. Od Ciebie zalezy
zdefiniowanie tabel, ktérych chcesz uzy¢ w systemie nftables. Polecenia dostepne do
definiowania danej reguly zaleza od tego, czy pracujesz z tabelg, faricuchem lub reguta.
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Sktadnia tabeli
Podczas pracy z tabela dostepne sg cztery polecenia:
B add — dodaje tabelg;
B delete — usuwa tabele;
B 1ist — wyswietla wszystkie taricuchy i reguly dla tabeli;
[

flush — czysci wszystkie taricuchy i reguty w tabeli.

Liste dostepnych tabel mozesz wy$wietli¢ za pomoca nastepujacego polecenia
(uruchomionego z poziomu uzytkownika root):

nft Tist tables

Pamietaj, ze nie ma zadnych domy$lnych tabel dla nftables, tak jak mialo to miejsce
w przypadku iptables. Dlatego polecenie Tist tables moze nic nie zwrdcié, jesli nie
zostaly zdefiniowane zadne tabele. Jest to normalne zachowanie, jezeli dopiero skonfigurowates
nftables i nie zdefiniowales jeszcze Zadnej zapory sieciowej za pomocg tego programu.
Tabele, ktora bedzie przechowywa¢ standardowe fancuchy i reguly zapory sieciowej,
mozna zdefiniowa¢ w nastepujacy sposob:

nft add table filter

Po dodaniu tabeli zapory sieciowej polecenie 1ist tables zwrdci jej nazwe:

table filter

Dalsze informacje na temat tabeli mozna uzyskac za pomoca nastepujacego polecenia:

nft Tist table filter

Spowoduje to wyswietlanie informacji na temat tabeli, facznie ze wszystkimi
zdefiniowanymi w niej faicuchami:

table ip filter{
}

Jak wida¢ na przykladzie, tabela fi1ter uzywa rodziny adresow IP i aktualnie jest pusta.

W tym przykladzie tabela zostata nazwana filter, ale mozna uzy¢ dowolnej innej
nazwy, na przyklad firewall. Zazwyczaj jednak dla tej tabeli stosuje si¢ wla$nie nazwe
filter itaka nazwa zostala rowniez uzyta w przyktadach zawartych w dokumentacji
dla programu nftables.

W przypadku wys$wietlania listy regul catkiem pomocne jest dodanie opcji -a, ktora
pozwala sprawdzi¢ numery uchwytéw. Uchwyt moze by¢ wykorzystywany do zmodyfikowania
lub usuniecia reguly w prosty sposob. To zastosowanie zostanie przedstawione w dalszej
czedci rozdziatu, podczas dodawania regut do zapory sieciowe;j.

W trakcie wyswietlania listy regut zapory sieciowej nftables przeprowadza rozwigzywanie
adresow i portéw. To zachowanie mozna zmodyfikowa¢ za pomoca opcji -n. Mozna
doda¢ dwie opcje -n, aby zapobiec rozwigzywaniu zaréwno adreséw, jak i portow:

nft 1ist table filter -nn
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Sktadnia tancucha

Podczas pracy z faicuchem dostepnych jest sze$¢ polecen:
B add — dodanie faricucha do tabeli;
B create — tworzenie taricucha w tabeli, chyba ze taricuch o tej samej nazwie juz
istnieje;
delete — usuniecie tancucha;
flush — wyczyszczenie wszystkich regul w tancuchu;

Tist — wy$wietlenie wszystkich regut w fancuchu;

rename — zmiana nazwy tancucha.

Podczas dodawania fancucha mozna zdefiniowa¢ wspomniany wczesniej zaczep.
Ponadto do definicji taricucha mozna doda¢ opcjonalny priorytet.

Istnieja trzy podstawowe rodzaje taricuchéw, ktére moga zawiera¢ reguly i mie¢
réwniez podlaczone zaczepy. Rodzaje tanicucha i zaczepu nalezy zdefiniowa¢ podczas
tworzenia fancucha i sg one niezbedne do funkcjonowania fancucha podczas normalnej
pracy zapory sieciowe;j. Jesli rodzaje taricucha i zaczepu nie zostang zdefiniowane, pakiety
nie bedg routowane do tego fancucha.

Trzy podstawowe rodzaje taicuchdéw sg nastepujace:

m filter — uzywany do filtrowania pakietow;
B route — uzywany do routowania pakietow;

B nat — uzywany do translacji NAT.

Aby pogrupowac podobne do siebie reguly, mozna réwniez dodac inne tanicuchy.
Gdy pakiety trawersuja przez podstawowy fanicuch, moga by¢ kierowane do fancucha
zdefiniowanego przez uzytkownika lub do kilku takich taricuchéw w celu dodatkowego
przetwarzania.

Podczas dodawania tanicucha nalezy okresli¢ tabele, w ktorej dany tancuch ma by¢
zdefiniowany. Ponizsze polecenie dodaje na przyktad tancuch input do zdefiniowanej
uprzednio tabeli filter:

nft add chain filter input { type filter hook input priority 0 \; }

To polecenie powoduje dodanie tanicucha o nazwie input do tabeli o nazwie filter.
Rodzaj taricucha to podstawowy fancuch filter, ktory zostanie dofaczony do zaczepu
input z priorytetem 0. Przy wprowadzaniu tego polecenia w wierszu polecen nalezy
doda¢ pomiedzy nawiasami pojedyncza spacje oraz srednik. W przypadku stosowania
polecenia w natywnym skrypcie nft mozna pomina¢ spacje i lewy uko$nik.

Dodawanie fanicucha output wyglada podobnie, trzeba jedynie w odpowiednich
miejscach zamieni¢ input na output:

nft add chain filter output { type filter hook output priority 0 \; }
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Sktadnia reguty

W regulach przeprowadzane sg akcje filtrowania pakietéw. Podczas pracy z regutami
dostepne sg trzy polecenia:
B add — dodanie reguly;
B insert — wstawienie reguly do fanicucha na poczatku lub w okreslonym
miejscu;

B delete — usuniecie reguly.

W ramach reguly okreslane sg kryteria dopasowywania dla pakietéw oraz podjeta
zostaje decyzja dotyczaca tego, co powinno sie zdarzy¢ z pakietem, ktory pasuje do danej
reguly. Program nftables oraz budowane w nim reguly uzywaja roznych instrukeji i wyrazen
do tworzenia definicji.

Instrukcje nftables sa podobne do instrukgji iptables i zazwyczaj wplywajg na
sposob, w jaki pakiet bedzie przetwarzany. Moze to polega¢ na zatrzymaniu przetwarzania,
wyslaniu przetwarzania do innego tanicucha lub po prostu na zarejestrowaniu pakietu.
Instrukcje i werdykty moga by¢ nastepujace:

B accept — zaakceptowanie pakietu i zatrzymanie przetwarzania;

B continue — kontynuowanie przetwarzania pakietu;

B drop — zatrzymanie przetwarzania i porzucenie pakietu po cichu;

]

goto — wyslanie przetwarzania do okreslonego tancucha, ale niezwracanie go
do taricucha wywotujacego;

m jump — wyslanie przetwarzania do okre$lonego fancucha i zwrdcenie go do
tanicucha wywolujacego po zakonczeniu operacji lub gdy zostanie wykonana
instrukcja return;

B 1imit — przetwarzanie pakietu zgodnie z regula, jesli osiagniety zostanie limit
odebranych pasujacych pakietow;

B log — zarejestrowanie pakietu i kontynuowanie przetwarzania;

B queue — zatrzymanie przetwarzania i wystanie pakietu do procesu przestrzeni
uzytkownika;

B reject — zatrzymanie przetwarzania i odrzucenie pakietu;

return — wystanie przetwarzania z powrotem do tancucha wywotujacego.

Wyrazenia nftables moga by¢ charakterystyczne dla rodziny adreséw lub rodzaju
przetwarzanego pakietu. Program nftables uzywa wyrazen bloku danych i metawyrazen.
Wryrazenia bloku danych (ang. payload expressions) sa wyrazeniami zebranymi z informacji
dotyczacych pakietow. Istnieja na przyklad okreslone wyrazenia nagldéwka, takie jak
sport i dport (odpowiednio port zrédtowy i port docelowy), ktore majg zastosowanie do
pakietow TCP i UDP, ale nie maja sensu w warstwach IPv4 i IPv6, poniewaz te warstwy
nie uzywaja portéw. Metawyrazenia (ang. meta expressions) moga by¢ wykorzystywane
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do regul, ktére maja szerokie zastosowanie lub sa zwigzane z typowymi wlasciwo$ciami
pakietéw lub interfejsow.
Dostepne metawyrazenia zostaly przedstawione w tabeli 4.1.

Tabela 4.1. Metawyrazenia w nftables

Wyrazenie Opis

iif Indeks interfejsu, ktory odebral pakiet.

iifname Nazwa interfejsu, na ktorym zostal odebrany pakiet.
iiftype Typ interfejsu, na ktorym zostat odebrany pakiet.
Tength Dlugos¢ pakietu w bajtach.

mark Warto$¢ mark pakietu.

oif Indeks interfejsu, ktory wysle pakiet.

oifname Nazwa interfejsu, z ktérego pakiet zostanie wyslany.
oiftype Typ interfejsu, z ktorego pakiet zostanie wyslany.
priority Priorytet tc pakietu.

protocol Protokol warstwy wyzszej.

rtclassid Obszar routingu dla pakietu.

skgid Identyfikator grupy dla gniazda pochodzenia.

skuid Identyfikator uzytkownika dla gniazda pochodzenia.

Wyrazenia $ledzenia polaczenia (ang. conntrack expressions) wykorzystujg metadane
z pakietu w celu zapewnienia informacji do dalszego przetwarzania regul. Wyrazenia
$ledzenia polaczenia dodaje si¢ za pomocg stowa kluczowego ct, po ktérym nastepuje
jedna z ponizszych opgji:
B daddr;
direction;
expiration;
helper;
13proto;
mark;
protocol;
proto-src;
proto-dst;
saddr;

state;

status.
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Wyrazenie stanu (state) jest waznym wyrazeniem dla zapory sieciowej. Normalna
inspekcja pakietow i przetwarzanie regut sg bezstanowe, co oznacza, ze przetwarzanie
»hie wie nic” o wezeéniej przetworzonym pakiecie. Kazdy pakiet jest sprawdzany zgodnie
z jego unikatowymi cechami charakterystycznymi, takimi jak adresy zrédtowe i docelowe,
porty i inne kryteria. Wymienione ponizej wyrazenia stanu umozliwiaja zapisywanie
informacji o pakiecie, tak aby reguta przetwarzania miafa kontekst dotyczacy trwajacej
wymiany powigzanego ruchu.

B new — nowy pakiet przybywajacy do zapory sieciowej, na przyktad pakiet TCP

z ustawiong flaga SYN;

B established — pakiet bedacy czeécia polaczenia, ktdre jest juz przetwarzane

lub $ledzone;

B invalid — pakiet, ktory nie jest zgodny z regutami protokotow;
B related — pakiet zwigzany z polaczeniem dla protokotu, ktéry nie uzywa

zadnych innych $rodkéw do sledzenia swojego stanu, na przyklad protokot
ICMP lub pasywny FTP;

B untracked — stan administracyjny wykorzystywany do omijania $ledzenia
polaczenia, zazwyczaj stosowany tylko w szczegdlnych przypadkach.

W praktyce czesto uzywane sg stany new, related i established, a stan invalid
w razie potrzeby. Przedstawiona ponizej reguta dopuszcza na przykltad polaczenia SSH
ustanowione (established) i powigzane (related). Dopuszczanie potaczen powigzanych
jest istotne w przypadku, gdy pamie¢ stanu zostanie wyczyszczona, a tym samym
zanegowane zostang wszystkie ustanowione stany polaczenia.

nft add rule filter input tcp dport 22 ct state established,related accept

Mechanizm stanu zostal oméwiony szczegétowo w rozdziale 3., w podpunkcie
»Rozszerzenie dopasowywania state tabeli filter”.

Wyrazenia bloku danych sg wykorzystywane do budowania regul, ktére dopasowuja
okreslone szczegdlne kryteria i sg $cisle zwigzane z rodzajem przetwarzanego pakietu.

Wyrazenia dla nagléwkow IPv4 zostaly przedstawione w tabeli 4.2.

Tabela 4.2. Wyrazenia bloku danych dla IPv4

Wyrazenie Opis

checksum Suma kontrolna nagléwka IP.

daddr Docelowy adres IP.

frag-off Przesunigcie fragmentacji.

hdrlength Dlugos¢ nagtéwka IP razem z opcjami.
id Identyfikator IP.

Tength Catkowita dlugos¢ pakietu.
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Tabela 4.2. Wyrazenia bloku danych dla IPv4 — cigg dalszy

Wyrazenie Opis

Protocol Protokdl warstwy wyzszej.

saddr Zrédtowy adres IP.

tos Wartoé¢ typu ustugi (TOS).

ttl Wartos¢ czasu zycia (TTL).

version Wersja nagtowka IP. W wyrazeniach IPv4 zawsze warto$c¢ 4.

Wyrazenia dla nagtowkéw IPv6 zostaly przedstawione w tabeli 4.3.

Tabela 4.3. Wyrazenia nagtéwka IPv6

Wyrazenie Opis

daddr Docelowy adres IP.

flowlabel Etykieta przeplywu.

hoplimit Limit przeskokdw.

Tength Dtugo$¢ bloku danych.

nexthdr Protokot nastepnego nagtowka.

priority Wartos¢ priorytetu.

saddr Zrédlowy adres IP.

version Wersja nagtowka IP. W wyrazeniach IPv6 zawsze warto$¢ 6.

Wyrazenia dla nagtowkéw TCP zostaly przedstawione w tabeli 4.4.

Tabela 4.4. Wyrazenia nagtéwka TCP

Wyrazenie Opis

ackseq Numer potwierdzenia.

checksum Suma kontrolna pakietu.

doff Dlugo$¢ nagtéwka.

dport Port, dla ktérego przeznaczony jest pakiet.
flags Flagi TCP.

sequence Numer sekwencyjny.

sport Port, z ktorego pochodzi pakiet.

urgptr Wartoé¢ wskaznika priorytetu.

window Szeroko$¢ okna TCP.
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UDP jest zasadniczo prostszym protokolem, istnieje wiec mniej wyrazen dla naglowkow
UDP. Wyrazenia te zostaly przedstawione w tabeli 4.5.

Tabela 4.5. Wyrazenia nagtdwka UDP

Wyrazenie  Opis

checksum Suma kontrolna pakietow.

dport Port, do ktorego przeznaczony jest pakiet.
Tength Calkowita dlugos¢ pakietu.

sport Port, z ktérego pochodzi pakiet.

Wyrazenia nagtéwka dostepne dla ARP zostaly przedstawione w tabeli 4.6.

Tabela 4.6. Wyrazenia nagtdwka ARP

Wyrazenie  Opis

hlen Dlugoé¢ adresu sprzetowego.

htype Typ warstwy fizycznej.

op Operacja.

plen Dlugo$¢ protokolu warstwy wyzszej.
ptype Typ protokotu warstwy wyzszej.

Podstawowe operacje nftables

Przy dodawaniu reguty okreslane sa: tabela i tancuch oraz kryteria dopasowywania.
Dodanie na przykfad reguly przyjmowania potaczen SSH z okreslonego hosta bedzie
wygladac tak, jak przedstawiono ponizej. Ta regutla jest dodawana do poprzednio
utworzonego taficucha input tabeli filter:

nft add filter input tcp dport 22 accept

Poszczegolne instrukgje, takie jak accept, drop, reject czy 1og (oméwione w poprzednim
punkcie), w iptables byly nazywane rozszerzeniami (ang. exstensions). Wiele z tych
samych opgji i trybow operacji, ktore dziataly dla tych rozszerzen, dziata réwniez z nftab1les,
na przyklad do rejestrowania potaczen przychodzacych uzywana jest instrukcja 1og.

Ta instrukcja moze by¢ faczona ze §ledzeniem polaczenia w taki sposdb, ze rejestrowane
beda tylko nowe polaczenia z portem 22. Ponadto mozna doda¢ ograniczenie, aby mechanizm
rejestrowania nie byl przecigzany.

W nftables rejestrowanie wymaga moduléw jadra nfnet1ink_log lub xt_L0G albo
wsparcia jadra dla tych modutéw. Dodatkowo nalezy w katalogu proc wlaczy¢ rejestrowanie
poprzez nadanie parametrowi nf_log wartosci "ipt_LOG":

echo "ipt_LOG" > /proc/sys/net/netfilter/nf_log/2
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Ostateczne polecenie nftables stuzace do rejestrowania nowych polaczen SSH
(z ograniczong predkoscia) wyglada nastepujaco:

nft add filter input tcp dport 22 ct state new limit rate 3/second log

Jako dalsze selektory w ramach reguly uzywane sa metawyrazenia, takie jak te stuzace
do wybierania interfejséw wejsciowego i wyjéciowego. Polecenie uzywane na przyktad do
rejestrowania nowych polaczen przychodzacych na interfejs eth0 bedzie wygladac tak:

nft add filter input iif ethO ct state new 1imit rate 10/minute log

Reguly i opcje sktadni dla réznych wyrazen zostaly opisane w rozdziale 3.

Sktadnia plikow nftables

Jedng z najlepszych cech nftables jest mozliwos¢ odczytu zewnetrznych plikéw zawierajacych
reguty nftables. Te pliki umozliwiajg importowanie zapisanych zestawow regut

i wykorzystywanie ich bez koniecznosci tworzenia dtugich i skomplikowanych skryptow
powtoki. Mimo to skrypty powtoki nadal sg pomocne jako gtéwny kontener dla plikéw
regul zapory sieciowej, ktéry importuje je w odpowiednim czasie.

Pliki s importowane poprzez dodanie do nftables opcji -f. Przedstawiony ponizej
plik tworzy na przyktad podstawowa zapore sieciows filtrujaca pakiety, ktora rejestruje
nowe pakiety SSH (z ograniczong predkoscia):
table filter {

chain input {

type filter hook input priority 0;
tcp dport 22 ct state new 1imit rate 3/second log prefix "NEW packet:

}

chain output {
type filter hook input priority 0;
}

Jesli przyjmiemy, ze plik zostal zapisany pod nazwa firewall.nft, mozna go zaladowac
za pomocg nastepujacego polecenia:

nft -f firewall.nft

Podsumowanie

Program nftables jest podobny do iptables pod tym wzgledem, ze reguly i opcje tych
programoéw zazwyczaj dobrze si¢ przekladaja podczas budowania zapory sieciowe;.
Program nftables wykorzystuje tabele zawierajace fancuchy, ktore z kolei zawieraja
reguly. Reguly wskazuja nftables, co zrobi¢ z przetwarzanymi pakietami. Podobnie
jak w przypadku iptables, program nftables moze akceptowaé, porzucaé, odrzucaé
i rejestrowac pakiety oraz wykonywac¢ na nich inne podobne dzialania. Program nftables
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moze réwniez obejmowac przetwarzanie oparte na stanie. Zastepuje programy arptables,
iptablesiebtables.

Poniewaz wiele regut i operacji z nftables jest podobnych do tych z iptables, w celu
uzyskania informacji o wyrazeniach, ktére nie zostaly bezposrednio opisane w tym rozdziale,
mozesz odwotac¢ sie do rozdziatu 3.
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A

administrowanie zapora
sieciows, 73, 109
adres
sieciowy 0, 25, 138
sieciowy petli zwrotnej
127,25
adresowanie IP, 24
adresy
broadcastowe, 52
docelowe, 239
dynamiczne IP, 173
ethernetowe, 36
1P, 36, 51
IP klas A, BiC, 51
IP klasy D, 51
IP klasy E, 52
lokalne, 146
rozgloszeniowe, 25
sieci LAN, 51
specjalne IP, 25
TEST-NET, 52
zdalne, 146
AIDE, 345-62
aktualizacje, 304
alerty, 340
ALG, Application-Level
Gateway, 44
APNIC, 290
architektura hosta
zatajonego, 214
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Skorowidz

architektura podsieci
zatajonej, 214
ARIN, 290
ARP, Address Resolution
Protocol, 35
ARPWatch, 295
atak
DoS, 60, 66
ping flood, 62
Ping of Death, 62
smerféw, 331
TCP SYN flood, 60
typu LAND, 332
UDP flood, 63
Xmas Tree, 331
z perspektywy
TCPDump, 328
automatyczne uruchamianie
AIDE, 351

B

baza danych AIDE, 351

bezpieczenistwo, 365
sieci LAN, 217

blokowanie pakietu, 50
problemowych

lokalizacji, 53

pakietu, 49

bomby
fragmentacyjne, 64
ICMP Redirect, 66

brama, 215
na poziomie aplikacji, 44
warstwy aplikacji, 44
broadcast, 25
ograniczony, 53
broadcasting, 28
budowanie plikow regut, 205

C

CIDR, Classless Inter
Domain Routing, 27
czyszczenie bazy danych, 353

D

debugowanie regul, 249
debugowanie skryptu zapory
sieciowej, 171
definiowanie
domyslnej polityki, 133
makr, 357
demon, 37
pptpd, 273
syslogd, 258
DHCP, 29
diagram sekwencji, 46
dlawik, 216
DMZ, Demilitarized Zone, 215
DNAT, 79, 242
DNS, 148, 191
dokument RFC 2647, 43
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domyélne
akceptowanie
wszystkiego, 49
blokowanie wszystkiego,
48
dopasowanie
ESTABLISHED, 178
iprange, 102
length, 103
RELATED, 178
dopasowywanie tabeli filter, 87
Dos, Denial of Service, 60
dostep do
bramy z zapora, 220
serwera czasu, 168
serwera DHCP, 166
serwera FTP, 163
serwera SSH, 160
DS, Differentiated Services, 80
dwukierunkowy NAT, 81
dwukrotny NAT, 82
dyrektywy konfiguracyjne
programu AIDE, 348
dzialanie pakietu Snort, 339
dzielenie przestrzeni
adresowej, 224
dziennik systemowy, 256, 281

F

falszowanie adresu
zrédlowego, 51, 136
filtrowanie
IP TOS, 80
lokalnych
adresow docelowych, 53
adresow zrodlowych, 68
portéw docelowych, 54
portéw zrédlowych, 69
pakietéw, 43
przychodzacych, 50
wychodzacych, 67
stanow
przychodzacych
potaczen TCP, 55
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wychodzacych
potaczen TCP, 70
zdalnych
adreséw docelowych, 68
adresow zrédlowych, 50
portéw docelowych, 69
portéw zrédlowych, 54
firewall, 19
flaga TCP, 146
flagi nagtéwka TCP, 33, 331
format
nagtéwka AH, 271
nagtéwka ESP, 272
skladni, 85
fragmentacja IP, 28
FTP, 161
funkcje
programu iptables, 78
programu nftables, 110
rejestrowania syslog, 256
tabeli mangle, 83
tabeli nat, 81

H

hostowanie serwera
IMAP, 159
POP, 158

ICMP, 29

IMAP, 157

implementacje sieci VPN, 275

incydent, 286

infekcja, 298

inicjowanie
bazy danych AIDE, 351
zapory sieciowej, 126,

186, 204

instalowanie
tancuchoéw, 188
pakietu Snort, 336
programu AIDE, 347
TCPDump, 313

samodzielnej zapory
sieciowej, 121
zapory sieciowej, 170, 173
integralno$¢ systemu plikow,
301, 345
iptables, 73
ISP, 290

J

jadro systemu, 124

K

kanat
danych, 326
danych FTP, 164
sterowania, 326
klient
IMAP, 157
POP, 156
komunikaty
DHCP, 166
dziennika syslog, 257
dziennika zapory
sieciowej, 259
ICMP, 30, 66
konsoli i terminala, 281
koncentrator, 295
konfiguracja
AIDE, 347
bramy z zapora sieciowa,
215
pakietu Snort, 337
syslog, 256, 258
systemu, 282
konta uzytkownikow, 283
krotka, 95
kwalifikator
kierunku TCPDump, 317
protokotu TCPDump, 318
typu TCPDump, 316
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LAN, local area network, 19

licencja GNU Wolnej
Dokumentacji, 417

lista regut, 251

L

fancuch, 86, 87
connection—tracking, 200
destination-address-

check, 201
EXT-icmp-in, 197
EXT-icmp-out, 197
EXT-input, 190
EXT-output, 190
FORWARD, 239
local-dhcp-client-query,

200
local-dns-client-request,

193
local-dns-server-query,

192
local-tcp-server-

response, 195
local-udp-client-request,

196
log-tcp-state, 199
remote-dhcp-server-

response, 200
remote-dns-server-

response, 192
remote-tcp-client-

request, 195
remote-udp-server-

response, 196
source-address-check,

201
tep-state-flags, 199

fancuchy
regul, 73
zdefiniowane przez
uzytkownika, 181, 183

Kup ksigzke

M

makro, 357
mapowanie nazw uslug, 38
maska
domyslna, 26
podsieci, 26
maskarada, 74, 82, 239
maskowanie ruchu LAN, 244
MASQUERADE, 79
mechanizmy transportowe, 31
metawyrazenia w nftables, 115
model
referencyjny TCP/IP, 45
sieciowy OSI, 22
monitorowanie, 341
alertow Snort, 340
nieprawidlowosci, 352
plikow dziennika, 301
sieci, 309
wlaman, 335
MSS, Maximum Segment
Size, 35
multicasting, 28

N

nagléwek
AH, 271
ESP, 272
1Pv4, 26
TCP, 32
NAPT, Network Address
Port Translation, 235
narzedzia
do audytu
bezpieczenstwa, 283
do wykrywania
rootkitéw, 295
sieciowe, 293
do wykrywania wltaman,
293
narzedzie, Patrz program
nastuchiwanie eteru, 309
NAT, Network Address
Translation, 21, 213, 233

Skorowidz

docelowy, 242
docelowy typu
REDIRECT, 243
dwukierunkowy, 235
dwukrotny, 236
jednokierunkowy
NAPT, 235
podstawowy, 235
u operatora, 52
zrodlowy, 240
zrodlowy typu
MASQUERADE, 242
nazwy
hostow, 36
symboliczne, 125
nftables, 109
nielegalne adresy, 51
numery portéw ustug, 141

o

obstuga monitorowania, 128
ochrona
niezabezpieczonych
ustug lokalnych, 71
ustug, 141
odbieranie poczty, 156
odrzucanie
pakietu, 49, 50
polaczen, 143
odwiedzanie zdalnej
witryny, 39
ograniczanie pakietow
przychodzacych, 53
ograniczenia
programu Chkrootkit, 299
samodzielnej zapory
sieciowej, 213
omijanie sprawdzania regul,
135
opcje
adresowania
docelowego, 125
zrodlowego, 125
fragmentacji, 253

429

Pole¢ ksigzke


http://helion.pl/rf/zasili
http://helion.pl/rt/zasili

430

Zapory sieciowe w systemie Linux. Kompendium wiedzy o nftables

konfiguracyjne sieci
domowej, 218
konfiguracyjne sieci
LAN, 223, 226, 228
narzedzia TCPDump,
314
Openswan/Libreswan, 273
OpenVPN, 273
operacje
dopasowywania icmp, 89
dopasowywania tcp, 88
dopasowywania udp, 89
na fancuchach, 86
na regule, 87
nftables, 118
regul, 88
tabeli filter, 86
we-wy, 146
optymalizacja
iptables, 210
nftables, 211
zapory sieciowej, 177, 210
organizacja regul, 177
otwarte porty, 263

P

pakiet
Snort, 335, 340
Swatch, 302
pakiety
blokowanie, 49
odrzucanie, 49
pakiety routowane
zrédiowo, 67
petla zwrotna, 132
plik
arp.dat, 343
konfiguracyjny AIDE,
347, 350
localhost-policy, 133
pliki
dziennika systemowego,
281
nftables, 119
regul, 205
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pobieranie poczty, 156
poczta wychodzaca, 154
podsieciowanie, 24
bezklasowe, 27
polecenia tabeli
filter, 85
mangle, 106
polecenie
fuser, 266
iptables, 77, 84
iptables -L INPUT, 252
polityka domyslna, 133
polaczenie TCP, 34, 40, 41
POP, 156
port
lokalny, 146
zdalny, 146
porty
nieuprzywilejowane, 37,
141
o duzych numerach, 178
serwera DNS BIND, 152
ustug, 37, 56
porzucanie nieprawidlowego
ruchu, 207
potwierdzenie zadania, 40
PPTP, 273
priorytety komunikatow, 257
procedura three-way
handshake, 34, 43
program
iptables, 73
nftables, 109
program
AIDE, 345-362
ARPWatch, 312, 341
Bastille Linux, 304
Chkrootkit, 296, 298, 300
hping3, 307
ipchains, 74
netstat, 263, 266
Nikto, 307
Nmap, 266, 306, 329
Snort, 311
Swatch, 302, 340
TCPDump, 311, 319, 333

programy
do administrowania
zaporg sieciowg, 122
serwera, 37
protokoty
bezpolaczeniowe, 23
pocztowe, 154
polaczeniowe, 23
VPN, 269
protokot, 146, 253
AH, 270
ARP, 29, 35
DHCP, 167
DNS, 148, 149
ESP, 271
FTP, 162
GRE, 270
IKE, 272
1P, 24
IPsec, 270
L2TP, 270
PPTP, 270
SMTP, 153
TCP, 32, 193, 195
transportowy, 178
UDP, 32, 196
proxy na poziomie obwodu,
44
przechwytywanie
konwersacji HTTP, 320
konwersacji SMTP, 325
konwersacji SSH, 326
pakietéw ping, 327
protokotéw, 319
protokotéw opartych na
TCP, 326
zapytan DNS, 327
przekazywanie pakietéw, 37,
213,233,238
przekierowanie hostow, 246
przetacznik, 295
przepelnienie bufora, 65
przeplyw ruchu, 180
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raport AIDE, 355
raportowanie danych, 266
REDIRECT, 79
reguly, 87
blokujace ruch, 178
dla wielu interfejséw
sieciowych, 180
domyslnej polityki, 134
dynamiczne, 135
iptables, 135
spoofingu, 178
statyczne, 135
UDP, 179
zapory sieciowej, 180
rejestrowanie
porzuconych pakietow,
202, 209
przychodzacych, 169
wychodzacych, 170
ruchu, 333
W zaporze sieciowej, 136
resetowanie domyslnych
polityk, 131
RIPE, 290
rodzaje
incydentow, 288
kontroli AIDE, 359
rootkit, 295
routing, 37
miedzydomenowy, 27
rozszerzenie, 118
celu
DNAT, 104
mark, 106
LOG, 91
MASQUERADE, 104
REDIRECT, 105
SNAT, 103
tabeli filter, 90
tabeli nat, 103
ULOG, 91
dopasowywania
addrtype, 101
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limit, 94

mac, 99

mark, 100

multiport, 92

owner, 99

state, 95, 97

tos, 100

unclean, 101

ruch

DNS, 191, 207
ICMP, 197, 209
lokalnego

hosta, 206

klienta, 193, 196, 208

serwera, 195, 209
sieci LAN, 219

S

segmenty TCP, 33
selektywny dostep, 226
semantyka translacji NAT, 238
serwer
czasu, 168
DHCP, 166
DNS, 148
DNS BIND, 152
FTP, 161
IMAP, 159
POP, 158
SMTP, 156
serwery proxy, 246
sie¢
klasy C, 225
LAN, 19, 218, 223
VPN, 269
skanowanie, scan, 55, 329
ogodlne portéw, 56
portoéw, 58, 142
skryte, 58
ukierunkowane portow,
56
sktadnia
dopasowywania, 92
fancucha, 113

Skorowidz

nftables, 109, 111
plikow nftables, 119
polecenia iptables, 77, 84
reguly, 114
tabeli, 112
skojarzenia SA, 273
skrypt, 367
iptables, 184
nftables, 204
SMTP, 153, 154
SNAT, 79, 241
sonda, probe, 55
sptukanie, 130
sprawdzanie adresu
zrodtowego, 197
SSH, 159
state symboliczne, 127
standardowy
DNAT, 242
SNAT, 241
stosowanie translacji NAT,
240, 245
strefa ograniczonego
zaufania, 215
strumienie standardowe, 355
suma kontrolna, 362
system
dwuadresowy, 213
plikéw, 282, 301, 345

Py

S

$ledzenie stanu polaczenia,
206

T

tabela
filter, 85, 88-103
mangle, 79, 83, 106
nat, 79, 81, 103-105
tabele protokotéw, 145
TCP, Transmission Control
Protocol, 32
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testowanie, 305
dziatania pakietu Snort,
339
translacja
adreséw docelowych, 79
adresow zrédtowych, 74,
79
DNAT, 246
NAT, 21, 213,233
SNAT, 244
trawersacja
tancucha, 182
pakietow, 75, 76
NAT, 83,103
petli zwrotnej, 181
W zaporze sieciowej, 181
zamaskowanych, 181
tryb
pasywny, 163
portu, 163
transportowy, 272
tunelowy, 272
tworzenie
tanicuchow, 188
tabel, 206
wielu sieci, 224
zapory sieciowej, 249
typy
gniazd, 264
komunikatow DHCP, 166

U

UDP, User Datagram
Protocol, 32
uruchamianie zapory
sieciowej
Debian, 173
Red Hat, 172
SUSE, 172
ustugi
DNS, 147
E-mail, 153
ICMP, 179
lokalne TCP, 142
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lokalne UDP, 144
podstawowe, 147
sieci
prywatnej, 70
publicznej, 70
TCP, 152, 164, 178
UDP, 165179
ustanowienie polaczenia
TCP, 41
usuwanie regul, 130
uzycie dopasowan, 178

\%

VPN, Virtual Private
Network, 269

w

warstwy modelu OSI, 22
weryfikowanie zabezpieczen,
304
wirtualne sieci prywatne,
VPN, 269
wlamania, 279, 293
wlgczanie
interfejsu petli zwrotnej,
132
obstugi monitorowania,
128
ruchu DNS, 207
ruchu lokalnego hosta, 206
$ledzenia stanu
polaczenia, 206
typowych ustug TCP, 152
ushug internetowych, 147
ustugi DNS, 147, 149, 151
ustug UDP, 165
wskazania
dziennika systemowego,
281
konfiguracji systemu, 282
kont uzytkownikow, 283
narzedzi do audytu
bezpieczenstwa, 283

systemu plikow, 282

wydajnoéci systemu, 284
wybor uruchamianych

ustug, 72

wydajnos¢ systemu, 284
wykrywanie

atakéw, 309

rootkitéw, 295

wiaman, 279, 293
wyrazenia

bloku danych, 116

nagléwka ARP, 118

nagléwka IPv6, 117

nagtéwka TCP, 117

nagléwka UDP, 118

pierwotne, 318

TCPDump, 316
wysylanie poczty, 153, 155
wyszukiwanie DNS, 149, 151
wy$wietlanie

listy regut, 251

zawartosci tabel, 252, 255

7,7

zapobieganie atakom, 303
zapora sieciowa, 19, 43
filtrujaca pakiety, 45
IPFW, 75
iptables, 367
iptables
zoptymalizowana, 384
Netfilter, 74, 76
nftables, 380, 397
samodzielna, 121
typu twierdza, 19
zasada pierwszej
dopasowanej reguly, 134
zasoby systemowe, 66
zatrzymywanie zapory
sieciowej, 131
zaufane sieci domowe LAN, 219
zglaszanie incydentow, 286, 289
zadania FTP, 163
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ZAAWANSOWANE
ZAPORY SIECIOWE
DLA KAZDEGO!

Zapora sieciowa (ang. firewall) to ostatni bastion chronigcy Twdj
komputer przed atakiem. Dzigki odpowiedniej konfiguracji jestes
w stanie decydowad, ktére pakiety moga trafi¢ do wnetrza sieci,

a ktore nie. Mozesz przesadzi¢ o dostepie do okreslonych ustug,
zezwolic lub zabronic aplikacjom korzystac z dostepu do sieci
Internet oraz ustali¢ limity na predkos¢ albo ilos¢ przestanych
danych. Duze mozliwosci konfiguracji pozwalaja na elastyczne
podejscie do tematu. Dzieki tej ksigzce mozesz wykorzystac
wszystkie dostepne opcje!

Jednak na samym poczatku zapoznasz sie z podstawowymi
zasadami dziatania zapor sieciowych filtrujacych pakiety. Przy-
pomnisz sobie model sieciowy OSI, protokét IP, zasady routingu
oraz sposob wyboru regul filtrujacych pakiety. Po tym wstepie
przejdziesz do szczegélowego badania mozliwosci starszego
narzedzia, jakim jest iptables. Skladnia, oméwienie dostepnych
rozszerzen dopasowywania, konfiguracja NAT — to tylko niektére
z poruszanych kwestii. Czasy si¢ zmieniaja i obecnie popularnoscia
cieszy si¢ narzedzie znane pod nazwa nftables. Dlatego z kolejnych
rozdziatéw dowiesz sie, jak zbudowa¢ i uruchomié¢ wtasng zapore
sieciowa, korzystajac wlaénie z nftables. W nastepnych krokach
uruchomisz ustugi takie jak: e-mail, SSH, FTP oraz DHCP. Dalej
zajmiesz si¢ zagadnieniami zwiazanymi z optymalizacja dziala-
nia zapory oraz ustuga NAT, czyli udostepnianiem Iacza innym
komputerom. W tej ksiazce zostaly poruszone niezwykle wazne
kwestie taczace sie z wykrywaniem wlaman i najlepszymi sposo-
bami reagowania na te incydenty. Ta ksigzka jest doskonalg lektura
zaréwno dla administratoréw sieci, jak i dla pasjonatéw systemu
Linux!

STEVE SUEHRING — ma ponad 20-letnie doswiadczenie

w administrowaniu sieci i bezpieczenistwa systemow Linux.
Redaktor do spraw bezpieczenistwa w magazynie ,, LinuxWorld”
Konsultant, architekt technologii, autorytet w branzy IT. Autor
ksiazek JavaScript krok po kroku oraz MySQL Bible.
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Dzigki tej ksigzce:

Poznasz podstawowe koncepcje
Zwigzane z zaporami siecio-
wymi

Zaznajomisz sie z narzedziem
iptables

Skonfigurujesz i uruchomisz
zaawansowang zapore dzieki
nftables

Zoptymalizujesz dzialanie
Zapory sieciowej

Udostepnisz facze innym
urzadzeniom w Twojej sieci

Prawidlowo zareagujesz na
incydenty

W pelni wykorzystasz mozli-
wosci iptables oraz nftables!
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