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O autorze

Czes¢, nazywam si¢ Adam Jachocki. Programuj¢ od siodmego roku zycia
(1991 1), odkad dorwatem si¢ do ksigzki ,,Atari BASIC dla dzieci”. Juz
wtedy wiedziatem, co bede w zyciu robit.

Zawodowo zajmuje si¢ programowaniem od 2005 roku. Przeszedlem przez
wiele technologii, kilka jezykdéw 1 rozne podejscia.

Jak kazdy szanujacy si¢ programista, wcigz si¢ rozwijam 1 ucze. Backend to
jest to, co kreci mnie najbardzie;.

Od jakiegos$ czasu tworzg rowniez bloga https:/www.masterbranch.pl, na
ktorym przedstawiam wiedz¢ gldéwnie z zakresu .NET. Znajdziesz tam
artykuly o wbudowanych mechanizmach, jak réwniez bardziej ogdlne
porady (np. jak tworzy¢ aplikacje wielojezyczne). Zapraszam.

Tworzytem lub wspottworzylem systemy magazynowo-sprzedazowo-
lojalnosciowe, systemy ERP, RCP i kontroli dostgpu. Wspottworzylem tez
oprogramowanie do obstugi targéw, m.in. Camerimage.

Najciekawszym projektem, w ktérym bratem udziat do tej pory byt wg
mnie multibiometryczny system identyfikacji osob do przeciwdziatania
zagrozeniom terrorystycznym, ktory wspottworzytem razem z Wojskowa
Akademig Techniczng.


https://www.masterbranch.pl/

Wstep

Dla kogo jest ta ksigzka

Ta ksigzka jest kierowana dla osob programujacych w .NET Core 1 .NET.
Przeznaczona gtownie dla juniorow 1 ,,midow”. Ale wierze, ze niejeden
senior tez znajdzie w niej cos ciekawego.

Ksigzka zdecydowanie NIE JEST dla os6b zajmujacych si¢
bezpieczenstwem aplikacji, administratorow ani hakerow.

Przyktady

Tworzac t¢ prace, napisatem kilka projektow w .NET6, ktore ilustruja
niektore ataki 1 pokazujg jak si¢ przed nimi uchroni¢. Powiniene$ pobrac
ten kod 1 przeglada¢ go razem z ksigzka. Solucja zostala stworzona w
Visual Studio 2022. Kody znajdujg si¢ na GitHubie:
https://github.com/AdamJachocki/Attacks

Stowniczek
Klient — aplikacja, ktora wysyta zadanie do serwera. To moze by¢ np.
przegladarka internetowa.

Zadanie — informacja wysytana przez klienta do serwera, w celu uzyskania
odpowiedzi lub jakiego$ zasobu — np. pliku lub kodu HTML.

Odpowiedz — informacja wysytana z serwera do klienta na podstawie
otrzymanego zadania.

Frontend — czes¢ aplikacji internetowe] widoczna dla uzytkownika.

Backend — czeg$¢ aplikacji internetowej niewidoczna dla uzytkownika.
Dostepna jedynie na serwerze.


https://github.com/AdamJachocki/Attacks

Dziura — inaczej podatnos$¢ — kod programu (lub btedna konfiguracja), ktéry
sprawia, ze aplikacja jest podatna na atak hakerski.

Ciasteczko, Cookie — dane przechowywane na komputerze uzytkownika. Sg
wysytane z zadaniem do serwera. Serwer tez moze wysta¢ ciastko do
przegladarki — wtedy przegladarka powinna je zapisa¢. Ciastka sg
wykorzystywane m.in. w mechanizmie zapamigtywania zalogowanego
uzytkownika.

RESTful API — rodzaj komunikacji pomigdzy klientem a serwerem. Klient
za pomocg odpowiednich zagdah moze dziata¢ na zasobach serwera
(pobierac je, dodawac, usuwac). W tym kontekscie klient jest rzadziej
przegladarka internetowa, a zdecydowanie czgsciej specjalnym
oprogramowaniem (zwanym rowniez api consumer).

Hosting — ustuga polegajaca na utrzymywaniu strony na serwerze.
Hostingodawca — firma oferujgca ustugi hostingowe.

WebApplication — aplikacja internetowa stworzona w VisualStudio z
szablonu RazorMVC lub RazorPages. Taka aplikacja domyslnie sktada si¢
ze stron prezentowanych uzytkownikowi w przegladarce. Moze by¢ to tez
aplikacja typu SPA (Single Page Application).

WebApi — aplikacja internetowa stworzona w VisualStudio z szablonu
WebApi. Taka aplikacja domyslnie jest RESTowym API.

Potok — middleware pipeline — kolejnos$¢ obstugi zadania przez
komponenty. Potok konfiguruje si¢ domys$lnie w metodzie Configure klasy
Startup w NetCore.

ORM — Object Relational Mapper — to mechanizm, ktory mapuje rekordy
bazodanowe na modele w Twojej aplikacji 1 na odwroét. Przykladami
ORMOow sg: Entity Framework (Core), nHibernate, Dapper. S3 to darmowe
biblioteki, z ktorymi warto si¢ zapoznac tworzac aplikacje bazodanowe.

Motywacja



Czesto jest tak, ze to jaki$ szczegot decyduje o tym, czy aplikacja jest
podatna na pewne ataki, czy nie. Najczesciej btedy popelniajg juniorzy, ale
u seniorow tez zdarzyto mi si¢ pewne rzeczy wychwyci¢ podczas code
review.

Sam kiedys szukatem przystepnej wiedzy na temat podstawowego
zabezpieczania aplikacji. Niestety nie udato mi si¢ znalez¢ zadnego
dobrego opracowania ani konkretnych przyktadéw z opisami.

Gdy wchodzi si¢ w swiat aplikacji internetowych, na kazdym rogu mozna
spodziewac si¢ ataku. I tu rodzg si¢ pytania — czy moja aplikacja jest
zabezpieczona? Czy rozumiem zagrozenia? Czy pisze bezpieczny kod? Czy
tworze ghlupie dziury?

Ta ksigzka oczywiscie nie wyczerpuje tematu, bo to studnia bez dna.
Natomiast odpowiada na podstawowe pytania. Sam .NET ma sporo
zabezpieczen wbudowanych w siebie. Do tego stopnia, ze musiatem
poming¢ kilka atakow, poniewaz w tej wersji (.NET 6) nie udato si¢ ich
przeprowadzi¢ (np. Cross-Site-Scripting). Niemniej jednak .NET6 nie
uchroni Ci¢ przed wszystkim. Mozesz sam wpakowac¢ si¢ w dos¢ powazne
ktopoty.

Mam nadzieje, ze ta ksigzka poszerzy wiedze¢ w temacie 1 sprawi, Ze moje
jak 1 Twoje aplikacje beda z zatozenia bardziej bezpieczne niz
kiedykolwiek.

Po lekturze proponuj¢ zrobi¢ code review wybranych aplikacji, ktore
utrzymujesz.



Open Redirect

To kolejny ciekawy atak. Jesli strona jest napisana niepoprawnie, to
pozwala na wykradanie danych logowania w bardzo prosty sposob. A
wszystko przez probe utatwienia zycia.

Przyktadowe projekty:

e 8-OpenRedirect-Fake
e 8-OpenRedirect-Genuine

Geneza

Wyobraz sobie, ze trafiles na jaki§ bardzo ciekawy artykut w
wyszukiwarce. Klikasz 1 widzisz komunikat méwiacy o tym, ze musisz si¢
zalogowac, zeby artykut przeczytac.

Logujesz si¢ do serwisu, bo akurat masz tam konto. I teraz mogg zadziac si¢
dwie rzeczy:

e Zostaniesz przekierowany na stron¢ gldwna, co spowoduje
zapewne atak szatu, poniewaz bedziesz musiat znowu wyszukac
ten artykut w czelusciach Internetu.

e Zostaniesz przekierowany do artykutu — super, tego chcemy.

Ja zdecydowanie wole opcje drugg. Jest wygodniejsza. Ale daje podatnosc.

Jak dziata open redirect?

Zeby to zrozumieé, zastandwmy sie najpierw jak dziata przekierowanie po
logowaniu.

Zalozmy, ze wchodzisz na strone www.example.com/super-artykul. Strona
example.com widzi, ze nie jeste$ zalogowany, wiec automatycznie
przekierowuje Ci¢ na stron¢ logowania, dodajac do adresu parametr, np.:



www.example.com/login?return_url=/super-artykul

Dzigki temu serwis wie, ze po poprawnym zalogowaniu ma Ci¢
przekierowac na strong /super-artykul.

A teraz przemyS$lmy taki scenariusz. Otrzymujesz maila, ktory wyglada
zupetie jak wiadomos¢ z banku o tresci:

Dzien dobry,

w zwiqzku z aktualizacjq naszej polityki prywatnosci (albo super tajnego
prawa bankowego), prosimy Cie o zweryfikowanie i ewentualng
aktualizacje Twoich danych osobowych. Zaloguj sie i sprawdz poprawnos¢
danych: https://www.prawdziwy-bank.pl?return_url=https.//prawdziwy-
bankk.pl

Zwro¢ uwage na adres, na ktoéry ma by¢ przekierowanie po logowaniu:
prawdziwy-bankk -> (podwdjne ‘k’ na koncu) wyglada jak domena banku,
ale nig nie jest.

Logujesz si¢. Teraz nastepuje przekierowanie do ztej strony (zamiast do
strony serwisu), ktora wyglada doktadnie tak samo jak strona prawdziwego
serwisu 1 widzisz komunikat o niepoprawnym logowaniu. Logujesz si¢
drugi raz — wracasz na stron¢ prawdziwego serwisu.

O tym ataku mozesz si¢ nigdy nie dowiedzie¢. Mozesz si¢ dowiedzie¢ tez
dopiero po dtugim czasie. A atakujacy posiada dane do Twojego konta. Jak
to zrobic?

Do ataku!

Tym razem musisz uruchomi¢ dwa projekty jednoczes$nie. Aby to zrobi¢, w
Visual Studio w okienku SolutionExplorer, kliknij prawym klawiszem
myszy na solucje i z menu wybierz Properties. W okienku, ktore si¢
pojawi, wybierz zaktadke CommonProperties -> Startup Project. Teraz
mozesz wybra¢ dwa projekty startowe — to bedzie 8-OpenRedirect-Fake 1 8-
OpenRedirect-Genuine. Ustaw ich akcje na Start:



4 Common Properties | ) Current selection
| StartvpProject |
Project Dependencies

Code Analysis Settings 8-OpenRedirect-Genuine
Debug Source Files
[> Configuration Properties

(O single startup project

@ Multiple startup projects:
Project Action
1-NoSSL None
2-WithSSL None
3-APIWithssL None
4-5QLInjection None

5-DetailedErrors None

6-DataModificationControl None
7-CSRF None
8-OpenRedirect-Fake Start
8-OpenRedirect-Genuine Start
Common None

Projekty sg juz skonfigurowane w odpowiedni sposob.

Strona przyktadowego banku otworzy si¢ pod adresem:
https://localhost: 8000, natomiast strona kradnaca dane pod:
https://localhost:9000. Potraktuj to jako dwa zupehie inne adresy, jak np.
https://prawdziwy-bank.pl 1 https://prawdziwy-bankk.pl (podwojne , .k na
koncu)

Teraz po prostu wcisnij F5, zeby uruchomic te aplikacje (aplikacja
oszukanego banku uruchomi si¢ w tle, zeby wszystko odbyto si¢ w jednym
oknie przegladarki).

Zobaczysz przyktadowg strong jakiegos$ banku z formularzem do
logowania. Zwr6¢ uwage na to, co jest w pasku adresu przegladarki.
Zobaczysz tam adres: https://localhost:8000/?
return_url=https%3A%2F%2Flocalhost%3A49000

Adres zawiera parametr return_url — to jest url, na ktory zostaniesz
przekierowany po poprawnym logowaniu. Ten adres jest symulacja, jakbys$
kliknat na oszukany link.

Jak widzisz, w tym przypadku mamy petny zewnetrzny adres http. Jesli
zdekodujesz sobie znaki specjalne, zobaczysz jako wartosS¢ tego parametru:
https://localhost: 9000

To jest adres drugiej strony, ktorg uruchomites — strony kradnacej dane.



Spojrzmy teraz w kod logowania na stronie banku:

public async Task<IActionResult> OnPost()

{
if (!ModelState.IsValid)

return Page();

//symulacja logowania
bool loginResult = await LoginUser(LoginData);
if (loginResult)
return RedirectUserAfterValidLogin(ReturnUrl);
else
return RedirectToPage();

Logujemy uzytkownika. Nastepnie, po prawidtowym logowaniu (co w
przypadku tego testu zawsze jest prawda), nastepuje przekierowanie na
stron¢ wskazang w parametrze ReturnUrl.

IActionResult RedirectUserAfterValidLogin(string returnUrl)

{
if (string.IsNullOrEmpty(returnUrl))

return RedirectToPage("/Index");
else
return Redirect(returnUrl);

Whpisz teraz do formularza jakikolwiek login 1 hasto 1 wcisnij przycisk
zaloguj.

Logowanie powiodto sie, zostales przekierowany do strony kradnacej hasta.
A jak ta strona wyglada? Dokladnie tak, jak strona Twojego Banku.

Widzisz komunikat o niepoprawnym logowaniu, wiec automatycznie
logujesz si¢ jeszcze raz — tyle ze tym razem przekazujesz swoje dane
logowania atakujgcemu (projekt 8-OpenRedirect-Fake) — bo jestes w
formularzu na stronie hakera:

public async Task<IActionResult> OnPost()



+ LoginData.UserName);
+ LoginData.Password);

Console.WriteLine("User:
Console.WritelLine("Hasto:

return Redirect("https://localhost:8000");
}

Atakujacy zapisuje sobie Twoje dane logowania i przekierowuje Ci¢ z
powrotem na stron¢ banku — na ktorej juz jestes zalogowany (bo
zalogowales si¢ chwile wczesniej).

Sprytne, prawda?

Jak unikng¢ podatnosci?

Spdjrz jeszcze raz, jak jest zrobione przekierowanie na prawdziwej stronie
banku:

IActionResult RedirectUserAfterValidLogin(string returnUrl)

{
if (string.IsNullOrEmpty(returnUrl))

return RedirectToPage("/Index");
else
return Redirect(returnUrl);

}

Problemem tutaj jest metoda Redirect, ktora pozwala na przekierowanie na
dowolny adres — w tym przekierowanie do zewngtrznego serwisu.

Przy logowaniu musisz si¢ upewnic, ze nie przekierowujesz uzytkownika
do zewnetrznego serwisu. Mozesz to zrobi¢ na dwa sposoby:

¢ Nie stosuj metody Redirect, chyba ze chcesz przekierowaé
jawnie uzytkownika na adres zewnetrzny

e Uzyj metody RedirectToPage (lub RedirectloView w MVC)
zamiast Redirect — Metoda RedirectToPage przekieruje Ci¢ tylko
na stron¢ wewnetrzng. W takim przypadku sprobowataby
przekierowac na: https.://localhost:8000/https.//localhost:9000 1
dostatbys btad 404.



« Upewnyij si¢, ze adres na ktory przekierowujesz jest

wewnetrznym:
if (Url.IsLocalUrl(ReturnUrl))

return Redirect(ReturnUrl);
else
return Redirect("/Index");

Ja w swoich rozwigzaniach stosuj¢ zawsze RedirectToPage
(RedirectToView). To jest po prostu wygodne.



	O autorze
	Wstęp
	Open Redirect

