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Rozdzial 40. Jak nie straci¢ przez jeden klik

Zacznijmy od zdania, ktdre prostuje najczestsze nieporozumienie w tej branzy.

»Blockchain zostal zhakowany” jest prawie zawsze blgdnym opisem tego, co si¢
wydarzylo.

W wigkszosci incydentéw sprawca nie tamie kryptografii ani nie przejmuje sieci. Robi
jedna z picciu rzeczy: przejmuje klucz, oszukuje osobg posiadajaca klucz,
wykorzystuje blad aplikacji, przejmuje konto na gieldzie albo naklania ofiare
do szkodliwej transakcji. To ostatnie jest najczestsze, napastnik nie musi
niczego famac, wystarczy, ze przekona Cig, zeby$ sam kliknal.

Ten rozdzial jest o tym, jak to wyglada w praktyce.
Skala i jedna liczba, ktéra wszystko porzadkuje

Zestawmy dwie kategorie, bo ich poréwnanie méwi wigcej niz jakakolwiek pojedyncza suma.

Wilamania techniczne, czyli exploity, wycieki kluczy, ataki na protokoly, kosztowaty
wedtug Chainalysis okoto 2,2 miliarda dolaréw w 2024 roku i okoto 3,4 miliarda
w 2025.

Oszustwa, czyli sytuacje, w ktérych ofiara sama wysyla srodki pod wplywem
manipulagji, to co najmniej 12 miliardéw dolaréw w 2024 i co najmniej 14 miliardéw
w 2025, z mozliwoscig wzrostu do 17 miliardéw po identyfikacji kolejnych adreséw.

Przeczytaj to jeszcze raz. Ludzie dobrowolnie wysylaja oszustom czterokrotnie
wigcej, niz wynosza straty ze wszystkich wltaman do systeméw.

Ciekawa jest pierwsza potowa 2026 roku: 207 wlaman wobec 83 rok wczesniej,
czyli dwa i p6t raza wigcej. To rekord. A warto$¢ skradzionych aktywéw spadia
W tym samym czasie o 57 procent.

I ciekawostka potwierdzajaca to, co napisalem wyzej: w ujgciu wartosciowym to
spadek. Udziat kradziezy z prywatnych portfeli w calej skradzionej wartosci spadt z 44
procent do 20. Incydentéw jest duzo wigcej, ale pojedyncza ofiara traci mniej.

Atakéw przybywa, kwoty maleja. To znaczy, ze celem coraz czesciej jest zwykty
uzytkownik, a nie duzy protokét.

I liczba, ktdra pokazuje kierunek: przychody oszustw polegajacych na podszywaniu
si¢ wzrosty w 2025 roku o okoto 1400 procent rok do roku.



Trzy rzeczy, o ktére nikt nigdy nie poprosi

Zanim przejdziemy do metod, zapamictaj trzy zdania. Jesli zapamigtasz tylko je,
unikniesz wi¢kszosci tego, co opisz¢ nizej.

Nikt nigdy nie prosi o fraz¢ odzyskiwania. Ani wsparcie gietdy, ani producent
portfela, ani ,weryfikacja bezpieczeristwa”. Konsultant nie potrzebuje Twojego klucza,
zeby zdiagnozowad problem.

Nikt nigdy nie prosi o przeniesienie srodkéw na ,,bezpieczny adres”. Ta prosba

nie istnieje w zadnej legalnej procedurze. Zawsze oznacza kradziez.

Nikt nigdy nie kontaktuje si¢ z Toba pierwszy w sprawie Twoich pieni¢dzy.
Prawdziwe wsparcie odpowiada na Twoje zgloszenie. Nie pisze do Ciebie samo.

Cel pierwszy: zdoby¢ Twoja frazg

To najprostsza droga, kto ma fraze, ma wszystko.

Falszywe strony. Kopia gietdy albo portfela, do ktérej trafiasz przez reklame,
wiadomos¢ albo wynik wyszukiwania. Strona prosi o zalogowanie, ,odblokowanie
konta” albo ,,synchronizacje portfela”.

Warto tu obali¢ mit: klédka przy adresie niczego nie potwierdza. Certyfikat
oznacza wylacznie, Ze polaczenie jest szyfrowane, a strona oszusta tez moze mieé
szyfrowane polaczenie.

Sygnaty: domena réznigca si¢ jedng litera, wejécie z reklamy, zadanie frazy, presja czasu.
I sygnal najlepszy ze wszystkich: menedzer hasel nie rozpoznaje domeny. On
nie da si¢ nabra¢ na podobienstwo wizualne.

Falszywe aplikacje i rozszerzenia. Kopia znanego portfela, ktéra przy
simportowaniu” wysyta Twoja fraze sprawcy. Sygnaly: inna nazwa wydawcy niz
oficjalna, mata liczba pobra’i mimo znanej marki, recenzje napisane w krétkim czasie
podobnym jezykiem, prosba o petng fraze przy zwyklej aktualizacji, link z reklamy albo

z filmu instruktazowego.

Falszywe wsparcie techniczne. To jest kategoria, ktdra rosnie najszybciej i ma bardzo
powtarzalny przebieg.

Piszesz pytanie na forum, w grupie albo w komentarzu. W ciaggu kilku minut dostajesz
prywatna wiadomos$¢ od konta z logo projektu. Konsultant thumaczy, ze trzeba
zweryfikowal portfel, zsynchronizowa¢ wezty, naprawi¢ btad transakji albo

odblokowa¢é wyplate.

Padaja zdania, ktére warto rozpoznaé z daleka:



* ,Twoje srodki sg bezpieczne, ale wymagaja recznej synchronizacji”,

* ,transakcja utkneta i trzeba ja recznie zwalidowad”,

* ,dziat techniczny wykryt prébe wlamania, musimy przenies¢ srodki”.

Wzdr jest zawsze ten sam: autorytet, presja czasu i pozorna pomoc.
Cel drugi: skloni¢ Ci¢ do podpisu

To jest kategoria, ktdrej poczatkujacy w ogdle nie widza jako zagrozenia, bo nie
wyglada na wysylanie pieniedzy.
Zlosliwe podpisy. Trafiasz na strone rzekomego airdropu, stakingu albo weryfikacji.

Laczysz portfel. Strona prosi o podpisanie wiadomosci. Zaktadasz, ze to zwykle

logowanie.

W rzeczywistosci podpis moze autoryzowa¢ zlecenie, zgode albo przeniesienie
aktywow, teraz albo za tydzien.

I szczegdt, ktdry ratuje pienigdze: brak oplaty sieciowej nie oznacza braku ryzyka.
Podpis poza taicuchem bywa darmowy i nadal ma pelna moc autoryzacyjna.

Skala jest realna. W operacji ogloszonej w kwietniu 2026 organy z kilku krajéw
zidentyfikowaly ponad 20 tysiecy potencjalnych ofiar jednej rodziny kampanii
i zamrozono ponad 12 milionéw dolaréw, przy schematach wartych ponad 45 milionéw.

Nieograniczone zgody dla tokenéw. Korzystajac z aplikacji zdecentralizowanej,
udzielasz kontraktowi prawa do dysponowania Twoimi tokenami. Czgsto na kwote
praktycznie nieograniczong i bezterminowo.

Wazne dopowiedzenie: to nie jest samo w sobie oszustwo. Wiele legalnych protokotéw
tak dziala, Zeby nie kaza¢ Ci ptaci¢ za autoryzacje przy kazdej operadji.

Ryzyko polega na czym innym. Zgoda pozostaje aktywna, a kontrakt, ktéremu jej
udzielite$, moze zostaé przejety za rok. Wtedy tokeny znikaja, cho¢ Ty nic nie kliknates.

Dlatego przegladaj aktywne zgody co kilka miesigcy i cofaj te, ktérych nie
rozpoznajesz. Pamigtaj tylko, ze cofnigcie zgody nie odzyskuje przeniesionych
tokendéw, nie pomaga, jesli sprawca zna Twoja fraze, i musi by¢ wykonane
osobno w kazdej sieci.

Falszywe airdropy. W portfelu pojawia si¢ token, ktérego nigdy nie kupowates, albo

dostajesz informacje o nagrodzie. Zeby ja odebra¢, masz polaczy¢ portfel, podpisaé
zgode albo wplaci¢ ,,oplate aktywacyjng”.



Tokeny-pulapki. Kupujesz token, wykres wyglada dobrze, warto$¢ rosnie. Kiedy
probujesz sprzedad, okazuje sig, ze sprzedaz jest zablokowana albo obtozona

absurdalng optaty. Kontrakt byt tak napisany od poczatku.
Cel trzeci: podmieni¢ adres

Ta grupa jest podstgpna, bo Ty robisz wszystko poprawnie, po prostu wysytasz do

niewtasciwej osoby.

Podmiana schowka. Zlosliwe oprogramowanie obserwuje, co kopiujesz. Gdy
rozpozna ciag wygladajacy na adres kryptowalutowy, zastepuje go adresem sprawcy.
Kopiujesz swéj adres, wklejasz, widzisz podobny ciag znakdéw, zatwierdzasz.

Nie potrzeba tu przejmowania Twojego klucza. To Ty podpisujesz technicznie
prawidlowa transakcj¢ na zly adres.

I rada wazniejsza, niz si¢ wydaje: sprawdzenie pierwszych czterech znakéw nie
wystarcza. Napastnicy potrafig wygenerowa¢ adres zgadzajacy si¢ i na poczatku, i na
koncu. Poréwnuj caly ciag, najprosciej zeskanuj kod QR albo potwierdZ adres na
ekranie portfela sprzetowego.

Zatruwanie historii transakcji. Ten atak nie rusza schowka. Manipuluje historia
widoczng w Twoim portfelu.

Sprawca obserwuje adresy wykonujace duze albo regularne transfery. Tworzy adres
podobny do tego, ktérego czesto uzywasz. Wysyta Ci mikroskopijna kwote albo
bezwarto$ciowy token, dzicki temu jego adres pojawia si¢ w Twojej historii.

Przy kolejnym przelewie kopiujesz adres z ostatniej transakgji. I trafia on nie tam, gdzie mydlisz.

Dziala to, bo wiele interfejséw skraca adresy, pokazujac tylko poczatek i koficowke.
Dwa rézne adresy wygladaja wtedy identycznie.

Skala jest udokumentowana. Analiza z 2024 opisata sie¢ ponad 82 tysiecy adreséw-
putapek, do ktérych 2774 adresy ofiar wystaly tacznie 69,7 miliona dolaréw.

W jednym przypadku uzytkownik wystat réwnowartosé 68 milionéw, sprawca
zwrocil wigkszos¢ po tygodniu, ale nie bylo to reguta.

Stad zasada, ktéra warto sobie wbié:
Nigdy nie kopiuj adresu odbiorcy z historii transakgji.

Uzywaj zapisanego, zweryfikowanego adresu albo ksiazki adresowej. Przy nowym
odbiorcy potwierdZ adres innym kanatem.



Sygnaly ostrzegawcze: nicoczekiwany transfer o zerowej lub minimalnej wartosci,
token, ktérego nigdy nie kupowates, adres podobny do znanego kontrahenta, wicle
mikroptatno$ci wokét Twojego duzego przelewu.

Cel czwarty: omina¢ Twoje zabezpieczenia

Przejgcie numeru telefonu. Sprawca przekonuje operatora, danymi, dokumentem
albo socjotechnika wobec konsultanta, zeby przenidst Twéj numer na karte SIM
sprawcy. Od tego momentu dostaje Twoje SMS-y, w tym kody logowania

i resetowania haset. To dlatego w rozdziale o pierwszym zakupie kazatem Ci wybraé
aplikacje generujaca kody zamiast potwierdzeri SMS-em.

Sygnat jest bardzo charakterystyczny: telefon nagle traci zasi¢g, cho¢ dziata,
rachunki sg oplacone, karty nie zmieniales, a inni w tym samym miejscu maja sie¢.
Moga tez przyjs¢ wiadomosci o wymianie karty albo o zmianie hasta, moze tez
nastgpi¢ nagte wylogowanie z kont.

Czy zdarza si¢ w Polsce? Tak. W czerwcu 2026 roku Centralne Biuro Zwalczania
Cyberprzestgpczosci poinformowato o rozbiciu grupy, ktéra pozyskiwata dane do
takich atakéw, przejmowata konta na gietdach i kradta aktywa cyfrowe. Warto$¢
srodkéw wprowadzonych do obrotu przekraczata kilkadziesiat milionéw ztotych.

Jesli zauwazysz ten objaw, zadzwon do operatora z innego telefonu, zablokuj
wszystkie aktywne karty, zabezpiecz pocztg i skontaktuj si¢ z gieldami. Nie
czekaj do rana.

Ryzyko, o ktérym méwi si¢ najmniej

Krétko, ale musi pasé.

W 2025 roku opisano publicznie okoto 70 atakéw fizycznych wymierzonych

w osoby posiadajace kryptowaluty, od grézb i wymuszeni po porwania. Liczba jest
prawdopodobnie mocno zanizona, bo czgs¢ takich spraw rejestruje si¢ jako rozbéj albo
wymuszenie, bez osobnej kategorii.

Mechanizm jest prosty i dlatego skuteczny. Kryptowaluty lacza trzy rzeczy naraz:
duza wartos¢, przelew, ktérego nikt nie cofnie, i brak instytucji, ktéra
moglaby cokolwiek zablokowa¢. Napastnik nie musi niczego wynosié, wystarczy, ze
zmusi Cie do jednej operacji.

Stad zasada, ktorg powtarzam swiadomie: nie méw publicznie, Ze masz
kryptowaluty, i nie podawaj kwot. Ani w mediach spotecznosciowych, ani na
spotkaniu towarzyskim. To nie paranoja, tylko jedyne zabezpieczenie przed
atakiem, przed ktérym kryptografia nie chroni.



Dlaczego jestem tak nieufny

Powiem, skad u mnie ta ostrozno$¢, bo wynika z czegos, co z pozoru jest wada.

Prowadz¢ kanal na YouTube, wigc méj adres e-mail jest publiczny. Efeke jest
taki, ze codziennie dostaje kilkanascie wiadomosci od oszustéw: falszywe propozycje
wspotpracy, linki do ,,odebrania” tokendw, zaproszenia do projektéw, ktérych nie ma.

Przez lata przerobitem prawdopodobnie kazdy istniejacy scenariusz.

I paradoksalnie uwazam to za korzys¢. Ktos, kto dostaje takg wiadomos¢ raz na rok,
moze potraktowad j3 powaznie. Ktos, kto dostaje pigtnascie dziennie, rozpoznaje
wzér w trzy sekundy.

Ale nawet mnie prawie si¢ to przytrafito.

Raz otworzylem zainfekowany plik przystany przez kogo$, kto podszywat sic pod
wspotprace. Kliknatem, zanim pomyslalem. Uratowalo mnie wylacznie to, ze plik nie
uruchomit si¢ poprawnie w moim systemie, czyli czysty przypadek, nie moja czujnosé.

Opowiadam o tym, bo widziatem, jak dziata dobra socjotechnika, i wiem, ze nie
chroni przed nig wiedza, tylko nawyk. Ja mam ten nawyk wylacznie dlatego, ze jestem
ostrzeliwany codziennie.

Ty prawdopodobnie nie jestes. Dlatego zasady z tego rozdziatu musza u Ciebie zastgpié
doswiadczenie, ktérego nie masz, i lepiej, zebys$ go nie zdobywat w naturalny sposéb.

Najwicksza kradziez w historii tego rynku

Pozostaje trzeci mechanizm z listy: wykorzystanie bledu w oprogramowaniu.
Ciebie dotyczy posrednio, bo dzieje si¢ po stronie gield i protokotéw. Ale warto go
zobaczy¢, bo pokazuje cos, co dotyczy Cie bezposrednio.

21 lutego 2025 roku z jednej z najwickszych gield swiata wyprowadzono
aktywa warte okolo péttora miliarda dolaréw. To jest najwicksza znana kradziez
w historii kryptowalut, a amerykariskie stuzby przypisaly ja grupom powigzanym

z Koreg Pétnocna.

Najciekawszy jest jednak sposdb.

Nie ztamano kryptografii Ethereum. Srodki lezaly w portfelu wymagajacym wielu
podpiséw, czyli w konstrukeji uznawanej za najbezpieczniejsza z mozliwych.
Napastnicy zaatakowali oprogramowanie uzywane w momencie podpisywania,
tak zeby osoby zatwierdzajace widziaty na ekranie co innego, niz faktycznie

podpisywaly.

Zestaw to z dwoma innymi przypadkami, bo uktadaj si¢ w jeden wzdr.



W marcu 2022 z sieci powigzanej z popularng gra wyprowadzono 173 600 etheréw
i25,5 miliona dolaréw w stablecoinach, przejmujac kontrole nad kluczami
walidatoréw. Miesiac wezedniej z jednego z mostéw znikneto okolo 120 tysigcy
etheréw przez btad w weryfikacji podpiséw.

Dostrzegasz, czego w tych opisach nie ma?

W zadnym z nich nie ztamano kryptografii. Za kazdym razem zawiodlo cos obok:
oprogramowanie do podpisywania, klucze walidatoréw, kod weryfikujacy.

To jest doktadnie ten sam wzér, ktdry dotyczy Ciebie, tylko w innej skali. Nikt nie
bedzie tamal Twojego klucza. Ktos spréobuje sprawié, zebys sam podpisat co$
innego, niz myslisz.

Higiena, ktéra eliminuje wickszo$¢ ryzyka
Zbierzmy to w rutyne, ktdra da si¢ utrzymac.

* Adresy stron wpisuj z zaktadek. Nigdy z reklamy, wiadomosci ani
wyniku wyszukiwania. Dodaj do zaktadek raz, przy pierwszej wizycie,
i uzywaj tylko ich.

* Uzywaj menedzera hasel. Nie tylko dla wygody, on nie podpowie danych
na falszywej domenie, wicc wykrywa phishing lepiej niz Ty.

* Uwierzytelnianie aplikacja, nie SMS-em. Kody zapasowe przechowu;j
poza telefonem.

* Osobne hasto do poczty i osobne zabezpieczenie. Poczta jest kluczem
do wszystkiego innego.

* Osobne urzadzenie albo osobna przegladarka do operacji
finansowych. Nie ta sama, w ktdrej otwierasz losowe linki.

* Przy kazdym podpisie przeczytaj, co podpisujesz. Jedli nie rozumiesz,
nie podpisuj. Brak zrozumienia jest wystarczajacym powodem odmowy.

* Przy portfelu sprz¢towym wierz ekranowi urzadzenia, nie ekranowi
komputera.

* Przelew testowy przy kazdym nowym adresie. Powtarzam z rozdziatu
o pierwszym zakupie, bo to najtarisze ubezpieczenie, jakie istnieje.

* Przegladaj zgody dla tokenéw co kilka miesigcy.

* Rozdziel $rodki. Portfel na operacje biezace i portfel na oszczednosci, do
ktérego nie taczysz si¢ z zadnymi aplikacjami.

Zasada, ktéra obowiazuje zawsze

Na koniec jedno zdanie, ktére streszcza caty ten rozdzial.



Pospiech jest narz¢dziem napastnika.

Kazde ,zostato dziesie¢ minut”, kazde ,konto zostanie zablokowane”, kazde ,,musimy
natychmiast przenies¢ Twoje srodki” istnieje po to, zebys nie zdazyt pomysled.

Prawdziwe instytucje nie dziataja w ten sposdb. Gielda nie zamknie Ci konta, bo nie
odpowiedziates w kwadrans. Portfel nie wymaga natychmiastowej synchronizagji.
Nagroda, ktéra przepada za dwanascie godzin, nigdy nie istniata.

Zawsze mozesz sig rozlaczy¢, zamkna¢ okno i sprawdzi¢ na spokojnie. Jesli
sprawa jest prawdziwa, przetrwa dziesie¢ minut. Jesli nie przetrwa, wlasnie dostate$
odpowiedz.

Najwazniejsze z tego rozdziatu

* ,Blockchain zostal zhakowany” jest prawie zawsze blednym opisem.
Sprawca przejmuje klucz, oszukuje cztowieka albo naktania go do
wykonania prawidtowej technicznie, ale szkodliwej transakji.

* Oszustwa sa czterokrotnie wigkszym problemem niz wlamania
techniczne, co najmniej 14 miliardéw dolaréw wobec 3,4 miliarda w 2025
roku. Ludzie sami wysytaja srodki.

* W pierwszej polowie 2026 roku padt rekord liczby wlaman, 207,
przy spadku wartosci strat o 57 procent. Atakéw przybywa, kwoty
maleja, bo celem jest coraz czedciej zwykly uzytkownik.

* Trzy zdania, ktére chronia przed wigkszoscia atakéw: nikt nigdy nie
prosi o fraz¢ odzyskiwania, nikt nigdy nie kaze przenosi¢ $rodkéw na
»bezpieczny adres”, nikt nigdy nie kontaktuje si¢ pierwszy w sprawie
Twoich pienigdzy.

* Brak oplaty sieciowej nie oznacza braku ryzyka. Darmowy podpis poza
tarficuchem moze autoryzowa¢ przeniesienie aktywow, teraz albo za tydzieri.

* Nigdy nie kopiuj adresu odbiorcy z historii transakcji. W jednej
udokumentowanej kampanii ponad 82 tysiace adreséw-pulapek zebrato
blisko 70 milionéw dolaréw.

* Nie méw publicznie, ze masz kryptowaluty. W 2025 roku opisano
okoto 70 atakéw fizycznych, a liczba jest zanizona.

* Pospiech jest narzedziem napastnika. Jesli sprawa jest prawdziwa,
przetrwa dziesie¢ minut.



	Cover
	RozdziaÅ‡ 40. Jak nie straciÄ⁄ przez jeden klik

