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ROZDZIAL 4.
Analiza wtaman i bezpieczenstwo
w warstwie drugiej OSI

Skanowanie sieci

Zwykle kazde wtamanie do sieci komputerowej zaczyna sie od rozpoznania terenu. W profe-
sjonalnym jezyku nazywa sie to rekonesansem sieci. Rekonesans jest pierwszym kro-
kiem do wtamania. Istnieje kto$ (bo za maszyna zawsze Kryje sie cztowiek, przynajmniej na
razie), kto nie bedac czescig Twojej sieci, nagle zaczyna préobowac jg zrozumieé. Prze-
prowadza rekonesans.

Jesli jest intruz, ktéremu udato sie podtaczy¢ do sieci, to w zasadzie ten czuje sie ponie-
kad zdezorientowany. Dzieje sie tak, poniewaz sie¢ (szczegodlnie w wiekszych przedsie-
biorstwach) jest bardzo dynamiczna. Mamy w niej wiele hostow, ktére potrafiag pojawiac
sie i znika¢ nagle, tysigce zapytan réznego rodzaju i tyle samo odpowiedzi. Zmieniajgce
sie ustugi i trudny do przewidzenia pozostaty ruch nic potencjalnemu wtamywaczowi
nie méwia. Wiec zeby mégt wykonaé kolejny krok, musi zdoby¢ chociaz szczatkowe infor-
macje o urzadzeniach.

I tu dochodzimy do sedna, czyli technik skanowania i ich wykrywania podczas rutyno-
wych audytéw czy monitoringu sieci. Technik jest wiele i niektére dziatajg typowo w war-
stwie drugiej, inne badaja porty, np. TCP czy UDP, jeszcze inne uzywaja ICMP. Oczywiscie
wszystkie one majg wspolny mianownik, jakim jest poznanie sieci. Prawda jest taka, ze
kazdy rekonesans zostawia pewne $lady, trzeba tylko by¢ czujnym i umie¢ je rozpoznawac.
W tym rozdziale postaram sie nieco ten temat przyblizy¢.

Pewne znaki w sieci moga zwiastowac proby jej skanowania, a nawet wtamania. Strumienie
ARP, bardzo wiele komunikatéw SYN czy odpowiedzi ICMP moga wzbudzi¢ Twoje podej-
rzenia. Dlatego w dalszej czesci przeprowadzimy kilka analiz, ale na rzeczywistych przykta-
dach. Bedzie do tego potrzebny GNS3 (lub rzeczywisty sprzet) oraz, co oczywiste, program
Wireshark. Dzieki temu zobaczymy, jak z perspektywy analityka wyglada poczatek wtama-
nia i jak wcze$nie mozna je dostrzec, zanim zmieni sie w powazny incydent.

Przeprowadzanie skanowania sieci za pomoca nmap

No to zaczynamy zabawe. Jak juz wspomniatem, nie chce tylko pisa¢, co sie pojawi, wklejaé
obrazki i tyle. Idea tej ksigzki jest taka, ze robie wszystko, aby$ mogt powtoérzyc¢ testy u sie-
bie w laboratorium.
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W pierwszej kolejnosci budujemy niewielka siec. Sp6jrz na rysunek 4.1. W sieci znajduja sie
trzy stacje robocze (Windows, Ubuntu i VPCS), przetacznik oraz router. Oczywiscie jest
tez w sieci ten zty, czyli Kali Linux.

RYSUNEK 4.1. H1
Niewielka sie¢

ze stacjami roboczymi, 192.168.1.10
przetacznikiem

i routerem
U1 51 G’Ilfﬂ R1
Gi

i0/0

192.168.1.20 @ T}'l Gﬁl

Gib/2 192.168.1.1
.50
PC1

192.168.1.30 @

Zaczniemy od pierwszego rozpoznania wstepnego, czyli od narzedzia arp-scan. To proste
narzedzie wysyta zapytania ARP na catg przestrzen adresowa. Mozna powiedzie¢, ze jest to
technika bardzo prymitywna i bedzie w tym troche racji. Ale jest bardzo skuteczna. Dla-
czego? Generalnie warstwa druga w sieciach z IPv4 dziata bez zadnego mechanizmu,
ktéry ukrywalby adres MAC. Tak wiec je$li jakas$ stacja zapyta, to caly segment ustyszy
to pytanie, a najzwyczajniej w Swiecie wtasciciel tego adresu po prostu odpowie. Jak sie
za chwile przekonasz, te zapytania w sieci widac, ale jezeli w sieci jest naprawde bardzo
duzo ruchu, to mogg one po prostu ,wpetzna¢” niezauwazone.

Przechodzimy do prostej symulacji, czego$ w rodzaju rozpoznania sieci. Na rysunku 4.2
znajduje sie caty przeprowadzony skan sieci i otrzymany wynik. Uzyto komendy sudo
arp-scan - - localnet.Jesli atakowana sie¢ jest znana, to mozesz zamiast parametru
- - Tocalnet podac bezposrednio adres sieci lub prefiks.

.1.100

Permission deni
hub.com/royhills/arp-scan)

(Unknown)
(Unknown)
(Unknown:

(Unknown)

dropped by
5 responded

RYSUNEK 4.2. Wynik przeprowadzonego skanowania sieci
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Rozpoczecie skanowania od razu wywotato lawine zapytan ARP. Na rysunku 4.3 wida¢ wiele
zapytan ARP, ale co ciekawe, nie mija nawet sekunda od uruchomienia skanowania. Zau-
waz, ze kazde takie zapytanie trafia pod adres rozgtoszeniowy ff: ff: ff:ff:ff:ff. Tak wiec
przetacznik przekazat zapytania na swoje wszystkie aktywne interfejsy nalezace do tego
samego VLAN-u. Intruz tym zapytaniem poniekad zmusit cata sie¢ do odstoniecia czesci
struktury. Odpowiedziaty wszystkie aktywne stacje.

No. Time DELTA Source Destination Protocol Length Info
29 13.020261

30 14.021897

©.120464 192.168.154.129 192.168.154.1 TCP
1l.eele36 192.168.154.129 192.168.154.1 TCP

141 80 > 63390 [PSH, ACK] Seq=1132 Ack=1 Win=5@1 Len=87
141 8@ > 63390 [PSH, ACK] Seq=1219 Ack=1 Win=5@1 Len=87

32 15.024040 ©.116586 192.168.154.129 192.168.154.1 TCP
33 15.873399 ©.849359 80:0c:29:8a:c8:dl Ff:Ff:Ff:ff: FF: FF ARP

141 8@ > 6339@ [PSH, ACK] Seq=13@6 Ack=l Win=5@1 Len=87
60 Who has 192.168.1.82 Tell 192.168.1.108

34 15.875629
35 15.878218
36 15.878964
37 15.879384
38 15.88048e
39 15.882109

©.002238 ©0:0c:29:8a:cB:dl ff:ff: ff:ff:ff:ff ARP
©.802585 ©0:0c:29:8a:c8:dl Ff:ff: ff:Ff:ff:ff ARP
©.000746 @c:7a:T1:08:00:00 80:0c:25:8a:c8:d1l ARP
©.000420 @0:0c:29:8a:c8:d1 Ff:ff: ff:ff:ff:ff ARP
©.001096 80:8c:29:8a:c8:dl Ff:ff:ff:ff:ff:ff ARP
©.08081629 @c:7a:f1:88:00:00 B0:8c:29:8a:c8:dl ARP

68 Who has 192.168.1.1? Tell 152.168.1.160
60 Who has 192.168.1.27 Tell 152.168.1.100
60 192.168.1.1 is at Oc:7a:f1:88:00:080
60 Who has 192.168.1.3? Tell 1592.168.1.100
60 Who has 192.168.1.4? Tell 192.168.1.180
60 192.168.1.1 is at @c:7a:f1:88:80:80

4@ 15.88256@

©.000451 @0:0c:29:8a:c8:dl ff:ff:ff:ff:ff:ff ARP

6@ Who has 192.168.1.5? Tell 192.168.1.100

41 15.885616
42 15.888356
43 15.890424
44 15.891042

©.003056 0:0c:29:8a:¢c8:dl Ff:ff:ff:ff:ff:ff ARP
©.002740 ©0:0c:29:8a:c8:dl Ff:ff:ff:ff:ff:ff ARP
©.002068 ©0:0c:29:8a:¢c8:dl Ff:ff:ff:ff:ff:ff ARP
©.000618 80:0c:29:8a:c8:dl Tf:ff:ff:ff:Ff:ff ARP

60 Who has 192.168.1.6? Tell 192.168.1.100
60 Who has 192.168.1.7? Tell 192.168.1.100
60 Who has 192.168.1.8? Tell 192.168.1.100
60 Who has 192.168.1.92 Tell 192.168.1.108

45 15.852166
46 15.852206
47 15.8594666
48 15.89788@

©.001124 80:0c:29:8a:c8:d1l Ff:Ff: ff:Ff:ff:ff ARP 60 Who has 192.168.1.167 Tell 152.168.1.108
: 8:d1 ARP 42 192.168.1.10 is at 12:34:12:34:12:34

: f:ff ARP 60 Who has 192.168.1.117 Tell 152.168.1.100
©.8083214 80:0c:29:8a:c8:dl Ff:ff: ff:ff:ff:ff ARP 60 Who has 192.168.1.12? Tell 152.168.1.108

RYSUNEK 4.3. Przechwycone ramki ARP

Na rysunku wida¢ zapisy:
192.168.1.1 is at Oc:7a:f1:08:00:00
192.168.1.10 is at 12:34:12:34:12:34

Czyli: wystgpit w sumie prosty atak i intruz ma juz liste aktywnych urzadzen i ich adresy
IP oraz adresy MAC. Dzieki temu wie, jaki to sprzet i producent. To cenna wiedza jak na
poczatek.

Na co warto zwrdci¢ uwage podczas analizy? Dla tego typu rekonesansu charakterystyczne
jest to, Ze ten rodzaj skanowania tworzy bardzo wyraZzny wzorzec czasowy. Zatem od razu
zobaczysz serie ramek z tym samym adresem MAC Zrédtowym w bardzo krétkich odste-
pach czasu. Mato tego; zwykle bedzie to ARP Request skierowany pod adres MAC rozgtosze-
niowy. Dla analityka charakterystyczna jest seria ramek ARP Request wysytanych z jednego
adresu MAC w bardzo krotkich odstepach czasu, zwykle pod adres rozgtoszeniowy
ff:ff:ff:ff:ff:ff. Taki wzorzec czesto wskazuje na rekonesans lub automatyczne son-
dowanie sieci, cho¢ sam w sobie nie stanowi jeszcze niepodwazalnego dowodu ataku.
Ostateczna ocena powinna uwzglednia¢ kontekst sieci, profil normalnego ruchu oraz za-
chowanie pozostatych hostéw.

Wiedza ta jest kluczowa w praktyce $ledczej. Jesli w logach przetacznika lub przechwy-
conym ruchu sieciowym wystepuje rytmiczna sekwencja protokotu ARP w ciggu kilku se-
kund, to mozna z duzym prawdopodobienstwem przyja¢, ze w tym czasie trwato aktywne
rozpoznanie lub automatyczne sondowanie sieci.

Skan TCP SYN

Intruz w poprzednim kroku poznat, z jakg siecig ma do czynienia. Zna juz adresy IP, ale jesz-
cze nie wie, jaka ustuga jest uruchomiona na jakich urzadzeniach. Teraz musi wiec sprawdzic,
jakie ustugi sg otwarte, aby wiedzie¢, ktére mozna zaatakowac i na jakich urzadzeniach.
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Chciatbym na tym etapie wspomniec¢, ze uzyte komendy celowo skanuja catg sie¢, ale musisz
mie¢ Swiadomos¢, Ze intruz moze wykonac skan tylko jednego konkretnego urzadzenia
oraz ustugi. Wtedy nie zobaczysz az tylu wiadomosci. Natomiast chodzi tutaj o pokazanie Ci
pewnego wzorca dziatania i rodzaju komunikatdw, jakie sie pojawiaja w takim przypadku.

Najbardziej typowym i najczesciej uzywanym skanem w analizie sieci jest SYN scan. SYN
scan uruchamiany opcja -sS jest szybki i relatywnie mato inwazyjny, poniewaz nie dochodzi
w nim do petnego ustanowienia potaczenia TCP. Z tego powodu czes$¢ ustug aplikacyj-
nych moze nie odnotowac takiego kontaktu jako pelnego potaczenia, jednak ruch ten nadal
moze by¢ rejestrowany przez zapory, systemy IDS/IPS, mechanizmy audytu systemowego
lub inne narzedzia monitorujace.

Spojrz na rysunek 4.4, na ktérym wida¢ uzycie polecenia sudo nmap -sS 192.168.1.0/24
oraz fragment wyniku. Wydane polecenie oznacza, Ze dla kazdego hosta w podsieci zostang
wystane pakiety SYN na wybrane porty TCP, nmap sprawdzi wynik i wyswietli odpowiednie
informacje.

RYSUNEK 4.4.
Wynik skanowania
catej sieci

ting Nmap 7.95 (
Nmap scan report for 192
Host is up (¢ laten .
Mot shown: 996 c d tcp ports (reset)

Host is up (¢
Not shown: 9

msSTpc
tbios-ssn
rosoft-ds
ceph

ms-wbt-server

Host is up ( 10s 1 .
Mot shown: 999 closed tcp ports (reset)
PORT STATE SERVICE

A teraz spdjrz na rysunek 4.5, na ktérym znajdziesz prawdziwe zamieszanie. Tylko na
pierwszy rzut oka wydaje sie to nie mie¢ sensu. Kiedy sam przeprowadzisz taki atak,
zauwazysz, ze w Wiresharku pojawia sie bardzo charakterystyczny wzorzec ramek.
Schemat dla portu zamknietego wyglada zwykle nastepujaco: skaner wysyta SYN, a host od-
powiada RST/ACK. Dla portu otwartego odpowiedz hosta ma posta¢ SYN/ACK, po czym skaner
zwykle odsyta RST, aby nie konczy¢ pelnego potaczenia. To wtasnie powtarzalno$¢ tych
sekwencji pozwala analitykowi rozpozna¢ po6totwarty skan SYN.
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No. Time DELTA Source Destination Protocol Lengt Info Time to Liv Identificaticy

255 Gx5eEE

RYSUNEK 4.5. Przechwycony ruch TCP

Rysunek obrazuje ten schemat:

192.168.1.50 — 192.168.1.100  [SYN]
192.168.1.100 — 192.168.1.50  [RST, ACK]
192.168.1.50 — 192.168.1.100  [SYN]
192.168.1.100 — 192.168.1.50  [RST, ACK]

Zauwaz, ze wynik jest niemalze geometryczny, powtarzalny i trudny do pomylenia z natu-
ralnym ruchem sieci.

Dla analityka SYN scan to jeden z najbardziej jednoznacznych sygnatow, ze w sieci dzieje
sie co$ niepokojacego. Uktad opcji TCP, wartosci okna i charakter sekwencji pakietéw
moga by¢ pomocne w rozpoznaniu narzedzia, jednak nie stanowig jednoznacznego dowodu,
poniewaz zaleza od wersji nmap, systemu operacyjnego, typu skanu oraz urzadzen posred-
niczacych. Od razu rzuca sie w oczy wysoka czestotliwo$¢ ramek. Zauwaz, ze kolejne
komunikaty SYN wysytane sa co 1 - 3 ms. Charakterystyczny jest réwniez bardzo powta-
rzalny wzorzec, przedstawiajgcy identyczny host zrédtowy, rézne porty docelowe, nastep-
nie brak dokoniczenia handshake’u, bo host odpowiada SYN/ACK, ale intruz nie finalizuje
handshake’u. Warto réwniez zwroci¢ uwage, jesli w sieci pojawia sie ruch do portéw,
ktére normalnie nigdy nie sg uzywane.

W wielu scenariuszach nmap wykazuje powtarzalny wzorzec kolejnosci odpytywania por-
toéw, ale nie nalezy zaktada¢, ze zawsze skanuje je liniowo ani ze sama kolejno$¢ pozwala
pewnie odtworzy¢ intencje atakujacego. Pomaga to jednak przewidzie¢ jego kolejny
krok. Tego typu cechy bywaja pomocne w rozpoznaniu narzedzia lub systemu Zrédto-
wego, ale nie nalezy traktowac ich jako jednoznacznego dowodu, gdyz podobny uktad
moze zaleze¢ rowniez od stosu TCP/IP, wersji narzedzia i urzadzen posredniczacych.

Skan UDP

Skanowanie UDP jest nieco inne. Dzieje sie tak dlatego, Ze protokét UDP nie daje ataku-
jacemu wygodnych sygnatéw, tak jak to byto w TCP. W TCP pary SYN-RST lub SYN-SYN/ACK
formuja czytelny jezyk stanu portu. W UDP reakcje sg bardziej rozproszone, a wiekszos¢
sensu bierze sie nie z samego datagramu, ale z tego, co system operacyjny robi w odpowie-
dzi na jego brak.
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Tym razem do przeprowadzenia skanu UDP uzyto w KALI polecenia nmap -sU 192.168.1.0/24.
Spéjrz na rysunek 4.6. Wida¢ na nim wydane polecenie oraz fragment wyniku. Zatrzy-
majmy sie na chwile przy tym wyniku.

RYSUNEK 4.6. — [~]
Wynik skanowania L% sudo sl 1
uDP sudo] password for
Start ]
N
Host is up .
ALl 16 anned ports
Not ( losed
MAC 2

Nmap
Host
Not

open|filtered netbios-dgm
Ifil
Ifil
I fil
I fil
I fil ms-wbt-se
Ifil nat-t-ike
Ifil
Ifilter roconf
1lmnr
(Unknown)

up N y).
: 998 closed udp po
STATE SE
open|filtered ipp

|filtered

Nmap scan report for 192
Host is up (©.069s lat

Zwrd¢ uwage na to, ze wynik skanowania UDP ma zupetnie inny charakter niz skan TCP.
W raporecie od razu rzuca sie w oczy, Ze router 192.168.1.1 nie zwrécil zadnych widocznych
otwartych portéw UDP. Zatem otrzymujesz informacje, ze wszystkie porty znajduja sie
w stanie ignored states. Jezeli skanowany port UDP jest zamkniety, system moze odestac
ICMP Destination unreachable/Port unreachable, co pozwala nmap oznaczy¢ port jako closed.
W praktyce takie odpowiedzi mogg jednak podlegac filtrowaniu lub ograniczaniu szyb-
ko$ci, zwlaszcza na urzadzeniach sieciowych, dlatego brak odpowiedzi nie musi oznacza¢
portu otwartego i czesto skutkuje stanem open/filtered. Dla atakujacego oznacza to, ze
router R1 nie jest atrakcyjnym celem na tym etapie. Dla analityka natomiast jest to sygnat,
ze router zachowywat sie przewidywalnie, bo odpowiedzi ICMP spelniaja swoje zadanie.

Dalej na rysunku znajduja sie wyniki dla hostéw. Dosy¢ szczegdtowo o otwartych portach
informuje 192.168.1.10. Wida¢ tam caty szereg portéw oznaczonych jako open/filtered.
Mozna powiedzie¢, ze jest to stan, ktéry wprowadza pewien rodzaj niejednoznacznosci.
Dlaczego tak jest? W zasadzie nmap nie wie, czy port faktycznie jest otwarty, czy ruch
zostat odfiltrowany. Dzieje sie tak dlatego, ze w UDP brakuje odpowiednika tego, co $wiet-
nie dziata w TCP, czyli po prostu odpowiedzi.
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Jak juz wiesz, protokét UDP ma bardzo prostg nature. Urzadzenie wysyta pakiet i nie do-
staje potwierdzenia, czy dotart, czy nie. Milczenie nie ma w UDP Zadnego specjalnego
znaczenia. Ale w skanowaniu nmap to milczenie jest Zrédtem catego problemu. Kiedy program
nmap wysyla pakiet UDP na jaki$ port, moga wydarzy¢ sie trzy rzeczy. Pierwsza mozli-
wos¢: host odpowiada ICMP Port unreachable. W takim wypadku nmap wie, ze port jest
zamkniety. Druga mozliwos$¢: host odpowie jaka$ prawdziwg odpowiedzig UDP. W takim
wypadku nmap wie, ze port jest otwarty. | trzecia mozliwo$¢: host nie odpowie. Tutaj wiasnie
pojawia sie problem. To milczenie mozna interpretowac na dwa sposoby. Pierwsza inter-
pretacja jest taka, ze port faktycznie jest otwarty i ustuga przyjmuje pakiet mimo braku
ICMP. Druga interpretacja to, ze firewall po drodze odrzuca pakiety bez stowa, celowo my-
lac intruza. nmap nie ma jak tego rozréznic. Dlatego oznacza te porty jako open/filtered.

Po zakonczonym ataku przyjrzyjmy sie temu, co udato sie przechwyci¢ w trakcie jego
trwania. Rysunek 4.7 przedstawia przechwycony ruch.

Mao. Time DELTA Source Destination Protocol Lengt! Info
3961 60.668451 ©.091022 192.168.1.109 192.168.1.20 uoe 42 36871 + 113 Len=@
3961 60.668731 ©.099250 192.168.1.10@ 192.168.1.20 uoe 42 36871 =+ 113 Lenz@

8.883821 192.168.1.168 192.168.1.1 upe B2 36871 - 40019 Len=48
8.8081197 192.168.1 7@ Destination unrsachable (Port unreachable)
9.218968 192. 1 82 36873 + 48019 Len=48
3967 60.981966 ©.002297 192.168.1. 7@ Destination unreachable {Port unreachable)
3968 61.068153 @.086187 192.168.1.109 192.168.1,20 upe 6@ 36873 - 113 Len=@
3969 61.868272 1 7@ Destination unreachable (Port unreachable)
3970 £1.869969 @.081697 192. 1
3371 61.871@35 ©0.091126 192.168.1.2 78 Destination unreachable (Port unreachable)
3972 61.872777 ©.091682 192.168.1.50 . 7@ Redirect (Redirect for host)
3973 61.674131 @.981354 192.168.1.189 192.168.1.20 upe 6@ 36873 + 113 Len=@
3974 61.875206 0.881875 192_168.1.18@ 192.168.1.1@ upe 68 36873 + 20380 Len=@
3575 61.875324 0.060118 1592.168.1 78 Destination unreachable (Port unreachable)
3376 61.876194 ©.000570 192.168.1.100 152.168.1.18 uoe 42 36873 + 18380 Len=@
3977 61.976479 @.@90285 192.168.1.18 E 7@ pestination unreachable (Port unreachable)
3978 61.677991 @.881512 192 1 76 Destination unreachable (Port unreachable)
3979 61.898@89 0.912098 192_168.154.129 192.168.154.1 Tce 141 88 + 49777 [PSH, ACK] Seq=5312 Ack=1 Win=5@1 Len=87
3930 €1.380109 ©.200020 192.168.1.100 192.168.1.50 uoe 82 36871 + 34033 Len=40
3981 61.568187 @.188878 192.168.1.10@ 192.168.1.1 uoe 82 36871 + 34838 Lenz48
o 1 78 Destination unreachable (Port unreachable)
1 58 upe 82 36873 + 34038 Len=48

3984 61.783170 @.08 9 192. .1.58 2. .1.188 ICMP 7@ Destination unreachable (Port unreachable)
3985 61.868250 ©.085030 192.168.1.100 152.168.1.20 uop 82 36871 -~ 50612 Len=40
3986 61.868939 ©.090689 192.168.1.10@ 192.168.1.20 uorP B2 36871 + 50612 Lenz48
3987 61.869196 ©.080266 192.168.1.160 192.168.1.28 uop B2 36871 + 50612 Len=48

RYSUNEK 4.7. Pakiety UDP przechwycone w trakcie skanowania

Zauwaz, ze nmap wysyta krotkie datagramy UDP do kolejnych portéw i czeka na reakcje.
Te datagramy s3 oszczedne, pozbawione tresci, bo ich celem nie jest nawigzanie potaczenia,
lecz wywotanie odpowiedzi systemu operacyjnego po drugiej stronie. W Wiresharku
ruch ten od razu wyrdznia sie na tle wszystkiego, co znamy z normalnego uzytkowania
sieci. Jest to bardzo intensywne i réwnomierne odpytywanie kazdego portu. W krétkich,
milisekundowych odstepach pojawiaja sie datagramy UDP wysytane do hostéw w sieci:
192.168.1.10, 1.20, 1.30, a takze do routera 192.168.1.1. Jest to bardzo podejrzany ruch.
Dalej mamy odpowiedzi ICMP Destination unreachable, ktére poszczeg6lne systemy wysy-
1aja, gdy dany port UDP jest zamkniety.

Dla analityka odpowiedzi ICMP moga stanowi¢ cenng wskazdwke interpretacyjna, ponie-
waz ich typ, kod, czestotliwo$¢ i sposdb generowania pozwalaja wnioskowac o zachowaniu
hosta lub urzadzenia posredniczacego. Nie nalezy jednak traktowac tych cech jako samo-
dzielnego, jednoznacznego identyfikatora systemu operacyjnego lub roli urzadzenia.
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Zauwaz, ze router odpowiada inaczej niz hosty konicowe; widzimy nawet moment, w kto-
rym router udziela komunikatu Redirect, pokazujac, ze intruz chwilowo prébowat wy-
sta¢ pakiet przez brame, mimo Ze cel znajdowat sie w tej samej sieci.

To, co najwazniejsze dla analityka, to skala i intensywno$¢. Normalna sie¢ w zasadzie
nie generuje strumieni ICMP Port unreachable w takich ilo$ciach. Moga sie zdarzy¢ pojedyn-
cze komunikaty, gdy aplikacja probuje kontaktowac sie z ustuga, ktérej nie ma, ale nie zo-
baczymy ciagtej serii odpowiedzi z kilku hostéw naraz, z réwnym, niemal matematycz-
nym rytmem. Tutaj ICMP jest regularny, powtarzalny i bez dtuzszych przerw. Jest to typowy
znak sugerujacy odpytywanie.

Problemy z protokotem ARP (ARP poisoning i MiTM)

W rozdziale 1. oméwitem protokét ARP. Wbrew pozorom protokét ten weiaz petni niezwy-
kle istotng funkcje w komunikacji. Szczegélnie w komunikacji dotyczacej protokotu 1Pv4,
ktdry ciagle jest najczesciej uzywanym protokotem warstwy sieci. Dlatego zagrozenia,
ktére dotycza protokotu ARP, sg nadal aktualne i mogg by¢ niebezpieczne, jesli na czas nie
zostang wykryte. Zobaczmy, w jaki spos6b mozesz wykry¢ anomalie zwigzane z ARP w pro-
gramie Wireshark. ARP to mechanizm mapowania adreséw IP na adresy tacza (MAC), ajego
podstawy opisuje RFC 826.

Atak polega na tym, Ze osoba niepowotana uruchamia program, ktory stuzy do oszuki-
wania kart sieciowych. Skutkiem dziatania takiego programu jest to, Ze stacja robocza,
przesylajac zapytanie ARP, otrzymuje w odpowiedzi od atakujacego adres MAC jego stacji
roboczej (atakujacej). Uaktualnia na tej podstawie swojg tablice ARP. Dzieje sie tak ze
wzgledu na to, Ze atakujacy zwykle wysyta spreparowane ARP_REPLY (opcode 2) albo ogto-
szenia (gratuitous ARP), ktére powoduja nadpisanie wpisow ARP ofiary. Dzieki temu
cze$¢ ruchu ofiary, w szczego6lnosci ruch kierowany do podszywanego adresu IP, moze
zostac skierowana do hosta atakujgcego. Aby uzyskac petny scenariusz MiTM, atakujgcy
musi jeszcze zapewni¢ dalsze przekazywanie pakietéw, w przeciwnym razie skutkiem
moze by¢ jedynie zaktécenie komunikacji.

Petny atak spoofingowy polega na tym, ze atakujacy tak przystosowuje sprzet, Ze ofiara
nie ma nawet $wiadomosci, ze jest podstuchiwana. Wszystkie ustugi uruchomione
przez ofiare dzialaja tak, jak gdyby nic niepokojacego sie nie dziato.

W praktyce nalezy odrézni¢ ARP Probe od gratuitous ARP, czyli ARP Announcement. ARP
Probe stuzy do sprawdzenia, czy planowany adres IPv4 nie jest juz uzywany w sieci, nato-
miast gratuitous ARP jest rozgloszeniowym ogloszeniem wiasnego mapowania IP/MAC,
stosowanym m.in. do od$wiezania tablic ARP innych hostéw lub do obstugi scenariuszy
przetaczenia awaryjnego. Samo wystapienie gratuitous ARP nie jest z definicji ztosliwe,
lecz w analizie bezpieczenstwa nalezy zwraca¢ uwage na jego czestotliwos¢, kontekst i sp6j-
no$¢ z topologia sieci.

Nie kazde czeste lub nietypowe wystepowanie zapytan ARP oznacza atak. W wielu sie-
ciach mozna obserwowa¢ wzmozony ruch ARP wynikajacy z normalnej pracy urzadzen,
rekonfiguracji hostéw, od$§wiezania wpiséw cache’u, pracy sSrodowisk wirtualnych, mecha-
nizméw wysokiej dostepnosci albo proceséw wykrywania konfliktu adreséw. Z drugiej
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strony ruch ARP, ktory nie pasuje do normalnego profilu sieci, powinien zwréci¢ uwage
analityka. Dlatego ocena nie powinna opierac sie na pojedynczym pakiecie ani jednej
liczbie, lecz na kontekscie, czestotliwos$ci, powtarzalnosci i spéjno$ci mapowan IP/MAC.

Nie istnieje uniwersalny prog liczby pakietéw ARP, po przekroczeniu ktdrego mozna auto-
matycznie stwierdzi¢ atak. Ocena powinna sie opiera¢ na profilu normalnego ruchu w danej
sieci, typie urzadzen, ich funkcjach oraz obserwowanych wzorcach czasowych. Pamietaj, ze
w ocenianiu takich zjawisk musisz by¢ ostrozny. Nawet jesli masz wiecej komunikacji ARP,
niz to zaznaczytem, np. 5, a nawet 10 na sekunde, tez nie musi to stanowi¢ problemu.
Zawsze warto szuka¢ w takim przypadku podejrzanych wzorcéw. Sama liczba ARP w sieci
zalezy od tego, co faktycznie robig urzadzenia w sieci. Je$li wszystkie urzadzenia tacza
sie tylko z jednym urzadzeniem (np. z routerem, ktéry taczy je dalej z siecia globalng),
to zobaczysz niewielka liczbe ARP. Jesli jednak urzadzenia wysytajg np. okresowe wiado-
mosci do wszystkich swoich sgsiadéw, zobaczysz bardzo duzo komunikacji ARP. Pamietaj
jednak, ze nie ma standardowego, uniwersalnego progu liczby pakietéw ARP, kt6ry definio-
watby atak. Najlepsza praktyka to zbudowanie typowego profilu ruchu ARP dla danej
sieci i wykrywanie anomalii. Nie ma w zadnym RFC doktadnych bezpiecznych wartosci,
jednak na podstawie swoich do$wiadczen podatem je powyzej, aby$ miat jakie$ rozeznanie.

Nie chce tylko teoretyzowa¢, dlatego najpierw chciatbym pokazac¢ Ci, jak szybko prze-
prowadzi¢ eksperyment, w ktérym mozesz wywotacé taki atak, a nastepnie juz w domo-
wych warunkach analizowac jego skutki. Pamietaj, by eksperyment przeprowadzi¢ w sieci
odseparowanej od rzeczywistej, najlepiej na maszynach wirtualnych z interfejsami usta-
wionymi na wirtualne VMnet, jesli uzywasz np. VMware.

Na jednej maszynie wirtualnej uruchom system KALI, a na drugiej np. stacje z systemem
Linux lub Windows. Chodzi o to, aby potaczy¢ te dwie maszyny poprzez interfejs wirtualny.
Wiecej nie bedzie Ci potrzebne. Oczywiscie sprawdz wcze$niej, czy maszyny sie ze soba
komunikuja.

W ramach bardziej rozszerzonych ¢wiczen i do petnej demonstracji ataku ARP spoo-
fing/MiTM najlepiej przygotowac co najmniej trzy wezty, tj. host atakujgcy, host ofiary
oraz brame lub trzeci host, przez ktory bedzie przechodzit ruch. Dwie maszyny wystar-
czaja do obserwacji wybranych zjawisk ARP, ale nie oddajg w petni scenariusza klasycz-
nego posredniczenia w komunikacji.

Atak przeprowadzisz z maszyny KALI, wykorzystujac program bettercap. Moze sie okazac,
ze program nie jest dostepny, dlatego wczes$niej sprawdz to, wpisujagc w terminalu ko-
mende sudo bettercap -v.]esli otrzymasz btad, wéwrczas pobierz i zainstaluj odpowiedni pa-
kiet, wydajac najpierw komende sudo apt update, a potem sudo apt install bettercap -y.
Oczywiscie w tym czasie nie zapomnij o podtaczeniu maszyny wirtualnej do sieci Internet.

Po ewentualnej instalacji mozesz przej$¢ do sprawdzenia, jaki interfejs jest odpowie-
dzialny za komunikacje z druga maszyna. Uzyj komendy ip addr show i zapisz symbol
interfejsu. Dalej przejdZ komendg sudo bettercap -iface [interfejs] do trybu wyda-
wania dodatkowych polecen programu bettercap.

Najpierw wydaj komende net.probe on, ktéra moze wykry¢ aktywne hosty widoczne
w danym segmencie sieci. Nastepnie wpisz: set arp.spoof.targets [adres IP stacji lub
calej sieci]. Kolejna komenda jest odpowiedzialna za uruchomienie ataku lokalnie: set
arp.spoof.internal true. Aby uruchomic ataki, wydaj komendy arp.spoof oninet.sniff on.
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W celu ich przerwania jako parametr wpisz off. Rysunek 4.8 przedstawia wydanie opi-
sanych komend.

bettercap v2.33

> 192.168.154.131
> 192.168.154.131
> 192.168.154.131
> 192.168.154.131
> 192.168,154.131
> 192.168,154.131
> 1092.168.154.131
> 192.168.154.131
> 192.158.154,131
> 192.168.154.131
» 192.168.154.131

RYSUNEK 4.8. Atak ARP spoof

Teraz, kiedy wiesz juz, jak przeprowadzic¢ atak, mozesz zebra¢ dowolng ilo$¢ danych w pro-
gramie Wireshark. W tym celu w trakcie ataku uruchom program Wireshark np. na stacji
atakowanej lub na faczu wirtualnym.

Jak rozpoznac tego typu ataki w sieci?

Duza liczba ARP Request moze wskazywac na etap rozpoznania lub aktywne sondowa-
nie sieci przez narzedzie atakujacego, jednak nie jest jeszcze istotg ataku ARP spoofing.
Wtasciwe zatruwanie cache’u ARP rozpoznaje sie przede wszystkim po fatszywych ARP
Reply albo powtarzajacych sie gratuitous ARP, w ktérych jeden adres MAC zostaje ogto-
szony jako wiasciciel wielu adreséw IP. Masowe ARP Request sa zwykle objawem etapu
sondowania lub dziatania funkcji wykrywania hostow, natomiast wtasciwe zatruwanie
cache’u ARP realizuje sie przede wszystkim przez spreparowane ARP Reply albo powtarza-
jace sie ogtoszenia mapowania IP/MAC.

W pierwszej kolejnosci uzyj filtru arp. Na rysunku 4.9 mozesz zauwazy¢ wiele ramek ARP.
Sa to masowo wysytane pakiety ARP Request. Swiadcza o tym zapisy takie jak np. Who has
192.168.154.xxx? Tell 192.168.154.131. Zrodtem tych pakietéw jest stacja z tym samym
adresem MAC. Pakiety kierowane s3 pod adres MAC rozgtoszeniowy ff:ff:ff:ff:ff:ff.
Na razie w sumie nic odkrywczego nie pisze, ale jest pewien szczego6t, ktéry powinien
Cie zawsze zainteresowac. Tak naprawde informacja Tel1 192.168.154.131 oznacza, Ze jest
to Zrédtowy adres, do ktérego kazda ze stacji ma odpowiedziec¢. I gdyby nie to, ze w zaled-
wie kilkanascie sekund mamy juz na li$cie prawie 20 000 takich pakietéw, mozna by uzna¢
to za poprawng komunikacje. Ale liczba tych zapytan jest bardzo duza i w zasadzie
mamy do czynienia z zalewaniem. Tak zachowuje sie typowy program do sondowania sieci.

Zeby sprawdzi¢, czy masz do czynienia z sondowaniem, musisz jeszcze zajrze¢ do odpowie-
dzi (opcode 2), gdyz to one wpisujg fatszywy MAC do tablicy ofiary. Spo6jrz wiec na rysu-
nek 4.10, gdzie znajduja sie pakiety odfiltrowane filtrem arp.opcode ==

Rysunek przedstawia masowe ARP Reply. Powtarza sie w nich, to, Ze stacja KALI z adresem
MAC 00:0c:29:8a:c8:db rozglasza, ze wiele adreséw w podsieci jest przypisanych do adresu
MAC stacji KALI. Jest to typowy efekt atakéw ARP. Jesli zastosujesz dodatkowo filtr arp.src
.proto_ipv4 == 192.168.154.131, pojawia sie pakiety, w ktorych pole Sender Protocol
Address ma warto$¢ 192.168.154.131. Pamietaj jednak, ze w ataku ARP spoofing nie musi
to by¢ rzeczywisty adres IP stacji atakujacej, lecz czesto adres, pod ktory sie ona podszywa,
np. adres bramy.
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Ma. Time Source Destination Protocol Lengtt Info
19534 112.289485 80:0c:29:8a:c8:db ff:ff:ff:Ff:fF:ff ARP 6@ Who has 192.168.154.123? Tell 192.168.154.131
19535 112.289519 @0:0c:29:8a:c8:db f:ffiff:ffiff:ff ARP 68 Who has 192.168.154.191? Tell 192.168.154.131
19536 112.328094 00:0c:29:8a:c8:db ff:ff:ff:ff:ff:ff ARP 68 Who has 192.168.154.124? Tell 192.168.154.131
19537 112.320094 @0:0c:29:8a:c8:db f:ffiff:ffiff:ff ARP 68 Who has 192.168.154.193? Tell 192.168.154.131
19538 112.328@894 @0:8c:29:8a:c8:db f:ff:ff:ff:ff:fF ARP 68 Who has 192.168.154.194? Tell 192.168.154.131
19539 112.328123 @0:0c:29:8a:c8:db f:ffiff:ffiff:ff ARP 68 Who has 192.168.154.122? Tell 192.168.154.131
19548 112.349785 @a:0c:29:8a:c8:db F:Ff:ff:ff:ff:ff ARP 60 Who has 192.168.154.195? Tell 192.168.154.131
19541 112.349785 @0:0c:29:8a:c8:db f:ffiff:ffiff:ff ARP 68 Who has 192.168.154.1967 Tell 192.168.154.131
19542 112.349785 @a:0c:29:8a:c8:db F:Ff:ff:ff:ff:ff ARP 60 Who has 192.168.154.125? Tell 192.168.154.131
19545 112.395265 @0:0c:29:8a:c8:db f:ffiff:ffiff:ff ARP 68 Who has 192.168.154.128? Tell 192.168.154.131
19546 112.395299 @a:0c:29:8a:c8:db F:Ff:ff:ff:ff:ff ARP 60 Who has 192.168.154.1262 Tell 192.168.154.131
19547 112.416248 @0:0c:29:8a:c8:db ff:ff:ff:Ff:ff:ff ARP 68 Who has 192.163.154.129? Tell 192.168.154.131
19543 112.418283 @a:0c:29:8a:c8:db F:Ff:ff:ff:ff:ff ARP 60 Who has 192.168.154.198? Tell 192.168.154.131
19549 112.418283 00:8c:29:8a:c8:db ff:ff:ff:ff:ff:ff ARP 68 Who has 192.168.154.138? Tell 192.168.154.131
19558 112.418283 @a:0c:29:8a:c8:db F:Ff:ff:ff:ff:ff ARP 60 Who has 192.168.154.197? Tell 192.168.154.131
19551 112.418283 00:0c:29:8a:c8:db ff:ff:ff:ff:ff:ff ARP 68 Who has 192.168.154.127? Tell 192.168.154.131
19552 112.425582 @a:0c:29:8a:c8:db F:Ff:ff:ff:ff:ff ARP 60 Who has 192.168.154.2@007 Tell 192.168.154.131
19553 112.425513 00:0c:29:8a:c8:db ff:ff:ff:ff:ff:ff ARP 68 Who has 192.168.154.133? Tell 192.168.154.131
19554 112.425513 00:@c:29:8a:c8:db ff:ff:ffiffiff:ff ARP 6@ Who has 192.168.154.199? Tell 192.168.154.131
19555 112.455622 00:0c:29:8a:c8:db ff:ff:ff:ff:ff:ff ARP 68 Who has 192.168.154.202? Tell 192.168.154.131
19556 112.455622 80:0c:29:8a:c8:db FH:ffiffiffiff:ff ARP 66 Who has 192.168.154.203? Tell 192.168.154.131
19557 112.455622 00:0c:29:8a:c8:db ff:ff:ff:ff:ff:ff ARP 68 Who has 192.168.154.135? Tell 192.168.154.131
19558 112.455622 @0:0c:29:8a:c8:db f:ffiff:ffiff:ff ARP 68 Who has 192.168.154.201? Tell 192.168.154.131
19559 112.455622 00:0c:29:8a:c8:db ff:ff:ff:ff:ff:ff ARP 6@ Who has 192.168.154.134? Tell 192.168.154.131
1956@ 112.485876 @0:0c:29:8a:c8:db f:ffiff:ffiff:ff ARP 68 Who has 192.163.154.205? Tell 192.168.154.131
19561 112.485876 @0:8c:29:8a:c8:db f:ff:ff:ff:ff:fF ARP 68 Who has 192.168.154.137? Tell 192.168.154.131
19562 112.485876 @0:0c:29:8a:c8:db f:ffiff:ffiff:ff ARP 68 Who has 192.168.154.1367 Tell 192.168.154.131
19563 112.485899 @a:0c:29:8a:c8:db F:Ff:ff:ff:ff:ff ARP 68 Who has 192.168.154.2@84? Tell 192.168.154.131
19564 112.516255 @0:0c:29:8a:c8:db f:ffiff:ffiff:ff ARP 68 Who has 192.168.154.139? Tell 192.168.154.131

Frame 19534: 6@ bytes on wire (480 bits), 68 bytes captured (488 bits) on interface \Device\NPF_{5D647FA7-2171-49F4-A95E-9BODF:
Ethernet II, Src: @@:8c:29:8a:c8:db, Dst: ff:ff:ff:ff:ff:ff
v Address Resclution Protocol (request)

Hardware type: Ethernet (1)

Protocol type: IPv4 (@x@808)

Hardware size: 6

Protocol size: 4

Opcode: request (1)

Sender MAC address: @@:@c:29:8a:c8:db

Sender IP address: 192.168.154.131

Target MAC address: @@:00:00:00:00:00

Target IP address: 192.168.154.123

RYSUNEK 4.9. Ramki ARP przechwycone w trakcie ataku ARP spoof

Pakiety ICMP Redirect nie sg typowym ani wymaganym wskaznikiem ataku ARP spoo-
fing/MiTM. Mechanizm Redirect jest zwigzany z decyzjami routingu i jest generowany
przez routery w okres$lonych sytuacjach. W analizie ARP MiTM nalezy koncentrowac
sie przede wszystkim na niespdjnych mapowaniach IP/MAC, masowych ARP Reply,
czestych gratuitous ARP oraz na zmianach adresu MAC przypisanego do bramy lub hostow
koncowych.

Mozesz zastosowac filtr icmp && (ip.src == 192.168.154.132 || ip.dst == 192.168.154.132),
gdzie podany adres IP to adres stacji atakowane;j. Filtr ten moze ujawni¢ dodatkowe
komunikaty ICMP zwigzane z zachowaniem routingu w badanym $rodowisku, ale ich
obecnos¢ jeszcze nie potwierdza przekazywania ruchu przez host atakujacy. Nie jest to
jednak ostateczny dowdd, bo pakiety ICMP Redirect to osobny mechanizm ICMP (kod 5) wy-
sylany przez routery.
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LWL Res=fifEaaan

| ‘arp‘opcode =
No. Time Source Destination Protocol Lengtt Info
18983 1 .271232 :BB:B::ZB:Ba:cS:db 12:34:12:34:12:34 ARP 68 192.168.154.227 is at @8:8c:29:8a:c8:db
18984 105.271253  @@:@c:29:8a:c8:db 12:34:12:34:12:34  ARP 6@ 192.168.154.228 is at @0:0c:29:8a:c8:db
18985 185.271258 8@8:8c:29:8a:cB:db 12:34:12:34:12:34 ARP 68 192.168.154.229 is at @8@:8c:29:8a:cB:db
18986 185.271292 B8@:8c:29:8a:c3:db 12:34:12:34:12:34 ARP 6@ 192.168.154.23@ is at @@:@c:29:8a:c8:db
18987 185.271298 88:8c:29:8a:c8:db 12:34:12:34:12:34 ARP 6@ 192.168.154.231 is at @@8:8c:29:8a:c8:db
18988 165.271328 B@:8c:29:8a:c3:db 12:34:12:34:12:34 ARP 6@ 192.168.154.232 is at @@:@c:29:8a:c8:db
189089 185.271326 B0:8c:29:8a:c8:db 12:34:12:34:12:34 ARP 60 192.168.154.233 is at @0:0c:29:8a:c8:db
18918 185.271343 B8@8:8c:29:8a:cB:db 12:34:12:34:12:34 ARP 68 192.168.154.234 is at @@8:8c:29:8a:cB:db
18911 185.271349 80:0c:29:8a:c3:db 12:34:12:34:12:34 ARP 60 192.168.154.235 is at @@:@c:29:8a:c8:db
18912 185.271368 8@8:8c:29:8a:cB:db 12:34:12:34:12:34 ARP 68 192.168.154.236 is at @@:8c:29:8a:cB:db
18913 165.271373 B8@:8c:29:8a:c3:db 12:34:12:34:12:34 ARP 6@ 192.168.154.237 is at @@:@c:29:8a:c8:db
18914 185.271398 88:8c:29:8a:c8:db 12:34:12:34:12:34 ARP 6@ 192.168.154.238 is at @@8:8c:29:8a:c8:db
18915 1@5.271484 B8:@c:29:8a:c8:db 12:34:12:34:12:34 ARP 68 192.168.154.239 is at @@:8c:29:8a:c8:db
18916 185.271429 80:0c:29:8a:c8:db 12:34:12:34:12:34 ARP 60 192.168.154.248 is at @8:@c:29:8a:c8:db
18917 185.271434 B8@8:8c:29:8a:cB:db 12:34:12:34:12:34 ARP 68 192.168.154.241 is at @@:8c:29:8a:cB:db
18918 185.271453 80:0c:29:8a:c3:db 12:34:12:34:12:34 ARP 60 192.168.154.242 is at @@:@c:29:8a:c8:db
18919 185.271453 88:8c:29:8a:cB:db 12:34:12:34:12:34 ARP 6@ 192.168.154.243 is at @@:8c:29:8a:cB:db
18920 1@5.271476 80:@c:29:8a:c8:db 12:34:12:34:12:34 ARP 60 192.168.154.244 is at @@:0c:29:8a:c8:db
18921 185.271482 ©9:0c:29:8a:c3:db 12:34:12:34:12:34 ARP 60 192.168.154.245 is at 88:8c:29:8a:c8:db
18922 185.271511 B@:8c:29:8a:c8:db 12:34:12:34:12:34 ARP 6@ 192.168.154.246 is at @8@:8c:29:8a:c8:db
18923 185.271516 80:0c:29:8a:c8:db 12:34:12:34:12:34 ARP 60 192.168.154.247 is at 8@8:@c:29:8a:c8:db
18924 185.271534 8@8:8c:29:8a:cB:db 12:34:12:34:12:34 ARP 68 192.168.154.248 is at @8@:8c:29:8a:cB:db
18925 165.271556 80:0c:29:8a:c3:db 12:34:12:34:12:34 ARP 60 192.168.154.249 is at @@:@c:29:8a:c8:db
18926 185.271556 88:8c:29:8a:cB:db 12:34:12:34:12:34 ARP 6@ 192.168.154.250 is at @@:8c:29:8a:cB:db
18927 165.271573 B8@:8c:29:8a:c3:db 12:34:12:34:12:34 ARP 6@ 192.168.154.251 is at @@:@c:29:8a:c8:db
18928 185.271579 ©9:0c:29:8a:c3:db 12:34:12:34:12:34 ARP 60 192.168.154.252 is at 88:8c:29:8a:c8:db
18929 185.271597 B@:8c:29:8a:c8:db 12:34:12:34:12:34 ARP 68 192.168.154.253 is at @8@:8c:29:8a:c8:db
18938 185.271616 80:0c:29:8a:c8:db 12:34:12:34:12:34 ARP 60 192.168.154.254 is at @@:@c:29:8a:c8:db
18931 185.271622 8@8:8c:29:8a:cB:db 12:34:12:34:12:34 ARP 68 192.168.154.255 is at @@:8c:29:8a:cB:db
Frame 18963: 6@ bytes on wire (4388 bits), 68 bytes captured (480 bits) on interface \Device\NPF_{SD647FA7-2171-49F4-A95E-
Ethernet II, Src: @8:8c:29:8a:c8:db, Dst: 12:34:12:34:12:34
v Address Resolution Protocol (reply)
Hardware type: Ethernet (1)
Protocol type: IPv4 (@x@500)
Hardware size: &
Protocol size: 4
Opcode: reply (2)
Sender MAC address: @@:@8c:29:8a:c8:db
Sender IP address: 192.168.154.227
Target MAC address: 12:34:12:34:12:34
Target IP address: 192.168.154.132

RYSUNEK 4.10. Ramki odpowiedzi ARP

Reasumujac: typowy atak ARP najpierw charakteryzuje sie nagtym wzrostem liczby ARP
Reply (opcode 2), ktore sa generowane przez jeden adres MAC. Dodatkowo wiele adresow [P
zostaje powigzanych z tym samym adresem MAC, co jest jednym z najbardziej charaktery-
stycznych objawéw zatruwania tablic ARP.

Jesli chcesz, mozesz od razu zobaczy¢ to na wykresie. W programie Wireshark wybierz
menu Statystyki, a potem 1/0 graphs. Nastepnie ustaw interwat na 1ms, a w filtrze podaj
arp.opcode==2. Rysunek 4.11 pokazuje gwaltowny skok pakietéw ARP. To pokazuje jasno,
ze co$ jest nie tak.

Do wstepnego wychwycenia skanu SYN mozna uzy¢ filtru tcp.flags.syn==1 8&& tcp.flags
.ack==0, a nastepnie analizowac czestotliwos$¢ ramek, zakres portéw docelowych, liczbe
hostow docelowych oraz brak dokonczenia potaczen. Jesli w danym laboratorium wy-
stepuja dodatkowe cechy, takie jak okreslony rozmiar okna lub uktad opcji TCP, mozna
je traktowac jako pomocnicze wskazniki, a nie jako warunek konieczny.
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RYSUNEK 4.11. Graf ramek ARP

MAC flooding (przepetnienie tablicy CAM)

Atak typu MAC flooding nalezy do klasycznych zagrozen bezpieczenstwa w warstwie
drugiej modelu OSI i jest $ciSle zwigzany z zasadg dziatania sieci Ethernet oraz prze-
tacznikéw mostkujacych. Szczerze mowigc, w wielu sieciach, z ktérymi sie spotkatem,
ten atak niestety wcigz moze sie powiesc. Ethernet jako technologia warstwy tacza danych
jest definiowany przez rodzine standardéw IEEE 802.3, natomiast logika mostkowania,
filtrowania i przekazywania ramek miedzy portami przetacznika wynika z mechani-
zmOw opisanych obecnie w rodzinie standardéw IEEE 802.1, w praktyce odnoszonych
do mostéw i sieci mostkowanych. Przetacznik warstwy drugiej podejmuje decyzje o przeka-
zaniu ramki na podstawie adresu MAC odbiorcy oraz wiasnej tablicy skojarzen adreséw
z portami. Jezeli przelacznik zna port przypisany do danego adresu docelowego, przekazuje
ramke wylgcznie tam, gdzie powinien. Jezeli jednak adres docelowy nie jest znany,
ramka moze zosta¢ rozestana na porty nalezace do tego samego segmentu logicznego.
Wiasnie te ceche probuje wykorzystac¢ atak MAC flooding.

Spojrz na rysunek 4.12. Znajduje sie na nim topologia, ktéra postuzy Ci do tego, aby
samemu zasymulowac tego typu atak, by pdézniej przeanalizowac¢ przechwycony ruch.
W topologii do przetacznika S1 podigczono trzy hosty uzytkownikéw, stacje atakujaca
KALI oraz router R1 peniacy funkcje bramy domys$lnej dla sieci 192.168.1.0/24. Hosty
PC1, PC2 i PC3 pracuja w tej samej domenie rozgtoszeniowej, a ich ruch przechodzi przez
centralny przetgcznik.

Aby przeprowadzi¢ symulacje, a wlasciwie atak, przejdzZ do stacji KALI. Do wykonania
ataku wykorzystasz narzedzie macof, wchodzace w sktad pakietu dsniff. W oficjalnym
opisie dystrybucji Kali Linux narzedzie to zostato scharakteryzowane wprost jako program
stuzacy do zalewania sieci lokalnej losowymi adresami MAC. Jego zadaniem nie jest wiec
prowadzenie zwyktej komunikacji, lecz wygenerowanie bardzo duzej liczby ramek
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RYSUNE!( 4.12. . 192.168.1.10
Topologia sktadajgca

KALI
sie z trzech stacji
roboczych, routera
i stacji atakujacej KALI -
192.168.1.20\ /liu
G0j0
o
—_— G0o/1
192.168. 1 1

Gio/2

192.168.1.30

Ethernet z dynamicznie zmienianymi polami Zr6dtowymi i docelowymi, tak aby przetacz-
nik byt zmuszony do ciaglego uczenia sie nowych wpiséw. Aby rozpocza¢ symulacje,
uzyj polecenia sudo macof -i eth0 -n 50000, ktére uruchamia generowanie duzej liczby
ramek przez interfejs eth0. Poczatek ataku ilustruje rysunek 4.13.

RYSUNEK 4.13. Atak za pomocg narzedzia macof ze stacji KALI

Aby zebrac¢ informacje, jakie s przesytane podczas ataku, wigcz przechwytywanie na taczu
miedzy stacja KALI a przetacznikiem S1. Na rysunku 4.14 znajduje sie fragment prze-
chwyconego ruchu. Mozesz tam zauwazy¢ bardzo duzg liczbe krétkich ramek Ethernet,
pojawiajacych sie w niezwykle matych odstepach czasu. Charakterystyczne jest to, ze ko-
lejne ramki zawierajq stale zmieniajace sie adresy MAC nadawcy, a czesto takze nietypowe
lub losowe adresy IP w polach wyzszych warstw. Taki obraz nie odpowiada normalnej ko-
munikacji uzytkowe;j i jesli co$ takiego zobaczysz w rzeczywistej sieci, od razu powinna za-
pali¢ Ci sie czerwona lampka. W standardowym ruchu stacja robocza lub serwer uzywa
zwykle jednego, stabilnego adresu MAC przypisanego do interfejsu, natomiast na rysunku
Zrédtowe identyfikatory warstwy drugiej zmieniajg sie lawinowo. Dla analityka jest to
podstawowy artefakt wskazujacy na probe przecigzenia procesu uczenia tablicy prze-
Iacznika. Istotne znaczenie ma réwniez analiza czasu. Jezeli w utamkach sekundy pojawiaja
sie setki kolejnych ramek, oznacza to, Ze przetacznik otrzymuje ogromna liczbe nowych
wartosci eth.src w bardzo krétkim oknie czasowym, a wiec moze bardzo szybko utracic¢
zdolnos$¢ do utrzymywania stabilnych skojarzen adreséw z portami.
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No. Time DELTA Source Destination Protocol Length Info
1928.091240  2.006817 Oc:44:6F:e7:00:84  @1:80:c2:00:00:00 STP 60 Conf. Root = 32768/1/8c:44:6F:e7:00:00 Cost = © Port = OxBOOS
20 29.479968  1,386728 90.114.9.43 31.96.120.35 e 68
2129.480052  ©.000084 253.244,237.80 186.8.176.6 e 68
2229.480076  ©.000024 192.157.248.44 123.105.86.184 e e
2320.480099 | 3 [227.97.96.54 143.113.163.187  IPvd 6@

24 29.480125 6 42.236.42.48 109.232.18.23 e 60
25 29.480153 0.800028 107.167.232.1082 209.224,123.47 IPvd 68
2629.480207  ©.000054 90.58.157.57 73.90.67.17 e 68
2729.480243  ©.000036 £6.231.106.114 51.170.42.73 Pve 6
28 29.480265  ©.000022 251.204,247.17 153.244.60.95 Pvd 68
2929.480284  ©.000019 121.238,136.25 110.103.38.42 Pvd 60
30 29.480325  0.000041 1.154.202.78 168.20.38.27 e 68
3129.480343  ©0.000018 111.145.113.167 183.55.38.23 Ve e
3229.480358  ©.000015 100.181.89.52 243.132.139.40 e 60

Ethernet II, Src: a2:ba:46:9e:43:55, Dst: a2:d1:f4:20:5f:25
Destination: al:dl1:fd4:20:5f:25
Source: al:ba:d6:Be:43:55
Type: IPwd (@x@808)
[Stream index: 17]
Trailer: 5d16334431
Internet Protecol Version 4, Sre: £3.74.172.94, Dst: 17.99.182.12

RYSUNEK 4.14. Ruch przechwycony na taczu KALI-S1

Nastepny przechwyt, znajdujacy sie na rysunku 4.15, wykonano na taczu miedzy hostem
PC1 a przelacznikiem S1 i wtasnie ten punkt obserwacji ma najwieksza warto$¢ poznawcza
w przypadku omdéwienia tego ataku. W normalnie dziatajacej sieci przetaczanej host kon-
cowy nie powinien widzie¢ obcego ruchu unicast, ktéry nie jest do niego adresowany.
Tymczasem w przechwyceniu po stronie PC1 pojawiajg sie ramki IPv4 z adresami Zrédto-
wymi i docelowymi niezwigzanymi z komunikacja tej stacji. Z analitycznego punktu widze-
nia jest to kluczowa przestanka wskazujaca, ze przelacznik przestat poprawnie filtro-
wac cze$¢ ruchu unicast na podstawie znanych wpiséw tablicy adresow. Cisco wyjasnia,
ze przy nieznanym adresie docelowym ramka jest rozsytana na wszystkie porty w da-
nym VLAN-ie z wyjatkiem portu wejSciowego, a jednym z powoddw takiego stanu moze
by¢ przepekienie tablicy przekazywania. W praktyce oznacza to, ze cze$¢ ramek zaczyna
by¢ traktowana jako unknown unicast i trafia réwniez na porty, ktére w poprawnie
funkcjonujacej sieci nie powinny ich otrzymywac. To wtasnie ttumaczy obecno$¢ obcego
ruchu na tgczu PC1-S1.

RYSUNEK 4.15. No. Time DELTA Source Destination Protocol Length Info
Ruch przechwycony 2325.501000 ©.902649 227.97.96.54 143.113.163.167  IPvd 60
2425.507191  9.806182 227.97.96.54 143,113,163.167  IPv 60
na taczu PC1-S1 2525.500673  ©0.002482 42.236.42.48 109.232.18.23 Pva 68
26 25.514368  9.904695 107.167.232.102 209.224.123.47 Pve 60
27 25.516426  ©,002058 107.167,232.102 209,224,123,47 Ve 60
28 25.520197 8.883771 90.58,157.57 73.90.67.17 IPva &8
2025.521710  ©.801513 90.58.157.57 73.90.67.17 Pva 68
39 25.525199  ©.003489 88.231,106.114 51,170.42.73 IPva 60
31 25.526833 9.801634 251.204.247.17 153.244.60.95 IPva (5]
3225.530790  0.803957 121.238.136.25 110.103.38.42 Pvd 60
3325.532806  ©.802016 121,238.136.25 110.103,38.42 Pva 68
34 25.536395 9.893589 1.154.202.78 168.20.38.27 IPva [::]
3525.538427  9.602032 1.154.202.78 168.20.38.27 PvA 60
36 25.542459  ©.884832 111.145.113.107 183,55.38,23 wPva 68
37 25.544414 9.801955 100.181.89.52 243.132.139.49 IPva (5]
38 25.548748  0,004334 242.65.213.15 67.154.61.71 IPvA 60
73925.550917  ©.802169 [63.74.172.94 [17.99.102.12 Ipva 68

» Frame 39: Packet, 6@ bytes on wire (480 bits), 6@ bytes captured (480 bits) on interface -, id @
~ Ethernet II, Src: a2:ba:46:8e:43:55, Dst: a2:dl:f4:20:5F:25
Destination: aZ:dl:f4:20:5f:25
Source: a2:ba:46:8e:43:55
Type: IPvd (@x080d)
[Stream index: 17]
Trailer: 5d1633d4317bfceS0000000050020200807
Internet Protocol Version 4, Src: 63.74.172.94, Dst: 17.99.102.12

Zapewne zauwazysz, ze w Srodowisku laboratoryjnym efekt ataku pojawi sie bardzo
szybko. Wynika to z samej natury ataku. Przetgcznik uczy sie adresu zZrédtowego MAC
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z kazdej odebranej ramki, dlatego masowe generowanie ramek z losowymi adresami pro-
wadzi do gwattownego wzrostu liczby potencjalnych wpisow. Jezeli generator pracuje
z duzg intensywnoscig, to juz po krétkim czasie moga by¢ widoczne objawy utraty selek-
tywnego przelaczania. W realnych wdrozeniach wplyw na skale i tempo zjawiska ma po-
jemnos¢ tablic sprzetowych, architektura przetacznika, mechanizmy ochronne producenta
oraz charakterystyka ruchu w danym VLAN-ie, jednak mechanizm analityczny pozostaje
ten sam: nagly wzrost liczby Zrédtowych adreséw MAC po stronie atakujgcego i pojawienie
sie obcego ruchu unicast po stronie hosta nieuczestniczacego w wymianie danych.

Na koniec chciatbym jeszcze zwréci¢ uwage na to, Ze z perspektywy obronnej najwaz-
niejsze jest ograniczenie mozliwosci niekontrolowanego uczenia sie wielu adresé6w MAC na
portach dostepowych oraz utrudnienie rozlewania nieznanego ruchu unicast. W praktyce
stosuje sie funkcje typu port security, odpowiednig segmentacje sieci VLAN, ogranicza-
nie liczby adres6w MAC dopuszczanych na porcie, a takze mechanizmy wykrywania
anomalii w ruchu warstwy drugiej. Istotne znaczenie ma réwniez wtasciwe projekto-
wanie sieci, poniewaz skutki przepehienia tablic przelgczania sg szczegélnie niebezpieczne
tam, gdzie wiele hostow wspdtdzieli ten sam rozlegly segment VLAN-u.

Jesli podczas analizy ruchu sieciowego w rzeczywistej sieci co$§ budzi Twoje obawy, wow-
czas mozesz postuzy¢ sie dodatkowymi filtrami, ktére same w sobie nie wykryja ataku, ale
pozwolg Ci upewnic sie o jego wystapieniu.

Najbardziej podstawowy filtr, od ktérego warto zacza¢, to po prostu eth. Wprawdzie nie
wykrywa ataku, ale porzadkuje analize i pozwala skupic sie na warstwie drugiej. W prze-
chwycie z portu atakujgcego taki filtr szybko ujawnia nienaturalnie duza liczbe kroétkich
ramek Ethernet pojawiajacych sie w bardzo matych odstepach czasu.

Jezeli chcesz pokaza¢ ruch z jednego konkretnego hosta atakujacego, bardzo przydatne
jest filtrowanie po fizycznym adresie interfejsu tego hosta, o ile w danym scenariuszu
chociaz cze$¢ ramek rzeczywiscie wychodzi z jego prawdziwego adresu MAC. W praktyce
przy macof to nie zawsze bedzie najwazniejszy trop, bo narzedzie wtasnie zmienia pola
zrodtowe, ale w niektorych przechwyceniach i przy wstepnej orientacji moze pomoc filtr
eth.addr == aa:bb:cc:dd:ee:ff albo precyzyjniej eth.src == aa:bb:cc:dd:ee:ff.

Bardzo uzyteczny jest filtr odrzucajacy ruch rozgtoszeniowy i multicastingowy. Dzieki
niemu tatwiej zobaczysz nietypowy unicast, ktéry pojawia sie na porcie ofiary. Mozesz
uzy¢ np. eth.dst != ff:ff:ff:ff:ff:ff, co pozwala odsia¢ broadcasty. A jezeli chcesz
jeszcze mocniej zawezi¢ obraz do ramek unicast, mozesz uzyc filtru ! (eth.dst[0] & 1).
Filtr sprawdza najmtodszy bit pierwszego oktetu adresu docelowego MAC. Jezeli jest
wyzerowany, adres jest unicastowy. Taki filtr moze by¢ bardzo pomocny, gdyz na porcie
pozwala pokazaé rzecz najwazniejsza: nie chodzi o to, ze host widzi broadcast, bo to jest
normalne, lecz o to, Ze zaczyna widzie¢ cudzy ruch unicast, ktéry normalnie nie powinien
do niego trafia¢.

Tak wiec bardzo dobry filtr do opisu skutkéw ataku na porcie hosta moze wygladac¢ tak:
(eth.dst[0] & 1) && !(eth.addr == MAC PCI), gdzie MAC PCI podstawiasz jako rzeczywisty
adres MAC komputera PC1. Filtr po prostu pokaze ramki unicast, ktore nie sg ani wysytane
przez stacje, ani do niej adresowane. Jezeli po zastosowaniu takiego filtru nadal widzisz
ruch, to dla analityka jest to bardzo mocna przestanka, ze port hosta otrzymuje cudzy
unicast, co moze wskazywac na zaburzenie pracy przetacznika po ataku MAC flooding.
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Przydatny moze by¢ réwniez filtr na krétkie ramki. Bedzie pomocny, bo generatory
typu macof czesto produkuja masowo niewielkie ramki. Zatem filtr moze wygladac tak:
frame.len == 60 albo szerzej: frame.len <= 64. Pamietaj jednak, Ze krétkie ramki same
w sobie nie s3 dowodem ataku, ale w potaczeniu z ogromna liczbg zmieniajacych sie adre-
sow zrodtowych MAC oraz bardzo matymi odstepami czasu moga by¢ uzytecznym wskaz-
nikiem. Nie zapomnij o obserwacji kolumny DELTA (albo wykreséw 1/0). Po zastosowaniu
filtrow takich jak eth albo eth.type == 0x0800 powiniene$ zwraca¢ uwage na gwattowne
serie ramek pojawiajacych sie w odstepach liczonych w tysiecznych czesciach sekundy.
To jest w praktyce wazniejsze niz pojedynczy pakiet.

Chciatbym zwrdci¢ uwage jeszcze na to, ze MAC flooding nie ma jednego uniwersalnego
filtru wykrywajacego atak w sposdéb bezbtedny. Wykrycie opiera sie na korelacji kilku
symptomé6w: bardzo duzej liczby ramek w kréotkim czasie, szybkich zmian adreséw
eth.src, nietypowej liczby krétkich ramek oraz pojawienia sie obcego ruchu unicast na por-
tach, ktore normalnie nie powinny go odbiera¢. Zreszta, jak zapewne juz zauwazytes,
powtarzam to przy okazji wiekszo$ci analiz.

Wykrywanie STP manipulation

Juz wiesz, ze Spanning Tree Protocol nalezy do podstawowych mechanizméw ochrony
topologii przetgczanej przed petlami w warstwie drugiej. Jego zadaniem jest wybor jednego
przetacznika petnigcego funkcje root bridge, a nastepnie wyznaczenie takiej struktury ak-
tywnych potaczen, aby przetgczana domena pozostata spdjna i jednocze$nie wolna od petli.

W praktyce analitycznej oznacza to, Ze kazda nieautoryzowana zmiana roota lub nagta
zmiana parametrow BPDU powinna by¢ traktowana jako zdarzenie potencjalnie niebez-
pieczne. Mechanizm dziatania STP i semantyka BPDU wynikajg ze standardow IEEE dla
mostkowania i drzewa rozpinajacego, przede wszystkim z rodziny IEEE 802.1, historycznie
kojarzonejz IEEE 802.1D. W odrdznieniu od wielu protokotéw warstwy trzeciej i wyzszych,
STP nie jest klasycznie opisany przez RFC IETF, lecz przez standardy IEEE. Dokumenty
IEEE wskazujg, Ze mosty wymieniaja BPDU zawierajace informacje identyfikujace root
bridge, koszt Sciezki do roota oraz identyfikator mostu nadajacego wiadomos¢, a wtasnie te
pola s3 dla analityka najwazniejsze.

Zacznijmy wiec od utworzenia topologii przedstawionej na rysunku 4.16, aby$ mogt naj-
pierw przeprowadzi¢ atak, a potem przechwyci¢ ruch i nauczy¢ sie rozpoznawac jego
oznaki. W badanym $rodowisku trzy przetaczniki, oznaczone jako S1, S2 i S3, tworzg tréjkat
potaczen warstwy drugiej, natomiast do przetacznika S2 zostat dotgczony host KALI.
Taki uktad jest bardzo dobry do analizy bezpieczenstwa STP, bo pozwala nie tylko wywota¢
zmiane w logice drzewa rozpinajacego, ale réwniez zaobserwowac jej skutki na innym 13-
czu niz to, ktéorym host atakujgcy jest bezposrednio wpiety do sieci. Z punktu widzenia
analityka ma to duze znaczenie, poniewaz w rzeczywistym srodowisku przechwyt bardzo
czesto wykonuje sie wlasnie z miejsca posredniego, a nie bezposrednio na porcie napast-
nika. Przelgczniki nie wymagaja konfiguracji. Wystarczy, ze podiaczysz stacje KALI i roz-
poczniesz atak.
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RYSUNEK 4.16. s1
Topologia z trzema
przetacznikami

Giof1 G0/ 0
Gio/ 1 / \Gu/ 1
s2 s3
Gi0f 0 GiD/0
GiDf2
|
KALI

W pierwszej kolejnosci sprawdzmy, ktory przetacznik petni funkcje root bridge przed
rozpoczeciem ataku. W tym celu na przetaczniku S2 wykonaj polecenie show spanning-tree.
W przedstawionym przyktadzie wynik wskazuje jednoznacznie, Ze to wlasnie S2 jest roo-
tem dla VLAN 1. Wida¢ to po zgodno$ci pola Root ID z wlasnym Bridge ID przetgcznika
oraz po komunikacie, ze biezagcy most jest rootem. Zauwaz réwniez, ze interfejs Gi0,/2
prowadzacy do stacji KALI jest w trybie Desg.

W stabilnej domenie STP wszystkie przetaczniki powinny propagowa¢ w BPDU informacje
o tym samym root bridge. Jezeli wiec root zostaje nagle zmieniony bez planowanej rekonfi-
guracji, analityk powinien potraktowac to jako zdarzenie podejrzane. Mechanizm dziatania
STP oraz zawartos¢ BPDU sa definiowane przez standardy [EEE z rodziny 802.1, histo-
rycznie kojarzone z IEEE 802.1D. To wiasnie te standardy opisujg wybor root bridge, obli-
czanie kosztéw $ciezek i role portéw w drzewie rozpinajacym.
S2#show spann
VLANOOO1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0c7b.930c.0000
This bridge is the root
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)
Address 0c7b.930c.0000
Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Aging Time 15 sec

Interface Role Sts Cost Prio.Nbr Type
Gi0/0 Desg FWD 4 128.1 P2p
Gi0/1 Desg FWD 4 128.2 P2p
Gi0/2 Desg FWD 4 128.3 P2p

Gdy stan poczatkowy zostat juz potwierdzony, mozna przej$¢ do symulacji ataku. Celem
wlamywacza w takim przypadku jest zrobi¢ wszystko, aby jego stacja zostata uznana za
Root Bridge.

W laboratorium wykorzystasz narzedzie yersinia, uruchomione poleceniem sudo yersinia -I
(rysunek 4.17). W trybie interaktywnym nacisnij g, aby wybra¢ protokét (wybierz pro-
tokot STP). Jesli chcesz, mozesz zmieni¢ parametry ramek wysytanych podczas ataku.
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Opcje te zmienisz po naci$nieciu litery e (edit). Nastepnie na dole zmien to, co chcesz
zmieni¢. Teraz kliknij litere x, aby otworzy¢ menu atakéw (Execute attack), i w menu wy-
bierz opcje 4 (Claiming Root Role). Sens tego dziatania polega na wysytaniu spreparowanych
ramek BPDU, ktore maja sprawié, Ze legalny przetacznik uzna host atakujacy za bardziej
korzystnego kandydata na root bridge. Z perspektywy administracyjnej oznacza to prébe
przejecia kontroli nad logika drzewa rozpinajacego, natomiast z perspektywy analityka
najwazniejsze jest to, ze taka operacja powinna pozostawi¢ $lady zaréwno w stanie prze-
tacznikoéw, jak i w przechwyconym ruchu STP. Zanim rozpoczniesz atak, wigcz przechwy-
tywanie ruchu na tgczu S1-S3.

kali@ali: ~

Session Actions Edit View Help

— versinia 0.8 5 & tomac - STP mode

Iface Last
8001.0C7B930C 3 ethd 13 Mar ¢

sending nf BPDU

with MiTM

RYSUNEK 4.17. Panel stuzgcy do wyboru ataku

Po uruchomieniu ataku sprawdzmy najpierw ponownie stan przetacznika S2 za pomoca
tego samego polecenia show spanning-tree. Zauwaz, Ze ponizszy listing przedstawia teraz
inny wynik. S2 nie jest juz rootem. Pole Root 1D wskazuje nowy identyfikator mostu, a port
prowadzacy do hosta KALI staje sie root portem. Oznacza to, ze przetacznik S2 zaakcep-
towat informacje o nowym root bridge i zaczat traktowac $ciezke prowadzaca przez host
koncowy jako najlepsza droge do roota. W normalnej sytuacji host uzytkownika nie powi-
nien mie¢ mozliwos$ci przejecia roli root bridge w domenie przelaczanej. Jezeli wiec port,
do ktorego podtaczony jest zwykty host, nagle staje sie root portem przetacznika infra-
strukturalnego, to mamy do czynienia z objawem klasycznej manipulacji STP.

S2#sh spann
VLAN00O1
Spanning tree enabled protocol ieee
Root ID Priority 32769
Address 0c7b.930b.0000
Cost 4
Port 3 (GigabitEthernet0/2)
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Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32769 (priority 32768 sys-id-ext 1)

Address 0c7b.930c.0000

Hello Time 2 sec Max Age 20 sec Forward Delay 15 sec

Aging Time 15 sec

Interface Role Sts Cost Prio.Nbr Type
Gi0/0 Desg FWD 4 128.1 P2p
Gio/1 Desg FWD 4 128.2 P2p
Gi0/2 Root FWD 4 128.3 P2p
Gi0/3 Desg FWD 4 128.4 P2p

Na tym etapie mozna by uzna¢, ze atak zostal potwierdzony, ale z punktu widzenia ana-
lityki ruchu sieciowego najciekawsze dopiero przed nami. Sprawdzmy teraz przechwyt
wykonany nie na porcie KALI ani nawet nie na tgczu S2-KALI, lecz na taczu pomiedzy S11i S3.
Taki wybor miejsca obserwacji jest celowy, poniewaz pozwala odpowiedzie¢ na wazne
pytanie: czy analityk, ktéry nie widzi bezposrednio ruchu napastnika, nadal jest w stanie
wykry¢, ze w domenie STP dzieje sie co$ nieprawidtowego? Odpowiedz brzmi: tak, ale wy-
krywa on przede wszystkim skutek ataku, a nie sam moment jego wstrzykniecia.

Rysunek 4.18 przedstawia przechwycone dane. W pierwszej kolejnosci warto zawezié
analize do ramek STP, np. filtrem stp. Warto tez wyswietli¢ w osobnych kolumnach pola
zwigzane z BPDU, przede wszystkim stp.root.hw, stp.bridge.hw, stp.root.path_cost oraz
stp.flags.tc. Dzieki temu jako analityk nie bedziesz musiat za kazdym razem rozwija¢ catego
drzewa dekodowania pakietu. Od razu zobaczysz najwazniejsze wartos$ci na liScie ramek.
W przechwycie z tacza S1-S3 wida¢, ze ramki STP sa nadal wysytane na wtasciwy adres
grupowy 01:80:¢2:00:00:00, a wiec z formalnego punktu widzenia format komunikacji
kontrolnej jest poprawny. Problem ujawnia sie dopiero po analizie zawarto$ci BPDU.

Ha. Time DELTA
2007, 248116 9.001054
2141.730364  4.482248
22 41.731463  0.001099
23 46,458161  4.720608
24 46.459382  0.091141

| asas.m3verz  z.m7TITe
26 48.833089  0.001007
27 £8.843336  0.005247
28 48.844393  0.002057
2051.182000  2.337667
30%1.183121  9.881061
3153642825 7.450704

Destination Pratocol Length ROCT HW

-
B
w
E)
2

Conf, TC + Root = MI768/1/0c:TH:00:0c:00:00 Cost =
Conf. TC + Moot = 327E8/1/0c; 80:00 Cost =
Canf, TC + Root = 32768/1/0e:Th:
Canf, TC + Roet =
Conf. TC + Root »
Conf. TC + Aoet »

4
4
Cost = 4

a

a

¥ £}

Conf, TC + Root = 32768/1/0c: 188 Cost = 8 Port

8

Ll

Ll

L]

5

Cost =
Cost »
Cost =

Conf. TC + Root = 32768/1/0¢:7b:93:00:00:00 Cost =
Conf. TC + Root = 32768/1/0c: 100 Cost =
Conf, TC + Root = 32768/1/0c: Cost =
Conf, TC + Root = 32768/1/0c: Cost =
Conf, TC + Moot =

1geseggpeegas
i

{ZBEECEREEST

'RPRRRERRRRRER

Cost =

Frame I5: Packet, 64 bytes on wire (512 bits), 64 bytes captured (512 bits) on imterface -, id @ 81 @@ Bc ce ec ed Be B5 09 9

TEEE 802.3 Ethernet 008 03 00 00 Oc @1 0b 00 00 00 80

Logical-Link Control @ 00 00 00 00 00 08 BO 01 Oc
02 02 90 14 90 02 00 0F 00 00

~ Spanning Tree Protocol
Protocol Idemtifier: Spanning Tree Protocol (Ow@dod)
Protocol Version Identifier: Spanning Tree (0)
BPOU Type: Configurstion (i)

csre ssed = Topology Change: Yes
Root Identifier: 33768 / 1 [ Gc:7b:93:00:00:00
Root Path Cost: 8

Bridge : 32768 / 1/ Bc:E5:d9:£9:00:
Port identifier: @x3982

Message Age: 2

Max Age: 20

Mello Time: 2

Forward Delay: 13

Originating VLAN (PVID): 1

RYSUNEK 4.18. Ruch STP przechwycony na taczu S1-S3

Zwro6c¢ uwage na pole Root Identifier. To wtasnie ono ma tutaj znaczenie kluczowe. Jezeli
przed atakiem domena STP wskazywata jednego roota, a po ataku w przechwycie na innym
taczu zaczyna pojawiac sie inny Root Identifier, to znaczy, Ze zmiana zostata juz przyjeta
ijest dalej propagowana przez legalne przelaczniki. W omawianym laboratorium jest to do-
ktadnie to, co obserwujemy. Przelaczniki nie ogltaszajg juz poprzedniego, legalnego roota,
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lecz nowy identyfikator. Zauwaz, ze nie widac tu jeszcze yersinii ani bezposrednio hosta
KALI wysytajacego sfatszowane BPDU, ale wida¢ co$ réwnie waznego, czyli skuteczng
zmiane stanu drzewa rozpinajacego.

Dalej zwr6¢ uwage na pole Bridge Identifier. Méwi ono, ktory przelacznik faktycznie
wystat dang BPDU. Jezeli wiec w przechwycie pojawia sie sytuacja, w ktdrej Bridge Identifier
nalezy do legalnego przetacznika, ale Root Identifier wskazuje juz inny, nowy most, oznacza
to, ze przetacznik infrastrukturalny sam rozsyta dalej informacje o nowym root bridge.
To wtasnie jest najwazniejszy objaw posredni. Innymi stowy: legalna infrastruktura zostata
zmuszona do uznania nowego roota i zaczeta sama propagowac te zmiane. Z punktu
widzenia wykrywania wtaman jest to bardzo cenna obserwacja, bo pozwala wykaza¢
incydent nawet wtedy, gdy nie mamy przechwytu z punktu wejscia ataku. Warto réwniez
przeanalizowac pole Root Path Cost. Jezeli po zmianie roota kolejne przetgczniki zaczynaja
reklamowac¢ nowy koszt dojscia do roota, a warto$¢ ta jest logicznie zgodna z topologia,
oznacza to, ze zaszta rzeczywista rekonwergencja STP. W naszym przypadku widac¢ wtasnie
taki efekt. Przelacznik znajdujacy sie blizej nowego roota raportuje nizszy koszt, natomiast
urzadzenia potozone dalej propagujg juz odpowiednio wiekszg warto$¢. Dla analityka
jest to potwierdzenie, Ze nie ma do czynienia z pojedyncza anomalig jednej ramki, lecz
z realng zmiana w drzewie rozpinajacym.

Dodatkowa wskazéwka moze by¢ flaga Topology Change. Sama jej obecno$¢ nie oznacza
jeszcze wiamania, poniewaz moze pojawiac sie rowniez podczas legalnych zmian w topolo-
gii. Jezeli jednak pojawia sie réwnoczes$nie ze zmiang Root Identifier, zmiang rél portéw
oraz utrata pozycji root bridge przez dotychczasowy przetgcznik nadrzedny, to staje sie
bardzo istotnym elementem korelacji. Analityk nie powinien wiec traktowac¢ jednej warto-
$ci w izolacji, lecz zestawiac¢ razem kilka obserwacji, czyli zmiane roota, zmiane kosztow,
zmiane rol portow oraz obecnos¢ komunikatéw o zmianie topologii.

W tym miejscu chcialbym bardzo wyraznie podkresli¢ jedng rzecz. Z przechwytu wy-
konanego na aczu S1-S3 nie da sie zwykle bezposrednio udowodnié¢, ze to konkretnie
host KALI byt Zrédtem pierwotnych sfatszowanych BPDU. Do tego potrzebny bytby prze-
chwytblizej portu S2-KALI albo zapis z mechanizméw ochronnych samego przetacznika.
Z tego miejsca obserwacji mozna jednak z duza pewno$cig wykazac, ze domena STP zmie-
nita roota w sposéb niezgodny z wcze$niejszym stanem sieci i Ze zmiana ta zostata rozpro-
pagowana przez legalng infrastrukture. To rozr6znienie jest bardzo wazne. Czesto w prak-
tyce nie zawsze bedziesz identyfikowac od razu zrédto ataku, ale mozesz bardzo skutecznie
wykry¢ jego skutek.

Jeszcze stowo na temat bezpieczenistwa. Aby ograniczy¢ ryzyko takich incydentéw, stosuje
sie mechanizmy ochronne zapobiegajace akceptowaniu BPDU z portéw dostepowych
oraz wymuszajgce przewidywalng pozycje legalnych przetacznikéw w drzewie STP.
Z punktu widzenia bezpieczenstwa nie chodzi tu tylko o stabilno$¢ sieci, ale réwniez
o ochrone przed przejeciem wplywu na $ciezki ruchu w warstwie drugiej. Nawet bez wcho-
dzenia w szczegdty konfiguracji warto pamieta¢, ze dobrze zaprojektowana infrastruktura
nie powinna pozwala¢ zwyklemu hostowi na zmiane roota catej domeny przetgczane;.

Podsumowujgc: w wykrywaniu manipulacji STP kluczowe jest poréwnanie stanu przed
zdarzeniem i po zdarzeniu. Najpierw nalezy ustali¢ legalnego roota, nastepnie sprawdzi¢,
czy po ataku jego rola zostata przejeta przez inne urzadzenie, a na konicu potwierdzi¢
w ewentualnym przechwycie, ze nowy Root Identifier jest propagowany przez legalne
przetaczniki.
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Uzyteczne filtry

Na zakonczenie warto poznac¢ jeszcze kilka dodatkowych filtréw, ktére mogg istotnie
utatwié prace analityka. Nie sg one samodzielnym dowodem ataku, ale w praktyce czesto
pomagajg szybciej zawezi¢ obszar analizy i potwierdzi¢ podejrzenia wynikajace z obser-
wacji ruchu.

Filtr arp.isgratuitous == 1pozwala odszukac¢ pakiety gratuitous ARP, czyli takie, w ktérych
host sam oglasza mapowanie wtasnego adresu I[P na adres MAC. W normalnej sieci takie
ramki mogg pojawiac sie legalnie, np. podczas przetaczen awaryjnych lub od$wiezania
informacji sgsiadéw, jednak ich nagte i czeste wystepowanie bywa bardzo cenng wskazéwka
przy analizie ARP spoofing. Wireshark udostepnia dla tego zjawiska osobne pole filtru.

Filtr arp.isprobe == 1jest przydatny wtedy, gdy chcesz oddzieli¢ zwykte zapytania ARP
od ramek zwigzanych z wykrywaniem konfliktu adreséw IPv4. Taki filtr moze poméc od-
rézni¢ normalne zachowanie hosta uruchamiajgcego mechanizm sprawdzania adresu od
wlasciwego etapu zatruwania tablic ARP. Jest to szczeg6lnie uzyteczne w srodowiskach
laboratoryjnych, w ktérych wiele maszyn jest czesto uruchamianych i wytaczanych. Pole to
znajduje sie w referenciji filtrow Wiresharka dla ARP.

Filtr arp.duplicate-address-detected moze by¢ bardzo pomocny podczas szukania niesp6j-
nos$ci w mapowaniach IPv4/MAC. Wireshark potrafi oznaczy¢ sytuacje sugerujace wcze-
$niejsze uzycie tego samego adresu IP i wtasnie ten filtr pozwala takie pakiety szybko wy-
tapac. Nie zastepuje on pelnej analizy incydentu, ale dobrze nadaje sie do wstepnego
wychwycenia konfliktéw, ktére mogg miec¢ zwiazek z btedng konfiguracjg albo aktywnoscig
atakujacego. To pole jest opisane w referencji filtréw ARP Wiresharka.

Filtrarp.dst.proto_ipv4 == 192.168.1.1 pozwala zawezi¢ widok do ramek ARP, ktérych
celem jest konkretny adres [Pv4. W praktyce jest to bardzo wygodne, gdy chcesz spraw-
dzi¢, czy wiele stacji nagle zaczeto pytac o adres bramy domyslnej albo wybranego hosta.
Taki filtr dobrze uzupetnia analize ARP, bo zamiast patrzy¢ wytacznie na nadawce,
mozesz od razu skupic sie na ofierze lub na adresie, pod ktory ktos sie podszywa. Pole
arp.dst.proto_ipv4 jest dostepne w oficjalnej referencji Wiresharka.

Filtr tcp.flags.reset == 1 moze by¢ bardzo pomocny przy analizie skanowania TCP. W roz-
dziale omdéwitem juz filtrowanie pakietow SYN, jednak réwnie warto$ciowe bywa spojrzenie
od drugiej strony, czyli na odpowiedzi resetujace. W przypadku intensywnego skanowania
portéw zamknietych analityk moze zobaczy¢ wyrazne serie ramek RST lub RST/ACK,
ktére dobrze pokazuja, jak wiele préb dotarto do nieaktywnych ustug. Pole tcp.flags.reset
znajduje sie w oficjalnej referencji filtréw TCP Wiresharka.

Filtr icmp.type == 3 && icmp.code == 3 pozwala od razu wyswietli¢ komunikaty ICMP
Destination unreachable/Port unreachable. Jest to bardzo uzyteczne przy analizie skanowa-
nia UDP, poniewaz takie odpowiedzi czesto stanowig podstawe do wnioskowania, Ze port
UDP jest zamkniety. Zamiast przegladac caty ruch ICMP, mozesz od razu ograniczy¢ widok
do najwazniejszego kodu diagnostycznego. Ten filtr dobrze porzadkuje analize wtedy, gdy
przechwyt zawiera wiele réznych komunikatéw ICMP. Opis sktadni filtréw znajduje sie
w dokumentacji Wiresharka.

Filtr udp.dstport == 53 (albo analogicznie inny wybrany port UDP) jest przydatny
wtedy, gdy chcesz sprawdzi¢, czy odpytywanie nie koncentrowato sie na konkretnych
ustugach. W praktyce analitycznej pozwala to szybko odr6zni¢ szeroki skan catego zakresu
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portéw od bardziej ukierunkowanego dziatania, np. tylko wobec DNS, SNMP czy NTP.
Taki filtr nie wykrywa skanu, ale $§wietnie wspiera analize intencji intruza i zakresu jego roz-
poznania. Referencja pdl filtréw TCP i UDP jest dostepna w dokumentacji Wiresharka.

Filtr stp.flags.tc == 1 pozwala wytapa¢ ramki BPDU, w ktdrych ustawiono znacznik
Topology Change. W normalnej pracy sieci jego obecno$¢ nie musi oznaczac ataku, ale jesli
pojawia sie nagle i jednocze$nie z innymi oznakami rekonwergencji, moze by¢ bardzo
waznym elementem korelacji.

Filtr stp.root.hw == xx:xx:xx:xx:xx:xx jestbardzo praktyczny wtedy, gdy chcesz spraw-
dzi¢, ktore ramki reklamuja konkretnego roota. Dzieki temu mozna szybko zobaczy¢
moment, w ktérym legalna infrastruktura zaczyna propagowac juz nowy identyfikator
root bridge.
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vlan.id == 10 or vlan.id == 20, 92 topologia z VolP, 384
vlan.id == 20 and icmp, 92 trzy routery i protokdt OSPF, 223
vlan.priority == 5, 92 graf przeptywu, 61
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flaga GRE, Generic Routing Encapsulation, 270, 483
ACK, 43
FIN, 44
SYN, 43 H
format handshake, 95, 98
JSON, 107,108 abbreviated, 100
Maildir, 345 TLS, 343
MMDB, 209 brak cipher suite, 337
fragmentacja pakietow, 212, 217, 221 Client Hello, 481
w [Pv4, 214, 466-469, 483 mechanizm SNI, 342
w IPv6, 219 MTU, 343
zaciemniajgca analizg, 252 niezgodno$¢ parametrow, 335
FTP PMTUD, 343
analiza sesji, 328 Server Hello, 485
transfer danych, 327 zgodno$¢ parametréow, 336
uwierzytelnienie, 327 hasta OSPF, 289
funkcjonalnos¢ Hierarchia protokotéw, 484
Remote Switched Port Analyzer, 89 kolumna Bajtéw, 55
span-port, 63 kolumna Bajty [%], 55
kolumna Bity/s, 55
G kolumna Krancowych bajtéw, 55
kolumna Krancowych bitéw/s, 55
gadatliwa aplikacja, application chattiness, 454, kolumna Krancowych pakietéw, 55
456,458 kolumna Pakiety, 55
Generic Routing Encapsulation kolumna Pakiety [%], 55
IP, 272 kolumna PDUs, 55
Protocol Type, 273 HLB, Head-of-Line-Blocking, 359
Sequence Number, 273 Hop Limit, 182, 483
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HTTP, 418
/ Load Distribution, 421
/ Packet Counter, 419, 453
/ Requests, 420,457, 459
/ Request Sequences, 422
HTTP2
Average / Min Val / Max Val, 110
Burst Rate, 110
Burst Start, 110
Count, 110
Percent, 110
Rate (ms), 110
HyperText Transfer Protocol 2
DATA, 108
JSON, 108
Stream ID, 108
videold, 108

ICMP
Destination unreachable, 246, 260, 286
Echo, 261
Echo request, 262
error abuse, 246
btedy transportowe hosta, 246
spoofing adreséw Zrédtowych, 248
wymuszanie ICMP Time Exceeded, 250
reconnaissance, 242
Time Exceeded, 250, 259, 261, 483
Time-to-live exceeded, 261, 264
IEEE
802.1,170,174
802.11, 122
802.1AB, 154
802.1AX, 124, 148, 152
802.1D, 123,130, 143,174,175
802.1w, 123,130
802.2,148
802.3,146,170
ikona
Opcje przechwytywania, 13, 15, 17
prezentujaca folder, 15
Restartuj aktualne przechwytywanie, 15
Uruchom przechwytywanie pakietéw, 15
Wczytaj ponownie plik, 16
Zamknij ten plik, 15
Zapisz, 15
Zatrzymaj przechwytywanie pakietow, 15
Znajdz pakiet, 16
ikonki
opisy danych w strumieniu, 112
interfejs trunk, 90, 135
Internet Protocol Version 4
Fragment Offset, 216, 255
Fragmented IP protocol, 255

Kup ksigzke

Header Checksum, 267, 270
ICMP Echo request, 182
ICMP id, 183
ICMP sequence, 183
Identification, 183, 184, 217, 255, 269
IP Identification, 183
Protocol, 269
Source GeolP, 210
Time to Live, 182-185

IP spoofing, 238

IPv4 Statistics, 470

ISN, Initial Sequence Number, 377

jitter, 483

K

karta sieciowa, NIC, 133
klient pocztowy Thunderbird, 345
klucze sesyjne TLS, 104
kolorowanie regut, 49
kolumna
tworzenie, 45, 48, 223, 454
komenda
$env:SSLKEYLOGFILE, 104
$env:SSLKEYLOGFILE = $path, 104
./Linphone-5.2.6.Applmage, 390
arp -d, 52
arp.spoof on i net.sniff on, 166
asterisk -V, 388
cd ~/chatty_http, 455
curl http, 198, 455
curl -I https://wikipedia.org, 305
DATA, 350, 352
disc del dev ens34 root 2>/dev/null, 441
EHLO, 349, 352, 357
ftp 172.30.1.20, 328
ifconfig, 84
ip addr, 401
ipconfig /displaydns, 31
ipconfig /flushdns, 32, 296
iperf3 -c, 87
iperf3 -c[] -u-b 800M -132 -t 20, 466
iperf3 -s, 84, 430, 437
iperf3 -s -p 9000, 206
LOGIN, 356
Is, 328
MAIL FROM, 349, 352
mkdir -p ~/chatty_http/icons, 455
mkdir -p ~/http_size_test, 461
mkdir -p ~/tlslab && cd ~/tlslab, 335
monitor session [] destination interface [], 65,91
monitor session [] destination remote vlan [], 90
monitor session [] source [] [], 65
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monitor session [] source interface [], 90

monitor session [] source remote vlan [], 91

nano ~/chatty_http/index.html, 455

nano server.py, 461

net.core.netdev_max_backlog=10, 206

net.probe on, 166

netsh interface ipv6 delete destinationcache,
221

nmap -p 143,993 [], 353

nmap -p 25,465,587 [], 356

no spanning-tree [], 127

nslookup, 32

nslookup -type=SRV wikipedia.org, 303

nslookup wikipedia.org 8.8.8.8, 304

nslookup wikipedia.org, 296-299

OPTS UTF8 ON, 329

PASS, 328,329, 333

ping, 64, 66

ping -c, 468

ping helion.pl, 32

ping -M, 469

PORT, 329, 330

python3 ~ /http_size_test/server.py, 461

python3 -m http.server 8000, 455

python3 -m http.server 8080, 192, 198

QUIT, 331

RCPT TO, 349, 352, 357

remote-span, 90

resolvectl flush-caches, 296

RETR test.txt, 331

router-id [x.x.x.x], 281

set arp.spoof.internal true, 166

set arp.spoof.targets [], 166

show ip ospf neighbor, 279

show spanning-tree, 127,175, 176

sip show peers, 389, 393, 396

STARTTLS, 348

sudo adduser ftpuser, 328

sudo adduser userl, 346

sudo apt install dnsmasq, 295

sudo apt install vsftpd, 328

sudo apt install -y asterisk, 388

sudo apt install -y postfix dovecot-imapd
mailutils, 345

sudo apt update, 295, 328, 345, 388

sudo apt update && sudo apt install -y
isc-dhcp-server, 313

sudo apt -y upgrade, 345

sudo arp-scan - - localnet, 159

sudo asterisk -rvvv, 393

sudo bettercap -iface [], 166

sudo doveconf -n | grep mail_location, 347

sudo ethtool -K ens34 gro off gso off tso off,
437,448

sudo ip link set dev ens34 mtu 600, 468

sudo ip route add default via [], 451
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sudo iptables -A OUTPUT -p udp --sport 53 -j
DROP, 299

sudo iptables -D OUTPUT -p udp --sport 53 -j
DROP, 300

sudo kill -CONT <PID>, 207

sudo kill -STOP <PID>, 207

sudo nano /etc/asterisk/sip.conf, 388, 393,396

sudo nano /etc/dnsmasq.conf, 295

sudo nano /etc/dovecot/conf.d/10-mail.conf,
346

sudo nano /etc/dovecot/conf.d/
>10-namespace.conf, 346

sudo nano /etc/dovecot/dovecot.conf, 346

sudo nano /etc/postfix/main.cf, 345

sudo nmap -sS 192.168.1.0/24, 161

sudo passwd adam1, 346

sudo pkill dhepd, 313

sudo python3 frag_timeout.py, 257

sudo python3 -m http.server 80, 351

sudo sed -i '/203\.0\.113\.10
wikipedia\.org/d' /etc/hosts, 307

sudo sh -c 'echo [] >> /etc/hosts’, 305

sudo sysctl -w net.ipv4.ip_forward=1, 451

sudo systemctl enable postfix, 345

sudo systemctl restart asterisk, 389, 393, 396

sudo systemctl restart dnsmasg, 295, 297-300,
305, 307

sudo systemctl restart dovecot, 346

sudo systemctl restart isc-dhcp-server, 313

sudo systemctl restart postfix, 345

sudo systemctl status isc-dhcp-server, 313

sudo systemctl stop dhcpd, 313

sudo systemctl stop isc-dhcp-server, 313

sudo tc qdisc, 80

sudo tc qdisc add dev [] root netem delay []
distribution normal, 437

sudo tc qdisc add dev ens33 root netem delay []
distribution normal, 401

sudo tc qdisc add dev ens34 root netem delay [],
452,458

sudo tc qdisc add dev ethO root netem delay [],
297

sudo tc qdisc change dev ens33 root netem
delay [] distribution normal loss [], 402

sudo tc qdisc change dev ens34 root netem
delay [] distribution normal loss [], 437

sudo tc qdisc del dev [] root 2>/dev/null, 437

sudo tc qdisc del dev [] root, 84, 203

sudo tc qdisc del dev ens34 root 2>/dev/null,
438, 448, 449, 458

sudo tc qdisc del dev ethO root, 299

sudo tc qdisc show dev ens33, 401

sudo tcpdump -i ethO -n port 67 or port 68, 314

sudo yersinia -1, 175

switchport mode trunk, 135

switchport trunk encapsulation dot1q, 135
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komenda

sysctl -w net.ipv4.ip_forward=1, 192

systemctl status asterisk, 388

systemd-resolve --flush-caches, 296

traceroute, 184, 226, 486

USER, 328, 329

watch -n 1 "dhcp-lease-list", 314
komunikacja

ARP, 51, 67

DNS, 36, 295

FTP, 330

ICMP, 36,71

pocztowa, 348

pocztowa zaszyfrowana, 349

RTP, 387,392

TCP, 42

TFTP, 331

TLS, 337

VolP, 386

w DNS, 30

Z routerami, 65
komunikat ICMP Destination unreachable, 70
komunikaty TCP Dup ACK, 81
Konfiguracja profili

pozycja Profil: Default, 45
konfiguracja

funkcjonalnosci span-port, 63

przetacznika, 63
kontrola przeptywu, flow control, 42

L

LACP, Link Aggregation Control Protocol, 148,
483

Link Aggregation Control Protocol
Actor, 151
Actor Information, 151
Actor Key, 152
Actor Port, 152
Actor Port Priority, 152
Actor State, 152
Actor System Priority, 152
Aggregation, 152
Collecting, 152
Collector Information, 152
Distributing, 152
LACP Activity, 152
Partner, 151
Partner Information, 151
Partner Key, 152
Partner Port, 152
Partner State, 152
Partner System, 152
Partner System Priority, 152
Synchronization, 152
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Link Layer Discovery Protocol
Capabilities, 141
Chassis ID, 140
Management Address, 141
Port Description, 141
PortID, 141
System Description, 141
System Name, 141
Time To Live, 141
Linphone
instalacja aplikacji, 384
konfiguracja aplikacji, 390
okno gtéwne, 385
tworzenie konta SIP, 390
little-endian, 69
LLC, Logical Link Control, 146, 483
LLDP, Link Layer Discovery Protocol, 483
Logical Link Control
Control field, 147
DSAP, 147
SSAP, 147
logowanie
automatyczne, 322
automatyczne SSHv2, 323
automatyczne Telnetu, 323
charakterystyka ruchu sieciowego, 316

M

MAC
flapping, 145
flooding, 170
mechanizm
Duplicate Address Detection, 189
EtherChannel, 482
Fast Retransmit, 205
MSS Clamping, 276
NONCE, 368
parowania, 33
PMTUD, 218
rekonstrukcji fragmentéw, 256
Slow Protocols, 149
SNI, 342
tc netem, 297, 298
three-way handshake, 40
uRPF, 259
menu
Edycja, 47
gléwne
ikony, 15
Narzedzia, 155
Plik, 24
podreczne
Filtr konwersacji, 53
Hierarchia protokotow, 54
Koloruj z filtrem, 50
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Pre-Master -Secret log filename, 108
Przegladaj, 108
Strumienie RTP, 401
Transport Layer Security, 108
Ustawienia protokotéw, 108
Utworz kolumne z pola, 223
Zastosuj filtr, 39

Pomoc, 76

Przechwytywanie, 417

Statystyki, 54

Telefonia, 401

Telephony, 117

Widok, 50, 79

MSS, Maximum Segment Size, 43, 212, 483

MSTP, Multiple Spanning Tree Protocol, 483
MTU, Maximum Transmission Unit, 212, 343,

468-470, 484

N

NAC, Network Access Control, 312
Narzedzia

Bloki adreséw MAC, 155
narzedzie

arp-scan, 159

cURL, 192

GNS3, 41

hping3, 249

Hydra, 355

[/0 Graphs, 244

iperf, 80, 203

macof, 171

nmap, 158

npcap, 11

nping, 242

openssl s_client, 334

openssl s_server, 334

swaks, 357

tc netem, 401

traceroute, 486

yersinia, 175
narzut op6znienia, latency penalty, 460
NAT, Network Address Translation, 484

(o)

ocena

pliku przechwytywania, 415

wiarygodnosci przechwycenia, 465
odpowiedz DNS, 35, 299
odszukiwanie warto$ci strumienia, 108
odszyfrowywanie ruchu TLS, 103, 106
ogranicznik przeptywu, bottleneck, 460
okno

Analiza strumienia RTP, 408

Bloki adreséw MAC, 156
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Conversations, 56

Drukuj, 30

Eksportuj wybrane pakiety, 25

Endpoints, 212

Expert Information, 415, 444

Export PDUs, 27

Filtry wyswietlania, 38

gtéwne
kolumna Destination, 14, 22, 33
kolumna Info, 14, 22, 23, 33
kolumna Length, 14, 23
kolumna No., 13,22
kolumna Protocol, 14, 22
kolumna Source, 13, 22
kolumna Time, 13, 22
pole Przechwytywanie, 12
wybor interfejsu sieciowego, 12
Zarzadzaj filtrami wys$wietlania, 37

Hierarchia protokotow, 54

HTTP / Load Distribution, 421

HTTP / Packet Counter, 419

HTTP / Request Sequences, 422

HTTP / Requests, 420

HTTP2, 111

Informacja ekspercka, 82

[Pv4 Statistics / All Addresses, 471

[Pv4 Statistics / Destinations and Ports, 472

[Pv4 Statistics / IP Protocol Types, 472

[Pv4 Statistics / Source and Destination

Addresses, 474

[Pv4 Statistics / Source TTLs, 473

klucza, 109

Konfiguracja profili, 45

MaxMind Database Paths, 211

O programie Wireshark, 475

Odtwarzacz RTP, 407

Opcje przechwytywania, 13, 15, 18,418

Packet Lengths, 57

Potaczenia VolIP, 405

Preferencje, 47

Przeptyw, 61

Punkty krancowe, 57

Reguty kolorowania Default, 51

Scal pliki przechwytywania, 29

Szczegoty pliku przechwytywania, 63, 416

Unsaved packets, 15

Wykresy we./wy., 59

Zapisz plik przechowywania jako, 15

Zapisz plik przechwytywania jako, 24

Zarzadzaj interfejsami, 18

Opcje przechwytywania

Opcje, 21
Aktualizuj liste pakietow w czasie
rzeczywistym, 21
Automatyczne przewijanie podczas
przechwytywania, 21
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Opcje przechwytywania

Opcje
Pokaz informacje o przechwytywaniu
podczas trwajacego przechwytywania, 21
Rozwigzuj adresy MAC, 22
Rozwiazuj nazwy sieciowe, 22
Rozwigzuj nazwy warstwy transportowej,
22
pozycja Katalog plikéw tymczasowych, 22
pozycja Zatrzymaj przechwytywanie
automatycznie po..., 22
Rozpocznij, 13
Rozwigzuj nazwy sieciowe, 13
Wejscie, 17,417
kolumna Filtr przechwytywania, 19
kolumna Interfejs, 18
kolumna Nagtéwek warstwy tacza, 19
kolumna Rozmiar przechwytywania, 19
kolumna Rozmiar przechwyconej ramki,
417
kolumna Ruch, 18
kolumna Tryb mieszany, 19
kolumna Tryb monitora, 19
parametr snaplen, 418
pozycja Filtr przechwytywania dla
wybranych interfejsow, 19
Whisz filtr przechwytywania, 19
Zarzadzaj interfejsami, 18
Wyjscie, 20
opcja Stwodrz nowy plik automatycznie..., 21
Przegladaj...,, 21

Open Shortest Path First

AreaID, 228

Backup Designated Router, 291
DB Description, 281, 285-287
Dead Interval, 280, 281
Designated Router, 291

Hello, 279

Hello Interval, 280, 281, 291
Hello Packet, 227, 280, 281, 291
LS Age, 279

LS Request, 281

LS Update, 229, 279, 281, 285
LS Update Packet, 279
Network Mask, 291

Number of Links, 279

Router Dead Interval, 291
Router-LSA, 279

opdznienie

DNS, 297
w warstwie trzeciej, 196
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P
PAgP, Port Aggregation Protocol, 148
pakiety

ACK, 87

Application Data, 98
Client Hello, 96-100, 366
DHCP, 232
DNS, 36
handshake’u TLS, 95
HTTP2, 106,107
ICMP, 20, 36, 68, 215, 223, 225
ICMP Echo reply, 237, 240
ICMP Echo request, 237, 239, 240
ICMP reply, 28, 29
ICMP request, 28, 29
IP, 181
LS Update, 229
OSPF, 70
Server Hello, 97,101, 368
SYN, 274
TCP out-of-order, 85
TCP Retransmission, 81
UDP, 164, 225
pasywny sniffing, 289
PDU, Protocol Data Unit, 26
petny przebieg, full handshake, 97
PFS, Perfect Forward Secrecy, 97
Plik
Drukuj, 30
Eksportuj bajty pakietu, 26
Eksportuj klucze sesji TLS, 28
Eksportuj PDU do pliku, 26
Eksportuj prezentacje pakietéw, 25
Eksportuj wybrane pakiety, 24
Ostatnio otwarte, 23
Otworz, 23
Scal..., 29
Usun nagtéwki, 27
Zapisz plik przechwytywania jako, 23
plik
extensions.conf, 389
rtp.conf, 389
z ICMP request, 28
pliki
.csv, 26
lua, 474
.pcap, 376
.pcapng, 28
.pdf, 30
.png, 26

0OU]J, Organizationally Unique Identifier, 147, 484
out-of-order, 484

przechwytywania, 415, 467
PMTUD, Path MTU Discovery, 218, 344, 466,
468, 484

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/wirana
https://helion.pl/rt/wirana

SKOROWIDZ

poczta elektroniczna, 345

analiza sesji, 345

atak na IMAPS, 353

atak na SMTP, 356

atak phishingowy, 351

préba odgadniecia hasta, 355
podejscie do analizy

faza inicjalizacji TLS, 77

transfer zaszyfrowanych danych, 78

transmisja danych od klienta, 78
polecenia powtoki PowerShell, 360
polecenie, Patrz komenda
potaczenie trunk, 134
Pomoc

Sprawdz aktualizacje..., 76
porty

rola, 125

stan, 125
Postfix, 345
Preferencje

(Pre)-Master-Secret log filename, 106

MaxMind Database Directory, 210

Message Authentication Code, 110

NameResolution, 210

Pre-Shared Key, 110

Przegladaj, 106

RSA keys list, 109

TCP

opcje, 196

TLS, 109

UDP, 370
profile, 44
program, Patrz narzedzie
protokoty

hierarchia, 54

komunikacyjne, 369

statystyki, 54

tekstowe, 326

transportowe, 59
protokot

ARP, 51, 165,189

CDP, 137

DHCP, 127,231, 311

DNS, 33,310

FTP, 326

HTTP/2,103

HTTPS, 104

ICMP, 67, 241

IMAP, 345

IP, 238

IPv6, 219

LACP, 148

LLDP, 140

OSPF, 70, 222,227,278

POP3, 351
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QUIC, 55, 358

RTCP, 383

RTP, 382

SDP, 382

SIP, 382,411

SMTP, 345

SSH, 319

STP, 122

TCP, 40, 43

Telnet, 317

TFTP, 326

TLS, 93

UDP, 358
Przechwytywanie

Opcje, 417
przechwytywanie

komunikacji DNS, 32

rozmow VolP, 385

ruchu ICMP, 17
przetacznik

konfiguracja, 63

potaczenie trunk, 134

tablica MAC, 143
przepetnienie tablicy CAM, 170
Przeptyw

499

Ogranicz do filtru wyswietlania, 62

Typ przeptywu, 62
przycisk
filtrowania, 41
filtru wyswietlania, 40
Otworz, 29
Przegladaj..., 21
Zachowaj, 23, 25
Zarzadzaj interfejsami, 18
punkty kraricowe, endpoints, 57, 461

Q
QoS, 299

QUIC, Quick UDP Internet Connection, 358, 484

analiza protokotu, 358

bez klucza, 361

Client Hello, 366

dtugi nagtéwek, 362

kroétki nagtowek, 365

limity, 368

odszukiwanie transmisji, 361
pakiety uzgodnienia, 368
parametry rozszerzen, 367

parametry transportowe, 367, 368

ruch po rozszyfrowaniu, 364
Server Hello, 368
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ramka
ARP, 145, 160
BPDU, 130, 131
CDP, 138,150
DTP, 147
ethernetowa, 134
JSON, 107
LACP, 150, 151
LLC, 146
LLDP, 141
SNAP, 146
sterujaca, 137
STP, 132,150
unicast, 145
RCODE, 484
rekonesans, 158, 241
Resolver, 484
RFC, 9
RFC 1034, 295-299, 306, 308
RFC 1035, 30, 34, 295, 297- 299, 301, 303, 305,
308,309
RFC1042,71
RFC 1122,189, 246, 247,374, 381
RFC 1123, 34
RFC 1191, 425
RFC 1350, 326, 331-333
RFC 1812, 182, 185, 259, 260, 264, 470,473
RFC 2003, 265, 267, 269
RFC 2018, 432, 442
RFC 2131, 233, 311, 314, 315
RFC 2132,316
RFC 2177, 355
RFC 2308, 301-303, 306
RFC 2326, 405
RFC 2328, 231, 278, 281-288, 291, 292
RFC 2460, 371,372
RFC 2616, 451
RFC 2782, 31, 303
RFC 2784, 265, 266, 270, 276, 277
RFC 2890, 265, 270
RFC 3118, 311
RFC 3261, 382, 385, 387, 391, 393, 396-398,
404, 405,410,411
RFC 3264, 398, 399
RFC 3501, 348
RFC 3550, 117, 382, 383, 386, 387, 392-394,
396,397, 402, 403, 406-408, 411
RFC 3551, 399,401, 406
RFC 3596, 31
RFC 3611, 383,387,411
RFC 3711, 383,411
RFC 4033, 31,306
RFC 4034, 31, 306
RFC 4035, 31, 33, 34,306
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RFC 4217, 333

RFC 4251, 319, 333

RFC 4252, 333

RFC 4253, 319, 321, 333

RFC 4254, 333

RFC 4301, 269

RFC 4443, 185

RFC 4566, 382, 385, 399

RFC 4733,399

RFC 4861, 189, 190

RFC 4862, 189,191

RFC 4960, 405

RFC5155,31

RFC 5227, 186, 187,189

RFC 5246,100, 114, 335-341, 348

RFC 5321, 349, 352, 356, 357

RFC 5322,350

RFC 5340, 278

RFC 5681, 197, 200, 202-205, 207, 208

RFC 6066, 342

RFC 6125, 341-343

RFC 6265, 460, 462, 463

RFC 6298, 197-200, 424, 429, 432, 436, 438,
440, 441, 445, 449

RFC 6698, 31

RFC 6840, 33, 34

RFC 6864, 183, 293

RFC 6891, 34

RFC 6960, 420, 422

RFC 6994, 380

RFC 7323, 379, 448

RFC 7540, 359

RFC 768,371, 385, 392,424, 470

RFC 7826, 405

RFC 791, 182, 183, 216, 256-259, 267-269, 276,
423,426,466,467,469, 470,472

RFC 792, 218, 387, 392, 466, 467, 469

RFC 793, 113,197-200, 203-207, 344, 347, 359,
374, 375,377,381

RFC 7932, 465

RFC 815, 253, 256-258

RFC 8200, 371, 423, 426, 466, 467

RFC 8201, 425, 466, 468

RFC 826, 165, 186, 187, 324, 354, 385

RFC 8314, 348, 349, 353, 355

RFC 8446, 100, 114, 116-118, 335, 336, 340,
344,348, 355,361

RFC 8489, 386

RFC 854, 317,326

RFC 8825, 383

RFC 9000, 358-360, 362, 365, 383

RFC 9001, 358, 361, 365, 368

RFC9002, 358

RFC 9110, 114, 359, 419-422, 456, 458, 460,
462

RFC9112, 419, 420, 422
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RFC9113, 359

RFC 9114, 358, 359, 365

RFC 9293, 113, 423-432, 436, 439-445, 448,

449, 470

RFC 9308, 358

RFC9312, 359

RFC 9369, 359

RFC 9460, 307

RFC 959, 326-331

router, 65, 69, 192

routing, 222, 227
btedne czasy Hello i Dead Interval, 279
btedne parametry interfejsu, 282
konflikt Router-ID, 281

rozgtoszenie ARP, 52

rozmiar
okna, 43
segmentu MSS, 43

RSPAN, Remote Switched Port Analyzer, 89
przechwytywanie ruchu, 89

RST, 484

RSTP, Rapid Spanning Tree Protocol, 484

RTCP, Real-Time Control Protocol, 485

RTO, Retransmission Timeout, 199, 485

RTP, Real-Time Transport Protocol, 382, 485
analiza strumienia, 117, 406, 409
czasy pakietow, 402
dane statystyczne potaczenia, 403
identyfikacja strumieni, 398
odtwarzacz, 407
statystyki strumienia, 401

RTT, Round-Trip Time, 58, 69, 199, 379

ruch multimedialny, 381

S

Scal pliki przechwytywania
Otworz, 29
SDP, Session Description Protocol, 382, 400, 485
w SIP, 398
Server Hello, 97, 101, 368, 485
serwer
DNS, 31
pocztowy Dovecot, 347
pocztowy Postfix, 345
sieci VLAN, 133
Simple Mail Transfer Protocol
Content-Type, 350
DATA, 350
Date, 350
From, 350
Message-ID, 350
Subject, 350
To, 350
User-Agent, 350
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SIP, Session Initiation Protocol, 382, 387, 485

centrala jako B2BUA, 393

centrala jako B2ZBUA z transkodowaniem, 395

konfiguracja centrali, 388

realizacja potaczenia, 399

statystyki, 409

transmisja, 391

tworzenie konta, 390

User Agent Client, UAC, 382

User Agent Server, UAS, 382

ustanawianie potgczenia, 397
skanowanie

sieci, 158

sieci za pomocg nmap, 158

TCP SYN, 160

UDP, 162
skrécone wznowienie sesji, session resumption, 97
skrécony uscisk dtoni, abbreviated handshake, 98
skrét klawiaturowy, 17
skrypty Lua, 474
SNAP, Subnetwork Access Protocol, 147, 485
SNI, Server Name Indication, 94, 100, 342, 367, 485
sniffing, 289
SPAN

przechwytywanie ruchu, 91
Spanning Tree Protocol

BPDU Type: Configuration (0x00), 130

Bridge Identifier, 131, 132,178

Forward Delay, 131, 132

Hello Time, 131

Max Age, 131

Message Age, 131

Protocol Identifier, 130

Protocol Version Identifier, 130

Root Identifier, 131, 132,177

Root Path Cost, 132,178

Topology Change, 131, 132,178

Topology Change Acknowledgment, 131
span-port, 63
SRTP, Secure Real-Time Transport Protocol, 485
SSAP, Source Service Access Point, 147, 485
SSH, 319

btedne uwierzytelnienie, 321

logowanie automatyczne, 323
Statystyki

Conversations, 128, 148

Dtugosci pakietu, 57

Graf przeptywu, 61

Graf strumienia TCP, 438

Hierarchia protokotéw, 54, 148, 276

HTTP, 419, 452, 457

HTTP2, 105,110

[Pv4 Statistics, 470

Punkty koncowe, 148, 210

Szczego6ly pliku przechwytywania, 62, 415, 465

Wykresy we./wy., 58, 128
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sterowanie przeptywem i przecigzeniem, 205
STP, Spanning Tree Protocol, 122, 485
algorytm dziatania, 124
analiza, 130
manipulation, 174
opis, 122
wyznaczanie rél i stanéw portéw, 125
strumienie TCP, 425
studium incydentu, 284-288
symulacja
ograniczenia przepustowosci, 86
ruchu TCP, 192
SYN, SYNchronization, 40
SYN-ACK, 40
Szczegoty pliku przechwytywania, 62, 416, 467
szyfrowanie
sesji, 333
transmisji TCP, 77

tabela potaczen, 201
tablica
ARP, 66, 70
CAM, 170
DNS, 31
MAC, 143
routingu, 69, 72, 284
TCP, Transmission Control Protocol, 328-331, 373
Allow subdissector to reassemble TCP
streams, 375
analiza kierunkowa strumieni, 428
Analyze TCP sequence numbers, 376
Calculate stream packet number and
timestamps, 377, 378
Client port dissectors/TCP UDP port(s), 380
Display process information via IPFIX, 380
Do not call subdissectors for error packets, 380
Dup ACK, 194, 195
Duplicate ACK, 435
Evaluate bytes in flight based on sequence
numbers, 377, 378
Fast Retransmission supersedes Out-of-Order
interpretation, 379
Ignore TCP Timestamps in summary, 379
nagty spadek przepustowosci, 429
niezgodno$¢ nazwy hosta, 341
okresowe fluktuacje, 433
out-of-order, 207
Read the seq no. as syn cookie, 380
Reassemble out-of-order segments, 375
Relative sequence numbers, 377
Retransmission, 193, 195, 207
rozpoczecie sesji, 44
Show TCP summary in protocol tree, 374
Stream Graph, 485
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TCP Experimental Options using the format
of RFC 6994, 380
TCP UDP port(s), 381
Track number of bytes in flight, 377
Try heuristic sub-dissectors first, 379
Validate the TCP checksum if possible, 374
zakonczenie sesji, 44
Telefonia, 404
Analiza strumienia IAX2, 405
ANSI, 405
GSM, 405
H.225, 405
Komunikaty ISUP, 405
Komunikaty UCP, 405
MTP3, 405
Operacje SMPP, 405
Osmux, 405
Potaczenia VolP, 404
Przeptywy SIP, 405
RTP, 405
RTSP, 405
SCTP, 405
SIP Statistics, 405
WAP-WSP Packet Counter, 405
Telnet, 317
btedne uwierzytelnienie, 320
logowanie automatyczne, 323
prawidtowa transmisja, 325
przejecie sesji, 324
TFTP
analiza komunikacji, 331
niezabezpieczona komunikacja, 332
three-way handshake, 40, 42
Thunderbird, 345
nieprawidtowe dziatanie, 347
niezaszyfrowana komunikacja, 347
TLS, Transport Layer Security, 94, 486
btad negocjacji, 335
btad walidacji certyfikatu, 338, 339
diagnostyka probleméw, Patrz takze
handshake TLS
prawidtowa komunikacja, 337
TLV, Type-Length-Value, 138, 140
traceroute, 184, 226, 486
translacja NAT, 237
transmisja
HTTP, 48
TCP, 88
TLS, 94
Transport Layer Security
application_layer_protocol_negotiation, 100
Certificate, 96, 98, 102
Change Cipher Spec, 97, 102
Cipher Suite, 101
Cipher Suites, 99
Client Hello, 96, 99
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Client Key Exchange, 97, 102
ec_point_formats, 100, 101
Encrypted Handshake Message, 97
New Session Ticket, 97,101
pakiety handshake’u, 95, 97
ramki TLS, 94
renegotiation_info, 101
Server Hello, 96,98, 101
Server Hello Done, 96-98, 102
Server Key Exchange, 96, 98, 102
Session ID, 99
session_ticket, 101
signature_algorithms, 100
supported_groups, 100

Trivial File Transfer Protocol
ACK, 332
DATA, 332
Read Request, 332

TTL, Time To Live, 68, 141, 182-186, 222, 486
manipulation, 259

tunel
GRE, 270
IP-in-IP, 266

tunelowanie, 265

tworzenie
filtru, 39
interfejsu trunk, 90
kolumny, 45, 48, 223, 454
przycisku filtrowania, 41
reguly kolorowania, 50
tunelu GRE, 270
tunelu IP-in-IP, 266

U

UDP, User Datagram Protocol, 369
Calculate stream packet number and
timestamps, 373
Checksum, 371
Collect process flow information, 373
Ignore zero-value UDP checksums over IPv6,
372
Show UDP summary in protocol tree, 370
Try heuristic sub-dissectors first, 370
Validate the UDP checksum if possible, 371
unicast flooding, 145
Unsaved packets
Anulyj, 15
Kontynuuj bez zapisywania, 15
Zapisz przed kontynuowaniem, 15
ustuga DNS, 30
ustawienia
formatu czasu, 79
programu, 76
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uwierzytelnianie
btedne
SSH, 321
Telnet, 320
FTP, 327
kryptograficzne, 333
wzorce zachowan, 316

Vv

Virtual LAN
DEL: Ineligible, 136
ID: 10,136
Priority: Best Effort (default), 136
VLAN, Virtual LAN, 486
VolP, 382
aplikacja Linphone, 384
architektura, 382
diagram przeptywu, 406
potaczenia, 405
potaczenie z centralg SIP, 388
symulacja degradacji jakosci, 400
w Srodowisku szyfrowanym, 410

w

warstwa druga modelu OSI, 122
adresowanie MAC, 142
bezpieczenstwo, 158
filtry, 153
najwazniejsze problemy, 122
problem burzy rozgtoszeniowej, 126
protokot

CDP, 137

LLDP, 140

STP, 122
ramKi sterujgce, 137
sie¢ VLAN, 133
zestawienie potaczen, 148

warstwa trzecia modelu OS], 181, 191
bezpieczenstwo, 235
dziatanie routera, 192
geolokalizacja, 209
kolejnos¢ dostarczania pakietow, 202
opOznienie, 196
problemy routingu, 227
protokét

DHCP, 231
ICMP, 241
IP, 181, 238
OSPF, 222
wykrywanie duplikatow
adres6w ipv4, 186
adresow ipv6, 189
z pozycji TCP, 191
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Widok
Format czasu, 79
Name Resolution/Resolve MAC addresses,
292
Reguty kolorowania, 50
wstrzykniecie zapisu do tablicy routingu, 284
wykres
Czas podrézy (RTT Graph), 439
Numery sekwencyjne (Stevens), 443
Okno skalowania, 447, 450
Przepustowos¢, 446, 449
Sekwencja (tcptrace), 438, 442
Wykresy we./wy., 58
aktywnos$¢ ICMP, 244
analiza czasowa, 248
asymetria wolumenowa ruchu, 423
dekompozycja ruchu hosta, 426
hiperaktywno$¢ tunelu, 277
Interwat, 425
okresowe fluktuacje przepustowosci, 434
ramki rozgtoszeniowe, 129
spadek przepustowosci, 431
wykres poréwnawczy, 60
wykrywanie
anomalii, 82, 274
manipulacji STP, 174
wyodrebnianie
czasu aplikacji, 454
czasu sieciowego, 454
wznowienie sesji, abbreviated handshake, 98
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Z

zakonczenie sesji TCP, 44
zapisywanie projektu, 23
zapytania
ARP, 52, 142
DNS, 296
IPv4, 298
IPv6, 298
Zero Window, 486
zestaw szyfréw, cipher suite, 102
zjawisko
gadatliwej aplikacji, 454
out-of-order, 205
segmentacji, 42
zmienna $rodowiskowa
%LOCALAPPDATA%, 104
%TEMP%, 105

Z
zadanie
ARP, ARP request, 68
GET, 456
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Analiza ruchu sieciowego
i wykrywanie wtaman

By wiedzieé, cowsiecipiszczy Adam Jozefiok

Swiadomosé tego, co i w jaki sposdb jest
przekazywane za pomocg sieci, to istotna
sprawa. Szczegdlnie w kontekscie potencjal-
nych atakow i wtaman. Jednym z programow
pozwalajacych przechwycié, przeanalizowac
w czasie rzeczywistym i szczegotowo przeba-
dac pakiety danych przesytanych w sieciach
komputerowych jest Wireshark. Umozliwia
on miedzy innymi diagnozowanie problemow
sieciowych, wykrywanie atakow i optymalizo-
wanie wydajnosci sieci.

Jesli chcesz wiedzie¢ o nim wiecej, poznaé
petny pakiet mozliwosci Wiresharka i na-
uczyc¢ sie z nich korzystaé, najnowsza ksigzka
Adama Jézefioka z pewnoscig Ci w tym po-
moze. Za jej sprawa miedzy innymi opanujesz
podstawowe i zaawansowane funkcje progra-
mu. Dowiesz sie, jak z udziatem Wiresharka
przechwytywac i analizowac ruch w sieci, wy-
krywac¢ wtamania do niej, a takze monitorowad
jej bezpieczenstwo. Dzieki lekturze poradnika
i przetestowaniu opisanych w nim narzedzi
poznasz réwniez statystyczne i analityczne
funkcje tego przydatnego oprogramowania.
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