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Ustugi katalogowe | ;...
w systemie | 4
Windows Server 2025

W tym rozdziale pogtebisz swoja wiedze na temat infrastruktury IT w organizacji, kon-
centrujac sie na ustugach domenowych, ktére sg kluczowe w zarzadzaniu siecig oparta
na systemie Windows. Poznasz ustugi AD DS (ang. Active Directory Domain Services)
i DNS (ang. Domain Name System) i zrozumiesz ich fundamentalne znaczenie dla struk-
tury i funkcjonowania $§rodowiska sieciowego. Zdobedziesz wiedze na temat kluczo-
wych poje¢, takich jak domeny, lasy, drzewa domen, domeny podrzedne i kontrolery
domeny (ang. domain controllers — DC). Dowiesz sie, czym s3g poziomy funkcjonalno-
$ci i relacje zaufania, ktére utatwiaja integracje r6znych segmentéw sieci oraz efek-
tywne udostepnianie zasobdw. Dodatkowo poznasz zasady dziatania DNS, w tym kon-
figuracje stref wyszukiwania w przdd i wstecz oraz typy rekordéw DNS, ktére sg niezbedne
do rozwigzywania nazw domenowych i zapewnienia stabilnej komunikacji sieciowe;.

Dowiesz sie rowniez, jak wykorzysta¢ jednostki organizacyjne (ang. Organizational
Unit — OU), kontenery domyslne, konta uzytkownikow oraz rézne typy i zakresy
grup do efektywnego zarzadzania kontami uzytkownikéw i komputeréw w srodo-
wisku domenowym. Zrozumienie tych mechanizméw pozwoli Ci usprawni¢ zarzadza-
nie zasobami domeny i poprawi¢ strukture organizacyjng sieci. Rozdziat konczy sie
¢wiczeniem praktycznym, w ktérym zainstalujesz role AD DS i DNS, a nastepnie wy-
promujesz serwer do roli kontrolera domeny. Dzieki temu zdobedziesz niezbedne umie-
jetnosci potrzebne do wdrozenia domeny Windows Server i zarzadzania nig oraz przy-
gotujesz grunt pod bardziej zaawansowane zarzadzanie sSrodowiskiem sieciowym.

W tym rozdziale oméwimy miedzy innymi nastepujace zagadnienia:

B Analiza infrastruktury Active Directory (AD) w srodowisku Windows
Server 2025.

B Dodawanie i konfigurowanie roli AD DS.

B Podstawy dziatania ustugi DNS i jej konfiguracja w systemie Windows
Server 2025.

B Zarzadzanie jednostkami organizacyjnymi (OU) i kontenerami domys$lnymi.
B Zarzadzanie kontami uzytkownikéw i grupami w Active Directory.

B [Instalacja rél AD DS i DNS oraz promowanie serwera do roli kontrolera
domeny.
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Wymagania techniczne

Aby zrealizowa¢ ¢wiczenia zawarte w tym rozdziale, powiniene$ mie¢ nastepujace $ro-
dowisko sprzetowe:

B komputer z systemem Windows 11 Pro, wyposazony w co najmniej 16 GB
pamieci RAM, dysk twardy o pojemnos$ci 1 TB oraz stabilne potgczenie
internetowe;

B maszyna wirtualna z systemem Windows Server 2025 Standard
(Desktop Experience), oznaczona jako Virtual Machine 1, skonfigurowana
w drzewie domeny Dautti.local, majaca co najmniej 4 GB pamieci RAM,
100 GB wolnej przestrzeni dyskowej i dostep do internetu;

B druga maszyna wirtualna z systemem Windows Server 2025 Standard
(Desktop Experience), oznaczona jako Virtual Machine 2, skonfigurowana
w drzewie domeny ITTrainings.local, majgca minimum 4 GB pamieci RAM,
100 GB wolnej przestrzeni dyskowej i dostep do internetu;

B trzecia maszyna wirtualna z systemem Windows Server 2025 Standard
(Desktop Experience), oznaczona jako Virtual Machine 3, skonfigurowana
w domenie podrzednej Programming.Dautti.local, majgca co najmniej 4 GB
pamieci RAM, 100 GB wolnej przestrzeni dyskowej i dostep do internetu.

Takie sSrodowisko zapewni Ci wszystkie niezbedne zasoby i ustawienia do sprawnego
wykonania zaplanowanych ¢wiczen.

Analiza infrastruktury Active Directory
w Srodowisku Windows Server 2025

Active Directory (AD) to kluczowa technologia firmy Microsoft, petnigca funkcje roz-
proszonej ustugi katalogowej. Umozliwia hierarchiczne i bezpieczne zarzadzanie zaso-
bami sieciowymi w $rodowisku Windows Server. Stanowi scentralizowane repozyto-
rium, w ktérym przechowywane sa kluczowe obiekty — takie jak konta uzytkownikéw,
komputery, drukarki oraz ustugi sieciowe — kazdy z przypisanymi indywidualnymi
ustawieniami zabezpieczen.

Unikalne atrybuty kazdego obiektu w AD daja mozliwos$¢ szczegdtowego zarzadzania
zasobami oraz efektywnego administrowania w obrebie catej infrastruktury sieciowe;j.
Niezaleznie od tego, czy pracujesz z kontem uzytkownika, komputerem, drukarka czy
ustuga sieciowg — kazdy z tych obiektéw ma zestaw charakterystycznych atrybutéw,
takich jak identyfikator bezpieczenstwa (ang. Security Identifier — SID), przynalez-
nos¢ do grup czy listy kontroli dostepu (ang. Access Control List — ACL). Dzieki tym atry-
butom mozesz definiowa¢ indywidualne uprawnienia, przypisywac role oraz wdrazac
polityki dostepu, ktore sg dostosowane do specyfiki danego obiektu.
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Architektura Active Directory, jak pokazano na rysunku 4.1, opiera sie na trzech pod-
stawowych poziomach organizacyjnych:
B Domena (ang. domain) — podstawowa jednostka administracyjna,
wyznaczajgca granice obowigzywania polityk i ustawien bezpieczenstwa.
B Drzewo (ang. tree) — zbidr domen potaczonych ciagla przestrzenia nazw,
odzwierciedlajacy hierarchiczne relacje miedzy nimi.
B Las (ang. forest) — reprezentuje najwyzszy poziom organizacji.
Moze obejmowac wiele drzew domen i pelni funkcje nadrzednej
warstwy integrujacej catg ustuge katalogowa Active Directory.

Rysunek 4.1. Architektura Active Directory (zrodto: Websentra)

Warstwowa struktura ustugi Active Directory utatwia efektywne zarzadzanie zaso-
bami oraz zapewnia wysoka skalowalno$¢, umozliwiajgc zarazem obstuge ztozonych
struktur organizacyjnych. Dzieki niej mozesz precyzyjnie dopasowac infrastrukture
sieciowg do specyfiki operacyjnej swojej firmy, nie rezygnujgc przy tym z rygorystycz-
nych standardéw bezpieczenstwa i kontroli administracyjne;.

W dalszej cze$ci przyjrzymy sie szczegétowym funkcjom i konfiguracjom AD. W ten
sposdb nabedziesz wiedzy i praktycznych umiejetnosci niezbednych do skutecznego
wdrazania ustug katalogowych i zarzadzania nimi w Twojej organizacji.

Rola i znaczenie Active Directory

Active Directory to znacznie wiecej niz tylko ustuga katalogowa — odgrywa fundamen-
talna role w nowoczesnych infrastrukturach IT i w zarzadzaniu Srodowiskami opar-
tymi na systemie Windows. JeZeli dopiero zaczynasz swoja droge zawodowa w branzy
IT, musisz zrozumie¢ znaczenie Active Directory, by pozna¢ jego funkcje oraz korzysci,
jakie oferuje w codziennym zarzadzaniu systemami:
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B Scentralizowane zarzadzanie — jedna z gtéwnych zalet Active Directory jest
mozliwo$¢ centralizacji zarzadzania. Dzieki temu administratorzy IT moga
zarzadza¢ kontami uzytkownikéw, komputerami i zasobami z jednego
miejsca, co znaczaco redukuje ztozonos¢ operacyjng i ogranicza naktad pracy
administracyjnej. Takie podejscie usprawnia proces przydzielania i odbierania
uprawnien uzytkownikom, co utatwia utrzymanie uporzadkowanej i wydajnej
infrastruktury sieciowe;j.

B Zwiekszone bezpieczenstwo — Active Directory zwieksza bezpieczenstwo
przez wykorzystanie identyfikatoréw SID oraz list kontroli dostepu (ACL).
Dzieki odpowiedniemu przypisywaniu uprawnien zapewnia dostep do
okreslonych zasob6w wyltacznie autoryzowanym uzytkownikom; chroni w ten
sposo6b poufne informacje i minimalizuje ryzyko nieuprawnionego dostepu.
Ten model bezpieczenstwa odgrywa kluczowg role w ochronie danych
organizacji oraz zachowaniu zgodnosci z normami regulacyjnymi.

B Skalowalno$¢ — hierarchiczna struktura Active Directory wspiera skalowalnos¢
organizacji. Wraz z jej rozwojem AD umozliwia bezproblemowa integracje
nowych uzytkownikéw i zasobéw bez negatywnego wptywu na wydajnosé
czy poziom bezpieczenstwa. Taka elastyczno$¢ umozliwia dynamiczne
dopasowanie infrastruktury IT do biezacych potrzeb biznesowych oraz jej
skalowanie zgodnie z rozwojem organizacji.

B Egzekwowanie zasad — Active Directory umozliwia centralne zarzadzanie
zasadami grupowymi w obrebie catej infrastruktury sieciowej, wspierajac
organizacje w jednolitym wdrazaniu polityk bezpieczenistwa oraz standardéw
zgodnosci. Dzieki tej funkcjonalno$ci mozliwe jest skuteczne egzekwowanie
ustalonych regut wobec wszystkich uzytkownikéw i urzadzen, co przektada sie
na wyzszy poziom ochrony danych oraz zwiekszong efektywnos$¢ operacyjna.

Dobre zrozumienie podstawowych zasad dziatania ustugi Active Directory pozwala
docenic jej kluczowaq role w zarzadzaniu oraz ochronie zasob6w sieciowych, tworzac
fundament dla efektywnego zarzadzania srodowiskiem IT organizacji.

Podstawowe protokoty i ustugi wspierajace
Active Directory

Ustuga Active Directory opiera sie na kilku kluczowych protokotach i ustugach, ktére
zapewniajg jej sprawne i niezawodne dziatanie i z ktérych kazdy wspiera inny aspekt
zarzadzania siecig oraz bezpieczenstwa:

B Protokdl LDAP (ang. Lightweight Directory Access Protocol) — to podstawowy
protokdt komunikacyjny, umozliwiajacy uzytkownikom oraz aplikacjom
wysylanie zapytan i nawigzywanie interakcji z danymi przechowywanymi
w bazie AD. LDAP zapewnia ustandaryzowana metode dostepu do informacji
przechowywanych w AD i zarzadzania nimi, co czyni go kluczowym elementem
w realizowaniu operacji zwigzanych z ustuga katalogowa.
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B Protokot Kerberos — to zaawansowany mechanizm uwierzytelniania,
stanowigcy fundament architektury bezpieczenstwa w Active Directory.
Kerberos opiera sie na systemie biletdw, ktdre umozliwiajg bezpieczna
weryfikacje tozsamosci uzytkownikéw oraz serwer6w w obrebie sieci,
co zapobiega nieuprawnionemu dostepowi i gwarantuje, ze wszystkie
podmioty komunikujace sie ze soba w sieci sg prawidtowo uwierzytelnione.
Protokoét ten odgrywa kluczowg role w utrzymaniu integralnosci oraz
poufnosci Srodowiska sieciowego.

B DNS — protokoét ten stanowi integralng czes¢ funkcjonalnosci Active
Directory. DNS pelni funkcje katalogu zaréwno dla internetu, jak i sieci
wewnetrznych. Dokonuje translacji przyjaznych dla uzytkownika nazw
domen na odpowiadajace im numeryczne adresy IP. Proces ten jest kluczowy
w skutecznym lokalizowaniu zasobdw sieciowych i uzyskiwaniu do nich
dostepu. W srodowisku Active Directory DNS nie tylko zajmuje sie
rozwigzywaniem nazw domen, ale rdwniez wspiera funkcje specyficzne
dla AD, takie jak lokalizowanie kontroleréw domeny oraz zapewnianie
dostepnosci ustug w infrastrukturze sieciowe;j.

Wymienione wyzZej protokoty i ustugi stanowia fundament dziatania ustugi Active Di-
rectory. Umozliwiajg Swiadczenie bezpiecznej, skalowalnej oraz wydajnej ustugi kata-
logowej, ktdra wspiera ztozone wymagania organizacyjne.

Narzedzia i role do zarzadzania ustugq
Active Directory

Active Directory to stabilne i zaawansowane $rodowisko, ktére zapewnia kompleksowy
zestaw ustug umozliwiajgcych scentralizowane zarzadzanie zasobami sieciowymi i zna-
czaco utatwiajgcych prace administratoréw w ztozonych srodowiskach IT. Aby sku-
tecznie zarzadzac r6znymi funkcjami ustugi Active Directory, firma Microsoft oferuje
zestaw specjalistycznych konsol administracyjnych dostepnych w ramach srodowiska
Microsoft Management Console (MMC) (mmc.exe). Kazda z tych konsol tworzono
z mys$la o realizacji okre$lonych zadan zwigzanych z obstugg ustugi katalogowej:

B Active Directory Administrative Center (dsac.exe) — kluczowe narzedzie,
pokazane na rysunku 4.2, stuzace do kompleksowego zarzadzania ustugami
katalogowymi w Srodowisku Windows Server. Nowoczesny interfejs konsoli
taczy wiele funkcji administracyjnych, ktére pozwalaja na efektywne
nadzorowanie dostepnych ustug katalogowych. W sktad konsoli wchodzi
przystawka Active Directory Users and Computers (dsa.msc), ktdra jest
niezbedna do zarzadzania kontami uzytkownikéw, obiektami komputeréw,
jednostkami organizacyjnymi (OU) oraz ich wtasciwo$ciami. Narzedzie to
stanowi podstawe codziennych zadan administracyjnych, takich jak tworzenie
kont uzytkownikéw i zarzadzanie nimi, tworzenie i modyfikowanie grup
i urzadzen oraz organizowanie ich w strukturze AD.
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Rysunek 4.2. Active Directory Administrative Center w systemie Windows Server 2025

B Konsola Active Directory Domains and Trusts (domain.msc) — konsola
stuzy do realizacji zadan zwigzanych z zarzadzaniem domenami w Srodowisku
Active Directory. Umozliwia administratorom konfigurowanie oraz nadzorowanie
relacji zaufania miedzy domenami, ktére sg kluczowe dla zapewnienia
bezpiecznej komunikacji oraz wspotdzielenia zasobéw miedzy domenami
nalezacymi do tego samego lasu lub réznych laséw. Konsola umozliwia
rowniez konfigurowanie pozioméw funkcjonalnosci domen (ang. Domain
Functional Levels — DFL), ktore okreslaja funkcje dostepne w domenie
w zalezno$ci od uzywanej wersji systemu Windows Server, i zarzadzanie nimi.

B Konsola Active Directory Sites and Services (dssite.msc) — stanowi
kluczowe narzedzie do zarzadzania replikacja danych miedzy ré6znymi
lokacjami w srodowisku AD. Lokacje w AD odzwierciedlaja fizyczng strukture
sieci, a konsola pozwala administratorom optymalizowac i kontrolowac¢
sposoéb replikowania informacji katalogowych miedzy ré6znymi lokalizacjami
geograficznymi, by zapewni¢ sp6jnos¢ i dostepnos¢ danych w catej organizacji.
Narzedzie to obstuguje rowniez konfiguracje ustug takich jak serwery katalogu
globalnego oraz umozliwia efektywne kierowanie zadan uwierzytelniania
w zalezno$ci od lokalizacji uzytkownika.

B Modul AD dla Windows PowerShell — nie jest narzedziem graficznym, ale
oferuje interfejs wiersza polecenn umozliwiajacy realizacje zaawansowanych
i zautomatyzowanych zadan administracyjnych. Zestaw polecen dostepnych
w powtoce PowerShell pozwala administratorom na tworzenie skryptow
obstugujacych ztozone operacje, automatyzowanie powtarzalnych zadan
i zarzadzanie obiektami AD na duzg skale, co czyni go nieocenionym narzedziem
w duzych lub wysoce spersonalizowanych $rodowiskach sieciowych.
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Aby wdrozy¢ ustugi katalogowe w Srodowisku organizacji, musisz zainstalowac i od-
powiednio skonfigurowa¢ role AD DS na serwerze Windows Server. AD DS stanowi
podstawe srodowiska Active Directory: umozliwia przechowywanie i organizowanie
informacji o zasobach sieciowych, takich jak konta uzytkownikéw, grupy, komputery
i zasady, oraz zarzadzanie nimi. AD DS obstuguje réwniez zaawansowane mechanizmy
zabezpieczen, takie jak scentralizowane uwierzytelnianie i autoryzacja, ktére odgry-
waja kluczowa role w utrzymaniu integralnosci systemu i zapewnieniu wysokiego po-
ziomu bezpieczenstwa sieci.

Rozbudowany zbiér darmowych skryptéw PowerShell mozesz znalez¢ w Microsoft
Script Center (https://technet.microsoft.com/en-us/scriptcenter/bb410849.aspx)
oraz PowerShell Gallery (https://www.powershellgallery.com/). Obie platformy sa
cenionymi repozytoriami, w ktdérych specjalisci IT moga wyszukiwac i udostepniac
skrypty do roznych zadan administracyjnych. Zawierajg bogate kolekcje skryptéw
przeznaczonych miedzy innymi do ustug Active Directory i DNS, co czyni je nie-
zwykle przydatnymi narzedziami do automatyzowania i upraszczania ztozonych
zadan zwigzanych z zarzadzaniem srodowiskiem sieciowym.

Szczegbtowy przewodnik dotyczacy konfiguracji ustug Active Directory Domain Services,
obejmujacy miedzy innymi instalacje roli DNS oraz promocje serwera do roli kontro-
lera domeny, znajdziesz w rozdziale 5., ,Dodawanie rél serwera w systemie Windows
Server 2025”. Rozdziat ten zawiera zestaw praktycznych ¢éwiczen, ktére krok po kroku
przeprowadza Cie przez caty proces wdrozenia, co umozliwi Ci dogtebne zrozumienie
poszczeg6lnych etapéw niezbednych do zintegrowania ustug AD DS w Twojej infra-
strukturze sieciowe;.

W nastepnym podrozdziale oméwimy kluczowe komponenty infrastruktury Active
Directory, poczawszy od szczeg6towej analizy kontroleré6w domeny, ktére stanowia
fundament kazdego $rodowiska AD.

Dodawanie i konfigurowanie roli AD DS

W $rodowiskach opartych na Windows Server rola AD DS (ang. Active Directory Domain
Services) ma fundamentalne znaczenie w zapewnianiu scentralizowanych ustug kata-
logowych, ktére utatwiaja zarzadzanie siecig i wspierajg procesy uwierzytelniania.
Skupimy sie tutaj na procesie dodawania i konfigurowania roli AD DS i oméwimy Kklu-
czowe zagadnienia, takie jak wdrazanie kontroleré6w domeny, definiowanie i konfigu-
rowanie domen oraz tworzenie struktur hierarchicznych, takich jak drzewa i domeny
podrzedne. Ponadto przyjrzymy sie koncepcji przestrzeni nazw, ktéra umozliwia lo-
giczne uporzadkowanie zasob6w katalogowych, oraz sprawdzimy, w jaki sposdb loka-
cje poprawiajag wydajnosc sieci i efektywnos¢ replikacji. Opanowanie tych zagadnien
stanowi fundament skutecznego wdrozenia oraz zarzadzania skalowalng i niezawodng
infrastruktura AD DS, zapewniajacy wysoka funkcjonalnos$¢ i wydajno$¢ w srodowisku
informatycznym firmy.
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Kontrolery domeny

Kontroler domeny (ang. domain controller — DC), pokazany na rysunku 4.3, to serwer od-
grywajacy kluczowa role w zarzadzaniu tozsamoscig uzytkownikéw oraz weryfikowaniu
ich uprawnien w sieci. Jego gtéwnym zadaniem jest uwierzytelnianie uzytkownikow i au-
toryzacja dostepu do zasobow sieciowych na podstawie zasad bezpieczenstwa zdefiniowa-
nych w domenie. W starszych srodowiskach Windows, a zwtaszcza Windows NT, zarza-
dzanie domeng opierato sie na architekturze z gléwnym kontrolerem domeny (ang.
Primary Domain Controller — PDC), ktéry odpowiadat za obstuge najwazniejszych funkcji
domeny. Redundancje zapewniaty zapasowe kontrolery domeny (ang. Backup Domain
Controller — BDC), ktdre przejmowaty czes$¢ zadan w razie awarii PDC. Jednak model ten
zostat zastapiony przez wprowadzony w systemie Windows 2000 mechanizm replikacji
wieloweztowej (ang. multi-master replication), ktéry umozliwia zarzadzanie funkcjami do-
meny przez wiele kontroleréw. W takim rozwiazaniu kazdy kontroler domeny ma moz-
liwo$¢ wykonywania operacji odczytu i zapisu, co znaczaco zwieksza niezawodno$c¢ oraz
dostepnos¢ ustug katalogowych i uwierzytelniania w catej infrastrukturze sieciowe;.
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Rysunek 4.3. Kontrolery domeny w Active Directory Administrative Center

Windows Server 2025 wprowadzit istotne zmiany w podejsciu do kontroleréw domeny:
wyeliminowat tradycyjny podziat na role gtéwne i zapasowe. Zamiast tego kontrolery
domeny s3 teraz identyfikowane za pomoca kolejnych oznaczen, takich jak DC1 i DC2,
ktdre wskazuja jedynie ich kolejnos¢, a nie przypisana funkcje. To nowoczesne rozwia-
zanie umozliwia tworzenie bardziej elastycznego i skalowalnego srodowiska zarzadza-
nia domeng, w ktérym wszystkie kontrolery domeny funkcjonujg jako réwnorzedne
wezly i dzielg odpowiedzialno$¢ za uwierzytelnianie i ustugi katalogowe. Dzieki tej
ewolucji mozesz, jako specjalista IT, efektywnie wdraza¢ i utrzymywac Srodowiska
zgodne z najnowszymi standardami i rozwigzaniami w obszarze zarzadzania tozsamo-
$cig i ustugami katalogowymi.
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Gdy serwer zostaje dotgczony do domeny, lecz nie petni funkcji kontrolera do-
meny, klasyfikowany jest jako serwer cztonkowski (ang. member server). Serwery
cztonkowskie dziatajg zgodnie z obowigzujgcymi politykami domeny oraz mecha-
nizmami kontroli dostepu, ale nie obstugujg zadan uwierzytelniania ani zadan
zwigzanych z zarzadzaniem domena.

Biorac pod uwage, Ze kontrolery domeny odgrywaja kluczowa role w zapewnianiu do-
stepu do zasobéw domeny oraz realizacji proceséw uwierzytelniania, zrozumienie kon-
cepcji domen jest nie tylko wazne, ale wrecz niezbedne do petnego opanowania zasad
dziatania infrastruktury Active Directory. Jako specjalista IT, odgrywasz istotna role
w interpretowaniu i wdrazaniu struktur domenowych oraz ich funkcji w zarzadzaniu
siecig, dlatego w nastepnym punkcie szczegélowo oméwimy zwigzane z tym zagadnienia.

Domeny

Domeny stanowig kluczowy element w zarzadzaniu siecig. Umozliwiajg logiczne gru-
powanie kont uzytkownikéw, komputeréw, urzadzen oraz ustug sieciowych w ramach
spoéjnej struktury administracyjnej. Taka organizacja pozwala na zcentralizowanie za-
rzadzania zasobami oraz wdrazanie jednolitych polityk bezpieczetistwa w catym $ro-
dowisku IT. W tej architekturze istotng funkcje peini kontroler domeny, a ustugi Active
Directory Domain Services (AD DS) odgrywaja fundamentalng role w tworzeniu do-
meny i zapewnianiu ciggtosci jej dziatania. Na rysunku 4.4 pokazano proces konfiguracji
domeny w oknie kreatora Active Directory Domain Services Configuration Wizard.
Wida¢ na nim etapy tworzenia domen w srodowisku Windows Server i zarzadzania nimi.

f& Active Directory Domain Services Configuration Wizard - (] X

Deployment Configuration et

Deployment Configuration
‘ Select the deployment operation

Domain Controllzr Options ) L .
< . O Add a domain controller to an existing domain

Additional Options O Add a new domain to an existing forest

Paths ® Add a new forest

Review Options
Specify the domain information for this operation

Prerequisites Check
e Root domain name: ‘Dautti.!ocad

More about deployment configurations
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Rysunek 4.4. Konfigurowanie domeny gtéwnej w systemie Windows Server 2025
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Trzeba wprowadzi¢ rozréznienie miedzy domeng katalogowsa (ang. directory domain)
a nazwg domeny (ang. domain name). W kontekscie ustug katalogowych termin
domena odnosi sie do ustrukturyzowanej bazy danych zasobéw sieciowych, obej-
mujacej zasoby sieciowe, takie jak konta uzytkownikéw, serwery i urzadzenia. Ele-
menty te sg zarzadzane wspélnie wedtug okreslonych zasad administracyjnych.
Taka domena umozliwia efektywne zarzadzanie infrastrukturg IT organizacji oraz
zwieksza poziom jej bezpieczenstwa. Z kolei nazwa domeny jest czescig systemu
DNS, bedacego hierarchicznym systemem nazewnictwa stuzagcym do identyfiko-
wania i lokalizowania zasobdw w internecie, takich jak strony internetowe czy ser-
wery poczty elektronicznej.

Ponadto domeny mogg by¢ zorganizowane w drzewo domen (ang. domain tree), ktére
reprezentuje hierarchiczng strukture wielu powigzanych ze sobg domen. Taka struk-
tura pozwala na tworzenie relacji typu domena nadrzedna/ domena podrzedna (ang.
parent-child relationship), gdzie kazda domena w obrebie drzewa moze dziedziczy¢ za-
sady i ustawienia od swojej domeny nadrzednej, zachowujac wtasng, niezalezna konfi-
guracje. W nastepnym punkcie szczegétowo oméwimy koncepcje drzew domen. Miedzy
innymi wyjasnimy, w jaki spos6b rozszerzaja one strukture domeny oraz umozliwiajg
tworzenie bardziej ztoZzonych i skalowalnych modeli organizacyjnych.

Drzewa domen

Aby w pelni zrozumie¢ architekture Active Directory, trzeba dogtebnie poznaci dobrze
zrozumie¢ koncepcje drzewa domen. Drzewo domen reprezentuje logiczng strukture
w AD, sktadajaca sie z jednej lub wiecej domen, ktére wspotdzielg przestrzen nazw i sa
zorganizowane w uktadzie hierarchicznym. Taka struktura nie tylko porzadkuje do-
meny, ale takze zapewnia ich wzajemne zaufanie dzieki domys$lnej, przechodniej relacji
zaufania (ang. transitive trust relationship). W Active Directory relacja zaufania (zobacz
rysunek 4.5) umozliwia uzytkownikom jednej domeny uwierzytelnianie sie i dostep do
zasobdow znajdujacych sie w innej domenie bez konieczno$ci posiadania odrebnych po-
Swiadczen. Zaufanie przechodnie oznacza, ze jezeli domena A ufa domenie B, a domena
B ufa domenie C, to domena A automatycznie ufa domenie C. Taki mechanizm znaczgco
upraszcza proces udostepniania zasobow i uwierzytelniania miedzy domenami w tym
samym drzewie domen. Podczas dodawania nowej domeny do istniejacego drzewa na-
lezy podczas procesu promocji serwera wskaza¢ nazwe odpowiedniej domeny nad-
rzednej tak, aby prawidtowo osadzi¢ nowa domene w strukturze hierarchiczne;.

Proces ten polega na wskazaniu domeny nadrzednej (ang. parent domain) podczas
etapu promocji serwera, co umozliwia zintegrowanie nowej domeny z istniejgcym
drzewem domen. Takie dziatanie umozliwia osadzenie nowej domeny w hierarchicz-
nej strukturze Active Directory, co umozliwia jej dziedziczenie zasad i ustawien admi-
nistracyjnych od domeny nadrzednej przy zachowaniu wtasnej, odrebnej tozsamosci
w ramach drzewa. Na rysunku 4.6 pokazano proces tworzenia domeny podrzednej
w Srodowisku Windows Server 2025. Grafika ukazuje sposéb, w jaki nowa domena zo-
staje wlaczona do istniejacej struktury drzewa oraz jak zostaje zintegrowana z cala
przestrzen nazw.
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Las domen

resources.company.com internal.company.com

Relacja zaufania

Domena Domena

Drzewo Drzewo

Domena Domena

U

sales-resources.company.com market-resources.company.com eng-internal.company.com  [T-internal.company.com

Domena Domena

Rysunek 4.5. Hierarchiczna architektura lasu domen (zrédfo: Websentra)

f& Active Directory Domain Services Configuration Wizard = O x
y . TARGET SERVER
Deployment Configuration Dt S

Deployment Configuration i
- Select the deployment operation

O Add a domain controller to an existing domain
® Add a new domain to an existing forest
() Add a new forest

Specify the domain information for this operation

- Select domain type: | Tree Domain ¥ |
Forest name: |Dautti.|ocal |
New domain name: |Trainfng.luca| |

Supply the cradentials to perform this operation

<No credentials provided>

More about deployment configurations
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Rysunek 4.6. Konfigurowanie domeny drzewa w systemie Windows Server 2025

Koncepcja drzewa domen nabiera szerszego znaczenia w momencie, gdy wiele drzew
domen zostaje potaczonych w jedng strukture i tym samym tworzy tzw. las (ang. forest).
Las domen stanowi nadrzedna strukture organizacyjna w architekturze Active Direc-
tory, ktéra grupuje wszystkie drzewa domen w obrebie przedsiebiorstwa, co umozli-
wia centralne zarzadzanie zasobami w catym $rodowisku. Las peini w AD funkcje naj-
wyzszego poziomu hierarchii, zapewniajac ramy do zarzadzania wieloma drzewami
domen i ich wzajemnymi relacjami. Szczeg6towa struktura lasu i jego kluczowe funkcje
sg omOwione w nastepnym punkcie.
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Lasy domen

W $rodowisku Active Directory koncepcja lasu jest poréwnywalna do naturalnego lasu,
ktory sktada sie z wielu drzew. Las AD moze obejmowac pojedyncze drzewo dome-
nowe lub zbiér wzajemnie powigzanych drzew domenowych. Kazde drzewo w obrebie
lasu wspétdzieli wspoélny schemat i globalny katalog, jednak nie musi korzystac z tej
samej przestrzeni nazw. Domena gtéwna (ang. root domain) jest pierwsza domeng
utworzong w drzewie domeny i stanowi podstawe dla catej jego struktury. Zazwyczaj
pelni ona kluczowe funkgcje, takie jak funkcja wzorca schematu (ang. schema master)
oraz wzorca nazw domen (ang. domain naming master). Drzewo domeny petnigce
funkcje domeny gtéwnej moze istnie¢ samodzielnie w obrebie lasu. Jednak gdy drzew
jest wiele, las odgrywa role nadrzednej struktury organizacyjnej, integrujacej wszyst-
kie drzewa i zarzadzajacej nimi, dzieki czemu mozliwe jest utworzenie sp6jnego, ska-
lowalnego i centralnie zarzadzanego sSrodowiska katalogowego.

Las stanowi najwyzszy poziom hierarchii w strukturze Active Directory. Zapewnia
spojny system katalogowy umozliwiajacy wspotdzielenie zasobéw oraz centralne za-
rzadzanie administracyjne wszystkimi domenami w jego obrebie. Cho¢ na pierwszy
rzut oka koncepcja lasu jako domeny nadrzednej i zarazem struktury obejmujgcej inne
domeny moze sprawia¢ wrazenie nieco sprzecznej, to jednak znakomicie odzwiercie-
dla jego podwdjna role w organizowaniu i taczeniu ze soba réznych domen.

Aby utworzy¢ i skonfigurowac las w sSrodowisku Windows Server 2025, mozesz wyko-
rzysta¢ kreatora konfiguracji ustug domenowych AD DS (ang. Active Directory Domain
Services Configuration Wizard), ktory stuzy réwniez do definiowania struktury domen
w obrebie drzewa. Kreator prowadzi administratora przez niezbedne kroki i ustawie-
nia, co znaczaco upraszcza proces tworzenia lasu (zobacz rysunek 4.6).

W ramach struktury drzewa domenowego mozliwe jest tworzenie dodatkowych pod-
domen, ktére nazywamy domenami podrzednymi. Stanowig one logiczne rozszerzenia
domeny nadrzednej, ktdre umozliwiajg bardziej precyzyjne odwzorowanie struktury
organizacyjnej oraz efektywne zarzadzanie zasobami. W nastepnym punkcie szczeg6-
towo omoéwimy ich role, sposéb konfiguracji oraz funkcjonalnos$¢, a takze znaczenie,
jakie maja w ogdlnej strukturze Active Directory.

Domeny podrzedne

Domena podrzedna to domena podporzadkowana w strukturze drzewa domen w Active
Directory. Jak pokazano na rysunku 4.6, w naszym przyktadowym srodowisku istnieja
dwa niezalezne drzewa domenowe: Dautti.local i Training.local. Dautti.local petni
funkcje domeny gtdwnej lasu, definiujagc podstawowa przestrzen nazw dla catej struk-
tury. W tej konfiguracji drzewo Training.local zawiera domene podrzedng o nazwie
Administration.Dautti.local. Jest ona rozszerzeniem przestrzeni nazw domeny nad-
rzednej, co pozwala zachowac spo6jna i logicznie uporzadkowang hierarchie katalogu.

W systemie Windows Server 2025 domene podrzedna tworzy sie za pomocg kreatora
konfiguracji ustug AD DS, ktory jest réwniez uzywany do konfiguracji innych typéw domen.
Narzedzie to prowadzi administratora przez wszystkie wymagane etapy konfiguracji,
co zapewnia sp6jnos$¢ i przejrzystos¢ catego procesu, jak pokazano na rysunku 4.7.
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f& Active Directory Domain Services Configuration Wizard = O X
. . TARGET SERVER
Deployment Configuration i s

Deployment Configuration ‘ i
- - - Select the deployment operation
= A O Add a domain controller to an existing domain

® Add a new domain to an existing forest
() Add a new forest

Specify the domain information for this operation

Select domain type: ‘ Child Domain Y |
Parent domain name: ‘ Dauttilocal | | Select...
New domain name: ‘Administration |

Supply the credentials to perform this operation

<No credentials provided:>

Mere about deployment configurations
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Rysunek 4.7. Konfigurowanie domeny podrzednej w Windows Server 2025

Struktura drzew i domen podrzednych w Active Directory przypomina klasyczna
strukture danych typu drzewo, w ktérej kazda domena stanowi wezet powigzany rela-
cja nadrzedny-podrzedny. Taki hierarchiczny uktad sprzyja efektywnemu zarzadzaniu
zasobami oraz umozliwia skuteczne delegowanie zadan administracyjnych w ramach
organizacji. Domena nadrzedna petni funkcje kontrolng wobec swoich domen pod-
rzednych, ktére z kolei dziedzicza z domeny macierzystej okreslone atrybuty i zasady
polityki, zarazem zachowujac wtasng, odrebng tozsamos¢.

Zrozumienie hierarchicznej struktury Active Directory stanowi fundament skutecz-
nego zarzadzania Srodowiskiem katalogowym. W nastepnym punkcie oméwimy role
operacyjne, ktére sg niezbedne do utrzymania stabilnosci, sp6jnosci i funkcjonalnosci
infrastruktury AD.

Role gtownych operacji (role operacyjne)

Active Directory Domain Services (AD DS) to ztoZona i zaawansowana ustuga katalo-
gowa, ktorej skuteczne wdrozenie wymaga przemyslanego zaplanowania, tak aby mozna
byto w petni wykorzysta¢ jej mozliwosci. Po zakoniczeniu wdrozenia korzys$ci opera-
cyjne staja sie coraz bardziej zauwazalne. Jednym z kluczowych komponentéw AD DS
sa role gtéwnych operacji (ang. operations master roles), nazywane réwniez rolami
operacyjnymi, ktdre sa niezbedne do utrzymania petnej funkcjonalnos$ci ustug katalo-
gowych i zarzadzania nimi.
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W poprzednim punkcie utworzyliémy domene gtéwng Dautti.local, petnigca funkcje
podstawowej domeny dla catego lasu Active Directory. Domena ta jest hostowana na
serwerze, ktéry odgrywa réwniez role kontrolera domeny (ang. domain controller —
DC) i odpowiada za nadzorowanie i obstuge ustug katalogowych w naszym srodowisku
sieciowym.

Gdy rola Active Directory Domain Services (AD DS) zostaje zainstalowana, a serwer wy-
promowany do rangi kontrolera domeny, ustuga AD DS automatycznie przypisuje pie¢
kluczowych, gtéwnych rél operacyjnych. Role te mozemy podzieli¢ na dwie kategorie:

B Role obejmujace caly las (ang. forest-wide roles) — do takich rél zaliczamy
role wzorca schematu (ang. schema master) oraz role wzorca nazw domen
(ang. domain naming master). Rola wzorca schematu zarzadza schematem
katalogu, ktory definiuje atrybuty i klasy obiektéw dostepnych w katalogu,
co zapewnia integralnos¢ i sp6jno$¢ struktury katalogu w catym lesie. Z kolei
wzorzec nazw domen nadzoruje przestrzen nazw domen i gwarantuje, Ze
wszystkie nazwy domen w lesie s3 unikalne i nie powoduja konfliktéw nazw.

B Role obejmujace domene (ang. domain-wide roles) — pozostate trzy role:
wzorzec RID (ang. RID master), emulator kontrolera gtéwnego (ang. PDC
emulator) i wzorzec infrastruktury (ang. infrastructure master), obejmuja
catg domene. Wzorzec RID odpowiada za przydzielanie identyfikatoréw SID
dla kontroler6w domeny, umozliwiajgc im tworzenie nowych obiektéw
zabezpieczen (ang. security principals). Emulator PDC obstuguje miedzy innymi
zmiany haset i zarzadza synchronizacja czasu w domenie, stuzgc zarazem jako
pomost dla wstecznej kompatybilnosci z wcze$niejszymi wersjami systemu
Windows. Wzorzec infrastruktury odpowiada za utrzymanie i aktualizacje
odniesient do obiektéw z innych domen, by zapewni¢, Ze odwotania
miedzydomenowe pozostajg aktualne i doktadne.

W przedstawionym przyktadzie, zilustrowanym na rysunku 4.8, domena gtéwna
Dautti.local odgrywa role wzorca schematu i wzorca nazw domen dla catego lasu
Dautti. Kazde drzewo domenowe w tym lesie, takie jak Dautti.local czy Training.local,
dysponuje wlasnymi rolami wzorca RID, emulatora kontrolera PDC i wzorca infrastruk-
tury, ktére odpowiadajg za realizacje zadan i operacji specyficznych dla danej domeny.

Wymienione wyzej role sg w Srodowisku Active Directory znane jako role FSMO (ang.
Flexible Single Master Operations). Termin ,flexible” (elastyczny) odnosi sie do mozli-
wosci przenoszenia tych rél pomiedzy kontrolerami domeny w zaleznosci od potrzeb
administracyjnych lub operacyjnych. Z kolei okre$lenie ,single” (pojedynczy) podkre-
$la, Ze kazda z r6l moze by¢ w danym momencie przypisana tylko jednemu kontrole-
rowi domeny, co zapobiega konfliktom i zapewnia sp6jnos$¢ dziatania ustug katalogo-
wych. Znajomo$¢ rél FSMO oraz ich funkcji ma kluczowe znaczenie dla skutecznego
zarzadzania infrastrukturg Active Directory oraz diagnozowania i rozwigzywania pro-
bleméw w takich §rodowiskach. W nastepnym punkcie skupimy sie na réznicach mie-
dzy domenami a grupami roboczymi i oméwimy wybrane koncepcje zwigzane z zarza-
dzaniem siecia.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/ws25k4
https://helion.pl/rt/ws25k4

Rozdziat 4 m Ustugi katalogowe w systemie Windows Server 2025 171

Drzewo domeny: Drzewo domeny:
Dautti.local Training.local

Las: Dautti
Rysunek 4.8. Struktura AD DS.

Roznice miedzy domenami a grupami roboczymi

Aby méc wlasciwie rozrézni¢ domene i grupe robocza, trzeba zrozumieé podstawowe
modele architektury sieciowej reprezentowane przez te struktury: sieci rownorzed-
nej (ang. peer-to-peer — P2P) oraz sieci typu klient-serwer, ktore zostaty pokrotce
omowione w rozdziale 1., ,Podstawy sieci komputerowych i wprowadzenie do systemu
Windows Server 2025,

W sieci typu peer-to-peer (P2P), powszechnie okreslanej jako grupa robocza (ang.
workgroup), kazdy komputer dziata niezaleznie i samodzielnie zarzadza wtasnymi za-
sobami. Taka architektura jest rozwigzaniem idealnym szczeg6lnie do mniejszych
sieci, typowych dla srodowisk domowych lub matych biur, gdzie priorytetem jest pro-
stota konfiguracji oraz bezposrednie udostepnianie zasob6éw. W grupie roboczej kazde
urzadzenie przechowuje wiasne, lokalne konta uzytkownikoéw i ich uprawnienia, bez
scentralizowanego zarzgdzania czy kontroli. Takie zdecentralizowane podejscie moze
by¢ efektywne w przypadku prostych konfiguracji, ale wraz ze wzrostem liczby kom-
puteréw coraz trudniej jest utrzymac spéjnos¢ konfiguracji oraz kontrole dostepu.
Brak centralnego zarzadzania zwieksza ryzyko pojawiania sie niespdjnych polityk bez-
pieczenstwa oraz problemdéw zwigzanych z zarzadzaniem kontami uzytkownikoéw, co
czyni grupy robocze rozwigzaniem nieadekwatnym do wiekszych lub bardziej wyma-
gajacych srodowisk, szczegolnie tam, gdzie przetwarzane sg dane wrazliwe.

Z kolei architektura klient-serwer, obecna w §rodowisku domenowym, zapewnia bardziej
zorganizowane i scentralizowane podejscie do zarzadzania zasobami i mechanizmami
bezpieczenstwa. W Srodowisku domenowym centralny serwer, nazywany kontrole-
rem domeny (DC), nadzoruje zadania administracyjne i egzekwuje polityki bezpie-
czenstwa w catej sieci. Taki scentralizowany model zarzadzania umozliwia efektywne
uwierzytelnianie uzytkownikéw, wdrazanie ujednoliconych polityk i kontrolowang
alokacje zasob6w, co ma kluczowe znaczenie w przypadku wiekszych organizacji oraz
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rozbudowanych $rodowisk sieciowych, takich jak sieci metropolitalne (MAN) czy
rozlegte (WAN). Domeny obstugujg struktury hierarchiczne oraz zaawansowane me-
chanizmy bezpieczenstwa, co zapewnia wysoka skalowalnos¢, efektywne zarzadzanie
i jednolite egzekwowanie zasad na wszystkich urzadzeniach sieciowych. W rezultacie
srodowiska domenowe stanowig optymalne rozwigzanie dla duzych, ztozonych $rodo-
wisk, w ktérych przetwarzane sg dane wrazliwe, podczas gdy grupy robocze moga by¢
wystarczajace dla mniejszych podmiotéw, charakteryzujgcych sie mniej restrykcyj-
nymi wymaganiami w zakresie zarzadzania i bezpieczenstwa.

W tabeli 4.1 zamieszczono zestawienie najwazniejszych réznic pomiedzy domenami
a grupami roboczymi, uwzgledniajgc ich mocne strony i ograniczenia w zaleznosci od
skali srodowiska sieciowego i wymagan zwigzanych z zarzadzaniem. Przedstawione
poréwnanie moze by¢ pomocne w wyborze najbardziej odpowiedniej architektury sie-
ciowej dla danego $rodowiska.

Tabela 4.1. Domena a grupa robocza

Domena Grupa robocza

Ustugi sa realizowane Komputery udostepniajg zasoby na réwnych zasadach,
za posrednictwem bez koniecznosci korzystania z centralnego serwera
oddzielnego serwera

Przyktad: sie¢ klient-serwer Przyktad: sie¢ peer-to-peer (P2P)

Zrozumienie przedstawionych réznic moze Ci pomé6c w podejmowaniu $wiadomych
decyzji w zakresie projektowania infrastruktury sieciowej i zarzadzania nig. W nastep-
nym punkcie oméwimy koncepcje relacji zaufania miedzy komputerem a kontrolerem
domeny, co pozwoli Ci na pogtebienie wiedzy dotyczacej mechanizméw bezpieczen-
stwa oraz zarzadzania srodowiskiem sieciowym.

Relacje zaufania miedzy domenami

Jednym z kluczowych poje¢ w architekturze Active Directory jest relacja zaufania, omé-
wiona wstepnie w podrozdziale dotyczacym drzewa domeny. Relacje zaufania odgry-
waja fundamentalng role w komunikacji miedzy komputerami, kontrolerami domeny
oraz samymi domenami. Kiedy komputer zostaje dotaczony do domeny, przestaje uzy-
wac do uwierzytelniania uzytkownikéw lokalnego menedzera kont zabezpieczen
(ang. Security Accounts Manager — SAM). Zamiast tego proces uwierzytelniania zostaje
przekazany kontrolerowi domeny, ktéry zazwyczaj wykorzystuje protokdt Kerberos.
Ta zmiana ma istotne znaczenie, poniewaz centralizuje mechanizm uwierzytelniania
uzytkownikéw i zapewnia weryfikacje poSwiadczen przez zaufany kontroler domeny,
a nie lokalng maszyne. Takie rozwigzanie nie tylko usprawnia proces logowania i do-
stepu do zasobdw, ale rdwniez znaczaco podnosi poziom bezpieczenstwa przez egze-
kwowanie sp6jnych polityk bezpieczenstwa w catym Srodowisku sieciowym.

Relacje zaufania w $rodowisku Active Directory wykraczajg poza pojedyncze kompu-
tery i obejmujg cate domeny funkcjonujace w ramach lasu, czyli logicznego zbioru
wielu drzew domen. W obrebie lasu kazda domena automatycznie uznaje mechanizmy
uwierzytelniania stosowane przez inne domeny, co pozwala na tworzenie jednolitych
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i spéjnych ram bezpieczenistwa. Na przyktad, jak pokazano na rysunku 4.6, jezeli do-
mena Dautti.local przeprowadzi pomyslne uwierzytelnienie uzytkownika, to wynik tego
procesu jest domyslnie akceptowany przez inng domene w tym samym lesie, taka jak
Training.local. Mechanizm ten opiera sie na wspélnej infrastrukturze lasu, w ktérej do-
meny — takie jak Dautti.local — stanowig integralne elementy potaczonej i zaufanej sieci.

Zrozumienie mechanizmu dziatania relacji zaufania stanowi fundament dla analizy
szerszych struktur administracyjnych i komunikacyjnych, ktére wspierajg bezpieczne
i wydajne dziatanie srodowiska Active Directory. Relacje zaufania odgrywaja kluczowa
role w umozliwieniu uzytkownikom dostepu do zasobéw zlokalizowanych w réznych
domenach bez konieczno$ci kazdorazowego uwierzytelniania, co bardzo usprawnia
wspotprace miedzy jednostkami organizacyjnymi oraz udostepnianie zasobow.

W nastepnym punkcie skupimy sie na oméwieniu poziomoéw funkcjonalnych domen
i lasow, ktore okreslajg mozliwosci i kompatybilnos¢ srodowiska Active Directory.
Przedstawimy réwniez metody weryfikacji oraz konfiguracji pozioméw funkcjonal-
nych, koncentrujac sie na aspektach wptywajacych na wydajno$¢ i poziom bezpieczen-
stwa $rodowiska sieciowego.

Poziomy funkcjonalne domen

Poziomy funkcjonalne domeny w Active Directory stanowig istotny komponent okre-
$lajacy zakres dostepnych funkcji, kompatybilno$¢ wersji oraz ogélne zachowanie $ro-
dowiska ustug katalogowych. Umozliwiajg precyzyjne wskazanie funkcjonalnosci,
ktoére moga by¢ wykorzystywane w danym Srodowisku, a takze gwarantuja, ze wszystkie
kontrolery domeny pracujg na zgodnych wersjach systemu Windows Server. Wyro6z-
niamy dwa podstawowe poziomy funkcjonalne domen, ktérych zrozumienie jest nie-
zbedne do prawidtowego zarzadzania infrastrukturg (zobacz rysunek 4.9):

& Active Directory Domain Services Configuration Wizard — [m] >

. - TARGET SERVER
Domain Controller Options WinSr2012R2-DC

Daploymen: Configuration

Select functional level of the new forest and root domain
Domain

ntroller Cptions
N Forest functional level: [ Windows Server 2015 “]

Domain functional level: [ Windows Server 2025 i

Specify domain controller capabilities

Domain Name Systern (DNS) server
Global Catalog (GC)
[] Read only domain controller (RODC)

Type the Directory Services Restore Made (DSRM) password

Passworg: 1 |

Confirm password: ’l |

More about domain controller options

[<brevious | [ Mea> | [ nstal |[ Cancel |

Rysunek 4.9. Poziomy funkcjonalne domen w opcjach kontrolera domeny Windows Server 2025
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B Poziom funkcjonalny lasu (ang. Forest Functional Level — FFL) — odgrywa
kluczowa role w okres$laniu, ktore wersje systemu Windows Server moga
dziata¢ na kontrolerach domeny w obrebie catego lasu, czyli najwyzszej
struktury w Active Directory, obejmujacej jedng lub wiele domen. Ustawienie
poziomu FFL pozwala nie tylko ustawi¢ minimalng dopuszczalng wersje
systemu operacyjnego serwera, ale réwniez aktywowac¢ okreslone funkcje
dostepne na poziomie catego lasu, ktore zwiekszaja poziom bezpieczenistwa,
usprawniajg procesy replikacji oraz rozszerzaja mozliwos$ci zarzadzania
we wszystkich domenach nalezacych do danego lasu. Na przyktad niektére
zaawansowane mechanizmy, takie jak kosz Active Directory czy szczegétowe
zasady dotyczace haset, sa dostepne tylko na wyzszych poziomach
funkcjonalnych domeny.

B Poziom funkcjonalny domeny (ang. Domain Functional Level — DFL) —
odnosi sie do poszczegélnych domen w obrebie lasu. Okresla, ktore wersje
systemu Windows Server sg obstugiwane na kontrolerach domeny w danej
domenie, oraz umozliwia korzystanie z funkcji przeznaczonych dla tej domeny.
Podniesienie poziomu DFL pozwala na odblokowanie ulepszen w zakresie
funkcjonalno$ci specyficznych dla domeny, takich jak zaawansowane
mechanizmy uwierzytelniania, rozszerzone mozliwosci zarzadzania zasadami
grup oraz efektywniejsze metody replikacji. Taki poziom kontroli pozwala
administratorom na stopniowa modernizacje cze$ci infrastruktury Active
Directory bez koniecznos$ci natychmiastowej zmiany konfiguracji catego lasu,
co zapewnia wieksza elastyczno$¢ w procesie aktualizacji.

W $rodowisku Windows Server 2025 minimalne poziomy funkcjonalne lasu (FFL) i do-
meny (DFL) mozna ustawié¢ na system Windows Server 2016. Takie ograniczenie za-
pewnia, Ze las pozostanie kompatybilny z nowoczesnymi funkcjami, zarazem umozli-
wiajac pewng wsteczng kompatybilno$¢ ze starszymi wersjami systemu. Zaréwno FFL,
jak i DFL mozna podnie$¢ do poziomu systemu Windows Server 2025, co pozwala na
pelne wykorzystanie najnowszych funkcji oraz optymalizacji oferowanych w najnow-
szej technologii serwerowej. Nalezy przy tym pamieta¢, ze po podniesieniu poziomu
funkcjonalnego nie mozna go juz obnizy¢. Z tego wzgledu trzeba starannie zaplanowac
proces aktualizacji, tak aby unikng¢ probleméw z kompatybilno$cig w przypadku $ro-
dowisk, w ktorych nadal wykorzystywane sg starsze wersje systemu.

Weryfikowanie pozioméw DFL i FFL oraz zarzadzanie nimi

Aby zweryfikowa¢ poziomy funkcjonalne lasu (FFL) i domeny (DFL) oraz zarzadza¢
nimi w systemie Windows Server 2025, powiniene$ wykona¢ nastepujace czynnosci:

1. Nacisnij przycisk Start, a nastepnie z menu wybierz polecenie Server Manager.

2. W oknie menedzera serwera kliknij polecenie Tools, znajdujace sie na pasku
menu, a nastepnie wybierz opcje Active Directory Domains and Trusts.

3. W oknie Active Directory Domains and Trusts kliknij prawym przyciskiem
myszy domene gtéwna i z menu podrecznego wybierz polecenie Properties.

4. W oknie dialogowym Properties, na karcie General, znajdziesz informacje
o biezacych poziomach funkcjonalnych domeny i lasu, jak pokazano
na rysunku 4.10.
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gl Active Directory Domains and Trusts — [E
File Action View Help
=% | FHE-=HE

3;_‘ Active Directory Domains and Trust||
» '.':'l dauttilocal

dauttilocal Properties i X

i Generd Trusts DC Locator mappings  Managed By 1ins and Trusts [ Win5nv2025-DC.daut... &

é‘g‘ dautti local

Domain name (pre-Windows 2000):
DAUTTI

Description:

Domain functional level:
Windows Server 2025

Forest functional level:
Winduws Server 2025

OK Cancel Apply Help

H

Rysunek 4.10. Weryfikowanie poziomow funkcjonalnych domeny i lasu

Zrozumienie poziomo6w funkcjonalnych lasu (FFL) i domeny (DFL) oraz wtasciwe
zarzadzanie nimi ma kluczowe znaczenie w zapewnieniu stabilnego, bezpiecznego
i wydajnego dziatania Srodowiska Active Directory, z pelnym dostepem do wszystkich
funkcji niezbednych do realizacji potrzeb organizacji. Poziomy funkcjonalne odgry-
wajg rowniez istotng role w projektowaniu architektury oraz strategii wdrazania
Active Directory, poniewaz umozliwiajg elastyczne skalowanie i dostosowywanie in-
frastruktury do zmieniajgcych sie wymagan operacyjnych.

Znajomo$¢ wptywu pozioméw funkcjonalnych na Srodowisko Active Directory otwiera
droge do zgtebienia koncepcji ciagltej przestrzeni nazw. Jest ona niezbedna do utrzy-
mania logicznego i ptynnego potaczenia miedzy domenami podrzednymi a ich dome-
nami nadrzednymi w obrebie jednej struktury drzewa i zapewnia mozliwos¢ efektyw-
nego i uporzadkowanego zarzadzania hierarchig AD.

Koncepcja przestrzeni nazw AD DS

W ustudze Active Directory Domain Services (AD DS) koncepcja przestrzeni nazw jest
fundamentalna dla organizacji oraz zarzgdzania domenami i lasami w §rodowisku sie-
ciowym. Przestrzen odgrywa role logicznego identyfikatora, ktéry jednoznacznie okre-
$la domene lub las, zapewniajac przejrzysta i uporzadkowana strukture srodowiska
AD DS. Na przyktad na rysunku 4.11 domena Dautti.local petni funkcje zaré6wno do-
meny gtéwnej, jak i nadrzednego lasu. W ramach tego lasu domeny ITTrainings.local
oraz Administration.local tworza odrebne drzewa domen, reprezentujgce niezalezne
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Drzewo domeny:
ITTrainings.local

Drzewo domeny:
Programming.Dautti.local

Drzewo domeny:
Administration.local

Las: Dautti
Rysunek 4.11. Koncepcja przestrzeni nazw w AD DS.

gatezie w tej samej hierarchicznej strukturze. Dodatkowo w drzewie domeny Dautti.local
znajduje sie domena podrzedna o nazwie Programming.Dautti.local. Wspdlny kom-
ponent Dautti.local wystepujacy w nazwach tych domen wskazuje na ciggtosc prze-
strzeni nazw, co oznacza, ze wszystkie domeny w tym lesie sg logicznie powigzane po-
przez wspdlng konwencje nazewnictwa.

Ciagta przestrzen nazw jest kluczowa w utrzymaniu spojnej i zorganizowanej struk-
tury Active Directory Domain Services (AD DS). Zapewnia ona logiczne powigzanie
wszystkich domen w obrebie lasu, co znaczaco utatwia zarzadzanie oraz nawigacje
w $rodowisku sieciowym. Wspdlna konwencja nazewnictwa nie tylko upraszcza iden-
tyfikowanie domen i zarzadzanie nimi, ale takze odzwierciedla hierarchiczng nature
Srodowiska AD DS, w ktorej kazda domena stanowi integralny element wiekszego,
wzajemnie powigzanego systemu.

Aby lepiej zrozumie¢ koncepcje przestrzeni nazw, warto postuzy¢ sie analogia do sys-
temu Uniform Resource Locator (URL), stosowanego w internecie. Podobnie jak URL
jednoznacznie identyfikuje i lokalizuje na serwerze konkretng strone internetows, tak
przestrzen nazw w AD DS jednoznacznie identyfikuje i organizuje domeny w obrebie
lasu. Taka logiczna struktura pozwala administratorom na efektywne zarzadzanie za-
sobami oraz wdrazanie polityki bezpieczenstwa i utrzymywanie go na wysokim pozio-
mie w catym srodowisku sieciowym.

Zrozumienie roli przestrzeni nazw jest niezbedne do efektywnego zarzadzania $rodo-
wiskiem Active Directory Domain Services, poniewaz bezpos$rednio wptywa na to, jak
domeny s3 strukturyzowane, nazywane i powigzane ze sobg w obrebie lasu. Posiadajac
klarowna wiedze na temat przestrzeni nazw, administratorzy moga tworzy¢ dobrze
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zorganizowane i tatwe do nawigowania srodowisko AD DS. W nastepnym punkcie
omdéwimy koncepcje lokacji w domenie, ktére reprezentuja fizyczne lub logiczne loka-
lizacje w sieci. Jest to element infrastruktury AD DS o kluczowym znaczeniu w optyma-
lizowaniu ruchu sieciowego oraz proceséw replikacji.

Lokacje w Active Directory

Oprocz struktury logicznej Active Directory wykorzystuje réwniez strukture fizyczna
odzwierciedlajaca geograficzny lub organizacyjny uktad sieci, znang jako lokacje (ang.
sites). Lokacja reprezentuje konkretna fizyczng lokalizacje w infrastrukturze sieciowej
organizacji i moze obejmowac pojedyncza domene lub wieksza liczbe domen potaczo-
nych szybkimi tgczami transmisji danych. Definiowanie lokacji w Active Directory ma
na celu optymalizacje ruchu sieciowego oraz poprawe ogdlnej wydajnos$ci srodowiska,
szczegoblnie przez bardziej efektywne zarzadzanie replikacja danych i ruchem zwigza-
nym z uwierzytelnianiem pomiedzy ré6znymi lokacjami.

Lokacje odgrywaja kluczowa role w ograniczaniu zbednego ruchu sieciowego, szcze-
gblnie w sieciach rozleglych (WAN), gdzie przepustowo$¢ moze by¢ ograniczona lub
moze generowac wysokie koszty. Dzieki temu, Ze ruch zwigzany z replikacja — wyko-
rzystywany do synchronizacji danych katalogowych miedzy kontrolerami domeny —
jest kierowany przez szybkie, lokalne tacza sieciowe, Active Directory pozwala na utrzy-
manie spdjnosci danych bez przecigzania wolniejszych potaczen sieciowych. Jest to
szczegdlnie wazne w duzych, rozproszonych srodowiskach, gdzie kontrolery domeny
moga by¢ rozmieszczone w wielu miastach, regionach, a nawet krajach.

Co wiecej, lokacje w AD nie tylko stuza do zwiekszania efektywnosci replikacji, ale takze
odgrywaja kluczowa role w procesach uwierzytelniania. Podczas logowania sie uzyt-
kownika ustuga AD kieruje Zadanie uwierzytelnienia do kontrolera domeny znajduja-
cego sie w tej samej witrynie, co uzytkownik. Takie rozwiagzanie przyspiesza proces
uwierzytelniania oraz zmniejsza obcigzenie zdalnych serweréw. Lokalizacja dziatan
zwigzanych z uwierzytelnianiem i replikacjg znaczaco zwieksza komfort pracy uzyt-
kownika oraz niezawodno$¢ $wiadczonych ustug sieciowych.

Znajomos¢ zasad dziatania lokacji Active Directory oraz ich wptywu na replikacje jest
kluczowa dla administrator6w odpowiedzialnych za projektowanie infrastruktury AD
lub zarzadzanie nig. Odpowiednio zaprojektowane lokacje umozliwiajg efektywne wy-
korzystanie zasobéw sieciowych, minimalizujg op6znienia odczuwane przez uzyt-
kownikéw oraz zapewniajg odporno$¢ i stabilno$¢ dziatania $rodowiska sieciowego
nawet podczas jego dynamicznego skalowania. Zanim przejdziemy do szczegétowego
omoOwienia mechanizméw dziatania replikacji w AD, ktére odpowiadaja za utrzymanie
spojnosci danych w domenach, warto zrozumie¢, w jaki sposéb lokacje wptywaja na
niezawodnos¢ i wydajno$¢ srodowiska AD, szczego6lnie w rozbudowanych i ztozonych
strukturach sieciowych.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/ws25k4
https://helion.pl/rt/ws25k4

178 Windows Server 2025

Replikacja w AD

Replikacja w Active Directory (AD) jest jedng z podstawowych funkcji zapewniajgcych
spdjnos¢ oraz integralno$¢ danych dla wszystkich kontroleré6w domeny w obrebie lasu.
Proces ten odgrywa kluczowa role w utrzymaniu aktualnej i zsynchronizowanej ustugi
katalogowej, dzieki czemu wszelkie modyfikacje — dotyczace kont uzytkownikow, po-
lityk bezpieczenstwa czy ustawien konfiguracyjnych — sa natychmiast odzwiercie-
dlane w catej sieci kontroleréw domeny. Mechanizm replikacji dziata w sposob ciagty,
przekazujac zmiany pomiedzy serwerami i zapobiegajac powstawaniu potencjalnych
konfliktéw lub niespéjnosci, ktére mogltyby wystapic¢, gdyby rézne fragmenty $rodowi-
ska sieciowego przechowywaty rozbiezne wersje danych katalogowych.

Efektywnos¢ replikacji jest zarzadzana przez topologie replikacji — czyli logiczna sie¢
tras, ktérymi replikowane dane przemieszczajg sie miedzy kontrolerami domeny.
Ta topologia nie jest tworzona przypadkowo; jest starannie generowana i optymalizo-
wana przez proces KCC (ang. Knowledge Consistency Checker), ktéry automatycznie
analizuje strukture i dynamike sieci. Na podstawie tej analizy KCC generuje zoptyma-
lizowang $ciezke replikacji, ktéra wywaza szybkos$¢ propagacji danych i rozktad obcia-
Zenia miedzy serwerami, dzieki czemu aktualizacje katalogu sg rozpowszechniane spraw-
nie i bez nadmiernego obcigzania zasob6w sieciowych. Ten zautomatyzowany proces
jest szczegolnie istotny w duzych, rozproszonych srodowiskach Active Directory, gdzie
reczne zarzadzanie replikacjg bytoby niepraktyczne, nieefektywne i podatne na btedy.

Dodatkowo AD obstuguje replikacje zar6wno wewnatrz, jak i miedzy lokacjami. Replika-
cjawewnatrz lokacji (ang. intra-site replication) odbywa sie w obrebie tej samej lokacji,
zazwyczaj z uzyciem szybKich polaczen sieciowych, i jest realizowana z duzg czestotliwo-
$cia, co zapewnia synchronizacje danych niemal w czasie rzeczywistym. Z kolei replikacja
miedzy lokacjami (ang. inter-site replication) zachodzi pomiedzy réznymi lokacjami
i odbywa sie rzadziej. Jest ona zoptymalizowana pod katem minimalizacji wptywu na
przepustowos¢, szczeg6lnie w przypadku wolniejszych lub drozszych tgczy WAN. Admi-
nistratorzy majg mozliwo$¢ konfigurowania harmonogramoéw replikacji miedzy loka-
cjami oraz ustawienia kompresji danych, co pozwala efektywnie zarzadzaé¢ tym procesem,
wywazajac potrzebe posiadania aktualnych danych i ograniczenia zasob6éw sieciowych.

Zrozumienie replikacji w Active Directory to nie tylko znajomo$¢ mechanizméw syn-
chronizacji danych, lecz takze $wiadomo$¢ jej kluczowego znaczenia dla utrzymania
stabilno$ci i wydajnosci catego srodowiska AD. W razie awarii lub btednego skonfi-
gurowania replikacji moga wystgpi¢ powazne konsekwencje — od nieaktualnych lub
sprzecznych informacji w kontrolerach po problemy z uwierzytelnianiem uzytkowni-
kéw czy nieprawidtowe stosowanie polityk i zasad grupy.

Po opanowaniu zagadnien zwigzanych z replikacja kolejnym istotnym krokiem w za-
rzadzaniu Active Directory jest zrozumienie schematu AD — kompleksowego planu
okreslajgcego strukture wszystkich obiektow i atrybutéw w katalogu. Schemat ma fun-
damentalne znaczenie dla sposobu, w jaki AD organizuje i przechowuje dane. Okre$la,
jakie typy obiektéw (np. uzytkownicy, grupy czy komputery) mogag istnie¢ w katalogu
oraz jakie atrybuty moga mie¢. Znajomo$¢ schematu pozwala administratorom na roz-
szerzanie lub modyfikowanie katalogu w sposéb zgodny z przyjetymi standardami tak,
aby sprostac specyficznym wymaganiom organizacji, a zarazem zapewni¢ kompatybil-
nos$¢ i stabilno$¢ catej infrastruktury AD.
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Schemat AD

Schemat (ang. schema) w Active Directory jest kluczowym elementem, ktory stanowi
podstawe organizowania danych w ramach ustugi katalogowej i zarzadzania nimi.
Pelni funkcje ustrukturyzowanego modelu, ktéry okresla spos6b przechowywania, or-
ganizowania i udostepniania informacji w catej infrastrukturze AD. Schemat sktada sie
z trzech gtéwnych elementéw:

B Obiekty (ang. objects) — Obiekty stanowig odrebne jednostki w katalogu,
takie jak uzytkownicy, komputery, drukarki czy grupy zabezpieczen, ktére
reprezentuja rzeczywiste zasoby lub funkcje w $rodowisku sieciowym.

B Klasy (ang. classes) — Obiekty sg przypisane do konkretnych klas, ktore okreslajg
typ obiektu i ramy tego, co moze reprezentowa¢ w katalogu. Na przyktad obiekt
uzytkownika moze naleze¢ do klasy User, ktéra okresla konkretny zestaw
atrybutow, takich jak nazwa uzytkownika, hasto, adres e-mail czy dziat.

B Atrybuty (ang. attributes) — S3 to wlasciwosci lub cechy przypisane do
obiektoéw, zawierajace szczegétowe informacje na ich temat. W przypadku
obiektu user mogg to by¢ miedzy innymi peine imie i nazwisko, stanowisko,
numer telefonu oraz dane logowania.

Schemat nie tylko okre$la, jakie obiekty i atrybuty sg dostepne w Active Directory, ale
takze ustala zasady ich tworzenia, modyfikowania oraz zarzadzania nimi w $rodowi-
sku AD. Zapewnia to utrzymanie integralnosci i spéjnosci danych w catej infrastruktu-
rze sieciowej. Wszelkie zmiany w schemacie podlegaja Scistej kontroli i sg replikowane
w obrebie catej sieci. Takie podej$cie gwarantuje synchronizacje wszystkich kontrole-
row domeny w ramach lasu, co pozwala utrzymac jednolitg strukture, a takze sprawnie
zarzadza¢ danymi katalogowymi w r6znych domenach i lokacjach oraz efektywnie je
wyszukiwac. Zrozumienie tego procesu jest niezbedne do zapewnienia stabilno$ci
i niezawodno$ci Srodowiska sieciowego.

W nastepnym punkcie oméwimy Microsoft Passport, nowoczesng metode uwierzytel-
niania, ktéra podnosi poziom bezpieczenstwa, gdyz pozwala uzytkownikom na logo-
wanie bez uzycia tradycyjnych hasel. Zamiast nich stosowane s3g bezpieczniejsze opcje,
takie jak uwierzytelnianie biometryczne czy kod PIN. Takie rozwigzanie nie tylko
wzmacnia bezpieczenstwo, ale takze jest wygodne dla uzytkownika, poniewaz uprasz-
cza i przyspiesza proces logowania.

Microsoft Passport

W dzisiejszym Srodowisku cyfrowym zarzadzanie rosngca liczbg haset do réznych apli-
kacji, serwisow internetowych oraz ustug stanowi znaczgce wyzwanie. Tradycyjny mo-
del uwierzytelniania oparty na hastach jest nie tylko niewygodny, ale takze podatny na
liczne zagrozenia bezpieczenstwa, poniewaz hasta mozna tatwo zapomnie¢, odgadnac,
przechwyci¢ lub wytudzi¢ w wyniku atakéw phishingowych. W odpowiedzi na te pro-
blemy firma Microsoft opracowata rozwigzanie o nazwie Microsoft Passport, ktére
jest obecnie zintegrowane z ustugag Windows Hello for Business. Ten nowoczesny sys-
tem uwierzytelniania bez uzycia haset zaprojektowano z myslg zaré6wno o bezpieczen-
stwie, jak i wygodzie uzytkownika.
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Microsoft Passport wykorzystuje standard Fast ID Online (FIDO) Alliance, powszech-
nie uznany framework stuzacy do bezpiecznego uwierzytelniania bez uzycia hasta. Sys-
tem dziala w modelu uwierzytelniania dwusktadnikowego, ktéry integruje ustuge po-
jedynczego logowania z funkcjonalnos$cia cyfrowego portfela. W praktyce oznacza to,
ze zamiast polega¢ na hasle, uzytkownik potwierdza swoja tozsamos$¢ za pomocg ele-
mentu, ktéry posiada — na przyktad zaufanego urzadzenia (takiego jak smartfon lub
klucz bezpieczenistwa) — oraz czego$, co jest dla niego unikalne, jak dane biometryczne
(odcisk palca czy rysy twarzy) lub bezpieczny PIN. Potaczenie tych dwéch elementéw
gwarantuje, Ze nawet w razie ztamania jednego z nich drugi pozostaje bezpieczny, co
znaczaco ogranicza ryzyko nieuprawnionego dostepu.

Przyjecie uwierzytelniania bez uzycia hasta w ramach Windows Hello for Business po-
zwala organizacjom zwiekszy¢ poziom bezpieczenstwa, a zarazem uprosci¢ obstuge
z punktu widzenia uzytkownika. Rezygnacja z tradycyjnych haset zmniejsza ryzyko in-
cydentéw zwigzanych z bezpieczenstwem, poniewaz hasta sg czesto podatne na zapo-
mnienie, odgadniecie lub kradziez, szczegdlnie gdy nie sg wspierane przez uwierzy-
telnianie wieloskladnikowe (ang. multi-factor authentication — MFA). Uzytkownicy
nie musza juz zapamietywac¢ ztozonych haset ani zarzadza¢ wieloma zestawami po-
$wiadczen, co w oczywisty sposob przektada sie na zmniejszenie liczby incydentow
zwigzanych z hastami i spadek liczby zgtoszen do dziatu pomocy technicznej. Takie po-
dejscie wpisuje sie w szerszy trend branzowy, promujacy bardziej bezpieczne i przy-
jazne dla uzytkownika metody uwierzytelniania. Przez wdraZanie rozwigzan zapew-
niajacych uwierzytelnianie bez uzycia hasta organizacje moga skutecznie ograniczy¢
luki zwigzane z zarzadzaniem hastami i zbudowa¢ solidniejsze fundamenty bezpie-
czenstwa, obejmujace rozwigzania wielosktadnikowe i technologie biometryczne.

W tym punkcie omdéwili$my kluczowe komponenty infrastruktury Active Directory, ta-
kie jak domeny, lasy, drzewa, lokacje, schematy oraz przestrzenie nazw. Przedstawi-
liSmy réwniez sposéb konfigurowania i weryfikowania pozioméw funkcjonalno$ci
domeny i lasu w $rodowisku Windows Server 2025. Zrozumienie tych elementéw jest
niezbedne dla kazdego, kto zarzadza srodowiskiem AD. W nastepnym punkcie przyj-
rzymy sie systemowi DNS i jego kluczowej roli w funkcjonowaniu Active Directory
i zarzadzaniu nim — temu, jak zapewnia sprawne rozwigzywanie nazw i dziatanie
ustug katalogowych w calym $rodowisku sieciowym.

Podstawy dziatania i konfiguracja DNS

w Windows Server 2025

System DNS wywodzi sie z projektu ARPANET z lat 60. XX wieku. Odpowiadat na po-
trzebe stworzenia bardziej przyjaznego dla uzytkownika sposobu identyfikowania
urzadzen sieciowych, wykraczajgcego poza numeryczne adresy IP. Koncepcja ta na po-
czatku lat 80. ewoluowata do znanego nam obecnie systemu DNS, wraz z publikacja
podstawowych specyfikacji technicznych w dokumentach RFC (ang. Request for Com-
ments). DNS ma strukture hierarchiczng przypominajaca drzewo, gdzie strefa gtéwna
rozgatezia sie na odpowiednie domeny i poddomeny, zawierajace rekordy zasobéw
z kluczowymi informacjami o zasobach sieciowych. Nazwa domeny sktada sie z wielu
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segmentoéw zwanych etykietami, oddzielonych kropkami — na przyktad packtpub.com.
System ten opiera sie na rozproszonej bazie danych wykorzystujacej architekture
klient-serwer, w ktdrej hosty sieciowe petnig funkcje serweréw nazw. Serwery te thu-
maczg nazwy domen na odpowiadajgce im adresy IP, co zapewnia ptynng nawigacje
i sprawng komunikacje w internecie. Takie hierarchiczne i rozproszone podejscie zwiek-
sza skalowalno$¢, wydajnos$¢ i niezawodno$¢ w zarzgdzaniu nazwami domen i zaso-
bami sieciowymi.

Podstawy dziatania systemu DNS

Aby w peni zrozumie¢, jak dziata system DNS, warto przeanalizowa¢ sekwencje dzia-
tan, ktére majg miejsce podczas proby dostepu do wybranej strony internetowej. DNS
odgrywa kluczowa role w ttumaczeniu nazw domen zrozumiatych dla cztowieka na
adresy IP interpretowane przez komputery, co umozliwia komunikacje pomiedzy uzyt-
kownikami a witryng internetowa. PoniZej opisano, jak przebiega proces rozwigzywania
nazw DNS, czyli w jaki sposéb przegladarka ustala odpowiedni adres IP, z ktérym na-
lezy sie potaczy¢ po wpisaniu adresu internetowego, na przyktad www.packtpub.com:

1. Wprowadzanie adresu URL: po wpisaniu adresu www.packtpub.com w pasku
adresu przegladarki sieciowej i naci$nieciu klawisza Enter przegladarka wysyta
zadanie polaczenia z ta domena.

2. Rekursywny serwer DNS: Zadanie trafia najpierw do kluczowego
komponentu infrastruktury DNS, czyli rekursywnego serwera DNS
(ang. recursive resolver). Zazwyczaj jest on zarzadzany przez dostawce
ustug internetowych (ang. Internet Service Provider — ISP) i odpowiada
za obstuge zapytan DNS w imieniu uzytkownika.

3. Serwery gléwne: rekursywny serwer DNS kontaktuje sie nastepnie
z globalnymi serwerami gtéwnymi DNS (ang. global root servers), ktore
przechowuja informacje o domenach najwyzszego poziomu (ang. top-level
domains — TLD), takich jak domeny z rozszerzeniem .com. Cho¢ serwery
gtéwne DNS nie maja pelnych danych DNS, kieruja serwer rekursywny
do odpowiednich serweréw TLD.

4. Serwery TLD: serwery domen najwyzszego poziomu (TLD) odpowiadaja
na zapytanie przez dostarczenie informacji umozliwiajacych serwerowi
rekursywnemu dotarcie do autorytatywnych serwerédw nazw dla konkretne;j
domeny, takiej jak packtpub.com.

5. Autorytatywne serwery nazw: serwer rekursywny wysyta zapytanie do
autorytatywnych serwer6éw nazw, aby uzyska¢ doktadny adres IP przypisany
do domeny packtpub.com. Serwery autorytatywne przechowujg wtasciwe
rekordy DNS, ktére odwzorowujg nazwy domen na odpowiadajgce im adresy IP.

6. Zwracanie adresu IP: po uzyskaniu adresu IP serwera WWW hostujacego
domene packtpub.com serwer rekursywny przekazuje te informacje
z powrotem do przegladarki.

7. Laczenie z serwerem WWW: dysponujgc adresem IP, przegladarka nawigzuje
potaczenie z odpowiednim serwerem WWW i pobiera zawarto$¢ strony
do wyswietlenia.
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Ten proces krok po kroku ilustruje ztozony mechanizm dziatania DNS, podkres$lajac
jego kluczowa role w przeksztatcaniu nazw domen na odpowiadajace im adresy IP, co
umozliwia ptynng komunikacje w internecie. Zrozumienie tego procesu unaocznia zna-
czenie poprawnej konfiguracji roli DNS w infrastrukturze sieciowej. Wtasciwie skonfi-
gurowany system DNS zapewnia efektywne rozwigzywanie nazw domen, co jest klu-
czowe zaréwno w sprawnym funkcjonowaniu wewnetrznych proceséw sieciowych,
jak i zapewnieniu niezawodnego dostepu do zasobdw internetowych.

Instalowanie roli DNS

W systemie Windows Server 2025 rola DNS jest kluczowa. Umozliwia serwerowi ttu-
maczenie nazw domen na odpowiadajace im adresy IP, co zapewnia ptynng komunikacje
sieciowg oraz dostep do zasobow. Role te mozna skonfigurowac za pomoca narzedzia
Server Manager, ktére udostepnia prosty interfejs do zarzadzania rolami i funkcjami
serwera. Jak pokazano na rysunku 4.12, proces konfiguracji rozpoczyna sie od urucho-
mienia aplikacji Server Manager oraz wybrania opcji dodawania rél i funkcji.

= Add Roles and Features Wizard e O *

DESTINATION SERVER

Select server roles WinSrv2025-DC dautsilocal

Before You Begin Select ane or more roles to install on the selected server,

Installation Typs Roles Description

Server Szlection

[ Active Directory Ceriificate Services o Domain Name System (DNS) Server
Server Rales Active Directory Domain Services (Installed) provides name !'ESG]LIT.IDH fc{r TCPAP
[] Active Directory Federation Services networks, DNS Server is easier to

Features [] Active Directory Lightweight Directory Services manage when it isrinstalrled_on the
DINS Server [1 Active Directory Rights Management Services A SeIvenas Active Directory
. [] Device Health Attestation [rornain Services, If you select the
Confirmation DHCP Server {Installed) Active Directary Domain Services
R rale, you <an install and configure
[ Fax Server DNS Server and Active Directory
I- [ File and Storage Services (3 of 12 installed) Dornain Services to work tagether.

[] Host Guardian Service
Hyper-V (Installed)
[ Metwork Cantroller
[ Metwork Policy and Access Services
[ Print and Document Services
[] Remote Access
[] Remote Desktop Services
[ valume Activation Services
- [B] Web Server {IIS) (8 of 42 installed)
[ Windows Deplayment Services v

| < Previous | | Mext = | ‘ Install | | Cancel

Rysunek 4.12. Instalowanie roli DNS

Role DNS mozna zainstalowac jako niezalezna ustuge lub w potaczeniu z ustugg AD DS.
Gdy jest zainstalowana samodzielnie, dziata autonomicznie i obstuguje rozwigzywanie
nazw domen. Integracja DNS z AD DS, jak przedstawiono na rysunku 4.13, rozszerza funk-
cjonalnos$¢ sieci: umozliwia serwerowi DNS realizowanie operacji zwigzanych z Active
Directory, takich jak lokalizowanie kontroleréw domeny czy wyszukiwanie rekordow
ustug. Takie potaczenie jest szczegdlnie korzystne w §rodowiskach o duzej skali, gdzie
wspotpraca AD i DNS znaczaco usprawnia dziatanie infrastruktury sieciowe;.
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fEa Active Directory Domain Services Configuration Wizard oo [m] x

TARGET SERVER

DNS OpthﬂS Dautti-Serverl

| A, Adelegation for this DNS server cannot be created because the authoritative parent zone cannot be found... Showmore X

Deployment Configuration . . .
Specify DNS delegation options
Domain Contreller Cptions

|| Create DNS delegation
Additional Options
Paths
Review Options

Prereguisites Chack

More about DNS delegation

< Previous Next > [ Install \ Cancel

Rysunek 4.13. Instalowanie roli DNS wraz z ustuga AD DS

Warto zauwazy¢, ze role DNS czesto uwzglednia sie w procesie instalacji AD DS, co za-
pewnia spdjng konfiguracje wspierajgca rozwigzywanie nazw domen w Srodowisku
Active Directory. Takie zintegrowane podejs$cie gwarantuje, ze ustugi DNS s3g odpo-
wiednio skonfigurowane do obstugi wymagan AD, w tym automatycznego tworzenia
niezbednych rekordéw DNS.

Po pomys$lnym zainstalowaniu i skonfigurowaniu roli DNS bedziesz dobrze przygoto-
wany do zarzadzania rozwigzywaniem nazw domen oraz zwiekszania funkcjonalnosci
sieci. Nastepnym krokiem jest zrozumienie, w jaki sposdb pliki hosts i Imhosts (ang. LAN
Manager hosts) wspieraja lokalne rozwigzywanie nazw, jako uzupetnienie roli DNS
w konfiguracji sieci.

Rola plikow hosts i Imhosts

W kazdym $rodowisku sieciowym skuteczne odwzorowywanie nazw odgrywa klu-
czowgq role w zapewnieniu ptynnej komunikacji miedzy urzadzeniami. Pliki hosts
i Imhosts petnia istotng funkcje w tym procesie. Zazwyczaj znajdujg sie w katalogu
C:\Windows\system32\drivers\etc i zapewniaja prosty, ale bardzo skuteczny mecha-
nizm rozwigzywania nazw sieciowych, nawet w razie braku oddzielnych ustug od-
wzorowywania nazw:

B Plik hosts: ten plik dziata jako statyczne i konfigurowalne narzedzie mapowania,
ktére umozliwia przypisywanie konkretnych adreséw IP do nazw hostéw.
Dzieki temu mozliwe staje sie lokalne rozwigzywanie nazw DNS, co pozwala
identyfikowac urzadzenia w sieci za pomoc3a przyjaznych dla uzytkownika
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nazw zamiast numerycznych adreséw IP. Jest to szczeg6lnie korzystne

w Srodowiskach, gdzie ustugi DNS moga by¢ niedostepne lub zawodne,

lub gdy konieczne jest reczne nadpisywanie wpisoéw, na przyktad w celach
testowych i administracyjnych. Przez edycje pliku hosts administratorzy moga
kontrolowac¢ sposéb rozwigzywania nazw w sieci lokalnej, by zapewni¢, ze
krytyczne systemy zawsze bedg dostepne pod przypisanymi im nazwami.

B Plik Imhosts: stuzy do mapowania adresow IP na nazwy komputeréw
NetBIOS. Cho¢ jego znaczenie w nowoczesnych sieciach jest mniejsze, nadal
moze by¢ przydatny w okres$lonych scenariuszach, szczegélnie w starszych
$rodowiskach, ktore do rozwigzywania nazw wykorzystujg protokot NetBIOS.
Plik ten umozliwia lokalne rozwiazywanie nazw NetBIOS nawet wtedy, gdy
serwer WINS (ang. Windows Internet Name Service) jest niedostepny. Jednak
ze wzgledu na rosngce znaczenie DNS jako gtéwnej metody rozwigzywania
nazw w systemie Windows Server 2025 oraz stopniowe wycofywanie WINS
praktyczne zastosowanie pliku Imhosts w wiekszosci wspotczesnych
Srodowisk jest juz mocno ograniczone.

Zarowno plik hosts, jak i Imhosts wymagaja recznego wprowadzania wpiséw, przy czym
kazde mapowanie powinno by¢ zapisywane w osobnym wierszu dla zachowania przej-
rzystosci i uporzagdkowania danych. Taka reczna konfiguracja zapewnia administrato-
rom sieci lepsza kontrole nad rozwigzywaniem nazw, a tym samym umozliwia prawi-
dtowe i efektywne kierowanie ruchem sieciowym.

Na rysunku 4.14 przedstawiono lokalizacje plikow hosts i Imhosts w Srodowisku Win-
dows Server 2025, ktéra podkresla ich znaczenie w kontekscie konfiguracji sieci.

0 et X + - = o
&« > T c > - Windows > Systen32 > drivers » efc Search etc
@ MNew ~ ¥ o [ @ EA T T Sort v = View » eee (B Details
£ Home Marne . Date modified Type . Size
E’ Galery D hosts 441/2024 &:01 AM File 1KB
D Imhosts.sam 4/1/2024 6:01 AM SAM File 4KB
D networks 47172024 9:01 AM File TKB
B Desidop » D protocol 4/1,/2024 2:01 AM File 2KB
- Downloads # [ services 4/1/2024 9:01 AM File 13 KB
B Docurnents *
Pictures »
@ Wusic #
3 Videos »
= Systern32
5 iterns E ]

Rysunek 4.14. Pliki hosts i Imhosts w systemie Windows Server 2025
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Warto zauwazy¢, ze koncepcja nazwy hosta, pelniacej funkcje identyfikatora danego
komputera w sieci lokalnej, ma kluczowe znaczenie dla rozpoznawania urzadzen w ob-
rebie sieci. Zrozumienie tego pojecia, omdwionego wczesniej w tym rozdziale, jest nie-
zbedne do zrozumienia mechanizméw identyfikowania urzadzen w srodowisku siecio-
wym oraz komunikacji miedzy nimi. Dzieki efektywnemu zarzadzaniu plikami hosts
i Imhosts administratorzy moga zapewnic spoéjne i niezawodne rozwigzywanie nazw,
co jest niezmiernie wazne dla sprawnego dziatania ustug sieciowych i aplikacji.

Nazwy hostow i ich rola w sieci

Znajomos$¢ nazw hostéw to podstawowa umiejetnos¢ kazdego specjalisty IT odpowie-
dzialnego za sprawne funkcjonowanie sieci. Nazwy hostéw sa kluczowym elementem
identyfikacji urzadzen i komunikacji w sieci, jak pokazano na rysunku 4.15. Nazwa ho-
sta to logiczna etykieta przypisana do konkretnego urzadzenia, pozwalajgca jedno-
znacznie je zidentyfikowa¢ w srodowisku sieciowym i umozliwiajaca bezproblemowa
interakcje, szczeg6lnie w ramach sieci lokalnej (LAN). Ten identyfikator jest bardzo
wazny nie tylko dla operacji w sieci lokalnej, ale r6wniez w szerszej komunikacji sie-
ciowej, poniewaz czesto pelni funkcje nazwy domenowej. Stosowanie przejrzystych
ijednoznacznych nazw hostéw znaczaco utatwia zarzadzanie zasobami sieciowymi
i rozwigzywanie problemo6w technicznych oraz gwarantuje, ze kazde urzadzenie pozo-
staje tatwo rozpoznawalne i dostepne.

System Properties x
Computer Name  Hardware Advanced Remote

l:a] Windows uses the following information to identify your computer
=== onthe network.

Computer description: ||

For example: “IIS Production Server” or
"Accounting Server".

Full computer name: Dautti-Server01.Dautti local

Domain: Dauttilocal

To rename this computer or change its domain or | Change... ]

workgroup, click Change.

Rysunek 4.15. Nadawanie nazwy hosta w systemie Windows Server 2025
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Przypisywanie nazw hostéw to kluczowy etap konfiguracji urzadzen sieciowych, szcze-
goblnie w sSrodowiskach takich jak Windows Server 2025, gdzie poprawna identyfikacja
serwer6w i innych urzadzen sieciowych jest niezbedna do utrzymania porzadku i efek-
tywno$ci dziatania catej infrastruktury sieciowej. Dobrze dobrana nazwa hosta zna-
czaco utatwia zarzadzanie siecig, poniewaz umozliwia administratorom sprawne loka-
lizowanie urzadzen w infrastrukturze sieciowej i zarzadzanie nimi.

Oproécz $wiadomosci znaczenia nazw hostéw réwnie istotne jest zrozumienie koncepcji
stref DNS, ktére petnia funkcje segmentéw administracyjnych w systemie DNS. Ich cha-
rakterystyka i zastosowanie sg bardziej szczegétowo oméwione w nastepnym punkcie.

Zasada dziatania i znaczenie stref DNS

Dobre zrozumienie koncepcji stref DNS (ang. DNS zones) ma nie tylko znaczenie teo-
retyczne, lecz przede wszystkim praktyczne. Taki poziom wiedzy jest niezbedny do
skutecznego zarzadzania infrastruktura sieciowa. Strefy DNS tworza podstawe hierar-
chicznej struktury systemu DNS, ktéra okresla sposéb rozwigzywania nazw domen
w sieci. Sg one integralng czescig przestrzeni nazw Active Directory, ktora jest Scisle
powigzana z globalng przestrzenig nazw DNS oraz zapewnia uporzadkowane i skalo-
walne podejscie do zarzadzania danymi domenowymi. Dzieki segmentacji stref DNS
administratorzy moga efektywniej przechowywadé informacje o konkretnych dome-
nach i sprawnie nimi zarzadza¢, co przektada sie na skuteczne rozwiazywanie nazw
w $rodowisku sieciowym.

Istniejg trzy gtdwne typy stref DNS, z ktérych kazda pelni odrebna funkcje:

B Strefa podstawowa (ang. primary zone) — stanowi autorytatywne zZrédto
danych DNS dla danej domeny. Zawiera gtéwng, edytowalng kopie bazy
danych DNS i odpowiada za zarzgdzanie wszystkimi rekordami DNS
w przypisanym zakresie. Petni w procesie rozwigzywania nazw domen
funkcje centralnego punktu odniesienia, ktéry gwarantuje poprawne i spojne
odpowiedzi na zapytania DNS.

B Strefa pomocnicza (ang. secondary zone) — funkcjonuje jako kopia zapasowa
strefy podstawowej i przechowuje kopie rekordéw DNS w trybie tylko
do odczytu. Odgrywa istotng role w zapewnieniu redundancji, poniewaz
umozliwia ciggto$¢ rozwigzywania nazw DNS nawet po tym, jak strefa
podstawowa stanie sie niedostepna. Strefa pomocnicza jest synchronizowana
ze strefg podstawowa, co gwarantuje, Ze odzwierciedla najbardziej aktualne
informacje DNS.

B Strefa szkieletowa (ang. stub zone) — stanowi wyspecjalizowany wariant
strefy pomocniczej. W odréznieniu od niej nie zawiera petnej kopii bazy
danych DNS, lecz jedynie kluczowe informacje — przede wszystkim adresy IP
autorytatywnych serweréw DNS (ang. authoritative DNS servers) dla danej
strefy — umozliwiajace przekierowanie zapytan do odpowiedniego serwera
autorytatywnego. Takie rozwigzanie upraszcza zarzadzanie DNS oraz
optymalizuje ruch sieciowy dzieki ograniczeniu koniecznosci petnej replikacji
danych DNS.
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Rola serwer6w DNS w zarzadzaniu strefami jest kluczowa. Autorytatywny serwer DNS,
ktory obstuguje rekordy DNS dla okreslonej domeny, odgrywa krytycznag role w tej struk-
turze. Moze by¢ konfigurowany recznie przez administratora systemu, co pozwala na
precyzyjne zarzadzanie wpisami DNS, lub dynamicznie, poprzez transfery i aktualiza-
cje stref realizowane przez inne serwery DNS. Serwer autorytatywny stanowi osta-
teczne zrodto odpowiedzi na zapytania DNS dla swojej domeny, gwarantujac ich do-
ktadno$c¢ i aktualno$¢. W odréznieniu od niego nieautorytatywny serwer DNS (ang.
non-authoritative DNS server) pracuje na danych przechowywanych w pamieci pod-
recznej, pochodzacych z wczesniejszych zapytan DNS, i nie przechowuje oryginalnych
rekordow DNS. Cho¢ nieautorytatywne serwery DNS moga dostarcza¢ szybkich odpo-
wiedzi na podstawie informacji z pamieci podrecznej, nie sg one ostatecznym zrédiem
rozwigzywania nazw DNS. W przypadku niewtasciwego zarzadzania pamiecig pod-
reczng moze to skutkowac udzielaniem nieaktualnych lub niedoktadnych odpowiedzi.

Oproécz skonfigurowania stref DNS istotne jest takze poznanie dziatania ustugi WINS,
bedacej wczesniejszym mechanizmem mapowania nazw NetBIOS na adresy IP. Mimo
ze w nowoczesnych srodowiskach sieciowych funkcje te w duzej mierze przejat DNS,
WINS nadal odgrywa wazna role tam, gdzie wykorzystuje sie starsze systemy i aplika-
cje zalezne od NetBIOS. Znajomo$¢ WINS moze okazac sie szczeg6lnie wazna w $ro-
dowiskach sieciowych, ktére wcigz wykorzystujg starszg infrastrukture, poniewaz
umozliwia sprawng komunikacje miedzy wszystkimi systemami, zaréwno starszymi,
jak i nowymi.

Poznaj WINS

Zrozumienie dziatania ustugi WINS jest kluczowe dla automatyzacji procesu rozwigzy-
wania nazw NetBIOS na adresy IP, ktéry stanowi podstawe sprawnego funkcjono-
wania infrastruktury sieciowej. Twoja rola w tym procesie nabiera szczeg6lnego zna-
czenia w §rodowiskach, w ktérych nadal wykorzystywane sa nazwy NetBIOS. WINS
umozliwia efektywne mapowanie tych nazw na odpowiadajace im adresy IP, co zapew-
nia ptynny dostep do wspédtdzielonych zasobéw sieciowych, takich jak foldery czy dru-
karki sieciowe. WINS zarzadza tym procesem rozwigzywania nazw i zapewnia, ze za-
soby sieciowe sg ciagle dostepne dla uzytkownikéw.

W systemie Windows Server 2025 ustuga WINS jest dostepna jako funkcja, ktérg mozna
zainstalowac¢ za pomoca aplikacji Server Manager z wykorzystaniem kreatora Add
Roles and Features Wizard, pokazanego na rysunku 4.16. Integracja z narzedziami ad-
ministracyjnymi systemu utatwia konfigurowanie ustugi WINS i biezgce zarzadzanie
nig, co umozliwia administratorom sieci efektywne nadzorowanie jej dziatania. Baza
danych serwera WINS jest aktualizowana dynamicznie w trakcie rejestrowania nazw
NetBIOS, dzieki czemu dostarcza aktualnych informacji o rozwigzywaniu nazw w cza-
sie rzeczywistym.

Oproécz zasad dziatania ustugi WINS warto réwniez pozna¢ konwencje UNC (ang. Univer-
sal Naming Convention), ktéra jest szczeg6towo omdéwiona w nastepnym punkcie.
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= Add Roles and Features Wizard = O g

DESTINATION SERVER

Select features Win5rv2025-0C dautilocal

Before You Begin Select one or more features to install on the selected server.

Insiallation Typs Features Description

Server Selection | Systern Data Archiver (Installed) ~ Windows Internet Naming Service

Server Rolas [ System Insights (WINS) Server provides a distributed
[] Telnet Client database for registering and

[ TFTP Client querying dynamic mappings of

Confirmation [] WM Shielding Tools for Fabric Management NetBIOS names for computers and
[ WebDAV Redirector groups used on your network. WINS
[] Windows Biometric Framework maps MetBIOS names to P
[] Windows Identity Feundation 3.5 addresses and solves the problems
[ Windows Internal Database arising from NetBIOS name

I [ Windows PowerShell (1 of 4 installed) resolution in routed environments.

b [ Windows Process Activation Service
[ Windows Search Service
[J Windows Server Backup
[[] Windows Server Migration Tools
[] Windows Standards-Based Storage Management
[ Windows Subsystem for Linux
[ Windows TIFF IFilter
] WinRM IS Extension

.

[<previous | [ Ne»> | [ nstall | [ Cancel |

Rysunek 4.16. Instalowanie ustugi WINS w systemie Windows Server 2025

Poznaj sciezki UNC

Zrozumienie konwencji $ciezek UNC (ang. Universal Naming Convention) jest niezbedne
do efektywnego zarzadzania zasobami sieciowymi oraz sprawnego poruszania sie w ich
strukturze. UNC wprowadza jednolity sposéb identyfikowania udostepnionych zaso-
bow sieciowych w réznych systemach operacyjnych, w tym w $rodowiskach Unix, przez
stosowanie ustandaryzowanego formatu nazw. Nazwa zasobu w tym formacie rozpo-
czyna sie od dwoch lewych uko$nikéw, po ktérych nastepuje nazwa serwera oraz na-
zwa udostepnionego folderu, na przyktad \ \nazwaserwera\ folder (jak pokazano nary-
sunku 4.17). Dzieki spdjnej i czytelnej strukturze konwencja UNC znaczaco utatwia
nawigacje w sieci i dostep do zasobow.

.L | M;: = | Share = O X
Home Share  View v @
A [LF WWinSraki9-DC2\Shard v|® | Search Share o
O Name Date modified Type Size
7 Quick access
Shared file 7/10/2019 T:30 PM Text Document OKB
& Desktop #*
¥ Downloads #F
[l Documents #
[&] Pictures t 4

This BC

1item

Rysunek 4.17. Przyktadowa $ciezka UNC

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/ws25k4
https://helion.pl/rt/ws25k4

Rozdziat 4 m Ustugi katalogowe w systemie Windows Server 2025 189

Wczesniej opisywali$§my system DNS, analizujac jego kluczowe komponenty i spos6b
dziatania. Teraz przejdziemy do oméwienia jednostek organizacyjnych (OU) i konte-
neréw. Jednostki organizacyjne petnia istotng funkcje w strukturyzowaniu srodowisk
Active Directory i zarzadzaniu nimi, poniewaz mogg zawiera¢ inne kontenery i umoz-
liwiajg powigzanie z obiektami zasad grupy (GPO). Z kolei kontenery stuza do przecho-
wywania obiektdw Active Directory, ale nie obstuguja powiazan z GPO. To rozréznienie
ma fundamentalne znaczenie dla skutecznego zarzadzania strukturg AD i budowania
przejrzystej hierarchii katalogowe;j.

Zarzadzanie jednostkami organizacyjnymi
i kontenerami domysinymi

Dobra znajomo$¢ funkcji jednostek organizacyjnych (ang. Organizational Units — OU)
i konteneréw jest niezbedna do efektywnego zarzadzania ustuga Active Directory. Oba
komponenty, dostepne za posrednictwem konsoli Active Directory Users and Com-
puters, s3 niezbedne do organizowania obiektéw katalogu i zarzadzania nimi. Jed-
nostki organizacyjne zapewniajg elastyczna strukture, umozliwiajac administratorom
tworzenie hierarchicznej organizacji w Srodowisku AD, co utatwia stosowanie zasad
grupy (GPO) oraz zarzadzanie uprawnieniami w obrebie réznych dziatéw lub grup
uzytkownikow. Z kolei domyslne kontenery peinig funkcje predefiniowanych lokaliza-
cji dla okreslonych typow obiektdw, takich jak uzytkownicy czy komputery, lecz nie
zapewniaja takiego samego poziomu personalizacji ani kontroli zasad jak jednostki or-
ganizacyjne. W kolejnych punktach oméwimy bardziej szczegétowo te zagadnienia, sku-
piajac sie na praktycznym zastosowaniu jednostek organizacyjnych w tworzeniu przej-
rzystej i bezpiecznej struktury Active Directory, z uwzglednieniem ograniczen oraz roli
konteneréw domyslnych. Zrozumienie tych zagadnien pozwoli administratorom po-
prawic efektywno$¢ zarzadzania Srodowiskami AD oraz ich zabezpieczania, co zaowo-
cuje utworzeniem dobrze zorganizowanego katalogu, ktéry bedzie prosty w obstudze
i po ktérym bedzie fatwo sie poruszac.

Czym sa jednostki organizacyjne w AD?

Jednostki organizacyjne (ang. Organizational Units — OU) sg istotnym elementem
infrastruktury Active Directory, ktéry umozliwia logiczne i przejrzyste zarzadzanie
zasobami katalogowymi, takimi jak uzytkownicy, grupy, komputery i inne obiekty. Ich
dziatanie przypomina strukture folderéw w systemie plikow, co pozwala administrato-
rom na tworzenie hierarchii zasobéw w spos6b odpowiadajacy strukturze organizacyj-
nej. Taka organizacja obiektéw ma kluczowe znaczenie w usprawnianiu zadan admini-
stracyjnych, takich jak wdrazanie zasad grupy (GPO), oraz zarzadzaniu uprawnieniami
w obrebie poszczegdlnych dziatéw, zespotéw czy lokalizacji geograficznych w ramach
struktury organizacyjne;j.

Organizacje zazwyczaj projektuja struktury swoich jednostek organizacyjnych w spo-
s6b odzwierciedlajacy ich wewnetrzng hierarchie biznesowa. To pozwala na dostoso-
wanie podejscia do zarzadzania zgodnie z przyjetymi ramami operacyjnymi. Kazda
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domena w lesie Active Directory moze definiowaé wtasng, unikalng strukture jedno-
stek organizacyjnych, co pozwala na utworzenie elastycznego i skalowalnego systemu,
ktdéry dostosowuje sie do zmieniajacych sie potrzeb firmy. Taka elastyczno$¢ jest szcze-
goblnie cenna w ztozonych srodowiskach, gdzie poszczegélne domeny mogg wymagacé
odmiennych zasad i praktyk zarzadzania, jak pokazano na rysunku 4.18.

] Active Directory Users and Computers = O X
File Action View Help
e | nE BB BHEteETES
] Active Directory Users and Computers [Win5n2025-DC.dauttilocal] || Name Type Description
> = Savec! Queries &Administrator User Built-in account for administering the..,
v dauttl‘.lo.cal %Allowed RODC... Security Group -..  Members in this group can have their ...
o, E;I:pnuters 56 Cert Publishers  Security Group - ...  Members of this group are permitted ...
5 ;' Dinain Congrolises &CloneableDu.‘. Security Group - ... Members of this group that are doma...
i ForeignSecurityPrincipals EEDenied RODC ... Security Group-... Members in this group cannot have t...
| Managed Service Accounts %DHCP}'—\dmini‘.. Security Group -...  Members who have administrative ac...
e (T %DHCP Users Security Group -...  Members who have view-only access ...
B EBDnsAdmins Security Group -, DNS Administrators Group
&5 DnsUpdateProxy Security Group - ... DNS clients whe are permitted to perf...
% Domain Admins  Security Group - ...  Designated administrators of the dom...
EgDomain Comp... Security Group - ...  All workstations and servers joined to ..
%Domain Contr... Security Group -...  All domain controllers in the domain
%Dnmain Guests  Security Group - ... All domain guests
EgDomain Users  Security Group - ...  All demain users
5.% Enterprise Ad...  Security Group - ...  Designated administrators of the ente...
EgEnterprise Key .. Security Group -.. Members of this group can perform a...
%Enterprise Rea.. Security Group -.. Members of this group are Read-Only...
% External Trust ... Security Group -...  All external trust accounts in the dem...
%Furest Trust Ac... Security Group - ... All forest trust accounts in the forest,
EBGroup Policy .. Security Group -..  Members in this group can modify gr...

Rysunek 4.18. Przyktadowa hierarchia jednostek organizacyjnych (0OU)
w Windows Server 2025

Poza jednostkami organizacyjnymi warto rowniez zrozumie¢ role konteneréw do-
mys$lnych w Active Directory. Sa to predefiniowane lokalizacje, do ktérych automatycz-
nie trafiajg nowo utworzone obiekty, takie jak uzytkownicy, komputery i inne zasoby.
Bardziej szczeg6towe omoéwienie konteneréw znajdziesz w nastepnym punkcie.

Czym sa kontenery domysine w AD?

Dobre zrozumienie roli predefiniowanych konteneréw jest kluczowe podczas pro-
mowania serwera do roli kontrolera domeny (DC). W trakcie tego procesu automatycz-
nie tworzonych jest kilka domys$lnych konteneréw, ktére pokazano na rysunku 4.19.
Pelnig one istotna funkcje w strukturze Active Directory i charakteryzuja sie niezmienng
naturg — nie mozna zmieni¢ ich nazwy, usuna¢ ich ani odtworzy¢, a takze nie da sie
ich powigzac z obiektami zasad grupy (GPO). Ta celowa niezmienno$¢ gwarantuje spoj-
nos¢ i bezpieczenstwo podstawowych komponentdéw AD oraz chroni i zachowuje inte-
gralno$¢ strukturalng catego katalogu.
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] Active Directory Users and Computars = a X

File Action View Help

e | HE 0 Edz BRI eETES

: Active Directory Users and Computers [Win5nv2025-DC.dauttilocal] || pame Type Description

’ _— Saved Queries [ Builtin builtinDomain

» [ et il ] Computers Container Default container for upgraded comp...

Builtin
Computers
5> (2] Domain Controllers

e 4 Domain Contr... Organizational Unit  Default container for domain controll...
= | ForeignSecurit... Container Default container for security identifie...

“ ForeignSecurityPrincipals | Managed Servi... Container Default container for managed servic..

Managed Service Accounts I Users Container Default container for upgraded user a...

Users

Rysunek 4.19. Kontenery domysine AD w systemie Windows Server 2025

Kontenery domyslne w Active Directory petnig okreslone funkcje, umozliwiajac upo-
rzadkowane rozmieszczanie uzytkownikéw, komputeréw oraz innych obiektéw kata-
logowych w spos6b zgodny z przyjetymi standardami. Zapewniajg stabilne Srodowisko
dla podstawowych operacji AD, co gwarantuje, Ze kluczowe obiekty sa zawsze prze-
chowywane w przewidywalnym miejscu. Cho¢ nie oferujg takiej elastycznosci jak jed-
nostki organizacyjne (OU), ktére mozna dostosowa¢ do indywidualnych potrzeb orga-
nizacji, kontenery domys$lne nadal pozostajg nieodzownym elementem struktury AD,
wspierajacym jej sp6jnos¢ i niezawodno$¢.

W kolejnych punktach skupimy sie na koncepcji ukrytych konteneréw domys$lnych. Cho¢
nie s3 one widoczne w standardowym interfejsie Active Directory, odgrywaja istotng
role w dziataniach systemowych i ogélnym funkcjonowaniu AD. Zrozumienie zaréwno
jawnych, jak i ukrytych konteneréw domyslnych pozwala uzyska¢ peiny obraz tego,
jak Active Directory utrzymuje swojg integralno$¢ strukturalng i skutecznie wspiera
zarzadzanie obiektami katalogu.

Jak dziataja ukryte kontenery domysine w AD?

Zrozumienie roli ukrytych kontener6w domys$lnych w Active Directory jest niezmier-
nie wazne dla kazdego administratora systeméw, nawet jesli nie majg bezposredniego
wplywu na jego codzienne zadania. Kontenery takie sg istotne w utrzymaniu przejrzy-
stoéci i porzadku w konsoli Active Directory Users and Computers; zapobiegajg nie-
potrzebnemu bataganowi, ktéry mégtby utrudnié¢ zarzadzanie obiektami AD. Dzieki
ukryciu niektérych konteneréw domyslnych Active Directory zapewnia bardziej intu-
icyjny i uporzadkowany interfejs, co ma szczegdlne znaczenie zwtaszcza w duzych, zto-
zonych srodowiskach sieciowych.

Ukrywanie tych konteneréw wynika réwniez ze wzgledéw bezpieczenstwa. Ich zada-
niem jest ochrona wrazliwych obiektéw systemowych tak, aby dostep do nich mieli
wylacznie uzytkownicy, ktérzy maja odpowiednie uprawnienia oraz potrzebng wiedze
techniczng. Taka dodatkowa warstwa zabezpieczen pomaga chroni¢ integralnos¢ ka-
talogu i zmniejsza ryzyko przypadkowych modyfikacji lub nieuprawnionego dostepu
do krytycznych komponentow systemu.
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Aby uzyskac dostep do ukrytych konteneré6w domyslnych, administratorzy musza wia-
czy¢ opcje Advanced features w menu View, jak pokazano na rysunku 4.20. Wigczenie
tej funkcji odstania ukryte kontenery, co umozliwia petniejszy wglad w strukture ka-
talogu oraz lepsza kontrole nad jego zasobami. To okazuje sie szczegdlnie przydatne
w zaawansowanych zadaniach administracyjnych, takich jak audyty bezpieczenstwa,
dostrajanie ustawien zabezpieczen czy zarzgdzanie obiektami, ktére zwykle nie sg wi-
doczne w standardowym widoku konsoli.

Active Directory Users and Computers = a X

File Action Miew Help

+ = 2| E & R gy e B %
= 2T B EdE HE P TE%
: Active Directory Users and Computers [WinSrv2025-DC.dauttilocal] Mame Type Description
- Saved Queries 1 Builtin builtinDomain
v e dau;t\.llz.ca\ 1 Computers Container Default container for upgraded comp...
> B bR 2] Domain Contr... Organizational Unit  Default container for domain controll...
| Computers

8 "I ForeignSecurit... Container Default container for security identifie...
» 2| Domain Controllers D| f o i
ForeignSecurityPrincipals nfrastructure infrastructurellpd...

» 1 Keys _ Keys Container Default container for key objects
> [ LostAndFound - LostAndFound  lostAndFound Default container for orphaned objects
» ] Managed Service Accounts .'_. Managed Servi... Container Default container for managed servic...
*| Program Data | NTDS Quotas  msD5-QuotaCont... Quota specifications container
| System | Program Datz  Container Default location for storage of applica..
» || Users | System Container Builtin system settings
> | NTDS Quotas 71 TPM Devices msTPM-Informati...
| TPM Devices 7 Users Container Default container for upgraded user a...

Rysunek 4.20. Ukryte kontenery domysine w systemie Windows Server 2025

Po zapoznaniu sie z ukrytymi kontenerami domys$lnymi warto przyjrzec¢ sie ich prak-
tycznym zastosowaniom oraz roli, jaka odgrywaja w sSrodowisku AD. Kontenery te cze-
sto przechowujg kluczowe informacje systemowe, takie jak obiekty infrastrukturalne,
komponenty zabezpieczen czy informacje zwigzane z replikacjg, ktére sg niezbedne do
sprawnego dziatania Active Directory. Umiejetno$¢ uzyskania dostepu do tych ukry-
tych konteneréw oraz skutecznego zarzadzania nimi pozwala administratorom utrzy-
mac¢ bezpieczna, wydajng i dobrze zorganizowang infrastrukture katalogowa.

Przeznaczenie domysinych typow kontenerow

Domyslne kontenery w systemie Windows Server 2025 odgrywaja kluczowa role w or-
ganizowaniu obiektéw Active Directory i zarzadzaniu nimi. Kazdy z nich peni specy-
ficzng funkcje i kazdy wspiera rézne aspekty dziatania AD:
B Computers — domyslny kontener przeznaczony do przechowywania
nowo utworzonych kont komputeréw, zapewniajacy centralne miejsce
do przechowywania tych obiektow.

B Domain Controllers — specjalnie zaprojektowany kontener stuzacy
do przechowywania kont kontroleré6w domeny. Utatwia ich organizacje
oraz zapewnia do nich szybki dostep.
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B ForeignSecurityPrincipals — kontener przeznaczony do przechowywania
identyfikatorow SID pochodzacych z zewnetrznych domen. Utatwia zarzadzanie
uprawnieniami i zabezpieczeniami w sSrodowiskach wielodomenowych.

B Keys — kontener przechowujacy obiekty kluczy kryptograficznych,
niezbednych do zapewnienia bezpiecznej komunikacji oraz mechanizméw
szyfrowania w sieci.

B LostAndFound — ten kontener odgrywa istotng role w zachowaniu
integralnosci katalogu. Przechowuje osierocone obiekty, ktére utracity
powiazanie ze swoimi pierwotnymi kontenerami, dzieki czemu zapobiega
potencjalnym problemom zwigzanym z btednymi odwotaniami do obiektow.

B Managed Service Accounts — kontener przeznaczony do przechowywania
kont ustug zarzadzanych (ang. managed service accounts), wykorzystywanych
do uruchamiania ustug na serwerach z zapewnieniem wyzszego poziomu
bezpieczenstwa i niezawodnosci.

B Users — domys$lny kontener przeznaczony do przechowywania nowo
utworzonych lub zaktualizowanych kont uzytkownikéw. Utatwia zarzadzanie
obiektami zwigzanymi z kontami uzytkownikow.

Po zapoznaniu sie z domyslnymi kontenerami w AD kolejnym krokiem jest zrozumie-
nie koncepcji delegowania kontroli nad jednostka organizacyjna (OU). Delegowanie
kontroli polega na przyznawaniu okre$lonych uprawnienn administracyjnych wy-
branym uzytkownikom lub grupom w obrebie konkretnej jednostki organizacyjnej, co
umozliwia im zarzadzanie obiektami w ramach tej jednostki bez koniecznosci posiada-
nia petnych uprawnien administracyjnych w catym srodowisku Active Directory. Pro-
ces ten odgrywa kluczowa role w utrzymaniu bezpiecznej i uporzadkowanej struktury
katalogu. Pozwala administratorom efektywnie rozdziela¢ obowiazki przy jednocze-
snym ograniczeniu zakresu dostepu wytacznie do zasobdw i funkcji niezbednych do
realizacji przydzielonych zadan. Takie podej$cie umozliwia zachowanie réwnowagi
miedzy kontrolg administracyjng a bezpieczenstwem: zapewnia uzytkownikom odpo-
wiedni poziom uprawnien do realizacji ich zadan bez ryzyka naruszenia integralnosci
catej infrastruktury AD.

Delegowanie uprawnien
w jednostce organizacyjnej

Zrozumienie funkcji jednostek organizacyjnych (OU) w ustudze Active Directory jest
niezbedne do efektywnego zarzadzania katalogiem. OU umozliwiajg logiczne i syste-
matyczne grupowanie obiektow AD i zarzadzanie nimi. Aby zwiekszy¢ efektywno$¢ za-
rzadzania, mozna delegowa¢ kontrole nad wybranymi uzytkownikami lub grupami
w ramach konkretnej jednostki OU. Taki proces umozliwia rozdzielenie obowigzkéw
administracyjnych bez konieczno$ci przypisywania pelnych uprawnien administra-
cyjnych w catym srodowisku AD. Delegowanie kontroli wymaga uprzedniego przenie-
sienia uzytkownikéw lub grup do odpowiedniej jednostki organizacyjnej, co zilustro-
wano na rysunku 4.21.
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B Active Directory Users and Computers = O *
File Action View Help
== = =~ . . I 5
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3 [ Saved Queries
~ 39 dauttilocal There are no items to show in this view.
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» [ ForeignSecurityPrincipals
sy O Managed Service Accounts

5 [ Users
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Delegate Control...
Move...
Find...
Mew >

Rysunek 4.21. Delegowanie uprawnien do jednostki organizacyjnej (OU)
w systemie Windows Server 2025

Delegowanie kontroli polega na przydzielaniu okreslonych uprawnien administracyj-
nych, takich jak zarzadzanie kontami uzytkownikéw, resetowanie haset czy modyfiko-
wanie cztonkostwa w grupach w ramach danej jednostki OU. Takie ukierunkowane de-
legowanie pomaga zapewnic, Ze odpowiedni personel wykonuje zadania administracyjne,
a zarazem pozwala utrzymac bezpieczenistwo i porzadek. Ograniczywszy uprawnienia
do konkretnych jednostek OU, administratorzy moga efektywniej zarzadza¢ zasobami
przy mniejszym ryzyku nieuprawnionego dostepu lub niezamierzonych zmian.

Delegowanie kontroli umozliwia rowniez wdrozenie administracji opartej na rolach,
co moze poprawic efektywnos¢ operacyjng i odpowiedzialno$¢. Kazdemu delegowa-
nemu administratorowi mozna przypisa¢ zadania odpowiednie do jego roli, co utatwia
$ledzenie zmian i zarzadzanie obiektami katalogu zgodnie z polityka organizacji.

W nastepnym podrozdziale bardziej szczegétowo oméwimy zarzadzanie kontami uzyt-
kownikéw, kontami komputeréw i grupami w ustudze AD. Miedzy innymi przeanalizu-
jemy, w jaki sposéb te elementy wspoétdziataja z jednostkami OU i przyczyniajg sie do
tworzenia dobrze ustrukturyzowanego i bezpiecznego srodowiska katalogowego.

Zarzadzanie uzytkownikami i grupami
w Active Directory

Zrozumienie kont uzytkownikéw i komputerdw oraz grup odgrywa kluczowa role
w zarzadzaniu dostepem do zasobdéw sieciowych w §rodowisku opartym na domenie
Windows. Elementy te stanowig fundament ustugi Active Directory. Umozliwiaja sku-
teczne uwierzytelnianie zar6wno uzytkownikéw, jak i urzadzen w obrebie catej infra-
struktury sieciowej. W tym scentralizowanym systemie szczeg6lne znaczenie majg
grupy, ktére znaczgco upraszczajg proces przydzielania uprawnien i zarzadzania nimi.
Dzieki mozliwosci taczenia wielu kont w jedng strukture administratorzy mogg stosowac

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/ws25k4
https://helion.pl/rt/ws25k4

Rozdziat 4 m Ustugi katalogowe w systemie Windows Server 2025 195

zasady i przydziela¢ uprawnienia zbiorczo, zamiast konfigurowac je indywidualnie.
Takie podejscie przektada sie na wieksza efektywnos¢ operacyjng oraz podnosi po-
ziom bezpieczenstwa. W kolejnych punktach szczegétowo oméwimy rézne typy kont
i grup oraz ich funkcje i praktyczne zastosowanie w Active Directory. Analiza tych kom-
ponentéw pozwoli petniej zrozumiec ich przeznaczenie i role w efektywnym zarzadza-
niu zasobami sieciowymi.

Czym sa konta domenowe?

Zrozumienie kont domenowych jest kluczowe w skutecznym zarzgdzaniu dostepem
do zasobow sieciowych w srodowisku Active Directory. Konta domenowe sg uwierzy-
telniane przez ustuge AD, co pozwala uzytkownikom na dostep zaréwno do zasobdw
lokalnych, jak i sieciowych, zgodnie z uprawnieniami przypisanymi do konta lub odzie-
dziczonymi z grup. Scentralizowany mechanizm uwierzytelniania w Active Directory
zapewnia usprawnione i bezpieczne zarzadzanie dostepem do ustug i aplikacji w catym
srodowisku sieciowym.

Aby utworzy¢ konto domenowe w systemie Windows Server 2025, powiniene$ wyko-
nac nastepujace polecenia:

1. Otworz konsole Active Directory Users and Computers, ktora znajdziesz w sekcji
Windows Tools w menu Start systemu Windows.

2. W panelu po lewej stronie kliknij prawym przyciskiem myszy kontener Users,
a nastepnie wybierz opcje New/User.

3. Wprowadz wymagane dane uzytkownika, jak pokazano na rysunku 4.22,
a nastepnie nacis$nij przycisk Next.

Mew Object - User .

’% Createin:  dautti local/Users

First name: Initials:

Last name:

Full name:

User logon name:

2dautti local |

User logon name {pre-Windows 2000):
DAUTT

Rysunek 4.22. Tworzenie konta domenowego w systemie Windows Server 2025
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4. Ustaw tymczasowe hasto, potwierdz je, a nastepnie nacis$nij przycisk Next.
5. Nacisnij przycisk Finish, aby zakonczy¢ proces tworzenia konta domenowego.

6. Wykonanie tej operacji spowoduje utworzenie konta w domenie oraz
zintegrowanie go ze strukturg Active Directory, co zapewni uzytkownikowi
dostep do zasobdéw sieciowych zgodnie z przydzielonymi uprawnieniami.

W nastepnym punkcie oméwimy proces tworzenia kont lokalnych i zarzgdzanie nimi.
Konta lokalne odgrywaja istotng role w kontroli dostepu uzytkownikéw i zapewnianiu
bezpieczenstwa zaréwno na pojedynczych komputerach, jak tez w wybranych $rodo-
wiskach lokalnych.

Czym sa konta lokalne?

Znajomo$¢ zasad dziatania kont lokalnych jest niezbedna do skutecznego zarzadzania
dostepem na poszczegdlnych komputerach. W odréznieniu od kont domenowych, ktore
sa uwierzytelniane przez ustuge Active Directory i zapewniaja dostep w catej sieci,
konta lokalne s3 przypisane wytacznie do komputera, na ktérym je utworzono, i sg za-
rzadzane przez lokalng ustuge Security Accounts Manager (SAM) systemu Windows.
Umozliwiajg korzystanie z zasoboéw dostepnych na lokalnym komputerze i pozwalajg
na wspotprace z zasobami udostepnionymi w sieciach peer-to-peer bez koniecznosci
dodatkowych uprawnien na poziomie domeny.

Konta lokalne s3g szczeg6lnie przydatne w sytuacjach, gdy komputer dziata poza do-
meng lub gdy dostep do niej jest niemozliwy. Tworzy sie je i zarzadza nimi bezposred-
nio na danym urzadzeniu, co pozwala na szczeg6towa kontrole uprawnien i dostepu
uzytkownikéw na poziomie pojedynczego komputera. Rozwigzanie to sprawdza sie
szczeg6lnie w zarzadzaniu matymi grupami roboczymi lub samodzielnymi kompute-
rami, kiedy scentralizowane zarzadzanie na poziomie domeny nie jest mozliwe.

Aby utworzy¢ konto lokalne w systemie Windows Server 2025, wykonaj nastepujgce
czynnosci:
1. Otworz konsole Computer Management, ktora znajdziesz w sekcji Windows
Tools. Ta konsola zapewnia scentralizowany interfejs umozliwiajacy
zarzgdzanie r6znymi komponentami systemu, w tym kontami uzytkownikow.

2. Przejdz do sekcji System tools, rozwin sekcje Local Users and Groups, kliknij
prawym przyciskiem myszy kontener Users i z menu podrecznego wybierz
polecenie New, a nastepnie User.

3. WprowadZ wymagane dane uzytkownika, takie jak nazwa i hasto, jak pokazano
na rysunku 4.23, a nastepnie nacisnij przycisk Create, aby zakonczy¢ proces.

Wazna uwaga

Tworzac konto lokalne w Windows Server 2025, nalezy pamietac, ze serwer nie moze
by¢ kontrolerem domeny. Jezeli serwer odgrywa role kontrolera domeny, przejmuje
funkcje zwigzane z obstugg domeny oraz zarzadzaniem Active Directory Domain
Services (AD DS), co znaczagco utrudnia proces zarzadzania kontami lokalnymi. Jesli sie
upewnisz, ze serwer nie jest kontrolerem domeny, unikniesz komplikacji zwigzanych
z zarzadzaniem domeng, co pozwala prosto tworzy¢ konta lokalne i nimi zarzadzad
bez dodatkowego obcigzenia ustugami domenowymi.
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New User ? X

User name: l| |

Full name: I |

Description: I |

Password: | |

Confirm password: I |

User must change password &t next logon
User cannot change password
Password never expires

[ Account is disabled

Rysunek 4.23. Tworzenie lokalnego konta w systemie Windows Server 2025

Konta lokalne sg przechowywane i uwierzytelniane przez menedzera SAM na lokalnym
komputerze, co zapewnia egzekwowanie kontroli dostepu i uprawnien niezaleznie od
domeny sieciowej. Takie rozwigzanie jest szczegdlnie przydatne w sytuacjach, w kto-
rych potrzebna jest lokalna administracja i lokalne zarzadzanie dostepem.

W dalszych podrozdziatach zajmiemy sie profilami uzytkownikéw, ktore sg niezbedne
do przechowywania informacji o poszczegélnych uzytkownikach i zarzgdzania nimi.
Profil uzytkownika zawiera kluczowe dane, ktore umozliwiaja personalizacje sSrodowi-
ska pracy uzytkownika oraz efektywne zarzadzanie nim zaréwno w systemach lokal-
nych, jak i Srodowiskach sieciowych.

Czym s3 profile uzytkownikow?

Dobra znajomos¢ réznych typow profili uzytkownikéw (ang. user profiles) w $srodo-
wiskach Windows Server jest niezbedna do efektywnego zarzadzania kontami uzyt-
kownikéw i ich personalizacji. W Active Directory wyrézniamy trzy podstawowe typy
profili uzytkownikéw: profile lokalne, ktére sg przypisane do konkretnego urzadzenia;
profile mobilne, zapewniajace elastyczno$¢ pracy na wielu urzadzeniach; profile obo-
wigzkowe, zapewniajgce statg konfiguracje, ktérej uzytkownik nie moze zmieniac.
Przyjrzyjmy sie im blizZej:

B Profil lokalny (ang. local user profile) — gdy uzytkownik loguje sie do komputera
po raz pierwszy, tworzony jest profil lokalny, ktéry jest przechowywany na tym
konkretnym urzadzeniu (zobacz rysunek 4.24). Profil ten zawiera ustawienia
uzytkownika, dokumenty oraz dane aplikacji dostosowane do tego komputera.
Profil lokalny jest idealnym rozwigzaniem dla indywidualnego uzytkownika
korzystajgcego z jednego urzadzenia, jednak nie zapewnia elastycznosci
w sytuacjach, gdy uzytkownik potrzebuje dostepu do swojego Srodowiska
na wielu komputerach.
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User Profiles X

related to your user account. You can create a different profile on
each computer you use, or you can select a roaming profile that is the
same cn every computer you use,

% User profiles store settings for your desktop and other information

Profiles stored on this computer:

Name Size Type Status Mod...
DAUTTINAdministrator 504MB Local Local 05/1...
DAUTTI\Bekim 200MB  Local Local 27/0..,
Default Profile 142 MB Local Local 14/0...

NT SERVICEAMSSQLSMICRO...  3.01MB Local Local 27/0..,

| ChangeType... | | Delete Copy To...

To create new user accounts, click here,

| 0K | ‘ Cancel ‘

Rysunek 4.24. Przyktadowe profile uzytkownikéw w systemie Windows Server 2025

B Profil mobilny (ang. roaming user profile) — ten typ profilu zapewnia wiekszg
elastycznos$¢, umozliwia bowiem uzytkownikom dostep do ich spersonalizowanych
ustawien oraz plikow z dowolnego komputera w sieci. Jest to w zasadzie kopia
profilu lokalnego przechowywana na udziale sieciowym. Kiedy uzytkownik
loguje sie z innego urzadzenia, jego profil mobilny jest pobierany z sieci, co
gwarantuje spdjne Srodowisko pracy na r6znych komputerach. Rozwigzanie to
jest szczegdlnie przydatne w organizacjach, w ktérych uzytkownicy regularnie
korzystaja z wielu stacji roboczych.

B Profil obowiazkowy (ang. mandatory user profile) — narzuca stata konfiguracje
srodowiska uzytkownika. Profile obowigzkowe s3a przechowywane na
udziatach sieciowych i opieraja sie na wcze$niej przygotowanych szablonach.
Zmiany wprowadzane przez uzytkownika podczas sesji nie sa zapisywane po
wylogowaniu, dzieki czemu kazde logowanie rozpoczyna prace w identycznym
$rodowisku. Rozwigzanie to jest szczegdlnie przydatne w Srodowiskach
wymagajacych jednolito$ci oraz tam, gdzie nie przewiduje sie zmian
w konfiguracji wprowadzanych przez uzytkownikéw.

Podsumowujac, profile lokalne sg przypisane do pojedynczych komputeréw, profile
mobilne zapewniajg elastyczno$¢ dzieki dostepnosci z dowolnego urzadzenia w sieci,
a profile obowigzkowe gwarantuja sp6jnos¢, poniewaz odrzucajg wszelkie zmiany
wprowadzane przez uzytkownika i opieraja sie na stalym szablonie. Kazdy z tych ty-
pow profili petni okreslong funkcje i wspiera administratoréw w efektywnym zarza-
dzaniu $Srodowiskami uzytkownikéw w zaleznosci od potrzeb organizacji.
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W nastepnym punkcie oméwimy konta komputeréw. Konta te odgrywaja kluczowsg
role w identyfikowaniu komputerdw i zarzadzaniu nimi zaré6wno w systemach lokal-
nych, jak i scentralizowanych srodowiskach domenowych. Konta te sg niezbedne do
utrzymania bezpieczenstwa sieci i zapewnienia wtasciwej kontroli dostepu w catym
$rodowisku sieciowym.

Czym sa konta komputerow?

W srodowisku Active Directory konta komputeréw (ang. computer accounts) odgry-
waja kluczowa role w procesie identyfikowania komputeré6w w domenie i zarzadzaniu
nimi. Przed dotagczeniem do domeny kazdy komputer musi mie¢ unikalng nazwe hosta,
co pozwala unikna¢ konfliktéw i umozliwia jednoznaczna identyfikacje w sieci. Ten
unikalny identyfikator zapewnia, ze komputer moze by¢ doktadnie monitorowany i za-
rzadzany w $rodowisku sieciowym. Po pomy$lnym dotaczeniu komputera do domeny
zachowuje on swojg nazwe hosta, co umozliwia nieprzerwane korzystanie z innych za-
sobow domeny, takich jak pliki, aplikacje czy ustugi. Dzieki takiemu rozwigzaniu moz-
liwa jest ptynna komunikacja oraz petna integracja komputera z domena.

Konsola Active Directory Users and Computers stanowi podstawowe narzedzie do
zarzadzania kontami komputeréw, jak pokazano na rysunku 4.25. Umozliwia ona ad-
ministratorom przegladanie kont komputeréw i zarzadzanie nimi, konfigurowanie ich
wtlasciwosci, a takze stosowanie odpowiednich zasad bezpieczenstwa. Do typowych
zadan realizowanych z uzyciem tego narzedzia naleza miedzy innymi resetowanie ha-
set, wlgczanie i wylaczanie kont oraz zmiana ich ustawien.

[ Active Directory Users and Computers - a x
File Action View Help

ex|p@El /o0 XEBez B2 aET7ES

3 Active Directory Users and Computers [Dautti-Server01.Dauttilocal] || Name Type Description
» [ Saved Queries 1%/ DAUTTI-SERVERD2 Camputer
v [ Dauttilocal

DAUTTI-SERVERO3 Computer
LI DAUTTI-SERVERD4 Computer

3 [ Builtin

> [5] Computers

[Z] Dautti Sh.p.k.

21 Domain Contrellers

[ ForeignSecurityPrincipals
o K

[ LostAndFound

[ Managed Service Accounts
[ Program Data

[ System

[} Users

[ Microsoft Exchange System Objects
|5 NTDS Quotas

1 TPM Devices

R A R R

Rysunek 4.25. Przyktadowe konta komputeréw w systemie Windows Server 2025

Aby utrzymac integralnos$c¢ sieci i skutecznie kontrolowa¢ dostep do zasobdw, trzeba
dobrze zrozumie¢ dziatanie i przeznaczenie kont komputeréw. To wtasnie one odpo-
wiadajg za uwierzytelnianie i autoryzacje w domenie, co przektada sie na efektywno$¢
zarzadzania calg infrastrukturg sieciowg oraz jej bezpieczenstwo.
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W nastepnym punkcie skupimy sie na grupach w ustudze Active Directory. Sg one in-
tegralna czescia zarzadzania uprawnieniami i prawami dostepu, upraszczajg przydzie-
lanie rél i uprawnien oraz usprawniajg realizowanie zadan administracyjnych. Grupy po-
magajg w organizowaniu uzytkownikéw i komputeréw, stosowaniu jednolitych zasad
zabezpieczen oraz zwiekszaniu og6lnego bezpieczenstwa catego srodowiska sieciowego.

Typy grup w ustudze AD

Aby zoptymalizowac¢ zarzadzanie siecig i zapewnic jej bezpieczenstwo, trzeba dobrze
zrozumiec typy grup dostepne w ustudze Active Directory. Grupy AD utatwiajg admi-
nistrowanie uprawnieniami dzieki temu, ze pozwalaja na jednoczesne zarzgdzanie wie-
loma obiektami zamiast konfigurowania kazdego z nich z osobna. Takie rozwigzanie
nie tylko zwieksza efektywno$¢ pracy, ale takze pomaga utrzymac spo6jne zasady bez-
pieczenstwa w catym srodowisku sieciowym. Co wiecej, same grupy réwniez sa obiek-
tami AD, dzieki czemu moga by¢ przenoszone lub organizowane w réznych jednostkach
organizacyjnych, co zapewnia elastyczno$¢ w dostosowywaniu ich do zmieniajacych sie
wymagan operacyjnych.

Jak pokazano na rysunku 4.26, grupami zarzadza sie za pomocg konsoli Active Direc-
tory Users and Computers. W AD wyrézniamy dwie gléwne kategorie grup:

B Grupy zabezpieczen (ang. security groups) — stuza do zarzadzania dostepem
do wspétdzielonych zasobow sieciowych, takich jak pliki, foldery i drukarki.
Umozliwiajg przydzielanie uprawnien i egzekwowanie zasad bezpieczenstwa
w sieci. Grupy zabezpieczen moga by¢ zagniezdzane w innych grupach tego
typu, co pozwala tworzy¢ hierarchiczng strukture uprawnien i zapewnia
bardziej precyzyjna kontrole dostepu do zasobéw.

Mew Object - Group >

Create in:  dautti.localf

Group name:

Group name (pre-windows 2000):

Group scope Group type
(O Domain local © 5ecurity
© Global () Distribution
(O Universal

o« o)

Rysunek 4.26. Typy grup w systemie Windows Server 2025
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B Grupy dystrybucyjne (ang. distribution groups) — wykorzystuje sie je do
utatwienia dystrybucji wiadomosci e-mail w organizacji. Utatwiajg wysytanie
komunikatéw do duzych grup uzytkownikéw (dziataja podobnie jak listy
mailingowe). Cho¢ grupy dystrybucyjne nie majg przypisanych uprawnien i nie
moga by¢ uzywane do kontrolowania dostepu do zasobéw, odgrywaja istotna
role w usprawnianiu komunikacji wewnetrzne;j.

Znajomo$¢ typow grup oraz ich funkcji pozwala administratorom skutecznie zarzadzaé
zasobami i komunikacjg w §rodowisku sieciowym. W dalszych punktach oméwimy
grupy domyslne, ktére sa predefiniowane i dostarczane w ramach AD, a takZe opiszemy
proces tworzenia nowych grup. Ta wiedza jest niezbedna do odpowiedniego przydzie-
lania ro6l uzytkownikom, zarzadzania dostepem do zasobéw oraz efektywnego delego-
wania zadan administracyjnych w srodowisku Active Directory.

Grupy domysine w AD

Dobra znajomo$¢ domys$lnych grup w ustudze Active Directory jest niezbedna do efek-
tywnego zarzadzania infrastrukturg sieciowa. Gdy serwer zostaje wypromowany do roli
kontrolera domeny, system Windows Server 2025 automatycznie tworzy zestaw domysl-
nych grup, pokazany na rysunku 4.27. Domyslne grupy AD sa zaprojektowane tak, aby
konsolidowa¢ powigzane obiekty katalogu. Dzieki temu administratorzy moga efektyw-
nie przypisywac¢ prawa i uprawnienia oraz sprawniej kontrolowa¢ dostep do zasobdw.

[ Active Directory Users and Computers = O X
File  Action View Help
N EIEEEN Y Yok 2K
3 Active Directory Users and Cormputers|| pjame Type Drescription
2 D S“EE! Queries &Adm\mstrator User Built-in account for administering the..,
h §3 dauttilocel %A\Inwed RODC Passwo... Security Group -...  Members in this group can have their ...
i g i::;uters %Cert Publishers Security Group - ... Members of this group are permitted ...
3 & Dautti Egc\oneable Dornain Co...  Security Group -...  Members of this group that are doma...
» &I Domain Controllers E%Denied RODC Passwor.., Security Group -..  Members in this group cannot have t..
> [ ForeignSecurityPrincipals %DHCP Adrministrators Security Group -...  Members who have administrative ac...
3 [5] Managed Service Accounts E‘%DHCP Users Security Group - ... Members who have view-only access ...
5 [ Users %DmsAdmms Security Group -...  DNS Administrators Group
&?_,DHSUpdateProxy Security Group -...  DMNS dlients who are permitted to perf..,
%Dnmain Admins Security Group -...  Designated administrators of the dom...
EgDDmain Computers Security Group - ... All workstations and servers joined to ..
%Dnmain Controllers Security Group -...  All domain controllers in the domain
E{?_,Domain Guests Security Group - ... All domain guests
%Domain Users Security Group -...  All domain users
%Enterprisa Admins Security Group - ... Designated administrators of the ente..,
%Enterpnse Key Admins  Security Group -...  Members of this group can perform a...
%Enterprisa Read-only D... Security Group -...  Members of this group are Read-Only...
%B{temal Trust Accounts  Security Group -...  All external trust accountsin the dom...
&?_,Forest Trust Accounts Security Group - .. All forest trust accounts in the forest,
%Group Policy Creator...  Security Group -...  Members in this group can modify gr...
&Guest User Built-in account for guest access to th..
%Key Admins Security Group -...  Members of this group can perform a...
E%Protected Users Security Group -...  Members of this group are afforded a...
%RAS and |AS Servers Security Group -...  Servers in this group can access remo...
%Read—only Donain Co..  Security Group -...  Members of this group are Read-Only..
%Schama Admins Security Group -...  Designated administrators of the sche...

Rysunek 4.27. Domysine grupy AD w systemie Windows Server 2025
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Domyslne grupy sa wstepnie skonfigurowane z okreslonymi rolami i uprawnieniami,
co znacznie usprawnia zarzadzanie sSrodowiskiem sieciowym. Na przyktad grupy takie
jak Domain Admins, Enterprise Admins i Schema Admins maja predefiniowane po-
ziomy uprawnien administracyjnych, ktore sg kluczowe w zarzadzaniu réznymi aspek-
tami Srodowiska AD. Z wykorzystaniem tych grup administratorzy moga efektywnie
zarzadza¢ dostepem uzytkownikow i egzekwowac polityki bezpieczenstwa bez ko-
nieczno$ci recznego przypisywania uprawnien dla kazdego uzytkownika czy obiektu.

Ponadto domy$lne grupy umozliwiajg jednolite stosowanie polityk oraz uprawnien
w catej sieci, co przektada sie zar6wno na wyzszy poziom bezpieczenistwa, jak i na
zwiekszong efektywno$¢ operacyjna. Utatwiaja one réwniez delegowanie zadan admi-
nistracyjnych dzieki predefiniowanym rolom, ktére mozna przypisywac¢ uzytkowni-
kom zgodnie z zakresem ich obowigzkéw. W nastepnym punkcie przyjrzymy sie kon-
cepcji zakreséw grup i oméwimy ich dostepne typy. Zrozumienie sposobu dziatania
zakresOw grup jest niezbedne do optymalizacji zarzgdzania grupami w $srodowisku
Active Directory, poniewaz okres$lajg one sposéb interakcji grup z obiektami AD oraz
wplywajg na zakres uprawnien i polityk stosowanych w catej sieci.

Zakresy grup w AD

Dobra znajomos¢ koncepcji zakreséw grup jest fundamentalnym aspektem efektyw-
nego zarzadzania Srodowiskiem Active Directory, poniewaz bezposrednio wplywaja
one na sposdb nadawania uprawnien i egzekwowania polityk w sSrodowisku sieciowym
organizacji. Zakresy grup definiujg obszar obowigzywania cztonkostwa w grupach
w strukturze Active Directory, co ma zasadnicze znaczenie dla bezpieczenstwa oraz
sprawnego zarzadzania zasobami.

W Active Directory wyrézniamy trzy gtéwne zakresy grup, z ktérych kazdy peini od-
rebng funkcje i znajduje zastosowanie w okreslonych scenariuszach administracyjnych,
jak pokazano na rysunku 4.28:

New Dbject - Group >

{:'IE Createin:  dautti.localf

Group name:

Group name {pre-windows 2000):

Group scope Group type
© Seaurity
) Global ") Distribution

JUniversal

o« (o)

Rysunek 4.28. Zakresy grup w systemie Windows Server 2025
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B Grupy lokalne domeny (ang. domain local group scope) — zakres ten
jest przeznaczony do zarzgdzania dostepem do zasob6w znajdujacych sie
w obrebie domeny lokalnej. Umozliwia dodawanie kont uzytkownikéw, grup
lokalnych domeny, grup globalnych oraz grup uniwersalnych, co pozwala
administratorom efektywnie przydziela¢ uprawnienia do lokalnych zasobdéw.
Grupy lokalne domeny sa szczegdlnie uzyteczne w kontrolowaniu dostepu
do zasoboéw takich jak udziaty plikéw, drukarki i inne zasoby specyficzne dla
danej domeny, gdy chcemy ograniczy¢ dostep wytacznie do uzytkownikéw
i grup dziatajacych w obrebie tej domeny.

B Grupy globalne (ang. global group scope) — zakres grupy globalnej stuzy do
organizowania uzytkownikoéw i grup z tej samej domeny, ktérzy majq wspdlne
wymagania dotyczace dostepu. Ten zakres obejmuje konta i grupy globalne
przypisane do grupy globalnej domeny nadrzedne;j. Grupy globalne s3 najczesciej
wykorzystywane do przydzielania uprawnien do zasobow znajdujacych sie
w réznych domenach w obrebie tego samego lasu, dzieki czemu s3 idealnym
rozwigzaniem w scenariuszach, w ktérych uzytkownicy z wielu domen
potrzebuja dostepu do wspétdzielonych zasobow.

B Grupy uniwersalne (ang. universal group scope) — zakres grupy uniwersalnej
jest najszerszy i pozwala na dodawanie kont, grup globalnych i grup
uniwersalnych z dowolnej domeny w obrebie lasu. Taki zakres jest niezbedny
do zarzadzania uprawnieniami w wielu domenach, dzieki czemu jest
szczeg6lnie uzyteczny w rozbudowanych srodowiskach wielodomenowych.
Grupy uniwersalne sg bardzo przydatne zwtaszcza w zastosowaniach
wymagajacych jednolitego nadawania uprawnien w catym lesie Active
Directory. Dzieki nim uzytkownicy z réznych domen moga korzysta¢
z Zzasobow niezaleznie od tego, do ktorej domeny naleza.

Kazdy z opisanych zakreséw grup jest niezbedny do tego, by uprawnienia i polityki
w Srodowisku Active Directory byty stosowane we wtasciwy i spéjny sposéb. Ich zro-
zumienie i umiejetne wykorzystanie pozwala administratorom zwiekszy¢ efektywno$¢
i zarazem bezpieczenstwo proceséw zarzadzania w calym srodowisku sieciowym.

Co wiecej, wlasciwe stosowanie zakreséw grup pozwala unikng¢ typowych problemoéw,
takich jak nadmierne uprawnienia, gdy uzytkownicy otrzymujg prawa dostepu wykra-
czajace poza ich rzeczywiste potrzeby, lub niewystarczajace uprawnienia, gdy zostaja
pozbawieni uprawnien niezbednych do wykonywania swoich obowigzkéw. Zachowa-
nie tej rOwnowagi jest kluczowe w utrzymaniu bezpiecznego i dobrze funkcjonujgcego
srodowiska Active Directory.

W nastepnym punkcie przyjrzymy sie koncepcji zagniezdzania grup. Mechanizm ten
opiera sie na zasadach zakresdw grup i pozwala administratorom tworzy¢ bardziej zto-
zone i elastyczne struktury grupowe. Zagniezdzanie grup dodatkowo usprawnia zarza-
dzanie uprawnieniami i prawami dostepu. Dzieki temu administratorzy otrzymuja
skuteczne narzedzie do pracy w duzych srodowiskach Active Directory.
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Zagniezdzanie grup w AD

Zagniezdzanie grup w Active Directory to kluczowy element skutecznego i bezpiecz-
nego zarzadzania uprawnieniami w ztozonych srodowiskach IT. Dzieki hierarchicznej
organizacji grup administratorzy moga efektywniej przydziela¢ prawa dostepu z za-
stosowaniem wielopoziomowego, ustrukturyzowanego podejscia. Takie rozwigzanie
nie tylko upraszcza zarzadzanie kontrola dostepu, ale takze ogranicza redundancje
i minimalizuje ryzyko wystapienia btedéw, ktére mogtyby wynika¢ z recznego nada-
wania uprawnien dla wielu kont uzytkownikow.

W praktyce proces zagniezdzania grup opiera sie na sprawdzonych metodach i naj-
lepszych praktykach, takich jak metodyki AGDLP (ang. Accounts, Global, Domain Local,
Permissions) i AGUDLP (ang. Accounts, Global, Universal, Domain Local, Permissions),
opracowane przez firme Microsoft. Oba podej$cia zapewniajg uporzadkowany sposéb
zarzadzania cztonkostwem w grupach i odpowiednig kontrole uprawnien w §rodowi-
sku sieciowym:

B W modelu AGDLP konta uzytkownikéw sa najpierw przypisywane do grup
globalnych, ktdre zazwyczaj reprezentujg okreslone role lub dzialy w organizacji.
Nastepnie grupy globalne sg umieszczane w grupach lokalnych domeny, ktére
odpowiadaja za kontrole dostepu do konkretnych zasob6w w domenie lokalne;j.
Uprawnienia sa przydzielane grupom lokalnym domeny, co automatycznie
zapewnia dostep wszystkim cztonkom powigzanych grup globalnych. Takie
rozwigzanie sprawdza sie szczeg6lnie w §rodowiskach, gdzie uzytkownicy
potrzebuja jednolitego dostepu do zasobéw w obrebie jednej domeny.

B Metodyka AGUDLP rozwija koncepcje AGDLP przez dodanie grupy uniwersalnej
do struktury zagniezdzania. W tym rozwigzaniu grupa globalna jest najpierw
dodawana do grupy uniwersalnej, ktéra moze obejmowac wiele domen w obrebie
lasu. Nastepnie grupa uniwersalna zostaje umieszczona w grupie lokalnej
domeny, ktéra odpowiada za kontrole dostepu do zasobéw. Takie podejscie
sprawdza sie szczeg6lnie w duzych $rodowiskach wielodomenowych, gdzie
uzytkownicy wymagaja dostepu do zasobow znajdujacych sie w r6znych
domenach. Dzieki wykorzystaniu grup uniwersalnych administratorzy moga
utrzymac spo6jna strukture uprawnien w obrebie catego lasu, zapewniajac
uzytkownikom niezbedny dostep niezaleznie od domeny, w ktérej dziataja.

Opisane metodyki nie tylko usprawniajg proces zarzadzania uprawnieniami, ale takze
podnosza poziom bezpieczenstwa i skalowalnos$ci Srodowiska Active Directory. Dzieki
ograniczeniu liczby indywidualnych przypisan uprawnien i scentralizowaniu kontroli
w ramach dobrze zdefiniowanych struktur grupowych administratorzy zyskuja mozli-
wos¢ skutecznego egzekwowania polityk bezpieczenstwa, prowadzenia audytéw do-
stepu oraz szybkiego reagowania na zmiany organizacyjne.

Po opanowaniu wiedzy na temat podstawowych elementéw Active Directory, takich
jak DNS, jednostki organizacyjne (OU), kontenery oraz klasyfikacja kont komputeréw
i grup, nastepnym krokiem jest instalacja r6l AD DS i DNS. Ten etap jest kluczowy, po-
niewaz tworzy fundament konfigurowania srodowiska Active Directory i zarzadzania
nim, gwarantujac jego zgodno$¢ z wymaganiami organizacji w zakresie bezpieczenstwa,
skalowalno$ci i zarzadzania.
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Cwiczenie 4.1 — instalacja rél AD DS i DNS
oraz promocja serwera
do roli kontrolera domeny

W ramach tego ¢wiczenia przejdziesz przez najwazniejsze etapy instalowania rél AD DS
i DNS, zakonczone promowaniem serwera do roli pelnoprawnego kontrolera domeny.
Proces ten stanowi fundament budowy bezpiecznej i wydajnej infrastruktury sieciowej
w kazdej organizacji wykorzystujacej ustuge Active Directory.

Cwiczenie rozpoczyna sie od zainstalowania ustugi Active Directory Domain Services
(AD DS), bedacej podstawa zarzadzania tozsamos$ciami i dostepem w Srodowiskach
Windows Server. Nastepnie skonfigurujemy ustuge DNS, odpowiedzialng za rozwiazy-
wanie nazw w domenie. Ostatnim etapem bedzie promowanie serwera do roli kontro-
lera domeny, ktory petni kluczowa funkcje w zakresie bezpieczenstwa, uwierzytelnia-
nia uzytkownikéw oraz egzekwowania polityk w catej domenie.

Postepujac zgodnie ze szczeg6towymi instrukcjami zamieszczonymi ponizej, zdobe-
dziesz niezbedng wiedze na temat wdrazania i konfiguracji r61 AD DS i DNS, co pozwoli
Ci na zbudowanie solidnej i dobrze zorganizowanej infrastruktury sieciowej. Cwiczenie
to nie tylko rozwija umiejetnosci praktyczne, ale r6wniez pogtebia wiedze teoretyczng,
co przygotuje Cie do bardziej ztozonych zadan administracyjnych.

Aby rozpoczac proces instalacji rél AD DS i DNS oraz przeprowadzi¢ promowanie ser-
wera do roli kontrolera domeny, wykonaj nastepujace czynnosci:

1. Uruchom aplikacje Server Manager. Aby to zrobi¢, nacisnij przycisk Start
i z menu wybierz opcje Server Manager.

2. W oknie Server Manager przejdz do sekcji WELCOME TO SERVER MANAGER
i wybierz opcje Add Roles and Features, jak pokazano na rysunku 4.29.
Spowoduje to uruchomienie kreatora Add Roles and Features Wizard.
Aby przejs¢ dalej, nacis$nij przycisk Next.

3. Wybierz opcje Role-based or feature-based installation i nacisnij przycisk Next.

4. Sprawd?, czy zaznaczona jest opcja Select a server from the server pool, po czym
ponownie nacisnij przycisk Next.

5. Zlisty dostepnych rél wybierz Active Directory Domain Services, jak pokazano
na rysunku 4.30, i przejdz dalej za pomoca przycisku Next.

6. Kiedy na ekranie pojawi sie okno Add features that are required for Active
Directory Domain Services, wybierz opcje Add Features, a nastepnie nacisnij
przycisk Next.

7. W oknie Select Features pozostaw ustawienia domy$lne i ponownie wybierz Next.

8. Zapoznaj sie z opisem i kluczowymi informacjami dotyczacymi instalacji roli
AD DS, po czym naci$nij przycisk Next.

9. Potwierdz wybrane opcje instalacji roli AD DS i naci$nij przycisk Install.
Mozesz zamknac¢ okno Kkreatora lub poczeka¢ na zakoriczenie procesu instalacji.
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Dashboard

Server Manager > Dashboard

WELCOME TO SERVER MANAGER

@1 F e o

i Local Server
All Servers ; "
o Configure this local server
AD DS
{8 DHCP QUIEK START:
i§ File and Storage Services b 2 Add roles and features
B typerv 3 Add other servers to manage
o 1s
WHAT'S NEW.
- 4 Create a server group
5 Connect this server to cloud services
Hide
LEARN MORE
ROLES AND SERVER GROUPS
Roles:5 | Servergroups:1 | Serverstotal: 1
mam = File and Storage
i§ ApDs 1 3§ DHep g oo o 1
Services
@ Manageability @ Manageability @ Manageability
Events Events Events
Services Services Services
Performance Performance Performance
BPA results BPA results BPA results

Rysunek 4.29. Dodawanie rél i funkcji do serwera z uzyciem aplikacji Server Manager

Fﬁ Add Roles and Features Wizard

Select server roles

Before You Begin

Installation Typs

Server Szlection

AD DS

Select ane or more roles to install on the selected server.

Roles

[ Active Directory Ceriificate Services

Active Directory Domain Senvices]

[ Active Directery Federation Services

[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
[[] Device Health Attestation

DHCP Server {Installed)

[] DNS Server

[] Fax Server

[®] File and Storage Services (2 of 12 installed)
[ Host Guardian Service

[ Hyper-v

[ Metwork Controller

[1 Network Policy and Access Services

[1 Print and Document Services

[ Rernate Access

[] Rernote Desktap Services

[ volume Activahion Services

[ Web Server {lIS)

[ Windows Deplayment Services

5 [m] >

DESTIMATION SERVER
Winsnvz0z5-DC

Description

Active Directory Dornain Services
{AD DS) stores information about
ahjects on the network and makes
this information available to users
and network administrators, AD DS
uses domain controllers to give
network users access to permitted
resources anywhere on the network
through a single logon process.

| < Previous | | Mext = | | Install

H Cancel |

Rysunek 4.30. Instalowanie roli AD DS w systemie Windows Server 2025
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10. Po zakonczeniu instalacji naci$nij przycisk Close, aby wyjs$¢ z kreatora
Add Roles and Features Wizard.

11. W sekcji Notifications pojawi sie opcja Promote this server to a domain
controller. Kliknij ja, aby uruchomi¢ kreator konfiguracji AD DS.

12. Wybierz opcje Add a new forest, jak pokazano na rysunku 4.31, i w polu Root
domain name wpisz wybrang nazwe domeny gtdwnej. Naci$nij przycisk Next,
aby kontynuowac.

f& Active Directory Domain Services Configuration Wizard - ] x
. - TARGET SERVER
Deployment Configuration Dautti-ServerT

Deployment Configuration s
Select the deployment operation

Domain Centreller Cptions
Additional Options

O Add a domain controller to an existing domain

(O Add a new domain o an existing forest

Paths ® Add a new forest

Review Opticns i 2 , i y
Specify the domain informatien for this operation

Prerequisites Chack

Root domain name: |Dautti.loca5|

More about deployment configurations

{ < Erevious_] Next > l Install l Cancel
Rysunek 4.31. Okno kreatora konfiguracji roli AD DS

13. Pozostaw domyslne ustawienia lasu i pozioméw funkcjonalnos$ci domeny,

a nastepnie ustaw hasto dla trybu Directory Services Restore Mode (DSRM).
Naci$nij przycisk Next.

14. Jezeli w Twojej sieci dziata juz serwer DNS, by¢ moze bedziesz musiat recznie
utworzy¢ delegacje dla tego serwera DNS, aby zapewni¢ prawidtowe
rozwigzywanie nazw spoza domeny. W przeciwnym razie nie sg wymagane
zadne dziatania. Naci$nij przycisk Next.

15. Zaakceptuj domyslng nazwe NetBIOS lub wprowadZ wtasna. Naci$nij przycisk Next.

16. Pozostaw domyslne Sciezki dla bazy danych AD DS, plikéw dziennika i katalogu
SYSVOL albo dostosuj je do wiasnych potrzeb. Nacisnij przycisk Next.

17. SprawdZ podsumowanie wybranych opcji konfiguracji i naci$nij przycisk Next.

18. Jezeli kreator potwierdzi, Zze wszystkie wymagania wstepne zostaty spetione,
naci$nij przycisk Install. System automatycznie uruchomi serwer ponownie,
aby zakonczy¢ proces promowania do roli kontrolera domeny.
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To ¢éwiczenie dostarczyto Ci praktycznych wskazéwek dotyczacych instalowania rol
AD DS i DNS oraz promowania serwera do roli kontrolera domeny. Wykonanie tych
krokéw pozwolito Ci zdoby¢ podstawowe umiejetnosci potrzebne do efektywnego za-
rzadzania Srodowiskiem sieciowym w organizacji i zabezpieczania go.

Podsumowanie

Rozdziat ten dostarczyt Ci kompleksowej wiedzy na temat ustug katalogowych i zasad
rozwigzywania nazw, ktore sg niezbedne do sprawnego zarzadzania srodowiskiem
sieciowym i zabezpieczania go. Poznates$ role AD DS, solidny fundament zarzadzania
tozsamoscig w sieci, umozliwiajacy uwierzytelnianie uzytkownikéw i urzadzen, oraz
role DNS, odgrywajaca kluczowa role w ttumaczeniu przyjaznych dla cztowieka nazw
domen na adresy IP, co zapewnia ptynna komunikacje w catej sieci. PrzyjrzeliSmy sie
takze strukturze i funkcjonalnos$ci jednostek organizacyjnych (OU) w Active Directory,
ktore umozliwiajg logiczne grupowanie zasob6w i delegowanie uprawnien. Dzieki temu
nauczytes sie, jak efektywnie delegowac uprawnienia w ramach jednostki organizacyj-
nej, i zyskate$ umiejetnos¢ efektywnego rozdzielania zadan administracyjnych w celu
zwiekszenia wydajnoSci i bezpieczenistwa catego sSrodowiska AD. Rozdziat objat réow-
niez konfigurowanie grup i kont uzytkownikéw oraz zarzadzanie nimi, co jest klu-
czowe w utrzymywaniu uporzadkowanej i bezpiecznej bazy uzytkownikéw opartej na
ich rolach i obowiazkach.

Na koniec przeprowadziliSmy ¢wiczenie, ktére zapewnito Ci praktyczne doswiadcze-
nie w instalowaniu roli AD DS i promowaniu serwera do roli kontrolera domeny. Dzieki
temu mogte$ potgczy¢ teorie z praktyka i zdoby¢ kompetencje niezbedne do wdrozenia
tych ustug w rzeczywistym Srodowisku.

W nastepnym rozdziale skupimy sie na dalszym rozszerzaniu mozliwo$ci serwera przez
dodawanie i konfigurowanie dodatkowych rél w systemie Windows Server 2025, co
jeszcze bardziej zwiekszy Twoje umiejetnosci, a takze pozwoli Ci skuteczniej zarzadzac
infrastruktura sieciowa oraz podnosic¢ jej wydajnos¢ i poziom bezpieczenstwa.

Pytania

1. Prawda czy falsz? Active Directory jest rozproszong baza danych, ktéra
przechowuje obiekty w sposéb hierarchiczny, ustrukturyzowany i bezpieczny.

2. Uzupelnij zdanie: pozwala ograniczy¢ liczbe uprawnien
nadawanych bezposrednio uzytkownikom lub grupom.

3. Wskaz, ktoére z ponizszych profili uzytkownika sg najczesciej stosowane
w sieciach domenowych opartych na systemie Windows.
A. Profil domenowy uzytkownika
B. Profil zabezpieczen uzytkownika
C. Profil mobilny uzytkownika
D. Profil obowiazkowy uzytkownika
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4. Prawda czy falsz? Serwer WINS odpowiada za mapowanie adreséw IP

na nazwy NetBIOS.

5. Uzupelnij zdanie: to zestaw potaczen komunikacyjnych
wykorzystywanych do przesytania danych replikacji miedzy kontrolerami
domeny.

6. Ktore z ponizszych stanowig zakresy grup w Active Directory?
A. Jednostka organizacyjna (OU)
B. Grupa zabezpieczen
C. Grupa globalna
D. Grupa uniwersalna

7. Prawda czy falsz? UNC jest standardem stuzacym do identyfikowania
udziatéw w sieci komputerowe;.

8. Uzupelnij zdanie: to serwer odpowiedzialny za bezpieczne
uwierzytelnianie zadan dostepu do zasobéw domenowych w organizacji.

9. Ktore z ponizszych przystawek MMC stuzg do zarzadzania ustuga Active
Directory?

A. Active Directory Administrative Center
B. Active Directory Users and Computers
C. UNC

D. OU

10. Prawda czy falsz? Typowym przyktadem domeny jest sSrodowisko klient-serwer,
w ktérym ustugi w sieci Swiadczy oddzielny serwer.

11. Uzupelnij zdanie: przechowuje gtéwna kopie bazy danych
DNS i odpowiada za zarzadzanie wszystkimi rekordami stref DNS.

12. Ktoére z ponizszych okreslen sa nazwami rél wzorcéw operacji obejmujgcymi
caty las Active Directory?

A. Master schema
B. Domain naming master
C. LAN manager hosts
D. Default containers
13. Omow role ustug AD DS i DNS oraz sposoby ich implementowania.

14. Przedstaw zalecenia firmy Microsoft dotyczace przydzielania uprawnien,
znane jako AGDLP i AGUDLP.
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Gdzie warto zajrze¢?

B Wdrazanie ustugi AD DS: https://learn.microsoft.com/en-us/windows-server/
identity/ad-ds/deploy/ad-ds-deployment

B System nazw domenowych (DNS): https://learn.microsoft.com/en-us/
windows-server/networking/dns/dns-overview

B Tworzenie struktury jednostek organizacyjnych:
https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/plan/
creating-an-organizational-unit-design

B Zarzadzanie grupami: https://learn.microsoft.com/en-us/windows/win32/
ad/managing-groups
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Active Directory, AD, 158
aktualizacje schematéw, 401
diagnozowanie probleméw, 406
dla Windows PowerShell, 162
DNS, 161
domeny podrzedne, 168
drzewa domen, 166
dziatanie systemu, 181
grupy domyslne, 201
instalowanie roli, 182
jednostki organizacyjne, 189
konfigurowanie roli, 163
konta

domenowe, 195

komputerdw, 199

lokalne, 196
kontenery domyslne, 190
lasy domen, 168
lokacje, 177
narzedzia diagnostyczne, 410
odzyskiwanie danych, 599
profile uzytkownikéw, 197
projektowanie schematéw, 403
protokdt

Kerberos, 161

LDAP, 160
replikacja, 178
schemat, 179
typy grup, 200
ukryte kontenery domyslne, 191
ustugi wspierajace, 160
utrzymywanie schematéw, 403
zagniezdzanie grup, 204
zakresy grup, 202
zarzadzanie

grupami, 194

obiektami, 405

ustuga, 161

uzytkownikami, 194
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Active Directory Administrative Center,
AD AC, 161

Active Directory Certificate Services, AD CS,

213
Active Directory Domain Services, AD DS,
51, 54,157, 169, 387
koncepcja przestrzeni nazw, 175
odzyskiwanie danych, 399
replikacje, 398
role gtéwnych operacji, 169
skalowalnos$¢, 397
tworzenie kopii zapasowych, 399
ulepszenia, 389
ulepszenia zabezpieczen, 392

Active Directory Federation Services, AD FS,

237
adres
IPv4, 38, 41
konfiguracja, 142, 149
IPv6, 42
URL, 227

aktualizacje, 143, 150, 491, 506, Patrz takze

hotpatching

automatyzacja zarzadzania, 524

instalowanie, 580

ustuga Windows Update, 578

zarzadzanie, 578

zarzadzanie efektywne, 522
aktualizowanie

aplikacji, 581

innych firm, 582
z uzyciem polecenia Winget, 583

sterownikéw urzadzen, 585
aktywacja systemu, 146, 151
alerty, 569, 570,573
analiza plikéw dziennikow, 84
antywirus, 468
aplikacja, Patrz narzedzie
App-V, 244
architektura

32-bitowa, 549

64-bitowa, 549

Pole¢ ksigzke


https://helion.pl/rf/ws25k4
https://helion.pl/rt/ws25k4

654

Windows Server 2025

architektura
Hyper-V, 302, 303
klient-serwer, 32, 40
OAuth, 479
peer-to-peer, 39
ASP, Active Server Pages, 224
atrybuty, attributes, 179
ATSC, Automated Tiered Storage Control,
355
audyt, 258, 493
wydajnosci, 441
zasady, 258
autoryzacja, 472
awarie ustug, 126
Azure, 102
Arc, 506
aktualizacje w locie, 508
integrowanie platformy, 510
klastry Kubernetes, 512
konfigurowanie, 509, 535
Monitor, 565
Update Manager, 524

B
Baas, backup as service, 598
baza danych
AD, 397,413
BCD, 74

BCD, Boot Configuration Data, 73
bezpieczenstwo, 54, 135, 458
aktualizacje, 491
bazowe konfiguracje zabezpieczen, 497
cyfrowe, 433
danych, 426
dostep warunkowy, 476
kontrola dostepu, 459
koszty, 488
Microsoft Defender
Antivirus, 468
for Endpoint, 495
for Servers, 489
monitorowanie, 485
najlepsze praktyki, 435, 490
protokét
HTTPS, 483
[Psec, 483
OAuth 2.0,478, 480
SSH, 484
TLS, 481, 500
regularne oceny, 494
reguty zapory sieciowej, 498
rejestrowanie zdarzen audytowych, 493
uwierzytelnianie biometryczne, 473, 475
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uwierzytelnianie i autoryzacja, 472
zaawansowane mechanizmy, 486
zaawansowane wykrywanie zagrozen,
464
zasady dostepu warunkowego, 477
zautomatyzowane systemy reagowania,
469
BIOS, Basic Input/Output System, 65
opcje uruchamiania, 69
BitLocker, 64, 71
btedy
instalacji systemu, 78
konfiguracji dyskéw, 78
Boot Manager, 73
bootloader, 73, 75

C

CA, certificate authority, 427
certyfikacje Microsoft, 618
grupa docelowa, 620
oparte na rolach, 619
wazno$ci i odnawiania, 636
certyfikaty
cyfrowe, digital certificates, 234, 427
uniewaznione, CRL, 427
chmura obliczeniowa, 296
ciagla integracja i ciggte dostarczanie,
CI/CD, 526
ciaglo$c¢ dziatania, business continuity, 594,
596
CPU, Central Processing Unit, 44, 544
CRL, certificate revocation list, 427
CSM, Compatibility Support Module, 76
cykl zycia serweréw, 522

DAS, Direct-Attached Storage, 341

DC, domain controller, 164

deduplikacja danych, data deduplication,

353,380

Device Manager, 109, 111

DFS, Distributed File System, 379

DHCP, 214

DHCP Server, 101

Disk Management, 64, 78

DMA, 118

DNS, Domain Name System, 157, 180, 214
dziatanie stref, 186
pliki hosts i Imhosts, 183

dotaczanie do domeny, 85, 148
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domena, domain, 159, 165,171, 172
poziomy funkcjonalne, 173
relacje zaufania, 172
dostep
do opcji uruchamiania, 66
do pamieci, DMA, 118
do rejestru systemu, 122
do udziatéw sieciowych, 256
do ustug, 124
warunkowy, 476
konfigurowanie zasad, 477
zdalny, 236
DRP, disaster recovery plan, 593
drukarka
lokalna, local printer, 249
sieciowa, network printer, 249
drukowanie przez internet, 251
dryf
konfiguracji, configuration drift, 137
ustawien, 497
drzewa domen, 166
drzewo, tree, 159
DSC, Desired State Configuration, 137
DSRM, Directory Services Restore Mode, 599
dyski
dynamiczne, 372,373
lokalne, 300
NVMe, 337,439
optyczne, 337,370
podstawowe, 372, 373
potprzewodnikowe SSD, 44, 337, 369, 439
twarde HDD, 44, 337, 368, 439, 547
USB, 551
wirtualne VHD, 310
wymienne, removable drives, 550
dzienniki
aplikacji, Application, 606
danych wydajnosci, 572
inspekcji, 501
instalacji, Setup, 84, 606
przekazanych zdarzen, Forwarded
Events, 607
systemowe, System, 607
wydajnosci, 569
zabezpieczen, Security, 606
zdarzen, 608

edytor lokalnych zasad grupy, 267, 278, 281
egzaminy certyfikacyjne Microsoft, 622
przygotowania, 631
rejestracja, 634
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wdrazanie
infrastruktury sieciowej, 628
ustug AD DS, 624
wskazowki, 635
zarzadzanie
infrastrukturg sieciowg, 628
maszynami wirtualnymi
i kontenerami, 627
serwerami Windows, 625
ustugami AD DS, 624
ustugami pamieci masowej i plikow,
630
zrodta wiedzy, 632
enklawy VBS, 52, 509
Event Viewer, 606
filtry dziennikow, 610
konfigurowanie monitorowania, 608
monitorowanie dziennikéw zdarzen, 608
exFAT, Extended File Allocation Table, 377

FAT, File Allocation Table, 377
FC, Fibre Channel, 348
FCoE, Fibre Channel over Ethernet, 348
FFL, Forest Functional Level, 174
File Services, 246
File and Storage Services, 214
format
VHD, 318
VHDX, 318
framework ITIL, 592
FTP, File Transfer Protocol, 224, 228, 349
FTPS, FTP Secure, 224
funkcja
IE Enhanced Security Configuration, 135,
144
Internet Printing, 248
Remote Assistance, 238
Remote Desktop, 141
SMTP Server, 217
funkcje
IIS, 230
jednokrotnego logowania, 394
serwera
serwera, server features, 212, 214

G

gatezie rejestru, registry hives, 120
gtowny kod rozruchowy, MBC, 76
GP, Group Policy, 267
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GPM, Group Policy Management, 392
GPO, Group Policy Objects, 267, 602
GPT, GUID Partition Table, 73, 75
graficzny interfejs uzytkownika, GUI, 47
grupy
domys$lne w AD, 201
dystrybucyjne, distribution groups, 201
globalne, 203
lokalne domeny, 203
robocze, workgroups, 171, 172
uniwersalne, 203
zabezpieczen, security groups, 200
zagniezdzanie, 204
GUID Partition Table, GPT, 64

HA, High Availability, 366
HAN, Home Area Network, 34
HCI, Hyper-Converged Infrastructure, 355,
300
hosty, 32, 38, 185
hotpatching, 52, 54, 508
instalowanie poprawek, 513, 517
przygotowania do instalowania, 514, 516
rozwigzywanie problemoéw, 528, 533
weryfikacja po zainstalowaniu, 519
HTML, HyperText Markup Language, 227
HTTP, HyperText Transfer Protocol, 349
HTTPS, HyperText Transfer Protocol
Secure, 483
Hype-V, 214, 296
architektura, 303
wymagania instalacyjne, 303
Hype-V Manager, 295, 305
dyski wirtualne VHD, 310
funkcje, 306
konfigurowanie sieci wirtualnych, 313
przydzielanie pamieci RAM, 311
punkty kontrolne, 316
ustawienia konfiguracyjne, 308
zarzadzanie maszynami wirtualnymi, 305
Hype-V Replica, 328

IIS, Internet Information Services, 224
implementacja strony bazy danych AD, 413
infrastruktura
hiperkonwergentna, hyper-converged
infrastructure, 300
klucza publicznego, 426, 430
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instalowanie
aktualizacji, 580
pakietu
MDT, 95
Windows ADK, 94
Windows PE, 94
roli
Hyper-V, 330
IIS, 225, 230
PDS, 261
Web Server, 259
rol AD DS, 205
sterownikow, 112
systemu, 62
aktualizacja w miejscu, 98
aktywacja i licencjonowanie, 86
czysta instalacja, 87
Desktop Experience, 81
diagnozowanie probleméw, 83
dotaczanie do domeny, 85
Nano Server, 82
opcje, 79
polaczenia sieciowe, 85
Server Core, 82, 150
wymagania systemowe, 80
z wykorzystaniem MDT, 93
integralnos$¢ danych, 428
interfejs
ATA, 338
ISA, 340
PATA, 339
SAS, 339
SATA, 339
SCSI, 339
SPI, 339
interfejsy sieciowe, 45, 548
Internet
Information Services, IIS, 211
Rzeczy, 10T, 42
IOPS, Input/Output Operations Per Second,
356
IP, Internet Protocol, 38
IPsec, Internet Protocol Security, 483
IRQ, 118
iSCSI, Internet Small Computer System
Interface, 335,351
w Srodowiskach wirtualnych, 357
ITIL, ITIL core books, 592

J

jednostki organizacyjne, Organizational
Units, 189
delegowanie uprawnien, 193
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jezyk ustawieri GPO, 277
HTML, 227 uwierzytelniania wielosktadnikowego,
XML, 223 463

kafelki, 111
kanaty komunikacji, 485
karty
graficzne, 552
HBA, 350
sieciowe, NIC, 439, 548
KCC, Knowledge Consistency Checker, 178
klastrowanie, clustering, 595
Kklastry rozciagniete, stretched clusters, 66
klasy, classes, 179
klienty, 37
klucz
prywatny, 427
publiczny, 426, 427
wdrazanie infrastruktury, 430
zarzadzanie infrastruktura, 430
komponenty sprzetowe serwera, 544
komputer osobisty, PC, 37
komunikacja
réwnolegta, parallel communication, 346
szeregowa, serial communication, 346
konfigurowanie
adresu IP, 142, 149
Azure Arc, 509, 535
DNS, 180
domeny
drzewa, 167
gtéwnej, 165
podrzednej, 169
dziennikéw inspekcji, 501
mechanizmu RBAC, 462
poczatkowych ustawieni, 139
regut zapory sieciowej, 498
rozruchu, 68
rél dostepu zdalnego, 236
scentralizowanego monitorowania, 608
serwera
DHCP, 102
w trybie CLI, 136
za pomocg Server Manager, 136, 139
sieci wirtualnej, 313, 314
systemu za pomocg Server
Configuration, 147
ustug sieciowych, 223
ustugi
Remote Desktop Gateway, 242
Windows Update, 585
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wstepne systemu, 135
wykrywania zagrozen, 466
zabezpieczen, 433
zadanego stanu, 137
konsola
Active Directory Domains and Trusts, 162
Active Directory Sites and Services, 162
Disk Management, 78
GPM, 272,273
GPMC, 270
konta
domenowe, 195
komputerdw, computer accounts, 199
lokalne, 196
kontenery
domyslne, 190, 192
domyslne ukryte, 191
konto
administratora, 287
goscia, 288
ustugowe, service account, 133
kontrola dostepu, 459
oparta na rolach, RBAC, 460
konfigurowanie, 462
kontroler
domeny, domain controller, 140, 164
dysku, disk controller, 345
konwencja UNC, 187
konwersja dysku podstawowego, 373
kopia
przyrostowa, incremental backup, 400,
597
réznicowa, differential backup, 597
zapasowa, 399, 596
zapasowa pelna, full backup, 597
zapasowa w chmurze, 598
Kubernetes, 55,512

L

LAN, Local Area Network, 34
las, forest, 159

lasy domen, 167, 168
licencja RDS CAL, 241
liczniki wydajnosci, 567
Linux Server, 46, 47

logi, 84

lokacje, sites, 177

Pole¢ ksigzke


https://helion.pl/rf/ws25k4
https://helion.pl/rt/ws25k4

658

Windows Server 2025

macierz RAID, 357, 361
macOS Server, 46, 49
MAN, Metropolitan Area Network, 35
Master Boot Record, MBR, 63
maszyny wirtualne, virtual machines, 103,
295, 305
dostosowywanie ustawien, 323
kopie zapasowe, 329
punkty kontrolne, 329
tworzenie, 104
ustawienia uruchamiania i
odzyskiwania, 326
zarzadzanie, 325
MBC, Master Boot Code, 76
MBR, 75
MDT, Microsoft Deployment Toolkit, 62
instalowanie systemu, 93
mechanizm dwuportowy, dual-port system,
228
menedzer zadan, 560
menu
Advanced Boot Options, 77
rozruchowe, boot menu, 76
Start, 110
Start systemu, 51
metodyka
AGDLP, 204
AGUDLP, 204
MFA, multi-factor authentication, 460
Microsoft
Defender Antivirus, 468
Defender for Endpoint, 495
Defender for Servers, 489
Passport, 179
migracja, 319
ustug sieciowych, 100
z VMware do Hyper-V, 321, 328
model
klient-serwer, 39, 228
réwnorzedny, 39, 171
modut
CSM, 76
TPM, 71
monitor
wydajnosci, 560
zasobow, 560
monitorowanie, 526
aktywno$ci serwera plikow, 258
dryfu ustawien, 497
dziennikéw systemowych, 606
dziennikéw zdarzen, 608
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kanatéw komunikacji, 485
procesu instalowania aktualizacji, 528
serwerow, 565
wydajnosci, 440, 556-558
MSSP, managed security service providers,
356

napedy dyskéw optycznych, 370
narzedzia
diagnostyczne, 410, 411, 530
migracyjne, 322
RSAT, 52
narzedzie
Ansible, 532
Azure Monitor, 565
Azure Update Manager, 524
bcdedit.exe, 74
dcdiag, 411
Device Manager, 109
Disk2vhd, 319
dsac.exe, 161
DTrace, 412
ELK Stack, 531
Event Viewer, 606
Git, 532
Hyper-V Manager, 305
Intune, 526
MDT, 62
Nagios, 531
Nessus, 532
OpenVAS, 532
Performance Monitor, 441, 560
PowerShell DSC, 137
Red Hat Satellite, 524
Registry Editor, 122
repadmin, 412
Resource Monitor, 562
RSAT, 239
SCCM, 526
Server Configuration, 147
Server Manager, 101, 136, 139, 215
Service Control Manager, 121
SolarWinds, 531
Splunk, 531
Task Manager, 564
Tripwire, 532
VMware, 321
Windows Admin Center, 395
Windows Settings, 109
WSIM, 93
WSMT, 100
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NAS, Network-Attached Storage, 342, 598
nazwa
hosta, 185
konta
administratora, 287
goscia, 288
NetBIOS, 184
Network Policy Server, NPS, 213
NFS, Network File System, 349
NIC, Network Interface Card, 439, 548
niezaprzeczalnos¢, non-repudiation, 429
NNTP, Network News Transfer Protocol, 224
NOS, Network Operating System, 46
NT Loader, 73
NTFS, New Technology File System, 47, 63,
377

o

OAuth, Open Authorization, 478
obiekty, objects, 179
AD, 406
diagnozowanie probleméw, 406
najlepsze praktyki zarzadzania, 409
naprawianie, 407
odzyskiwanie, 407, 409
zasad grupy, GPO, 267, 602
blokowanie dostepu, 290, 291
blokowanie kont Microsoft, 289
dla administratoréw systemow, 287
kategorie ustawien, 283
konfiguracja ustawien, 277, 279
lokalne, 278
na poziomie domeny, 279
na poziomie jednostek
organizacyjnych OU, 279
na poziomie lokalizacji, 279
OCSP, Online Certificate Status Protocol, 427
odzyskiwanie
danych, 400, 597
tryb DSRM, 599
po awarii, 357, 593-596
kopie zapasowe, 597
typy osrodkéw zapasowych, 605
wdrazanie planu, 604
opcje
instalacji systemu, 79
przechowywania danych, 65
uruchamiania systemu, 66, 68
dostepne w UEFI, 68
oprogramowanie firmware, 70
w BIOS-ie, 69
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oprogramowanie
firmware, 70
serwerowe, 44
organizacja [ANA, 232
osrodek zapasowy
ciepty, warm site, 605
goracy, hot site, 605
zimny, cold site, 605
0OU, Organizational Units, 189

P
P2P, peer-to-peer, 39,171
pamiec
DAS, 341

lokalna, 341
masowa, 65, 300, 337
definiowana programowo, SDS, 357
optymalizacja rozwigzan, 367
warstwowa, 354, 355
zarzadzanie, 358, 359
na poziomie blokéw, 344
na poziomie plikéw, 344
NAS, 342
nieulotna, non-volatile memory, 547
operacyjna RAM, 44, 546
SAN, 343
ulotna, volatile memory, 546
USB, 550
PAN, Personal Area Network, 34, 39
panel
szczeg6tow, details pane, 215
zakresu, scope pane, 215
partycja
gldwna, root partition, 302
podrzedna, child partition, 302
systemowa EFI, 76
partycjonowanie dyskéw, 63
PC, Personal Computers, 37
PCI, 340
PCle, 340
Performance
Logs & Alerts, 570
Monitor, 560
PKI, public key infrastructure, 235, 426
platforma
Confluence, 532
Docker, 532
Slack, 532
VMware, 532
plik
hosts, 183, 184
Imhosts, 183, 184
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odpowiedzi, answer file, 93
setupact.log, 84
setuperr.log, 84
pliki dziennika, 611
PnP, Plug and Play, 118
podiaczanie do domeny, 140
podpis cyfrowy, digital signature, 119
podsieci, 41, 42
polecenia powtoki PowerShell, 100
potaczenia sieciowe, 85
porty, ports, 232
dobrze znane, 232
dynamiczne lub prywatne, 232
fizyczne, 555
programowe, software ports, 232
sprzetowe, hardware ports, 232
zarejestrowane, 232
POST, Power-On Self-Test, 72
PowerShell, 498
PowerShell DSC, 137
powiadomienie o przeciazeniu, 438
poziom funkcjonalny
domeny, DFL, 174
lasu, FFL, 174
prawa
dostepu uzytkownikow, 254
uzytkownika, 257

Print and Document Services, PDS, 211, 247

proces
KCC, 178
roboczy, worker process, 229
procesor, 44, 544
profile uzytkownikéw, user profiles, 197
program rozruchowy, bootloader, 73, 75
BOOTMGR, 73,75
NTLDR, 73,75
protokoty
bezpieczenstwa, 483
komunikacyjne, 216, 347
pamieci masowej, 347
szyfrowania, 426
udostepniania plikéw, 348
protokét
AES, 433
FC, 348
FCoE, 348
FTP, 224, 228, 349
FTPS, 224
HTTP, 349
HTTPS, 483
[Psec, 483
iSCSI, 348, 351
Kerberos, 392
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NFS, 349
NNTP, 224
OAuth 2.0,478
wdrazanie, 480
OCSP, 427
QUIC, 420, 423
SCSI, 347
SMB, 349, 419, 422
SMB over QUIC, 52, 54, 418-455
dziatania prewencyjne, 447
konfigurowanie protokotu, 452
konfigurowanie zabezpieczen, 433
mechanizmy szyfrowania, 431
optymalizowanie wydajnosci, 437
rozpoznawanie probleméw, 443
rozwigzania probleméw, 445
udostepnianie danych, 438
wdrazanie, 424, 443
wlaczanie protokotu, 452
znaczenie protokotu, 449
SOAP, 223
SSH, 349, 484
SSL, 233
TLS, 235, 481
zabezpieczanie kanatéw
komunikacyjnych, 481
przechowywanie danych
u dostawcy MSSP, 356
zgodno$¢ z przepisami, 356
przegladarka
Internet Explorer, 135
Microsoft Edge, 224
przekierowanie folderéw, folder
redirection, 602
przetaczniki FC, 350
przerwania sprzetowe, IRQ, 118
przetwarzanie w chmurze, cloud
computing, 295
przystawka Active Directory Users
and Computers, 161
przywracanie
autorytatywne, authoritative restore,
600
nieautorytatywne, non-authoritative
restore, 600
PT, Partition Table, 76
pula drukarek, printer pooling, 250
pulpit, 51
zdalny, 148
punkt montowania, mount point, 376
punkty kontrolne, checkpoints, 316, 329
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Q

QoS, quality of service, 437

RA, registration authority, 427
RAID, Redundant Array of Independent
Disks, 357, 361

0,362

1,362

10, 363

5,362

metody implementowania, 363
RAM, Random Access Memory, 44, 546
raportowanie, 526
RBAC, role-based access control, 460
Red Hat Satellite, 524
redundancja

danych, data redundancy, 595

zasilania, 603
ReFS, Resilient File System, 47, 63, 377
Registry Editor, 122
regularne oceny bezpieczenstwa, 494
rejestr systemu Windows Server, 120, 122

modyfikowanie wartosci, 123

tworzenie klucza, 132

usuwanie wartosci, 124

zmiana nazwy wartos$ci, 123
rejestrowanie zdarzen, 393, 493
rekord Protective MBR, 76
Remote

Assistance, 238

Desktop, 135, 141, 148

Desktop Services, RDS, 240
replikacja miedzy lokalizacjami, 66
Resource Monitor, 562
Rights Management Services, RMS, 213
rola

File Services, 246

Hyper-V, 301

Print and Document Services, 247

Remote Desktop Licensing, 241

Remote Desktop Services, 240
role

dostepu zdalnego, 236

serwera, 212,216
ROM, Read-Only Memory, 546
rozwigzywanie problemadw,

troubleshooting, 588

ITIL, 592

najlepsze praktyki, 589

problemy techniczne, 589
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procedury, 591
systematyczne i ukierunkowane, 590
RSAT, 239

S2D, Storage Spaces Direct, 335, 352, 365
SAM, Security Accounts Manager, 172, 196
SAN, Storage Area Network, 343, 598
schemat, schema, 179
schematy AD, 401-403
SCSI, Small Computer System Interface, 335
SDS, Software-Defined Storage, 352, 357, 364
Secure Boot, 64
sektor rozruchowy, 75
Server

Configuration, 147

Manager, 136, 139, 215

zarzadzanie pamieciag masowg, 358

Service Control Manager, 121, 122
serwer, 43

aplikacji, 216

baz danych, 218

IIS, 224

monitorujacy, 221

nieautorytatywny DNS, 187

plikéw, 258

poczty elektronicznej, 216

WINS, 184

wspomagajacy ochrone danych, 222

wspotpracy, 220
serwery, 37

do montazu w szafach rack, 45

fizyczne, 319, 320

role, 79

typu blade, 45

typu wieza, 46

wirtualne, 319, 320
sieciowy system operacyjny, NOS, 46
sie¢

domowa, HAN, 34

klient-serwer, 40, 171

komputerowa, 33

lokalna, LAN, 34

metropolitalna, MAN, 35, 172

osobista, PAN, 34

P2P, 39,171

pamieci masowej, SAN, 300

rozlegta, WAN, 35, 36172

wirtualna, 313

WWWw, 227
skalowalno$¢ ustugi AD DS, 397
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SMB, Server Message Block, 349
SMTP, 224
SOAP, Simple Object Access Protocol, 223
SOHO, Small Office/Home Office, 46
spdjnosc¢ danych, data consistency, 595
SQL Server, 219
SSD, Solid-State Drives, 44, 369
SSH, Secure Shell, 349, 484
SSL, Secure Sockets Layer, 233
sterownik
aktualizowanie, 113
odinstalowywanie, 114
podpisywanie, 118, 119
przywracanie, 116
rozwigzywanie problemoéw, 117
urzadzenia, device driver, 109
wylaczanie, 115
sterowniki drukarek, 253
Storage
Replica, 66
Spaces, 65
Spaces Direct, 65
strefa DNS, DNS zones, 186
podstawowa, primary zone, 186
szkieletowa, stub zone, 186
System Center Configuration Manager,
SCCM, 105
system
operacyjny
Linux Server, 47
macOS Server, 49
sieciowy, NOS, 46
Windows Server, 47
plikéw, filesystem, 376
DFS, 379
exFAT, 377
FAT, 377
NTFS, 47, 63,377
ReFS, 47, 63,377
systemy wykrywania zagrozen, 356
szablony administracyjne, administrative
templates, 271
aktualizowanie, 271
instalowanie, 271
zarzadzanie, 271
szafa rack, 45
szyfrowanie, 431
i poufnos¢, 429
TLS, 500
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T

tabela partycji, PT, 76
Task Manager, 564
TCP handshake, 420
technologia
S2D, 352, 365
SDS, 364
technologie pamieci masowej, 336
Terminal Services, 240
test POST, 72
testery pamieci, 138
testy obcigzeniowe, 138
TLS, Transport Layer Security, 481
handshake, 420
wiaczanie szyfrowania, 500
TPM, 71
tryb
awaryjny, Safe Mode, 77
CLI, 136
tunele VPN, 243
tworzenie maszyny wirtualnej, 104

UDDI, Universal Description, Discovery
and Integration, 223
udostepnianie plikow, 420
UEF], Unified Extensible Firmware
Interface, 65, 68, 70
opcje uruchamiania, 68
uktady chtodzenia, 553
UNC, Universal Naming Convention, 187
$ciezki, 188
uprawnienia, 254
dostepu do udziatéw sieciowych, 256
NTFS, NTFS permissions, 254
URL, Uniform Resource Locator, 176, 227
urzad
certyfikacji, CA, 427
rejestracji, RA, 427
urzadzenia
aktualizowanie sterownikow, 113
peryferyjne, 108
podiaczanie, 112
rozwigzywanie problemoéw, 117
sieciowe, 109
usuwanie, 114
wewnetrzne, 108
zarzadzanie, 115
zewnetrzne, 108
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ustuga
Active Directory Domain Services,
AD DS, 51, 54,157,169, 387
App-V, 244, 245
Azure Update Manager, 525
DirectAccess, 236
drukowania, 246
dziennikéw wydajnosci i alertéw, 570
Line Printer Daemon, 248
Microsoft Defender for Endpoint, 495
Microsoft Defender for Servers, 489
odzyskiwania po awarii, 598
Performance Logs & Alerts, 570
Print Server, 248
Remote Desktop Gateway, 242
Routing and Remote Access, 236
SAM, 196
udostepniania plikéw, 246
VSS, 601
Web Application Proxy, 237
Windows Deployment Service, WDS, 62
Windows Update, 578, 585
WINS, 187
WSUS, 587
ustugi, services, 121, 124
chmurowe, 394
dodawanie zaleznosci, 134
katalogowe, 157
oparte na SOAP, 224
opo6znianie uruchomienia, 127
ponowne uruchamianie, 131
przywracanie, 126
rél, role services, 213
sieciowe
konfigurowanie, 223
tryby uruchamiania, 121, 129
tworzenie konta, 133
typu RESTful, 224
ustawienia logowania, 128
Windows Server, 121
Windows, Windows services, 120
zaleznosci, 131
zatrzymywanie, 129
ustawienia rozruchu, boot settings, 65
uwierzytelnianie, 392, 428,472
biometryczne, biometric authentication,
473
wdrazanie, 475
wieloskladnikowe, multi-factor
authentication, 180, 392, 460, 476
konfigurowanie, 463
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\'/

VBS, Virtualization-Based Security
Enclaves, 509

VHD, Virtual Hard Disk, 318, 378

VHDX, Virtual Hard Disk Extended, 318

VMware, 321

VPN, virtual private network, 212, 243, 420

VSS, Volume Shadow Copy Service, 601

w

WAN, Wide Area Network, 35
warstwowanie pamieci, storage tiering, 354
wdrazanie
infrastruktury
klucza publicznego, 430
sieciowej, 628
protokotu
OAuth 2.0, 480
SMB over QUIC, 443
sterownikow drukarek, 253
systemu, 87
aktualizacja w miejscu, 98
czysta instalacja, 87
migracja, 100
na platformie Azure, 102
opcja System Center Configuration
Manager, 105
za pomocg MDT, 93
ustug AD DS, 624
uwierzytelniania biometrycznego, 475
wersje systemu Windows Server, 50
wersjonowanie schematéw, schema
versioning, 402
wezly, 32,38
wielosystemowos$¢, multi-booting, 76
Windows
Admin Center, 55, 58, 239, 395
pobieranie, 58
Assessment and Deployment Kit, 62
PowerShell
zarzadzanie pamieciag masowg, 359
Recovery Environment, 74
Server, 46, 47
Server 2022, 53
Server 2025, 50
aktualizacje systemu, 577,578
dodawanie rél serwera, 211
edycje, 49
edycje systemu, 53
instalacja systemu, 62
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kompatybilno$¢ systemu, 511
konfiguracja sprzetowa, 55
konserwacja systemu, 543
optymalizacja systemu, 543
pobieranie systemu, 57
Server dla chmury, 50
Server Migration Tool, 100
Server Update Services, WSUS, 214, 276,
587
Settings, 109, 111
System Image Manager, 93
Update, 578
konfigurowanie ustugi, 585
Virtual PC, 296
WINS, Windows Internet Name Service, 184
dziatanie ustugi, 187
wirtualizacja, virtualization, 295
tryby, 298
wydajnosé, 300
zagniezdZona, nested virtualization, 304
wirtualne
dyski twarde, VHD, 310, 378
sieci prywatne, VPN, 212
witryny internetowe, sites, 230
wolumin
lustrzany, mirrored volume, 373
prosty, simple volume, 372
RAID 5, 373
roztozony, striped volume, 373
rozpiety, spanned volume, 373
WWW, World Wide Web, 227
wydajnos¢, 135, 551
dysku, 374
dzienniki, 569, 570
liczniki, 567, 573
monitorowanie, 556, 557
narzedzia, 556, 560
okres$lanie punktu odniesienia, 559
optymalizacja, 440, 560, 567
procedury monitorowania, 558
protokotu SMB over QUIC, 437
tworzenie dziennikéw, 572
wykrywanie zagrozen, 464
wysoka dostepnos¢, High Availability, 366

X

XML, Extensible Markup Language, 223

zabezpieczenia, 392, 433
Zagrozenia
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analizowanie, 467

automatyczne systemy reagowania, 469,
471
dostosowywanie
wdrazanie, 470

konfigurowanie mechanizméw
wykrywania, 464, 466

zapora sieciowa

konfigurowanie regut, 498

zarzadzanie

aktualizacjami, 491, 506, 522,578
automatyczne aktualizacjami, 524
cyklem zycia serweréw, 522
dostepem w chmurze, 396
drukowaniem, 252
infrastrukturg
klucza publicznego, 430
sieciowa, 628
kontenerami, 627
maszynami wirtualnymi, 305, 325, 627
obcigzeniami w Srodowisku
hybrydowym, 625
obiektami, 405, 409
obiektami zasad grupy, 270
pamiecig masowa, 358, 359
rejestrem systemu, 122
serwerami Windows, 625
sterownikami, 109
szablonami administracyjnymi, 271
tozsamoscia, 396
uprawnieniami, 254
urzadzeniami, 109, 115
ustugami, 124
Active Directory, 161
AD DS, 411, 624
pamieci masowej i plikow, 630
uzytkownikami i grupami, 194
warstwowg pamieciag masowg, 355
wersjami schematéw, 402
zasadami grupy, GPM, 274, 392
zasobami hybrydowymi, 395

zasady

dostepu warunkowego, 476, 477
grupy, Group Policy, 267, 268
edytory, 280
lokalne, 282
proces przetwarzania, 276
stosowanie, 278
zarzadzanie, 274
zastosowania, 275

zasilacze, 554
zaufane urzedy certyfikacji, 233
zestawy Data Collector Set, 567
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Kompletny przewodnik po Windows Server 2025 —
od podstaw do certyfikacji!

Windows Server 2025 wprowadza szereg istotnych usprawnien w zakresie bezpieczeristwa,
skalowalnosci i integracji z chmura. W dobie dynamicznej transformaciji cyfrowej i rosnacego
Znaczenia rozwigzan hybrydowych umiejetnos¢ efektywnego zarzadzania srodowiskami serwe-
rowymi staje sie kluczowa kompetencja dla specjalistéw IT. Ksiazka oferuje praktyczne podejscie
do administracji systemem Windows Server z uwzglednieniem najnowszych funkgji, takich jak
hotpatching, SMB over QUIC czy rozszerzone mozliwosci Active Directory. To niezbedne kom-
pendium dla kazdego, kto chce profesjonalnie zarzadzac infrastruktura serwerowa w organizaciji.

Autor prowadzi czytelnika przez wszystkie aspekty pracy z Windows Server 2025 — od podstaw
sieci komputerowych, przez instalacje i konfiguracje poczatkowa, po zaawansowane zagadnienia
dotyczace wirtualizacji, zarzadzania pamiecia masowa i zabezpieczen. Szczegétowo omawia
ustugi katalogowe Active Directory, konfiguracje rél serwerowych i zasady grupy, a takze prezen-
tuje nowe funkcjonalnosci systemu i mechanizmy automatycznego instalowania poprawek.

Ponadto proponuje liczne ¢wiczenia praktyczne, pytania kontrolne i sekcje przygotowujaca do

egzaminu certyfikacyjnego AZ-800, co czyni te ksiazke kompleksowym przewodnikiem zaréwno
dla poczatkujacych administratorow, jak i doswiadczonych specjalistow IT.

Dr Erdal Ozkaya, CISO Xcitium, autor przedmowy do ksigzki, podkresla jej wartos¢ jako bezcen-
nego przewodnika dla wszystkich pragnacych zgtebi¢ tajniki Windows Server.

W ksigzce:

» Instalacja i konfiguracja Windows Server 2025 w roznych scenariuszach

e Zarzadzanie ustugami Active Directory Domain Services z nowymi funkcjami

» Konfiguracja protokotu SMB over QUIC w celu bezpiecznego i wydajnego udostepniania plikéw

*  Wirtualizacja z Hyper-V, zarzadzanie maszynami wirtualnymi i kontenerami

» Implementacja zaawansowanych mechanizmoéw bezpieczenstwa, uwierzytelniania
wielosktadnikowego i szyfrowania

* Hotpatching z Azure Arc — instalowanie aktualizacji bez ponownego uruchamiania serwera

* Przygotowanie do egzaminu certyfikacyjnego AZ-800 z praktycznymi wskazéwkami i przyktadami

Bekim Dauti to ceniony specjalista IT z ponad 20-letnim doswiadczeniem w branzy. Posiada

doktorat z informatyki, jest certyfikowanym trenerem Microsoft (MCT) i instruktorem Cisco Academy

(CCAI). Pracuje jako trener w firmie TeKnowledge, jest zatozycielem InfoTech Academy i Dautti.
Ma na koncie blisko 20 ksiazek i liczne artykuty publikowane w prestizowych magazynach IT.
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