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Pamietaj prosze: uszanuj zaangazowanie oraz godziny pracy, ktére
spedzitem nad napisaniem oraz opracowaniem ksigzki: Twoje
bezpieczenstwo w Swiecie cyber i sztucznej inteligencji — uzywaj

poradnik tylko wtedy, gdy go legalnie nabytes/as.
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moga wynikng¢ z wykorzystania informacji zawartych w tej

ksigzce.
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OD AUTORA

Cyberbezpieczenstwo oraz Sztuczna Inteligencja, juz od wielu
miesiecy stajg sie kluczowymi elementami naszego zycia. Zaréwno
osobistego, jak i zawodowego. W swiecie bardzo nasyconym elektronikg
oraz wirtualizacjg - jesteSmy coraz bardziej narazeni na zagrozenia
cybernetyczne. O tego typu zagrozeniach opowiadam na szkoleniach,
ktore prowadze dla: rodzicéw, dzieci, nauczycieli, ale takze pracownikow
réznego rodzaju szkdt i urzedow. Temat jest tak wazny, ze
zdecydowatem sie na napisanie i wydanie tego poradnika. Zostat on
napisany z mysla o rodzinach z dzie¢mi, nauczycielach, urzednikach,
pracownikach biurowych. Chce, zeby mdj przekaz dotart do jak
najwiekszej liczby os6b pracujgcych przy komputerze i/lub
korzystajgcych z tzw. cyberprzestrzeni czyli internetu w kazdej jego
postaci. Podstawowym celem tego opracowania jest - przedstawienie w
sposoOb przystepny i tatwy do zrozumienia - podstawowych zagadnien

cyberbezpieczenstwa oraz zwigzanej z nim sztucznej inteligencji.

Pragne, aby dla wszystkich oséb uzywajgcych komputera oraz

internetu ten poradnik byt:
» przestroga przed cyberzagrozeniami,

» zacheta do stosowania zasad tzw. cyberghigieny.

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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W pierwszej czesci tej ksigzki omowie podstawowe pojecia oraz
definicje zwigzane z cyberbezpieczenstwem. Nastepnie wspdlnie
przyjrzymy sie najczestszym cyberzagrozeniom, takim jak ataki
socjotechniczne, ataki techniczne oraz ataki na tzw. infrastrukture IT
(domowg oraz firmowg). W dalszej czesci, przedstawie sposoby
ochrony przed niektérymi cyberzagrozeniami, zarbwno w zyciu
osobistym, jak i zawodowym. Bedzie takze sporo informacji na temat Al
oraz narzedzi jakie hakerzy wykorzystujg w etycznych i nieetycznych

atakach.

Ten poradnik, jest wazny dla wszystkich rodzin, szczegdlnie - tych
z dzie¢mi, poniewaz dzieci sg najbardziej narazone i najmniej odporne
na roznorodne zagrozenia cybernetyczne. Tymczasem wsréd ich
opiekunéw, odnosnie zagrozen w sieci, przewazajg bardzo czesto
nonszalancja potgczona z gtebokim poziomem niewiedzy. W czesci
poswieconej cyberbezpieczenstwu dzieci wspdlnie omoéwimy bardzo
istotne tematy, m.in.:
» Jak uchroni¢ dzieci przed cyberprzemoca?
» Jak chroni¢ dzieci przed zagrozeniami zwigzanymi z mediami

spotecznosciowymi?

+ Jak uczy¢ dzieci bezpiecznego korzystania z Internetu?

Motto: ZAPOBIEGAJ ZAMIAST LECZYC - od rozmowy, poprzez

aktywne czynnosci, do bezpieczenstwa Twojego dziecka

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Dla wszystkich pracownikéw biurowych ksigzka ta jest rowniez
istotnym  zrédtem  wiedzy  prowadzacym do  zachowania
cyberbezpieczenstwa. Dlatego zostang omowione zagadnienia:

» Jak chroni¢ dane osobowe w pracy?
» Jak zapobiega¢ wyciekom danych?
» Jak wykry¢ cyberataki i jakis sposob na nie reagowac.

Pokazujgc system operacyjny Linux, bede chciat, abys$
przemyslat/a opcje ,przejscia” na jedng z wielu dystrybucji tego
wspaniatego i prawdopodobnie najbezpieczniejszego systemu
operacyjnego. Wiem, co wielu z Was powie: ,Linux jest skomplikowany,
trzeba pisac¢ jakies kody, bo inaczej nie bedzie dziatat’. Wybacz, ale
obecnie takie stwierdzenie, to zwykta bzdura. Zdecydowana wiekszos¢
dystrybucji, to z punktu widzenia uzytkownika nic innego jak kolejny
»System okienkowy”. Klikasz i uzywasz, a w promocji otrzymujesz wiele
pozytywow, m.in.:

» bezpieczenstwo, Linux

» brak jakichkolwiek opfat za
jego zakup czy uzywanie.
Zdjecie - Zrodto - Wikipedia:
https://pl.wikipedia.org/wiki/Linux

Logo programu
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Podsumowujac:

Poradnik jest przeznaczony dla osoéb, ktére chcg dowiedzie¢ sie
wiecej o: swiecie cyber, Al, hakerstwie oraz wdrozy¢ odpowiednie srodki
bezpieczenstwa w swoim zyciu. Mamy nadzieje, ze pomoze ona
zwiekszy¢ Tobie drogi czytelniku - bezpieczenstwo w cyfrowym Swiecie

- Twoje oraz Twoich bliskich.

Autor poleca

Serdecznie zapraszam do kontaktu. www.gddm.com.pl

Znajdziesz mnie bez problemu

tutaj powstaja
poprzez Wydawnictwo poswojsku.pl, moje szkolenia:

| : '

kodowanie -
aplikacji

mojg strone www, ale takze na
popularnych portalach ;

spotecznosciowych, m.in.: Facebook,

LinkedIn, youtube.com/@poswojsku .

Gdybys szukat/a szkolen tradycyjnych

czy tez on-line dla Ciebie i/lub Twojej

organizacji z omawianych tutaj cyberbezpieczenstwo,
tematow - serdecznie zapraszam do RODO,
_ _ sztuczna inteligencja
skorzystania z moich ustug ;): Al

www.gddm.com.pl szkolenia oraz

doradztwo - cyberbezpieczeristwo, Al,
RODO, programowanie (m.in.: Python, JavaScript, HTML, CSS, SQL).

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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WPROWADZENIE DO PORADNIKA

do wszystkich rozdziatow - kazdej z trzech czesci

Wkrocz do cyfrowego Swiata z szeroko otwartymi oczami, a do tego z
nalezytg ostroznoscig. W tej ksigzce:
» odkryjesz mroczne zakamarki cyberswiata oraz sztucznej inteligenciji,

* zdobedziesz wiedze, ktéra ochroni Cie przed licznymi
cyberzagrozeniami.

Cyberbezpieczenistwo (a moze raczej - cyberniebezpieczenstwo?) to
nieustanny proces. W dzisiejszych czasach kazdy z nas jest narazony na ataki
réznego rodzaju hakeréw oraz ztosliwego oprogramowania. Ten poradnik
wyposazy Cie w niezbedne: narzedzia, wiedze oraz umiejetnosci, abys
mogt/ogta bezpiecznie poruszac sie w cyfrowej rzeczywistosci.

Podroz przez ten poradnik ujawni — specjalnie dla Ciebie:

* Potege sztucznej inteligencji w rekach hakeréw: odkryjesz jej
niesamowite mozliwosci oraz, niestety, zagrozenia, jakie niesie dla

Twojego cyberbezpieczenstwa.

 Podstawy prawne cyberbezpieczenstwa: poznasz podstawowe
regulacje chronigce i obowigzujace Ciebie w cyfrowym sSwiecie.

» Zasady cyberhigieny: nauczysz sie prostych, ale skutecznych
sposobow dziatania, ktére znaczgco zwiekszg Twoje bezpieczenstwo

W Sieci.

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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* Najczestsze cyberzagrozenia: poznasz phishing, ataki

socjotechniczne, malware i inne putapki cyberswiata.

» Sposoby ochrony przed cyberzagrozeniami: odkryjesz techniki ochrony
danych, kont, urzadzen i dzieci w cyfrowym swiecie.

» Sekrety bezpiecznego korzystania z internetu: nauczysz sie
bezpiecznie pobieraé pliki, tworzy¢ tzw. ,silne hasta”, szyfrowac dane i
wiele wiece;j.

* Popularne narzedzia hakerskie: od specjalnych dystrybucji Linuxa po
aplikacje do tamania kodoéw. Poznasz ich nazwy oraz podstawy
dziatania.

A gdy juz poznasz cato$é poradnika - wykorzystaj zdobytg wiedze, aby
chroni¢ siebie, swoich bliskich i swoje dane w cyfrowym swiecie. Takze z
wykorzystaniem sztucznej inteligencji. Pamietaj, ze dbajac o
cyberbezpieczenstwo budujemy bezpieczniejsza przysztosé dla wszystkich

ludzi. To nasz wspéina odpowiedzialnosé.

Uwaga: Ten poradnik jest przeznaczony dla wszystkich uzytkownikow
internetu, niezaleznie od poziomu wiedzy technicznej. Znajdziesz tu zaréwno
podstawowe informacje o cyberbezpieczenstwie, jak i nieco bardziej

zaawansowane techniki.

Zapraszam do lektury — zobacz ponizej, co znajdziesz

w kazdym z rozdziatow poradnika czesci 1.

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Rozdziat 1: Fundamenty Wiedzy

Zaczynajmy! Wkraczasz w fascynujagcy, ale niebezpieczny Swiat
cyberprzestrzeni!
W tym rozdziale zbudujemy solidne fundamenty wiedzy, niezbedne do
poruszania sie w cyfrowym swiecie z rozwagg i bezpieczenstwem. Odkryjesz:
* Zagrozenia czyhajagce na Ciebie w sieci: od ziosliwego
oprogramowania po cyberataki i manipulacje.
+ Podstawowe pojecia cyberbezpieczenstwa, m.in.: szyfrowanie,
uwierzytelnianie, ochrona danych osobowych i wiele innych.
* Potencjalne obszary zagrozenia: kio moze pas¢ ofiarg cyberataku i z
jakiego powodu.
+ Pomocna dion ekspertéw: kim sg specjalisci od cyberbezpieczenstwa i
jak moga Ci pomaoc.
» Sztuczna inteligencje: czy stanowi ona zagrozenie, czy moze nadzieje
dla cyberbezpieczenstwa?
+ Podstawy systemoéw operacyjnych: Linux, Android i Windows - mocne i
stabe strony, ze szczegdlnym podkresleniem bezpieczenstwa systemu
Linux na bazie opisu dystrybucji Mint.
» Narzedzia ochrony przed atakami technicznymi: firewalle, antywirusy i
inne narzedzia bezpieczenstwa.
* Bezpieczenstwo przegladarek internetowych: poznasz rdéznice,
Swiadomie wybierzesz najlepiej chronigcg Twojg prywatnosé.
» Mapy atakéw cyfrowych: kolejna wojna swiatowa? Zobacz jak wyglada

wspoiczesna cyberwojna.

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Rozdziat 2: Narzedzia do Hakowania oraz Podstawy Prawne

Zanurz sie w kreatywnym swiecie hakerow i odkryj sekrety ich arsenatu!

W tym rozdziale poznasz podstawy wiedzy odnosnie:

Hakerow i ich motywacje: kim s3? Przestepcami czy moze

szlachetnymi rycerza sSwiat cyber?

Popularne narzedzia hakerskie: od specjalnych dystrybucji Linuxa po

aplikacje do famania koddw.

Sztuczng inteligencje jako potezne narzedzie w rekach hakeréw: jej

mozliwosci oraz zagrozenia z nig zwigzane.

Podstawy prawne cyberbezpieczenstwa: prawo w cyfrowym swiecie

tatwo jest ztamac, poznaj podstawowe regulacje.

Dyrektywe NIS 2: unijne prawo majace na celu zwiekszenie odpornosci

systemoéw informatycznych.

Ciekawe adresy swiata cyber: adresy internetowe, ktérych pomoga

Tobie w zgtebieniu cyber tajemnic.

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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W kolejnych cze$ciach mojej ksigzki znajdziesz miedzy

innymi ponizsze zagadnienia

Cyberhigiena, to klucz do skutecznej ochrony w cyfrowym swiecie!
W tym rozdziale odkryjesz prawdy bezpiecznego cyber swiata:

« Jak rozpoznaé, ze padtes/as ofiarg cyberataku - oznaki infekcji
ztosliwym oprogramowaniem, phishingu i innych zagrozen.
* Najskuteczniejsze elementy profilaktyki cyberbezpieczenstwa:

zachowania, ktére znaczaco zwiekszg Twoje bezpieczenstwo.

* Metody nieautoryzowanego pozyskiwania danych: popularne techniki

stosowane przez cyberprzestepcow.

+ Zasady bezpiecznego przetwarzania danych: szyfrowanie,

przechowywanie, udostepnianie — ochrona Twojej prywatnosci.

» Sztuczna inteligencja a bezpieczenstwo Twoich haset: czy za pomoca

Al nas zhakujg?

Odkryj mroczne zakamarki mentalnego cyberswiata, a poznasz jego

najczestsze zagrozenia!
W tym rozdziale dowiesz sie o zagadnieniach:

+  Wplyw psychologii na cyberbezpieczenstwo: jak ludzkie stabosci sa

wykorzystywane przez cyberprzestepcow.

» Ataki socjotechniczne: manipulacja, motywacja a oszustwo - narzedzia

cyberatakow.

poswojsku.pl sp. z 0.0., www.poswojsku.pl 12
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Phishing i jego odmiany: jak rozpoznac i skutecznie unikng¢ cyfrowych
zagrozen.

Wplyw sztucznej inteligencji na phishing: Al pomaga w udoskonalaniu
technik phishingu.

Logowanie w otwartych sieciach Wi-Fi: cyberprzestepcy podstuchujg i
przejmujg Twoje dane.

Ztosliwe oprogramowanie: rodzaje, nazewnictwo i opis przyktadowych

zagrozen.

Wyposaz sie w swietlista cyber zbroje i podazaj w strone bezpieczenstwa!

W tym rozdziale odkryjesz:

Strategie ochrony przed atakami socjotechnicznymi: jak rozpoznac

manipulacje oraz unika¢ oszustwa.

Wyzwania ochrony pracy zdalnej: bezpieczenstwo danych oraz

systeméw w domowym biurze.

Fundamentalne zasady higieny cyfrowej: nawyki chronigce przed

cyberzagrozeniami.

Bezpieczne uzytkowanie sprzetu IT w podrozy: ochrona danych przed

kradziezg oraz wtamaniem.

Zasady bezpiecznego korzystania z mediow spotecznosciowych:

ochrona prywatnosci i danych osobowych.

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Ochrona przed zagrozeniami w mediach: fake newsy, phishing,

malware i inne putapki.

Bezpieczne logowanie: silne hasta, uwierzytelnianie dwusktadnikowe
oraz inne zabezpieczenia.

Bezpieczne korzystanie ze smartfonéw: czy jest mozliwe? Ochrona
aplikaciji, danych oraz prywatnosci.

Bezpieczenstwo urzadzen loT: jak chroni¢ inteligentne urzadzenia

przed atakami.

Spojrz na wirtualny swiat dzieci i poznaj sposoby ochrony Twoich bliskich

przed cyberzagrozeniami!

W tym rozdziale odkryjesz:

Rodzaje cyberzagrozen, z ktorymi moga spotka¢ sie Twoje dzieci w
codziennym zyciu: cyberprzemoc, ztosliwa zawartos¢, kontakt z
nieodpowiednimi tresciami, uzaleznienie od gier oraz internetu, itp.

Jak rozpoznaé, ze dziecko jest ofiarg cyberprzemocy: oznaki, ktérych
nie mozesz przegapic.

Skuteczne sposoby dbania o bezpieczenstwo Twojego dziecka w
cyfrowym Swiecie: rozmowa, edukacja, wtasciwe wzorce, itp.

Funkcje kontroli rodzicielskiej w réznych systemach operacyjnych:

Windows, Android, iOS i inne.

Zagrozenia egzystencjonalne zwigzane ze sztuczng inteligencja:

wptyw Al na rozwdj i bezpieczenstwo dzieci.

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Stan sie magiem cyberbezpieczenstwa - zapanuj nad cyfrowym swiatem!

W tym rozdziale odkryjesz:

Zasady bezpiecznego pobierania zdje¢, tekstow oraz innych zasobow

z internetu: jak unikngc¢ ztosliwego oprogramowania.

Zasady dziatania, gdy zostates zhakowany/a, kto$ przejat Twoje
konto: odzyskiwanie dostepu, zabezpieczanie danych, zgtaszanie

zdarzenia.

Magie tworzenia i przechowywania bezpiecznych haset: jak uchroni¢
sie przed wtamaniem i kradziezg danych bez koniecznosci pamietania

wielu haset.

Bezptatne metody szyfrowania: ochrona dyskéw, zewnetrznych
nosnikéw danych, folderéw i plikdw przed nieuprawnionym dostepem.

Sposoby weryfikacji poprawnosci s$ciaganych plikéw: unikanie
ztosliwego oprogramowania, weryfikacja za pomocga wartosci skrétu a

sumy kontrolnej.

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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SPIS TRESCI Czesci 1

Nota Wydawcy

Od autora

Wprowadzenie do poradnika

SPIS TRESCI Czesci |

Rozdziat 1 FUNDAMENTY WIEDZY

Zagrozenia w $wiecie cyfrowym

Cyberbezpieczenstwo - podstawowe pojecia

Potencjalne obszary zagrozenia - kto moze zaatakowac

Osoby zajmujace sie cyberbezpieczenstwem — kto moze poméc?
Sztuczna inteligencja zagrozeniem czy nadziejg?

Systemy operacyjne

Linux — bezpieczenstwo

Android — najpopularniejszy OS

Windows - zabezpieczenia systemowe

Czy wszystkie przegladarki internetowe sg rownie bezpieczne?

Mapy atakéw cyfrowych — kolejna wojna swiatowa?

Rozdziat 2 NARZEDZIA DO HAKOWANIA ORAZ PODSTAWY
PRAWNE
Hakowanie i hakerzy — dobro i zto

Popularne narzedzia do hakowania
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Al - idealne narzedzie do hakowania

Cyberbezpieczenstwo - wprowadzenie do zagadnien prawnych
Dyrektywa NIS 2 The Network and Information Security
Ciekawe adresy Swiata cyber
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Rozdziat 1
FUNDAMENTY WIEDZY

Zagrozenia:

cyberbezpieczenistwo a cyberniebezpieczenstwo

Od co najmniej kilkunastu lat wiekszos¢ spoteczenstw zyje w dwdch

Swiatach:
* rzeczywistym,
oraz

« cyfrowym.
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Tendencjg z roku na rok coraz bardziej zauwazalng jest, ze swiat
cyfrowy wypiera ten rzeczywisty. Coraz wiecej codziennych czynnosci
wykonujemy z wykorzystaniem lub nawet wewnatrz sSwiata cyfrowego.
Cyfrowe dokumenty potwierdzajgce nasze istnienie juz teraz w duzej
czesci znajdujg sie w zasobach cyfrowych w postaci choéby tzw.
mObywatela. Mamy do niego dostep w kazdej dowolnej chwili,
wystarczy uzy¢ naszego smartfona i klikng¢ odpowiednig aplikacje. To
oczywiscie ma swoje zalety, jak chociazby nigdy wczesniej nie
spotykang w historii ludzkosci, wygode korzystania z dobrodziejstw
cyfrowych zasobdw bez wychodzenia z wtasnego domu czy nawet

t6zka. Jest to proste, tatwe i przyjemne, moze nawet zbyt bardzo.

Chcesz podpisac
dokument
elektronicznie
korzystajgc z podpisu
zaufanego?

PODPISE DOKUMENT
PRIEJDZ DD eFUAR

Ao, Hire | izm'gmym_:yqigu
x

JSPH

wydarzen zwiy

Zdjecie — Zrodfo: strona

https.//epuap.gov.pl/wps/portal
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Ale poza niewatpliwymi korzysciami, pojawiajg sie takze
zagrozenia dla naszego bytu, ktére réwniez nigdy wczesniej nie miaty
miejsca w znanej nam historii ludzkos$ci. Szczegdlnie, ze w Swiecie
cyfrowym i tym rzeczywistym, zaczyna odgrywaé znaczacg role jeszcze
jeden nowy czynnik: sztuczna inteligencja (Al - ang. artificial
intelligence). Zagrozenia swiata cyfrowego okreslane sg czesto nazwa:
Cyberbezpieczenstwo. Jest to zagadnienie, ktére otacza nas juz catkiem
i to dookota. Cho¢ tak wtasciwie, to moze lepszym bytoby stwierdzenie:
Cyberniebezpieczenstwo? Moze to tylko niewielka roznica jezykowa, ale
cyberbezpieczenstwo brzmi niegroznie, zapewne wtasnie dlatego nie
wszyscy traktujg to zagadnienie na powaznie. Wiec moze powinnismy
okresla¢ je mianem cyberniebezpieczenstwa? Czy woéwczas wydzwiek
tego stowa bytby mocniejszym ostrzezeniem i to dla wiekszej liczby

ludzi?
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W zamierzchtych czasach nasi przodkowie oraz praprzodkowie,
potencjalne cyberniebezpieczenstwa znali, co najwyzej z tzw. literatury
science-fiction lub basni, bajek czy opowiadan ludowych. A tymczasem
obecnie - swiat cyfrowy, wykorzystywany przez nas samych w sposob
nieodpowiedzialny czy nieswiadomy, moze spowodowaé mndstwo
ktopotéw dla naszego istnienia i funkcjonowania w spoteczenstwie oraz
na Ziemi. Niestety — poziom niewiedzy w zakresie zagrozen jest
ogromny i ciggle zbyt mato rozumiany. Wtasnie dlatego codziennie
styszymy o udanych atakach hakerskich na r6znego rodzaju instytucje,
urzedy oraz firmy. Zauwaz, ze niestety bardzo rzadko zdarzajg sie
informacje o zhakowaniu oso6b fizycznych. Dlaczego? Bo z punktu
widzenia spoteczenstwa, pojedyncza jednostka ludzka ma niewielkie
znaczenie. A wierz mi, codziennie miliony tysigce ludzi sg narazone na
dziatalnos$¢ przestepczg w cyfrowym sSwiecie. Wielu z nich jest

poszkodowanych psychicznie i fizycznie, w wyniku utraty m.in.:
* zasobow finansowych,
» danych osobowych - przejecie tozsamosci cyfrowej,
» uszkodzenia fizycznego posiadanego majatku,

e prywatnych zasobéw typu: zdjecia, maile, filmy, dane

teleadresowe,
* dostepow do mediéw spotecznosciowych,

* itp.
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Zagrozenia w $wiecie cyfrowym

Swiat cyber - wirtualny - podobnie jak $wiat rzeczywisty, przynosi
swoim uzytkownikom (internautom) bardzo powazne zagrozenia.
Wspominatem o obszarach, w ktérych mozemy straci¢ pienigdze,

wizerunek, zdrowie czy nawet w skrajnym przypadku - zycie.

Ponizsze zdjecie to wspolna praca Autora ksigzki oraz generatora

Al — Zrodto: https://chatgpt.openai.org.
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Zrédta zagrozen moga byé bardzo rézne, dla przyktadu:
» powszechny dostep do sieci internet,
» brak wiedzy i Swiadomosci uzytkownikow swiata cyfrowego,
« uzywanie sprzetu IT (smartfony, laptopy, tablety, itp.) oraz
dostepnych aplikacji,
« posiadanie urzadzen elektronicznych (np. loT- Internet of Things,

czyli Internet rzeczy - wiecej na ten temat znajdziesz w dalszej

czesci tej ksigzki).

Grafika: multimedia LibreOffice

Aby byto fatwiej zrozumie¢ zagrozenia Swiata cyfrowego,
poznajmy kilka podstawowych poje¢. Sg one nieodzownie z nim
zwigzane i wptywajg na naszg codziennos¢, tworzac dla nas z jednej
strony mozliwosci rozwoju, a z drugiej stanowig bardzo duze

niebezpieczenstwo.
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Cyberbezpieczenstwo - podstawowe pojecia

Cyberprzestrzen (zrodto: pl.wikipedia.org/wiki/Cyberprzestrze%C5%84 )

jest to iluzja swiata rzeczywistego - stworzona za pomocg metod

teleinformatycznych. Podzielona jest ona na tzw. ,obszary wptywow”,

ktore dos¢ znaczgco roznig sie od siebie. Nasza - europejska,

charakteryzuje sie wzglednym bezpieczenstwem, osiggnietym m.in.

poprzez wprowadzenie tzw. RODO. Niestety, w pozostatych czesciach

cyberprzestrzeni nie obowigzujg unijne przepisy. A ze internet dziata

jako catosé, wiec zagrozenia z pozostatych obszaréw sieci www, silnie

przenikajg do czesci europejskiej.

Najwazniejsze obszary wptywdw to (po mysinikach — agencje

normujgce stan danej czesci internetu).

(0]

Europejski - ENISA

zdjecie - zrédto x x **
WWW.enisa.europa.eu/ - > ¢ *

European Union Agency for > en’.sa “
Cybersecurity, jak juz x 9

wspominatem, to bytaby
catkiem bezpieczna czes¢ internetu, gdyby nie cata jego

reszta.
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o Amerykanski - www.cisa.gov/ - Cybersecurity & Infrastructure

Security Agency, zdjecie- zrodto: https://www.cisa.gov/.
B= An official website of the United States government Here's how you know ~

m Official websites use .gov
A .gov website belongs to an official government

organization in the United States.

CYBERSECURITY &
INFRASTRUCTURE
SECURITY AGENCY

AMERICA’S CYBER DEFENSE AGENCY

Dla firm z USA dane osobowe, to nic innego jak towar
handlowy, na ktérym mozna niezle zarobi¢. Oznacza to, ze z
naszego punktu widzenia wcale nie jest tutaj bezpiecznie.
Niestety nie da sie by¢ w internecie i nie korzysta¢ z jego
amerykanskiej czesci. Chocéby dlatego, ze to Ameryka w duzej
mierze zarzadza internetem od strony techniczne;.

o Chinski  www.cac.gov.cn/ - Chinska Administracja

Cyberprzestrzeni (CAC - centralna agencja regulujgca
cenzorem, nadzorem i kontrolg Internetu dla ChRL), totalna
inwigilacja, czyli kontrolowanie, podstuchiwanie oraz
nagrywanie wszystkiego i wszystkich — tak najkrécej mozna

by okresli¢ strategie chinskiego internetu,

A FEARRNEERERRERNAE
=
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Rosyjski www.government.ru/en/department/113 - federal

security service www.fsb.ru. Ta czes¢ internetu zawsze byta
niebezpieczna, jak tylko siegam pamiecig. A po wybuchu
wojny w Ukrainie, pojawito sie w niej jeszcze wiecej zagrozen.
Dlatego zdecydowanie trzeba omijac internet oraz wszelkie
oprogramowanie, ktére sg lub nawet tylko — moga byc¢
powigzane w jakikolwiek sposob z Rosjg. Zatem dajgc dobry
przyktad nie bytem na ich stronach i wybacz, ale nie
umieszcze ilustracji zwigzanej z fsb.ru. Podkreslam, nie jest to

opinia rusofoba, tylko realna ocena potencjalnych zagrozen.

Darknet - zbiorcza nazwa anonimowej i w duzej mierze
nielegalnej czesci internetu, ktoérg stanowig réznorodne

anonimowe strony internetowe, sklepy, fora dyskusyjne, itp.

Strony i/lub osoby dziatajgce w darknecie, bardzo czesto
zwigzane sg z roznego rodzaju dziatalnoscia przestepcza.

Ale darknet to takze ostoja wolnosci stowa, ciekawych
dyskusiji, a przynajmniej tak byto na poczatku jego istnienia.
Natomiast dla zwyktego uzytkownika internetu mam rade -
nie odwiedzaj darknetu, nie ma sensu. Zagrozen, ktére tam sg
i ktore mozesz przez przypadek ,zatapac¢” na swéj komputer -
jest bardzo duzo. Nie warto ryzykowac¢ bezpieczenstwa
Twojego, rodziny czy organizacji — z powodu zwyktej

ciekawosci.
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Zdjecie: Darknet — wizualizacja Al

W tym miejscu pragne poruszy¢ po raz pierwszy w tym
poradniku temat dzieci w darknecie. Wspodtpracujgc z réznymi
szkotami, prowadzgc szkolenia dla dzieci, rodzicéw czy
nauczycieli - bardzo czesto poruszane byto m.in. wyzej
wymienione zagadnienie. | niestety okazuje sie, ze zbyt duzo

dzieci byto juz w darknecie i widziato tam okropne rzeczy.
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Mysle, ze wiele osoéb dorostych nie chciatoby ujrze¢ tego, co
zobaczyli matoletni uzytkownicy darknetu. Jestem gteboko
przekonany, ze w duzej mierze jest to wina oséb dorostych
(rodzicow, opiekunéw, nauczycieli), ktére nie rozmawiajg lub
unikajg rozmow z dzieémi na trudne tematy:

* czasami ze wzgledu na brak wiedzy,

* a czasami liczac, ze jezeli o czyms nie powiemy, to

dziecko sie o tym nie dowie.

Ale przeciez w naszych czasach, wiedza jest dostepna na
jedno klikniecie, o czym dorosli czesto zapominaja.
Powinnismy chroni¢ dzieci poprzez:

* rozmowe,

» wyttumaczenie - edukacje,

» zatozenie odpowiednich barier informatycznych -

wiecej znajdziesz w dalszej czesci poradnika.
Ten ostatni podpunkt zgodnie z zasada:

,ufaj, ale kontroluj”

pozostate czesci internetu — sag dla nas na dzisiaj mniej
istotne, cho¢ faktem jest, ze jest ich catkiem sporo (m.in.:

indyjski, brazylijski, arabski, itp.).
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Znamy juz kontekst znaczenie cyberprzestrzeni, ale ze s$wiatem

wirtualnym wigze sie mnéstwo roéznego rodzaju poje¢. Aby dobrze

zrozumie¢ istote cyberbezpieczenstwa, poznajmy podstawowe

nazewnictwo i to, co sie pod nim kryje.

Komputer, czyli miedzy innymi: komputer PC, tablet, laptop,
smartfon, telewizor, odkurzacz, ekspres do kawy, opaska na
nadgarstek, lodowka, alarm domowy, samochdéd — a przeciez
mozna by wymienic o wiele, wiele wiece;.

Najwazniejsze systemy operacyjne: Linux, Windows, Android, iOS,
macOS, HarmonyOS, pozostate.

Szyfrowanie - zamienianie naszych czytelnych danych do formy,
ktora bedzie nieczytelna dla os6b z zewnatrz. Zwykle do
odczytania potrzeba specjalnego klucza. Moze byé nim hasto

albo tzw. zabezpieczenie sprzetowe.

Kodowanie (wykorzystywane np. przez programistow czy
matematykéw) - przedstawienie zasobéw (np. danych) w formie
wygodnej do pracy dla ludzi i/lub komputeréw. Nie jest zwigzane
z bezpieczenstwem danych, ale bardzo utatwia interpretacje

informacji przez odbiorcow.

Uwierzytelnianie - prowadzi do zapewnienia, ze tylko
odpowiednie osoby, wustugi i aplikacje z odpowiednimi

uprawnieniami mogg uzyskiwac dostep do okreslonych zasobow.
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Sktada sie z trzech etapow:

o Identyfikacja: okreslenie tozsamosci zazwyczaj za pomocg
nazwy uzytkownika - loginu.
o Uwierzytelnianie: wprowadzenie hasta, celem udowodnienia

prawa dostepu do zasobdw.

o Autoryzacja: dany system sprawdza, czy uzytkownik (tutaj

‘admikolus’) o okreslonym loginie i hasle ma uprawnienia do

zasobow.
MNazwa uzytkownika lub adres e-mail
admikolus‘ |
Zarzadzaj hastami
2000000 ORORS =
Zapamietaj mnie
Mie pamietasz hasta?
+— Przejdz do poswojsku.pl
B | Polsk v || zmies |
Backup - kopia danych: dysk, urzadzenie zewnetrzne -

przenosne, chmura IT.
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Chmura IT - wustuga udostepniania zasobéw IT, miejsce

przechowywania danych oraz aplikac;ji.

KSC - Krajowy System Cyberbezpieczenstwa — o tym warto cho¢
w zarysie wiedzie¢ - wiecej znajdziesz na (zdjecie - Zrdédto
gov.pl):

o www.qgov.pl/web/cyfryzacja/krajowy-system-

gov.pl

Dane- istotne, wrazliwe informacje o osobie fizycznej. Wiecej

cyberbezpieczenstwa- .

mozesz znalez¢ na stronach zwigzanych z tzw. RODO:

uodo.gov.pl/p/prezes-i-urzad , uodo.gov.pl/pl/p/poradniki ,

edps.europa.eu/_en - Europejski Inspektor Danych Osobowych
(EIOD).

o Cyberbezpieczenstwo i RODO sg wzajemnie powigzane (np.

adres IP, "ciasteczka" - traktowane sg jako dana osobowa).
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* Exploit - sposdb wykorzystania podatnosci systemu, program
wykorzystujgcy istniejgce btedy w oprogramowaniu- Zzrodto:

pl.wikipedia.org/wiki/Exploit .

* Rootkit (ang. root "korzen, rdzen") - narzedzie pomocne we
wtamaniach do systeméw IT - ukrywa niebezpieczne pliki oraz
procesy, ktére umozliwiajg utrzymanie kontroli nad systemem -

zrodto: pl.wikipedia.org/wiki/Rootkit .

Zdjecie: Linux
Mint

zmiany w zaporze

sieciowej
Wymagaja Uwierzytelnianie [x]
uwierzytelnienia Aby uruchomi¢ konfiguracje zapory sieciowej konieczne jest

& uwierzytelnienie

Program probuje dokonac dziatania wymagajacego upowaznienia. Aby dokonac tego
dziatania wymagane jest uwierzytelnienie

Haslto: |

P Szczegoty

Anuluj Uwierzytelnij

» Firewall — ,$ciana ogniowa", zapora sieciowa - bariera pomiedzy
siecia wewnetrzng a zewnetrzng (internetem) - nigdy jej nie

wytgczaj w Twoim systemie operacyjnym.
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Zdjecie — wizualizacja Al: Firewall — ,sciana ogniowa”. Przed tego typu

zapora zainstalowang w Twoim komputerze jest caty internet. Za nig jest

chroniony Twéj komputer oraz Twoje zasoby.
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Dziekuje za lekture probki mojej
ksigzki i zapraszam do petnej
wersji poradnika
a w przysziosci takze do kolejnych
jego czesci:

Czesci Il CYBERHIGIENA
Czesci lll DZIECKO I TY

Dariusz Gotebiowski - Autor
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