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Witam Ciebie serdecznie - droga Czytelniczko, wspaniaty
Czytelniku - w najnowszej wersji poradnika "Twoje
bezpieczenstwo w swiecie cyber i Al: Czes¢ 2 — Cyberhigiena.”
Ten ebook to juz trzecie wydanie tego w pewnym sensie

legendarnego ebooka - poprawionego i zaktualizowanego.

Dzieki temu jest zdecydowanie bardziej adekwatny do
stanu wiedzy datowanej na 2026 rok. Pamietaj, ze ten poradnik
jest tworzony z mysla, iz Ty Czytelniku/czko znasz
podstawowe zagadnienia zwigzane z cyberbezpieczeristwem.
Jezeli nie - zapraszam do mojego ebooka: "Twoje
bezpieczernistwo w swiecie cyber i Al: Czes¢ 1 Wprowadzenie

Wydanie 3". Dzieki temu ogarniesz obszary:
« fundamenty wiedzy o cyberbezpieczenstwie,

» bezpieczenistwo a programy komputerowe (systemy

operacyjne, przegladarki internetowe.
Z tg wiedzg bedzie tatwiej zrozumie¢ zawartosc tej czesci

mojej serii poradnikow.

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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W obecnym $wiecie technologia rozwija sie bardzo
szybko, a kwestia bezpieczeistwa w niezmierzonej
cyberprzestrzeni staje sie réwnie wazna, jak nasze
bezpieczenstwo fizyczne. Wirtualne zagrozenia, z ktérymi sie
mierzymy - od wyrafinowanych atakéw phishingowych po
ztosliwe oprogramowanie — wymagajg od nas nie tylko
zaawansowanych narzedzi obronnych, ale réwniez

podstawowej wiedzy, w tym z zakresu tzw. higieny cyfrowej.

W tej czesci skupimy sie na praktycznych aspektach
cyberhigieny. Zaczniemy od metod rozpoznawania, czy
padtes/as ofiarg cyberataku. Oczywiscie mam na mysli Twoje
urzadzenia, typu komputer stacjonarny, smartfon, tablet, itd.
Zagtebimy sie takze w profilaktyke cyberbezpieczenstwa, az
po podstawowe metody ochrony przed coraz to nowszymi
zagrozeniami cyfrowymi. Wyjasnie takze, jak Twoje dane oraz
Twoich bliskich, mogg by¢ pozyskiwane w nieautoryzowany

Sposob.
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Wspadlnie rozwazymy zagadnienie bezpiecznych
potaczen oraz przetwarzania informacji. Zastanowimy sie
rowniez nad przysztoscia bezpieczenstwa naszych haset w

erze sztucznej inteligencji.

Zdjecie przedstawia wirtualne zagrozenia oraz zabezpieczenia
na tle naszego wspaniatego swiata rzeczywistego. Grafika

zostata wygenerowana przy duzym udziale Al.

poswojsku.pl sp. z 0.0., www.poswojsku.pl 13
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Ten poradnik to takze pogtebienie wiedzy o najczesciej
wystepujgcych cyberzagrozeniach. Odkryjemy ludzkie aspekty
stojgce za atakami socjotechnicznymi, poznamy mechanizmy
stojgce za phishingiem oraz zobaczymy, ze Al staje sie

narzedziem w rekach cyberprzestepcow.

Moim celem jest wyposazenie Ciebie w wiedze, dzieki
ktorej bedziesz bezpieczne poruszac sie w cyfrowym swiecie,
z petng Swiadomoscig i kontrolg nad wtasnymi danymi. Niech
ten poradnik bedzie Twojg tarczg w codziennej interakcji z
cyfrowg technologig — otaczajgcg nas dookota. Aby tatwiej
zrozumie¢ omawiane zagadnienia - czes¢ z nich przedstawie

w odniesieniu do kulinariéw (wiecej w dziale: Wprowadzenie).

Zapraszam do lektury i odkrywania zasad cyberhigieny,
ktére majg za zadanie chroni¢ Twoje cyfrowe "ja". Do
zobaczenia w Swiecie, gdzie bezpieczenstwo i technologia, w
tym sztuczna inteligencja - idg ze sobg ramie w ramie,

wspolnie dbajgc o Twoje bezpieczenstwo.

Dariusz Gotebiowski — Autor poradnika

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Zdjecie — Autor niniejszego poradnika w biurze,

podczas: pisania, kodowania i rozmyslania ;).

Serdecznie zapraszam do kontaktu.
Znajdziesz mnie bez problemu www.gddm.com.pl

poprzez WydawnictwonCyfrowe

tutaj powstaja

poswojsku.pl, mojg strone www, ale moje szkolenia:
L E -

takze na popularnych portalach LS kodowanie

aplikacji

(Python,

spotecznosciowych, m.in.: Facebook,

LinkedIn, youtube.com/@poswojsku .

Gdybys szukat/a szkolen tradycyjnych
czy tez on-line dla Ciebie i/lub Twojej
organizacji z omawianych tutaj

tematdw - serdecznie zapraszam do . ,
cyberbezpieczenstwo,

skorzystania z moich ustug ;): RODO,

. sztuczna inteligencja

gddm.com.pl — sg wspaniate, bo ze Al 2=

mng - profesjonalne szkolenia oraz

doradztwo z zakresu -
cyberbezpieczenstwo, Al, RODO, programowanie (m.in.: Python,
JavaScript, HTML, CSS, SQL).

poswojsku.pl sp. z 0.0., www.poswojsku.pl 15
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Czy mozna potgczyc¢ cyberhigiene z gotowaniem? Oczywiscie,
ze tak! W koncu zarowno w kuchni, jak i w swiecie cyfrowym
zasady (szczegdlnie zwigzane z czystoscig & ) sg kluczowe.
A ja, jako osoba, ktéra przepisy - uwielbia tworzyé¢ i stosowac
(co mozecie zobaczy¢ na moim kanale YT @poswojsku),

wiem o tym doskonale.

Przyktad? Cyberbezpieczennstwo to jak przepis na dobre

pierogi. Jesli:

- masz porzadne sktadniki (odpowiednik w cyberhigienie -

silne hasta),

- dobrze  wyrobites/as ciasto  (odpowiednik w

cyberhigienie - regularne aktualizacje),

n”

- nie dajesz sie oszuka¢ podejrzanym ,domowym
farszom (odpowiednik w cyberhigienie - phishing i

fatszywe strony),

to wszystko powinno wyjs¢ znakomicie, czyli bardzo

AN

smacznie i bezpiecznie & !

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Ale jezeli zignorujesz podstawowe zasady.. c6z, zamiast
smacznej uczty mozesz skonczy¢ z katastrofa w kuchni, albo

zhakowanym komputerem w sieci.

Co znajdziesz w Srodku tego poradnika?

A

Jak rozpoznaé, ze witasnie states/as sie @@ cyfrowym

,0biadem” dla hakerow .

i+ Jak sprawic, zeby Twoje dane byty lepiej zabezpieczone

niz przepis na sekretny sos babci.

@ Czy sztuczna inteligencja to nowoczesny kucharz
utatwiajgcy zycie, czy moze szef kuchni rodem z horroru,
ktéry juz wie, co chcesz zamowié, zanim jeszcze

otworzysz menu?

poswojsku.pl sp. z 0.0., www.poswojsku.pl 18
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Kazdy rozdziat to przystepne, czesto peilne humoru oraz
konkretnych przyktadéow wskazéwki, ktére pomogg wtasnie
Tobie - unikngé cyfrowych putapek i cieszy¢ sie bezpiecznym
korzystaniem z internetu. Ale spokojnie, jezeli humoru nie

lubisz, nie ma sprawy, az tak duzo to go tutaj nie ma. Bo

najwazniejsza jest przeciez wiedza IT zawarta w tym

N

poradniku.

Na kolejnych stronach znajdziesz informacje dotyczace tego,
jak nie da¢ sie nabra¢ na phishing (bo internetowi oszusci to

tacy ,kelnerzy”, ktérzy podajg Ci danie z haczykiem).

poswojsku.pl sp. z 0.0., www.poswojsku.pl 19
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A czy wiesz dlaczego publiczne, otwarte WiFi jest jak jedzenie
sushi w losowym barze przy autostradzie — moze by¢ spoko,
ale moze sie tez skonczy¢ problemami... %« = | to nie tylko
gastrycznymi - no chyba, ze z zalu za zhakowanym kontem

spotecznosciowym 2 .

Zadbam tez o Twoj cyfrowy lodowko-zamrazalnik, czyli kopie
zapasowe. Jesli jeszcze nigdy nie stracites/as waznych
plikéw, to gratuluje, ale uwierz mi, lepiej mie¢ backup niz

nadzieje, ze ,moze jakos, cos sie odzyska”.

Na koniec dowiesz sie, jak madrze zarzadzaé swoimi
~cyfrowymi skladnikami”, czyli hastami, aplikacjami i danymi,
zeby przypadkiem nie zostawi¢ otwartego konta bankowego
tak, jak nie zostawitby$ gotujgcego sie rosotu na gazie - bez
kontroli 3

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Podsumujmy:

cyberhigiena to nic innego jak przepis na zycie w sieci bez

niestrawnosci!

Czy powyzsza definicja przypadta Tobie do gustu? Mam

nadzieje, ze tak, no bo kto nie lubi smacznie zjes$c¢?

A jesli dotrwasz do kornca poradnika, to mam gtebokie
przekonanie, ze bedziesz lepiej przygotowany/na na

cyberzagrozenia niz kucharz na kontrole sanepidu.
Zatem:

» fartuch na siebie, myjemy rece i.. zaczynamy przygode
w kuchni! v %

» zaktualizuj system operacyjny, wiacz systemy
antywirusowe oraz firewall'a i.. zaczynamy przygode w

cyberswiecie! v &

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Wizualizacja:

Cyberhigiena jako codzienne czynnosci

higieniczne czlowieka
Analogicznie jak na powyzszym zdjeciu powinienes/nnas
wyobrazac¢ sobie cyberhigiene twojego cyfrowego zycia.
Gdy systematycznie stosujesz zasady cyberhigieny, to
istnieje mniejsze prawdopodobienstwo, ze zachorujesz

na jakiegos wirusa :).

poswojsku.pl sp. z 0.0., www.poswojsku.pl
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Jak rozpoznag, ze jestes

ofiarg Cyberataku

HAcKEn <

| poswojsku.pl
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SERDECZNIE ZAPRASZAM DO NABYCIA PELNEJ
WERSJI PORADNIKA:

Twoje bezpieczenstwo w Swiecie cyber i Al 2026

Czes¢ 2 Cyberhigiena

POZDRAWIAM
AUTOR: DARIUSZ GOLEBIOWSKI

www.gddm.com.pl
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PODSUMOWANIE
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Podsumowujgc zawarto$¢ drugiej czesci mojego
poradnika - "Cyberhigiena", chciatbym podkresli¢ gtebokie
przekonanie, ze swiadomos$¢ i odpowiednie dziatania moga
znaczaco podnies¢ poziom naszego bezpieczenstwa
cyfrowego. Przedstawione tu zasady, praktyki oraz zalecenia -
stanowig solidng podstawe, ktéra - jak mam nadzieje -
pozwoli Tobie nie tylko rozpozna¢ i zrozumieé
cyberzagrozenia, ale przede wszystkim pozwoli na ich
skuteczne ominiecie. Gratulacje! &= Przebrnates$/as przez
swiat cyberhigieny, a to oznacza, ze jeste$S teraz bardziej
Swiadomy/a zagrozen niz 90% internautow, ktérzy nadal
klikajg w e-maile o ,niespodziewanym spadku” od dalekiego
krewnego z Nigerii. &

Czy po tej lekturze Twdj komputer jest nie do ztamania, a
Twoje hasta sg tak skomplikowane, ze sam ich nie
pamietasz? Moze jeszcze nie, ale jedno jest pewne — masz
solidne fundamenty, ktére pomoga Ci unikaé¢ cyfrowych
putapek i broni¢ sie przed cyberzagrozeniami. Wystarczy

zastosowac sie do umieszczonych tutaj porad.
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%’ A na koniec - minimum, ktére trzeba zapamietaé:

Nie panikuj, ale tez nie badz naiwny — cyberprzestepcy
liczg na Twojg nieuwage, nie utatwiaj im zadania!

Hasto ,,123456" to nie hasto, tylko zaproszenie — a jesli
nadal uzywasz jednego hasta do wszystkiego, to mozesz
réwnie dobrze opublikowac je na portalu spotecznosciowym.
Al juz czyha na Twoje dane (tzn. przestepcy jg uzywajgcy)
— ale spokojnie, teraz wiesz, jak sie przed tym bronic!
Phishing to nie tylko e-maile, to prawdziwa sztuka
oszustwa — i jak kazda sztuka, ma swoich mistrzéw. Na
szczescie po tej lekturze jestes na nich odporny!

Otwarte WiFi? Lepiej daj sobie spokdj! Chyba, ze chcesz,
zeby kto$ inny przegladat Twoje maile szybciej niz Ty

sam/a:).

Czy Twoje zycie po przeczytaniu tej ksigzki sie zmieni?
Mozliwe. Czy bedziesz bardziej Swiadomy/a - w co klikasz?
Na pewno! Czy przestaniesz wreszcie klika¢ w dziwne linki?

No céz... mam takg szczerg nadzieje & (ale nie - pewnos¢).
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Cyberhigiena to nie jednorazowa akcja, ale codzienny nawyk
— jak mycie rgk po wyjsciu z toalety. Jesli nie chcesz, zeby
Twaoj komputer (albo konto bankowe) zostaty ,zainfekowane”,

stosuj te (i wiele innych) zasady regularnie.

A teraz idz i szerz te wiedze dalej! Bo w cyfrowym sSwiecie
kazdy bezpieczny uzytkownik to mniejsza szansa, ze internet
zamieni sie w postapokaliptyczng kraine petng oszustéw oraz
cyfrowych zagrozen.

Dbaj o siebie, swoje dane i swoje hasta — i pamietaj:
swiadomy uzytkownik to najlepsza zapora przed

cyberzagrozeniami! '

Do zobaczenia po bezpiecznej stronie internetu! ¢’ &
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W poradniku wykorzystano:

» wiasne materiaty » cliparty z programu
graficzne, LibreOffice na licenc;ji
« prace: Chat GPT4 - CCO.
zdjecia,

DZIEKUJE ZA UWAGE

Autor poradnika: DARIUSZ GOLEBIOWSKI

Zapraszam do zapoznania sie z innymi ksigzkami, ktére
napisatem lub wspéttworzytem, m.in.:

Twoje bezpieczenstwo w swiecie cyber i sztucznej inteligencji

(seria ebookoéw - poradnikéw):
« Czesc¢ 1 Wprowadzenie
+ Czesc¢ 2 Cyberhigiena
« Czesc¢ 3 Dziecko i Ty

* Czes¢ 4 Sposoby ochrony przed cyber zagrozeniami

poswojsku.pl sp. z 0.0., www.poswojsku.pl

30


http://www.gddm.com.pl/
http://www.poswojsku.pl/

Autor: Dariusz Gotebiowski - www.gddm.com.pl

SZYFROWANIE BEZPIECZENSTWO KRYPTOGRAFIA: CZESC 1

Podstawowe pojecia i koncepcje

CHRON | ROZWIJAJ BIZNES- CYBER Al Cze$¢ 1

Wykorzystanie Al w bezpieczenstwie

CHRON i ROZWIJAJ

SZYFROWANIE BIZNES - CYBER Al

BEZPIECZENSTWO
KRYPTOGRAFIA
Czesé 1

Czesé 1
WYKORZYSTANIE Al

W BEZPIECZENSTWIE

Podstawowe pojecia
ORGAMNIZACJI

i koncepcje

—

Al W EDUKACJI Al W EDUKACJI
Czesé 1 Czesé 2

praktyczne pomysty

praktyczny poradnik
na kreatywna nauke
25r.

od podstaw

Wydanie 2 2025r.
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Al w edukacji
» (Czesc¢ 1 Praktyczny poradnik od podstaw
» (Czes¢ 2 Praktyczne pomysty na kreatywng edukacje

Stwoérz Gre Mobilng wydanie 2

NATURALNE ZASADY ZYCIA Magowie, Hermonianie, Ludzie:
* TOM | SIODMA PLANETA Galaktyki A Ludzie
* TOM Il ZIEMIA Powrét Wtadcy Magii

Wiecej informacji znajdziesz na stronach firmy:

Wydawnictwo Cyfrowe poswojsku.pl, www.poswojsku.pl
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Prawa autorskie i znaki

towarowe

Wszystkie wymienione nazwy firm, produktow, ustug i logo s3
znakami towarowymi lub zastrzezonymi znakami towarowymi
odpowiednich witascicieli. Nazwy te sg uzywane wytgcznie w
celach informacyjnych i nie implikujg poparcia ani zwigzku z

tymi markami.

Microsoft i Windows sg zarejestrowanymi znakami
towarowymi firmy Microsoft Corporation w Stanach

Zjednoczonych i/lub innych krajach.

Apple, i0OS i macOS sg zarejestrowanymi znakami
towarowymi firmy Apple Inc. w Stanach Zjednoczonych i/lub

innych krajach.
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Android jest zarejestrowanym znakiem towarowym firmy
Google LLC.

HarmonyOS jest zarejestrowanym znakiem towarowym firmy

Huawei Technologies Co., Ltd.

VirtualBox jest zarejestrowanym znakiem towarowym firmy

Oracle Corporation.

Linux jest zarejestrowanym znakiem towarowym Linusa

Torvaldsa.

Firefox jest zarejestrowanym znakiem towarowym Mozilla

Foundation.

Haiku OS jest zarejestrowanym znakiem towarowym Haiku,

Inc.

DuckDuckGo jest zarejestrowanym znakiem towarowym firmy
Duck Duck Go, Inc.

Inne wymienione nazwy firm, produktow i ustug moga byc¢

znakami towarowymi odpowiednich wtascicieli.
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