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Rozdziat 2.
Poziomy wykonywania
testow

Proces wytwarzania oprogramowania podzielony jest na fazy, w ktérych wykonuje
si¢ specyficzne dla kazdego z etapow testy.

Testy dzieli sig na poziomy:
4 testy modutowe (jednostkowe),
4 testy integracyjne wewngtrzne,
4 testy systemowe,
4 testy integracyjne zewngtrzne,

4 testy akceptacyjne (odbiorcze).

Rysunek 2.1 przedstawia piramidg poziomu testow. Testy wykonywane sa zgodnie
z oddolna interpretacja infografiki, tj. od testow modutowych az po testy akceptacyjne.

Rysunek 2.1.
Piramida
poziomu testow

Akceptacyjne

Integracyjne zewnetrzne

Systemowe

Integracyjne wewnetrzne

Modutowe
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2.1. Testy modutowe

Testy modulowe wykonuje si¢ na etapie wytwarzania kodu. Uczestnikami tego ro-
dzaju testow sa najczesciej programisci, ktorzy w fazie implementacji poddaja weryfika-
cji wlasny kod. Wspomniane testy musza odnosi¢ si¢ do niewielkich i Scisle wyizolowa-
nych fragmentéw kodu. Polegaja one na wykonywaniu wybranego fragmentu instrukcji
w celu zweryfikowania, czy realizuje ona swoja funkcje¢ zgodnie z zatozeniami. Pro-
gramista przygotowal metodg, ktora konwertuje numer NRB (Numer Rachunku Ban-
kowego) na IBAN (ang. International Bank Account Number — pol. Miedzynarodowy
Numer Rachunku Bankowego). Wspomniana metoda bgdzie wielokrotnie uzywana
w réznych miejscach systemu. Test modutowy polega¢ bedzie na wywolywaniu owej
metody z podaniem jako parametru wejsciowego numeru NRB i weryfikacji otrzyma-
nego wyniku. Wywolanie metody moze odbywac si¢ z poziomu $srodowiska deweloper-
skiego bez zastosowania GUI. Na tym koniec. Testy modutowe powinny odnosi¢ si¢
do matych podmiotoéw, a ich wynik powinien by¢ zalezny od innych elementow, ktore
potencjalnie maja znalez¢ si¢ w gotowej aplikacji. Testy modutowe nie powinny wnikac
w szczegbly procesu biznesowego. Analizie 1 ocenie podlega jedynie maly i wyizolowa-
ny fragment kodu. W przypadku kiedy nabierzemy zaufania do testowanych frag-
mentoéw kodu, mozemy rozpocza¢ sktadanie ich do postaci gotowego produktu lub
wigkszego komponentu.

Testy modulowe wykonuje si¢ zwykle w Srodowisku deweloperskim z dostgpem do
kodu zrédlowego. Wymaga to od testera — o ile nie jest programista — umiejgtnosci
czytania i wykonywania kodu oraz pisania wiasnych skryptow (fragmentow kodu). By-
wa, iz przetestowanie pewnego modutu wymaga zaangazowania elementow pobocznych,
np. symulatora ustugi sieciowe;j.

Dlaczego nalezy wykonywad testy modutowe?

Bledy wykryte we wezesnej fazie produkcji oprogramowania kosztuja znacznie mniej
anizeli poprawa oraz usuwanie ich skutkdow w kolejnych fazach wytwarzania lub
uzytkowania produkcyjnego aplikacji. Wykryte problemy usuwane sa natychmiast,
przez co minimalizuje si¢ ryzyko propagacji negatywnego wptywu wadliwego kodu
na pozostate moduty np. poprzez odziedziczenie wady. Bledy wykryte w tej fazie zwykle
nie znajduja odzwierciedlenia w postaci formalnego zgtoszenia, co przyspiesza udo-
skonalanie kodu i nie niesie ze soba ryzyka krytycznych uwag oséb trzecich. Jest to
bardzo bezpieczna i efektywna forma testow wlasnego kodu. Kompilator nie weryfikuje
intencji programisty. Zatem pomimo iz kod zostat skompilowany, nie mozna go uznac za
poprawny bez przeprowadzenia testu jednostkowego. Odlozenie procesu testowania
do momentu ztozenia w cato$¢ wszystkich elementow niesie ze soba znaczne ryzyko, iz
nie uda si¢ uruchomié aplikacji lub pewnych funkcjonalnosci za pierwszym razem.
Bledy, ktore zostana ujawnione, moga mie¢ przyczyng glteboko ukryta w kodzie. Prze-
szukiwanie ,,rozdmuchanych” zrédet w celu wyizolowania przyczyny problemu begdzie
czasochlonne i zapewne irytujace. Testy modutowe pozwalaja na wyeliminowanie ty-
powych probleméw w podstawowej $ciezce obstugi systemu. Im mniej probleméw
zostanie przeniesionych z fazy implementacji do fazy formalnych testow, tym szybciej
gotowy produkt zostanie przekazany do odbiorcy, a jego jako$¢ wzro$nie.
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2.2. Testy integracyjne

U podstaw testow integracyjnych lezy opieranie jednego procesu biznesowego na wielu
roéznych systemach, podsystemach i aplikacjach. Heterogenicznos¢ ostatecznie ofero-
wanego uzytkownikowi koncowemu rozwiazania wymusza przeprowadzenie petnego
testu biznesu w oparciu o scalone srodowisko. Aby byto to mozliwe, uprzednio nalezy
zweryfikowa¢ interakcj¢ pomigdzy poszczegdlnymi modutami. Zwienczenie sukce-
sem owych prac stanowi podstawg do traktowania wszystkich modutéw jako jeden
system. Niezachwiane przekonanie o spojnosci systemu otwiera droge do petnych testow
funkcjonalnych w cato$ciowym ujgciu obstugi biznesu.

Testy integracyjne to szczegolny rodzaj dziatan podejmowanych w celu zbadania ko-
operacji oraz wzajemnego oddzialywania dwoch lub wigcej modutdéw systemu. Przez
desygnat ,,modul” nalezy rozumie¢ zupetnie autonomiczny produkt lub fragment kodu,
ktory ostatecznie jest Scisle spojony z gtdéwna architektura systemu.

Testy integracyjne maja wykazac:

4 czy moduly poprawnie wspolpracuja, tj. czy nie wystapity przeszkody natury
technologicznej oraz czy wzajemnie $wiadczone ustugi spelniaja oczekiwania
(logika);

¢ jak zachowuja si¢ poszczegblne elementy w sytuacji awarii, bledow
lub niestabilnej pracy w przypadku dysfunkcji jednego z nich (wzajemne
oddzialywanie);

4 czy kojarzone wzajemnie elementy realizuja zatoZzony proces biznesowy
(logika biznesu);

4 czy infrastruktura techniczna zapewnia optymalne warunki pracy
dla skomplikowanego systemu (wielomodutowego);

4 czy nie ma luk w logice biznesu, tj. czy nie ujawnily si¢ problemy i/lub potrzeby,
ktére nie zostaty przewidziane na etapie projektowania rozwiazania.

Prace integracyjne rozpoczynaja si¢ juz w momencie taczenia kodu dwoch lub wigcej
modutow tej samej aplikacji (integracja wewngtrzna). Owe komponenty moga by¢
przygotowane przez zupehie niezaleznych programistow, a finalnie podlegaja integra-
cji. Nadmienione elementy moga w mniejszym lub wigkszym stopniu ulega¢ integra-
cji. Rola testera jest zweryfikowanie relacji pomigdzy nimi. Zdarza sig, iz programista
tkwi w przekonaniu, ze integrowane elementy maja sladowy wplyw na pracg pozo-
stalych fragmentéw kodu. Niemniej jednak w ujgciu catosciowym blad w jednym z nich
powaznie rzutuje na pracg catego systemu. [luzoryczne przekonanie o niklej zalezno-
$ci lub wrecz przezroczystosci kodu integrowanego z dotychczasowymi funkcjonal-
nosciami aplikacji bywa zgubne w skutkach. Takowe prace nalezy podejmowac jak
najblizej kodu, tj. na etapie prac programistycznych i testOw wewnetrznych. Rysunek 2.2
przedstawia szkolny schemat blokowy modutéw jednej aplikacji. Programista X przy-
gotowat blok B. Chcac wykonac jego testy, musi zintegrowac go z blokiem A lub za-
symulowac jego dziatanie. Programista Y wykonal blok A, ktory z zatozenia ma pra-
cowac z blokami B i C. Modutowe testy integracyjne polegaja na taczeniu ze soba
fragmentow kodu, ktore wchodza w bezposrednia interakcje. Programista lub tester
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Rysunek 2.2. Aplikacja
Schemat wzajemnego

oddziatywania blokéw
jednej aplikacji

uruchomi blok A i sprawdzi, czy to, co ,,wysyta” do elementu C, jest poprawne. Inte-
grujac bloki A, B i C, weryfikujemy ich wzajemna kooperacj¢, mimo iz nie realizuja
one pelnej funkcjonalnosci z punktu widzenia uzytkownika koncowego.

Kolejnym momentem w procesie produkcji oprogramowania, w ktorym wykonywane
sa testy integracyjne, jest zestawianie odrgbnych modutéw na etapie weryfikacji funkcjo-
nalnej. Jest to arcyciekawa sytuacja z uwagi na to, iz kod odpowiadajacy za odrgbne
fazy obstugi biznesu moze by¢ zrealizowany przez zupehlnie niezalezne podmioty.
Zwykle jako podstawa do przygotowania ,,wtyczki” dla obcego systemu musi wystar-
czy¢ dokumentacja dostarczona przez potencjalnego integratora, tj. klienta, ktory be-
dzie ,,spinatl wszystko w cato$¢”. Nadmieniony material moze zawiera¢ definicj¢ pli-
kéw wymiany danych (np. TXT, XML, CSV itp.), opis ustugi sieciowej, np. WSDL,
schemat udostgpnionych obiektow na bazie danych w postaci perspektyw, przyktady
wywolania upublicznionych procedur etc. Niezaleznie od wybranego rozwiazania do-
stgp do niego bywa znacznie utrudniony lub wregcz niemozliwy. Oczywiscie owa sy-
tuacja juz na etapie kodowania stanowi powazne perturbacje, lecz prawdziwe trudno-
$ci ujawniaja si¢ dopiero w momencie testow jakosciowych.

Rozwazmy hipotetyczna sytuacj¢ w oparciu o rysunek 2.3. Pelny proces biznesowy
wymaga zaangazowania trzech aplikacji. Testy integracyjne beda odbywaly si¢ na styku
produktu C i B oraz B i A. Biznes (funkcjonalnos$¢) natomiast bgdzie weryfikowany
przy uzyciu wszystkich blokéw A, B oraz C. Aplikacja C stanowi graficzny interfejs
uzytkownika, posiadajacy nikla logikg biznesowa, a zarazem bardzo rozbudowane
mozliwos$ci prezentacji i obshugi danych. Gléwny mechanizm realizacji zadanego bizne-
su spoczywa na programie B. Tym niemniej moga wystapi¢ sytuacje, w ktérych podsys-
tem B bedzie musial positkowaé si¢ wsparciem programu A. Reasumujac, w realizacje
logiki moga by¢ zaangazowane bloki B oraz A. Natomiast aplikacja C jest inicjatorem
przetwarzania, a zarazem konsumentem wyniku, tj. prezentacji rezultatu. Systemy
o zlozonej architekturze najczgsciej poddawane sg realnej probie dopiero w srodowi-
sku testowym zamawiajacego. Odbiorca oprogramowania ma przewage nad wykonaw-
cami poszczegdlnych komponentéw w postaci nieskrgpowanego dostgpu do wszyst-
kich elementow. Druga kwestig jest postugiwanie si¢ danymi bardzo zblizonymi do
rzeczywistych np. poprzez wiaczenie w proces testowania kopii bazy z produkcji. Po-
wyzsze zabiegi urealniaja testy funkcjonalne (petnego biznesu) poprzez postugiwanie
si¢ niemalze faktycznymi danymi zgromadzonymi w duzym wolumenie. Obstuga pelnego
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Rysunek 2.3. START
SYSTEM
Schemat interakcji Procesu B———

Aplikacja A ApmrN

trzech niezaleznych
aplikacji

Blok A Blok C

I

Aplikacja/Podsystem B

Blok D

procesu biznesowego w fazie prac integracyjnych lub ostatecznych testow odbior-
czych moze ujawnic¢ luki w opracowanej koncepcji. Zdarza sig, iz w wyniku testow
zidentyfikowane sa problemy, ktore nie byly przewidziane w projekcie. Owe problemy
moga przetozy¢ si¢ na zmiang rozwigzania. Doktadniej rzecz ujmujac: na jego dopra-
cowanie, na przyktad poprzez dopisanie drobnych funkcjonalnosci, modyfikacje zatozen
wstegpnych etc. Testy integracyjne stanowia pierwszy etap weryfikacji, czy przyjgte
rozwiazanie oraz jego implementacja zaspakajaja potrzeby biznesowe (w catoSciowym
ujeciu procesu).

Pierwszym, a zarazem najmniej klopotliwym scenariuszem jest integrowanie modutow
(catych programow), ktore wykonane sa przez jednego producenta. W teorii wskaza-
ne testy powinny by¢ wykonane bez wigkszych problemow, a ewentualne przeszkody
w postaci bledow w implementacji lub niejasnosci w dokumentacji rozwiazane wewnatrz
organizacji. Praktyka dowidzi, iz niestety roOwniez ten scenariusz naznaczony jest
pewnymi zaktdéceniami w trakcie realizacji projektu testowego. Wynika to gtownie
z organizacji pracy oraz nie do konca jasnej i zdrowej rywalizacji pomigdzy zespoltami
wewnatrz korporacji. Wskazatem korporacjg, gdyz pojgcie klienta zewngtrznego oraz
wewngtrznego jest szeroko stosowane w duzych przedsigbiorstwach. Pojecie samo w so-
bie nie kryje niczego ztego, aczkolwiek zauwazalne sg problemy w relacjach pomigdzy
zespotami wynikajace z zawilej, a bywa, ze 1 naciaganej interpretacji tegoz terminu.
Generalnie idealizujac, mozna przyjac, iz funkcjonujace procedury formalne w pelni
zabezpieczajg potrzebe kooperacji réznych zespotdw w celu osiagnigcia ostatecznego
rezultatu.

Nieco mniej przyjemna sytuacja jest nieposiadanie jednego lub wigcej komponentow

,,na wlasnos¢”, kiedy sa one udostgpnione grzecznosciowo przez klienta. Jest to sto-
sunkowo dobre rozwiazanie, aczkolwiek uzaleznione od dobrej woli wspolpracy. Pewna
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trudnoscia dla procesu integracji moga by¢ ewentualne niedociagnigcia w kodzie po
drugiej stronie, ale wlasnie po to si¢ wykonuje testy integracji, aby owe problemy
wyeliminowaé. Generalnie ,,my” czy partner po przeciwnej stronie musimy czekac¢ na
ewentualne modyfikacje kodu w celu kontynuowania procesu integracji. Niemniej
jednak jest to dobra droga. Wymaga ona zaangazowania zasoboéw klienta jako posred-
nika, lecz uzyskujemy warto$¢ dodana w postaci wczesnego rozminowania pola. Bujna
wyobraznia podpowiada, co moze sig stac, jezeli podejmiemy probg zintegrowania
dwoch programow bez wezesniejszego ,,docierania” ich razem.

Najtrudniejsza sytuacja jest konieczno$¢ wyprodukowania modutu klienckiego do obce-
go systemu bez dostepu do tegoz zasobu. Zaiste gros trudno$ci ujawni si¢ w momen-
cie uruchamiania kodu i testow funkcjonalnych. Duzo zalezy od roli, jaka dla testowanej
funkcjonalno$ci pelni zewnetrzny system. Bywa, iz brak dostepu do drugiego pro-
gramu w minimalnym stopniu ograniczy testy. Bywa réwniez, iz zupetnie je unie-
mozliwi. Zaldozmy, iz testowana funkcjonalno$¢ realizuje jakis biznes zdefiniowany
w 10 logicznych krokach, gdzie kroki 2., 5. oraz 8. wymagajq potaczenia z ustuga sie-
ciowa w celu pobrania/przeliczenia jakich$ danych. W takich okoliczno$ciach przete-
stujemy tylko krok nr 1. Drugi juz wymaga interakcji z web service (WS). W tym
momencie wyklarowata si¢ potrzeba zaslepienia wywotywanej metody WS przez nasza
aplikacjg, tak aby mogta ona przejs¢ do kroku nr 3 itd. Trzeba wyprodukowa¢ symu-
lator systemu zewngtrznego. Temat zaslepiania zadan do zewngtrznych aplikacji bgdzie
omoéwiony szerzej w dalszej czgsci ksiazki.

Do typowych probleméw (bledow) wykrywanych w procesie integracji nalezy zaliczy¢:

4 Niespojnos¢ wysylanego schematu XML z oczekiwaniami klienta lub serwera
np. w wyniku przygotowania klienta WS w oparciu o nieaktualny opis ushugi
(WSDL) lub btad w kodzie.

4 Tres¢ danych przekazywana w pliku wymiany danych zawiera znaki specjalne,
na ktére negatywnie reaguje druga aplikacja. Przyktadowa nazwa jakiejs$
organizacji, fundacji moze zawiera¢ cudzystow, ktdry eksportowany jest
do tresci pola. Dokumentacja opisujaca pliki wymiany moze nie opisywac
szczegotow lub wyjatkow.

¢ Zderzenie dwoch technologii lub nawet roznych wersji tych samych serwerow
moze powodowaé problemy natury integracyjnej.

4 Bywaja sytuacje, iz w jakich$ okoliczno$ciach jedna ze stron bedzie przekraczata
czas odpowiedzi na zadanie (ang. time out).

¢ Wyobrazi¢ mozna sobie sytuacje, ze obrot danymi odbywa si¢ za pomoca pliku
wymiany danych, w ktorym koniec linii ustalony jest na znak LF, a w wyniku
posredniego dziatania jakiego$ programiku, ktory kopiuje plik z miejsca A do B,
zajdzie niejawna konwersja znaku konca linii na CRLF. Proba odczytania takiego
zbioru zakonczy si¢ niepowodzeniem. Czy taki scenariusz mozna przewidzie¢
w testach funkcjonalnych? W praktyce jedna aplikacja wygeneruje poprawnie LF,
a druga poprawnie odrzuci znak CRLF. Gdzie jest blad?! Moze w jakims
,,starym” programiku, ktérego nie braliSmy pod uwagg na etapie testow?
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4 Testy integracyjne stanowia dobra okazj¢ do masowego wczytywania plikow,
wymiany danych przez funkcje WS itp. Bywa, iz btedy, np. przepethienie
bufora, przekroczenie zakresu zmiennej itp., ujawniaja si¢ dopiero przy
,,ogromnej” ilosci danych.

¢ Integracja systemu ujawnia wszelkie roznice w rozumieniu funkcji, jakie ma
pei¢ kazdy z elementow, w tym po ktorej stronie maja by¢ obstugiwane
okreslone wyjatki.

¢ Luki w opracowanej koncepcji rozwiazania, na podstawie ktorej byta wykonana
implementacja.

¢ Wiele innych probleméw...

2.3. Testy systemowe

Przedmiotem testow systemowych jest cata aplikacja lub jej samodzielny fragment,
ktory znajduje odwzorowanie w projekcie, tj. wchodzi w zakres projektu. Najodpo-
wiedniejsza forma testow funkcjonalnych jest zastosowanie techniki czarnoskrzynko-
wej. Niemniej jednak technika biatej skrzynki z powodzeniem moze by¢ wykorzystywa-
na jako uzupehienie gldownego watku testow. Kluczem do sukcesu jest prowadzenie
testow w Srodowisku testowym jak najbardziej zblizonym do produkcyjnych warun-
kow funkcjonowania aplikacji. Weryfikacja aplikacji w warunkach mozliwie wiernie
odwzorowujacych docelowe srodowisko pracy zmniejsza ryzyko przeoczenia bledow
i problemow, ktére moga wynika¢ z réznic w specyfice obu $rodowisk. Wigcej infor-
macji na temat srodowiska testow znajduje si¢ w rozdziale po§wigconym owej tema-
tyce w niniejszej ksigzce.

Rownie istotne jest to, kto wykonuje testy systemowe. Najlepiej bytoby, aby czynit to
niezalezny zespot testerow, tzn. taki, ktory zachowuje duza autonomiczno$¢ wobec
zespohu programistycznego w aspekcie srodowiska testow oraz zasobow ludzkich.

Testy systemowe (ang. system testing) winny ujmowaé wymagania zar6wno niefunk-
cjonalne, jak i funkcjonalne. Jest to faza, w ktorej ocenia si¢ globalnie produkt bez
nadmiernego nacisku na zglebianie wewngtrznej architektury i instrukcji kodu aplikacji.

Testy systemowe odnosza si¢ do aplikacji w ujeciu calosciowym. Oznacza to, iz zo-
bowiazani jesteSmy do weryfikacji wszystkich funkcji wraz z analiza korelacji po-
migdzy nimi. Zatézmy, iz otrzymaliSmy do testéw aplikacj¢ lub nowy modut, ktéry
administruje fakturami VAT. Testy systemowe wymagaja zweryfikowania wszystkich
Sciezek obstugi owego dokumentu, m.in. wystawienia FV, korekty, wydruku, filtro-
wania, generowania do pliku PDF, akceptacji etc.

Tego rodzaju testy moga ujawni¢ potrzebg zastosowania zaslepek lub symulatoréw
zewngtrznych systemow, z ktorymi nasza aplikacja bedzie wchodzi¢ we wspotzalez-

nos¢ lub wystgpowac jedynie jako klient.

Specyfika i zakres testow systemowych stawia ten rodzaj weryfikacji w roli bardzo
dobrego kandydata do automatyzacji czynnosci (testow).
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Testy systemowe to:
4 testy funkcjonalne,
¢ testy wydajnosciowe,
¢ testy regresywne,
4 testy ergonomii,
4 testy instalacji,

4 testy bezpieczenstwa.

2.4. Testy akceptacyjne

Testy odbiorcze wykonywane sa bezposrednio przez zamawiajacego w oparciu o wlasne
zasoby lub poprzez zlecenie prac niezaleznemu zespotowi testerskiemu. Testy te maja
potwierdzi¢ zgodnos¢ weryfikowanego produktu z zapisami w umowie i obowiazuja-
cymi przepisami prawa. Celem testow akceptacyjnych jest weryfikacja i potwierdzenie,
czy wszystkie zapisy w kontrakcie zostaty zrealizowane w sposob zaspokajajacy ocze-
kiwania. Pozytywne zamknigcie fazy testow odbiorczych stanowi podstawg do finan-
sowego rozliczenia kontraktu. Testy akceptacyjne winny odnosi¢ si¢ do formalnie
spisanych kryteriow odbioru oprogramowania. Wspomniane kryteria zwykle uzgad-
niane sa na etapie negocjacji kontraktu. Nadmieniona powyzej sytuacja odnosi si¢ do
oprogramowania pisanego na zamowienie.

Nieco inaczej kreuje si¢ sytuacja dla aplikacji ,,pudetkowych”. Oprogramowanie
z p6iki moze by¢ poddane dwom typom testow akceptacyjnych: alfa i beta. Testy alfa
wykonywane sa wewnatrz organizacji, ktéra wyprodukowata oprogramowanie, aczkol-
wiek weryfikacji dokonuje niezalezny zespoél, tj. zespodt, ktory nie brat udziatu w pro-
cesie wytwarzania. Betatesty realizowane sa poza organizacja wykonujaca kod przez
grupe uzytkownikow docelowych. Firmy produkujace oprogramowanie pudetkowe sa
zywo zainteresowane uzyskaniem informacji zwrotnej (potwierdzeniem) o wysokiej
jakosci wlasnego produktu przed oficjalnym wprowadzeniem go na rynek.

Niezaleznie od typu oprogramowania (pudelkowe, na zamdéwienie) winno ono réwniez
by¢ poddane testom akceptacyjnym w aspekcie obowiazujacych przepiséw prawa.
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administracja $srodowiskiem testow, 27
adres URL, 109
adresowanie IP, 180
algorytm SHA, 188
algorytmy walidacyjne, 33
analizator ruchu sieciowego, 195
API, Application Programming Interface, 76
architektura wielowarstwowa, 36
arkusze kalkulacyjne, 52
atak
Blind SQL-Injection, 102, 103
SQL-Injection, 96, 99, 104
typu XSS, 93
autodiagnoza, 161
automatyzacja testow, 183

baza danych, 76
bezpieczenstwo, 92
Blind SQL-Injection, 102, 103
blokowanie spamu, 92
btad, 11
etap symulacji, 29
potencjalne przyczyny, 30
replikacja, 29
btedna obstuga wyjatku, 44
bledy
blokujace, 12
krytyczne, 12
projektowe, 145
sterownika JDBC, 77
wewngtrzne, 42
w koncepcji, 145
W operacji mnozenia, 141
w procesie integracji, 70
zewngtrzne, 40
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certyfikat ISTQB, 58
cykl zycia oprogramowania, 62
czas wykonania zapytania, 83, 85

debugowanie, 12
dokumentacja, 13
dokumentowanie testow, 34
doswiadczenie testera, 140
drzewo
MockService, 174
wynikow, 83

edytory tekstu, 52

emulatory, 52

ergonomia
komunikatow walidacyjnych, 121
przyciskow akeji, 122
systemow informatycznych, 122

F

filtrowanie danych, 97
formularz dotadowania telefonu, 94, 107
funkcja zwracajaca wersjg, 36

generator
danych, 32
danych testowych, 197, 200
CSV, 201, 203
SQL, 201
XML, 201
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generator
certyfikatow SSL, 51
MockService, 173
sumy kontrolnej, 51, 187
GIT, 35
graf przeptywu sterowania, 138, 139
GUL 15
GUI dgMaster, 205

ICT, Information and Communication
Technologies, 92
IEEE, 13
implementacja monitora TCP, 178
informacja o znaku konca linii, 187
informacje
0 nazwie serwera, 113
o systemie, 111
o wersji serwera, 113
zwrotne, 18
instrukcja
IF, 15
instrukcja INSERT INTO, 80
intensywnos¢ testow, 53
interfejs uzytkownika, 15
interpretacja projektu, 149

J

jakos$¢ oprogramowania, 17, 20, 63, 163
JDBC, 80

Jezyk
WADL, 166
WSDL, 166
K
klauzula UNION, 99, 100
klient

MockService, 176

ustugi sieciowej, 165
kod JavaScript, 95
kodowanie znakow, 52
konfiguracja

nastuchu, 178

nowej instrukcji, 85

potaczenia JDBC, 79

programu Fiddler, 114

TCPMon, 180

testu dla aplikacji, 87

zapytania SQL, 80

zadania, 88
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jakosci, 46, 52

wersji oprogramowania, 35
krok posredni, 109
kryterium ilosciowe, 17

L

logowanie btedow, 45, 50

Manifest Zwinnego Wytwarzania
Oprogramowania, 64
menedzer plikow, 51
metoda
bialej skrzynki, 14
czarnej skrzynki, 13
metodyki zwinne, 64
metryka pakietu Oracle, 37
miara jako$ci oprogramowania, 17
migracja danych, 48
model
kaskadowy, 63
V, 64
modyfikacja
kodu, 115
kodu formularza, 117
tresci strony, 112
monitor TCP, 177
monitorowanie jakosci, 21

nagtowek HTTP, 113
narzedzia automatyzacji testow, 52, 186
narzedzie
Apache JMeter, 51, 52, 199
Apache TCPMon, 177, 178, 180, 181
dgMaster, 203
Eclipse, 51
Fiddler, 105-108, 111-117
Fiddler2, 51
Firebug, 51, 106
JMeter, 76-90
KeyStore Explorer, 51
Membrane Monitor, 51
Membrane SOAP Monitor, 189-93
NetBeans IDE, 51
Notepad++, 51
Oracle OpenScript, 52
PL/SQL Developer, 51
PuTTY, 51
Selenium, 52
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SoapUI, 51, 165-176, 180
Spawner Data Generator, 203
TCPMon, 51

Total Commander, 51

VNG, 51

WebScarab, 105

WinSCP, 51

Wireshark, 51, 195, 196

o

obstuga
btedow wewngetrznych, 42
bledow zewnetrznych, 40
wyjatkow, 43
zgloszen, 39
ogolna teoria testowania, 11
opis kodu zrodtowego, 38
oprogramowanie
Bugzilla, 39
JIRA, 39
Mantis Bug Tracker, 39
SVN, 35

P

plik wynikowy CSV, 203
podglad odpowiedzi, 114
podmienianie wartosci, 105
polecenie DESC, 96
porty, 180
poziomy wykonywania testow, 65
presja czasu, 151
procentowy rozktad zgtoszen, 21
proces
integracji, 70
obstugi bledow, 40, 42
testowania, 149
projekt REST, 170
projektowanie testu, 129
do$wiadczenie testera, 140
technika biatej skrzynki, 136
technika czarnej skrzynki, 131
protok6t REST, 168
przebieg
realizacji projektu, 9, 53
rejestracji btgdow, 22, 23
przechwycenie sesji, 108
przejscia pomigdzy stanami, 134
przekazywanie zmian w kodzie, 39
przyczyny
bledow, 30
zniechgcenia, 156
przypadek testowy, 12
przypadki uzycia, 135
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realizacja projektu, 60
reguly odpowiedzi, 175
rejestracja bledow, 22, 23
rekonesans, 111
replikacja bledow, 28

REST, Representational State Transfer, 165

retest, 11
roéwnomierne obciazenie praca, 54

S

scenariusz testow, 13
serwer poczty, 52
SHA, Secure Hash Algorithm, 188

skrypt JS, 95
skutki zniechgcenia, 159

SOAP, Simple Object Access Protocol, 165

specyfikacja, 13
spOjnos¢ nazewnictwa, 121
SQL-Injection, 96, 99, 104
SSL, Secure Socket Layer, 166
standardy, 13
Subversion, SVN, 35
suma kontrolna, checksum, 187
sygnatura wersji, 103
symulacja btedu, 29
symulator

aplikacji, 31

serwera ustug sieciowych, 171
syndrom zniechgcenia, 153
system kontroli wersji, 35

GIT, 35

Subversion, 35

wm

srodowisko
deweloperskie, 30
produkcyjne, 25
testow, 23, 27, 28

tabela, 81

technika
bialej skrzynki, 136
czarnej skrzynki

przejscia pomigdzy stanami, 134

przypadki uzycia, 135
wartosci brzegowe, 131
techniki testowania, 13
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teoria testowania, 11 w
tester oprogramowania, 54
aspekty psychologiczne, 149 WADL, Web Application Description
syndrom zniechgcenia, 153 Language, 166
testowanie walidacja
aplikacji internetowej, 86 dopuszczalnych znakow, 144
bazy danych, 76 pol dla kwot, 147
bezpieczenstwa aplikacji, 91 walidatory, 52
ergonomii systemu informatycznego, 118 warto$ci brzegowe, 131
instalacji, 117 wersje oprogramowania, 35
instrukcji, 136 wrazliwe informacje, 109
migracji danych, 47 WSDL, Web Services Description Language, 166
obstugi wyjatkow, 43 wstrzyknigcie kodu JS, 95
przejs¢ pomigdzy stanami, 134 wyjatki, 43
przenosnosci kodu, 117 wykres testu aplikacji, 89
ustug sieciowych, 89, 165 wylaczenie czesci kodu, 104
testy wymaganie, 13
akceptacyjne, 72 wytwarzanie oprogramowania, 64
decyzyjne, 138 wywotanie monitora TCP, 179
funkcjonalne, 73 wywolywanie
ilosciowe, 197 funkcji MockService, 176
integracyjne, 67 procedury, 84
jakosciowe, 8
modutowe, 66
niefunkcjonalne, 74 X
obcigzeniowe, 75 XSS, Cross Site Scripting, 93

przeciazeniowe, 75
regresywne, 125
systemowe, 71 y 4
bezpieczenstwa, 72
ergonomii, 72
funkcjonalne, 71
instalacji, 72
regresywne, 72
wydajnosciowe, 71
w cyklu zycia oprogramowania, 62
w oknie czasu, 58
wewngetrzne, 8
wydajnosci, 74, 76
trywialnos¢ wykrycia biedu, 12 .
tworzenie symulatora WS, 172 y 4
typy testow, 73

zasada kumulowania si¢ btedow, 9
zastosowanie

opcji disabled, 117

ORDER BY, 102

SELECT UNION, 99, 101
ztamanie zasad ergonomii, 122
zniechecenie, 153

przyczyny, 156

skutki, 159

zrodta pliku WSDL, 166
U zrodto zmodyfikowanej strony, 116
ustugi sieciowe, 165 2

zadanie REST, 171
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TESTOWANIE OPROGRAMOWANIA
Podrecznik dla poczatkujacych

Testowanie oprogramowa nia jest niestychanie wainym czynnikiem, wrecz
decydujgcym o sukcesie lub porazce systemu, aplikacji czy sieci. Bezlitosni uzytkownicy
wykryja najdrobniejszy btad, skutkujgcy chocby niewielkim spowolnieniem dziatania
programu... i nie omieszkaja wyrazic swojej opinii w internecie. Jesli chcesz uniknac takich
niespodzianek, a ponadto zalezy Ci na jak najszybszym ukonczeniu realizowanego projektu
iwypuszczeniu perfekcyjnego produktu, musisz natychmiast zaczac go testowac!

Ta lksigzka pomoze €1 zorientowaé sig w metodach i technikach testowania.
Jej autor, praktyk z wieloletnim doswiadczeniem, zawart w niej informacje o narzedziach
i procesach, opisat rowniez wtasne doswiadczenia zwigzane z konkretnymi projektami.
Dowiesz sie miedzy innymi, jak radzi¢ sobie na kolejnych etapach weryfikacji jakosci
oprogramowania — wybrac odpowiedni typ testu i przejsc przez proces jego projektowania
— a takie jak uporac sie ze znuzeniem nieustannym testowaniem. Odkryjesz tei, do czego
stuiy automatyzacjai jak przejrzyscie dokumentowac cate przedsiewziecie. Usun btedy, zanim
zaczng sprawiaé Ci ktopoty!

= Poziomy wykonywania testow

= Typy testow

= Wprowadzenie do projektowania testow

= Psychologiczne aspekty procesu testowania

= Syndrom zniechecenia testami

= Testowanie ustug sieciowych (WebServices)

= Wprowadzenie do automatyzacji testow

= Generowanie sumy kontrolnej i danych testowych
= Membrane HTTP/SOAP Monitor

= SoapUl
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