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1. SZYFROWANIE - TWOJE
SUPERMOCE W CYFROWYM
SWIECIE

Mita Czytelniczko, Drogi Czytelniku,

Wyobraz sobie ten wspaniaty swiat bez jakichkolwiek zamkéw
czy innych zabezpieczen w drzwiach. Chodzisz do pracy,
wracasz do domu, a Twoje rzeczy sg tam, gdzie je zostawites/as
- do czasu, az ... kto$ postanowi zajrzeé i ,pozyczy¢ ;)" cos od
Ciebie - bez Twojej zgody czy nawet wiedzy. Jak Tobie podoba
sie taka wizja? Chyba niespecjalnie? Prawda? A teraz zerknijmy z

tego samego punktu widzenia do cyber Swiata.
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W cyfrowym Swiecie tak wiasnie wyglagda codzienna
rzeczywistos¢ bez szyfrowania. Twoje dane sg jak otwarte
ksigzki, gotowe do przegladania przez kazdego, kto ma na to
ochote. Albo jak wolisz - jak Twdj dom bez jakichkolwiek
antykradziezowych zabezpieczen. Tak! Wiascicielu/ko firmy.
Ciebie oraz Twojego biznesu to takze dotyczy. Ty takze -

kolokwialnie méwigc: "dajesz ciata";)!

Na szczescie jest na opisane problemy rozwigzanie! Catkiem

tatwe i znane od stuleci Szyfrowanie! Tak - doktadnie tak!
SZYFROWANIE to Twoja cyfrowa tarcza - supermoc,

ktéra pozwala chroni¢ najcenniejsze dane przed ztodziejami,

wscibskimi spojrzeniami czy nawet ... wkasnym roztargnieniem.

Ale trzeba takze pamietaé, ze szyfrowanie to tylko element
poteznej dziedziny wiedzy, nauki i technologii jakg jest
kryptografia. W poczagtkowych modutach tej serii bede gtéwnie
postugiwat sie pojeciem szyfrowania. To na tym elemencie
bedziemy sie skupiali. Jednakze powoli bedziemy takze siegali

takze nieco gtebiej - do kryptografii.
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Ale spokojnie - nie obawiaj sie. Wejscie w swiat kryptografii
zrobimy wspdlnie - krok po kroku i czasami nawet nie
zauwazysz, a juz bedziesz w obszarze kryptografii. A poza tym

ona wcale nie jest az tak straszna jak by wynikato z jej nazwy :).

Jesli myslisz, ze to technologia zarezerwowana dla
informatykow z topowych firm technologicznych, na nastepnych
stronach tej ksigzki wyprowadze Ciebie z btedu. Kazdy — nawet
Ty — moze stac sie mistrzem szyfrowania. | nie, nie potrzebujesz
do tego doktoratu z kryptografii, ani nawet jakiejkolwiek innej

zaawansowanej dziedziny wiedzy.

Technologia daje nam odpowiednie narzedzia. Ale pojawiajg sie
rozne ograniczenia i to co najmniej dwa sg istotne na poczatku

Twojej drogi & :

« Twoja dobra wola do zainteresowania sie tematem

szyfrowania (i kryptografii),

» Czas, bo szybkos¢ jest wrogiem bezpieczenstwa, czyli
takze szyfrowania, a Ty juz wkrotce to zrozumiesz - o ile

zagtebisz sie w kolejne strony tego poradnika.
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2. DLACZEGO WARTO ZGLEBIC
TAJNIKI SZYFROWANIA?

Kazdego dnia korzystamy ze wspaniatych technologii, ktore
wymieniajg sie informacjami - od wysytania maili po
przechowywanie plikdéw w tak zwanej "chmurze IT" lub po prostu
"chmurze". Ale w Swiecie, gdzie dane sg nowg walutg, kazdy btad

moze kosztowac wiecej, niz sie spodziewasz.

Szyfrowanie to wcale nie jest zaden luksus — to podstawowe
narzedzie w cyfrowym sSwiecie. W tej ksigzce pokaze Ci, jak
prosto i skutecznie wprowadzi¢ szyfrowanie do Twojego zycia

zawodowego i osobistego.
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Co znajdziesz w Czesci 1 serii: Szyfrowanie

Bezpieczenstwo?

Przygotowatem dla Ciebie przewodnik, ktérego pierwsze dwie
czesci - krok po kroku - przeprowadzg Ciebie przez podstawy
szyfrowania. Catos¢ poradnika podzielitem na moduty, z ktérych

kazdy skupia sie na innym aspekcie.

Nie bdj sie — prawie wszystko wyjasnione jest prosto,
zrozumiale, a czasem nawet z odrobing humoru. Bo kto
powiedziat, ze o bezpieczenstwie, szyfrowaniu i kryptografii - nie

mozna pisac¢ z szerokim usmiechem na twarzy?
CZESC 1 to wprowadzenie do podstaw
1. Podstawy szyfrowania:

Na poczatek dowiesz sie, czym jest szyfrowanie, skad sie
wzieto i dlaczego jest tak wazne. Przygotuj sie na kilka
ciekawostek z historii — od Cezara po wspdiczesne

algorytmy.
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2. Symetria i asymetria — szyfrowanie na dwa sposoby:

Poznasz dwa podstawowe rodzaje szyfrowania, ich zalety,
wady i zastosowania w codziennej praktyce. Zrozumiesz,
dlaczego tak zwane klucze: publiczne i prywatne - to jak yin

i yang w swiecie kryptografii.

CZESCI: 2, 3 i nastepne (tak, przewidziatem ich sporo :) ) -
zajmag sie kolejnymi niezmiernie waznymi elementami
szyfrowania, o ktorych dowiesz sie zapewne w czesci drugiej,

do ktodrej juz teraz Ciebie zapraszam.

Ale pozwdl, ze nakresle obszary wiedzy, ktore zamierzam

poruszy¢ w kilku kolejnych Modutach:
» Protokoty szyfrowania
» Praktyczne zastosowania szyfrowania
» Typowe btedy i najlepsze praktyki
« Szyfrowanie w biurze
« Szyfrowanie aplikacji biurowych

i wiele innych zwigzanych z szyfrowaniem oraz cyfrowym

bezpieczenstwem.
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3. DLACZEGO TA SERIA KSIAZEK
JEST INNA?

Moim celem byto stworzenie poradnika, ktory nie tylko dostarcza
wiedzy, ale tez zacheca do dziatania. Znajdziesz tu nie tylko
przydatne teorie, ale przede wszystkim praktyczne przyktady,
wskazoéwki i — co najwazniejsze — lekki styl, ktory pozwoli Ci
przyswajac¢ wiedze z uSmiechem na twarzy. A poniewaz w ponad
90% (lub cos koto tego :) ) skupiam sie na rozwigzaniach open
source oraz bezptatnych, wiec kazdy i kazda z Was bedzie
mogt/mogta w praktyce zobaczyé oraz przeéwiczy¢ wiekszos$¢ z

omawianych elementéw szyfrowania.

Wydawnictwo Cyfrowe poswojsku.pl 14



SZYFROWANIE BEZPIECZENSTWO KRYPTOGRAFIA Czeé¢ 1

Chce, zebys po przeczytaniu tej ksigzki pomyslat/a: ,To byto

I"

tatwiejsze, niz myslatem/am!” i od razu zaczat/eta stosowac
szyfrowanie w praktyce. A poniewaz szyfrowania to jeden z
filarow cyberbezpieczenstwa, wiec po poznaniu i zrozumieniu
zagadnien poruszanych w tej serii ebookéw - Twoja wartosé na

rynku pracy zapewne znaczgco sie zwiekszy.

Jak juz wspomniatem nacisk bede ktadt na szyfrowanie a nie na
kryptografie. Jednakze jak juz wkrotce sie dowiesz - szyfrowanie
to jedynie element kryptografii. Ale na poczgtkowym etapie
nauki, warto zgtebi¢ wtasnie sztuke szyfrowania, aby potem moc
spojrze¢ na cato$SC¢ problemu, czyli z punktu widzenia
kryptografii. Nie oznacza to, ze nie bedzie juz w pierwszej czesci
elementéw wiedzy kryptograficznej wychodzgcych poza samo
tylko szyfrowanie. Tak sie nie da, chocéby ze wzgledow
technologicznych, gdzie zastosowanie szyfrowania opiera sie
takze o aspekty catej kryptografii czyli mam na mysli: poufnosg¢,
integralnosc¢, uwierzytelnienie, niezaprzeczalnosé. Na
wyjasnienie tych czterech poje¢ zapraszam Ciebie do dalszej

czesci mojego poradnika.

Wydawnictwo Cyfrowe poswojsku.pl 15



SZYFROWANIE BEZPIECZENSTWO KRYPTOGRAFIA Czeé¢ 1

4. DLA KOGO JEST TA KSIAZKA?

W mojej opinii, ten poradnik jest dla kazdej osoby, ktéra ma do
czynienia z urzgdzeniami typu: komputer, smartfon, tablet. A czy
sg jeszcze ludzie, ktorzy nie uzywajg chocby jednego z wyzej

wymienionych narzedzi cyfrowych?

Niezaleznie od tego, czy jestes pracownikiem/cg biurowym/g,
freelancerem/ka, studentem/kg czy wtascicielem/ka firmy — jesli
zalezy Ci na bezpieczenstwie danych, ta ksigzka jest dla Ciebie.
Nawet jesli dopiero zaczynasz swojg przygode z szyfrowaniem,

znajdziesz tu wszystko, czego potrzebujesz, by ruszy¢ z miejsca.

Gotowy/a na podréz po $wiecie szyfrowania? Swietniel Wez
kubek kawy, zrelaksuj sie i zacznijmy wspdlnie ze mng odkrywac
tajniki bezpieczenstwa danych oraz wielu innych obszaréw
cyberbezpieczenstwa. Obiecuje, ze bedzie: ciekawie, praktycznie

i czasami ... catkiem zabawnie. &
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Modut 1:
PODSTAWOWE
POJECIA I
KONCEPCJE
SZYFROWANIA
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1. DEFINICJA | HISTORIA
SZYFROWANIA
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Co to jest szyfrowanie?

Wyobraz sobie, ze masz sekretny dziennik i nie chcesz, zeby
ktokolwiek inny go czytat. Piszesz go w tajnym jezyku, ktéry tylko
Ty rozumiesz. Czyli robisz ... szyfrowanie! Doktadnie tym

zajmiemy sie w tym poradniku, tylko ze w wersji cyfrowej!

Szyfrowanie polega na przeksztatceniu posiadanych informacji
w taki sposdb, ze bez specjalnego "klucza" nikt ich nie odczyta
lub doktadniej rzecz biorgc w prosty sposéb odczytac nie bedzie
w stanie. Jednakze pamietajmy, ze zabezpieczenia, ktére
stworzyt cztowiek, takze cztowiek moze pokonaé :). Ale nie
wchodzmy od razu w tzw. hakowanie. Przyjdzie na to pora.
Zerknij ponizej - na zdjecie. Jest na nim pokazana jedna z
najstarszych metod szyfrowania - Szyfr Cezara. Wkrotce
wyjasnie go kompleksowo, teraz jedynie chciatbym abys ujrzat/a
tak zwany tekst zrédtowy oraz tekst (a wtasciwie cigg znakdéw),
ktéry powstat w wyniku zaszyfrowania tekstu zrédtowego. W
tym przypadku kluczem jest liczba 1, ktéra przesuwa sie w
prawo po alfabecie. To jedna z najprostszych metod i jak juz

wspomniatem jedna z najstarszych znanych ludzkosci.
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Zdjecie: przyktad zaszyfrowania wyrazu poswojsku

Szyfrowanie to proces, czynnos¢ - przeksztatcania czytelnych
danych (tekst jawny, np: "poswojsku") w forme nieczytelng (tekst
zaszyfrowany "qdés$xokslv"), aby zapewni¢ ich poufnosé.
Dokonane to musi by¢ wedtug jakiej$s okreslonej metodologii.
Odzyskanie pierwotnej formy danych wymaga znajomosci
specjalnego klucza (metodologia) i zwykle choé odrobiny
inteligencji ;). W tym przypadku kluczem jest znajomos$¢ alfabetu
i przesuniecia zawartosci tekstu jawnego (kolejnych literek) w
prawo. Szyfrowanie to jedna z podstawowych technik ochrony
informacji przed nieautoryzowanym dostepem. Warto dodag, ze

dobrze wykonana, moze by¢ bardzo skuteczna.
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Rozwinmy definicje

Wyobraz sobie, ze wysytasz jakis list do znajomego, ale nie
chcesz, zeby ktokolwiek inny go przeczytat. Szyfrowanie to jak

zamkniecie listu w sejfie, do ktérego tylko odbiorca ma klucz.

Niby proste i oczywiste. Mam na mysli powyzszy opis
szyfrowania. W swiece rzeczywistym, prawie wszyscy dbamy o
zabezpieczanie naszego majatku i innych zasobdw. Niestety,
sSwiat cyfrowy wiele osob traktuje zupetnie inaczej. Ja tego nie
rozumiem, bo jak mozna by¢ odpowiedzialnym w Swiecie
rzeczywistym, a zupetnie ignorowaé¢ odpowiedzialnosé w cyber

Swiecie?

Krétka historia szyfrowania

Szyfrowanie towarzyszyto ludzkosci od .. hmm, chyba tak
zwanego: 'zarania dziejéw". Dawno, dawno temu - techniki
szyfrowania byly prawdopodobnie duzo mniej skomplikowane
niz w czasach obecnych. Tak przynajmniej wynika z zapiskow
historycznych. Cho¢, aby to stwierdzi¢ tak zupetnie
jednoznacznie, musielibySmy sie przenies¢ do tamtych -

pradawnych czaséw. A to wydaje sie by¢ niemozliwe :).
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Zauwaz, ze pomystowos¢ w ukrywaniu réznorodnych informac;ji

wynikata i zapewne ciggle wynika - z potrzeby ochrony sekretéw:
» wojskowych,
» handlowych,
» osobistych,
« finansowych,
» politycznych,
* izapewne wielu, wielu innych.

W ubiegtych stuleciach a nawet tysigcleciach - zapewne byto
podobnie. Istnieje wiele historycznych sposobdéw szyfrowania,
ktére do dnia dzisiejszego sg znane i - gtdwnie w celach
naukowych - ciggle jeszcze uzywane. Jednym z nich jest
wspomniany juz Szyfr Cezara, ktory stat sie jednym z najbardziej
rozpoznawalnych. Zapewne stato sie tak dzieki jego prostocie
oraz skutecznosci - prze wiele lat uznawany byt za szyfr nie do
ztamania. Ponizej znajdziesz informacje na temat kilku

historycznych rodzajach szyfrowania.
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Skoro wspominatem juz wczesniej o jednym z najstynniejszych
sposobdéw szyfrowania, to rozpocznijmy od niego i jeszcze
dwoch rownie znanych, a potem - w skrocie wspomne o kilku

innych w uktadzie chronologicznym - od najstarszego.

« W czasach starozytnych Rzymianie mieli swojg wersje
'super tajnego jezyka" — szyfr Cezara. Polega on na
przesuwaniu liter w alfabecie o kilka miejsc. Dla przyktadu
wyraz "poswojsku’ po zastosowaniu omawianej metody i
uwzgledniajgc tzw. polskie fonty oraz tzw. litery w
nieprzyswojonych wyrazach, zamienia sie w "qosxoksIv",
czyli:

* pnagq
e onao
* snas
* whnax

e onao

jnak
e snas

k nal

e Uunav
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« W Sredniowieczu stosowano bardziej skomplikowane
szyfry, jak np. szyfry podstawieniowe, gdzie kazda litera

miata swoéj odpowiednik.

« W czasie Il wojny Swiatowej pojawity sie maszyny
szyfrujgce, takie jak Enigma — kluczowy element wsrod

technologii wywiadowczych.

« Dzis mamy algorytmy matematyczne, takie jak AES czy
RSA, ktére zapewniajg bezpieczenstwo w Swiecie

cyfrowym. | tak, dziatajg lepiej niz szyfr Cezara! &

W kolejnych modutach tej serii poradnikéw omodwie wiele

ciekawych sposobdéw szyfrowania. A w oparciu o:
* posiadang wiedze oraz
» informacje znalezione w Wikipedii,

opracowatem ponizej kilka opiséw ciekawych, historycznych

metod szyfrowania.
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Historia szyfrowania

Mezopotamia i gliniane tabliczki (ok. 1500 p.n.e.,

cho¢ spoteczeristwo Summerowow to jakies 4000
p.n.e)

W  Mezopotamii znaleziono tabliczki zawierajgce
tajemnicze formuty chemiczne, a przynajmniej tak
podejrzewajg naukowcy w latach obecnych. Mogty one
pono¢ dotyczy¢ produkcji ceramiki i szkta. Informacje te
byly zapewne celowo zapisywane w sposéb utrudniajgcy
ich zrozumienie przez osoby postronne. Ale jakbysmy
siegneli 3-4 tysigce lat p.n.e, to takze w artefaktach
pozostatych po wspaniatej sumeryjskiej cywilizacji,
znalezlibysmy dowody na istnienie szyfrowania pra
starozytnych informacji. A moze nawet jeszcze duzo

starszych;).
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Egipt i hieroglify (jakies 1000-2000 p.n.e.)

W starozytnym Egipcie kaptani i tak zwani skrybowie
(osoby  zajmujgce sie zawodowo odrecznym
przepisywaniem ksigg lub dokumentéw) tworzyli
alternatywne formy hierogliféw, aby ukry¢ znaczenie
tekstéw religijnych lub administracyjnych. Byty one
zapewne bardziej ztozone oraz trudniejsze do zrozumienia

dla przecietnego Egipcjanina.

Pono¢ w grobowcach uzywano ,pseudo-hieroglify”, ktore
byty rodzajem zakodowanych inskrypcji. Swojg droga
ciekawe, co chcieli nam - ich potomkom - przekazac? A
moze jakies informacje o praprzodkach kosmitach? ;) Ale
"zejdzmy na Ziemie" ;) i moze lepiej nie idZzmy w kierunku
rozwazan filozoficzno-kosmicznych. Na to przyjdzie moze
pora w kolejnych czesciach poradnika lub w zupetnie innej

ksigzce ;).
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Sparta i skytale (ok. 500 p.n.e.)

Skytale to prawdopodobnie najstarsze znane narzedzie
szyfrujgce. Spartanie uzywali drewnianego walca oraz
owinietego wokot niego pasa pergaminu do zapisywania
wiadomosci. Tylko osoba posiadajgca walec o takim
samym rozmiarze mogta poprawnie odczyta¢ wiadomos¢.
Wizualizacje Skytale mozesz zobaczyé miedzy innymi na

stronach Wikipedii (https://pl.wikipedia.org/wiki/Skytale).

Hebrajski system Atbash (ok. 600 p.n.e.)

Atbash to stosunkowo prosty szyfr zamieniajgcy litery
alfabetu hebrajskiego w sposéb ,odwrécony” (A stawato
sie Z, B - Y itd.). Byt stosowany miedzy innymi w
starozytnych tekstach religijnych, np. w Biblii. Wiecej
informacji na ten temat znajdziesz na stronach Wikipedii -

zrodto: https://pl.wikipedia.org/wiki/Atbasz.
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Indie, Chiny i inne Pannstwa Azjatyckie (ok. kilkaset

lat p. n.e.)

Azja oraz jej cywilizacje sg chyba ciggle jednym z najmniej
zbadanych obszaréw z punktu widzenia wiedzy zwigzanej
z matematyka i obszarami jej pokrewnymi. Dotyczy to
takze szyfrowania. Ale jakby$s siegnat/eta do pism
hinduistycznych (choéby tzw. Wed, np. Mahabharata) czy
chinskiej mysli filozoficznej, tam takze mozna znalez¢
mnoéstwo przyktaddéw na wykorzystywanie ukrywania
informacji pod przykrywka jawnych tekstéow. Wystarczy sie

wczytac ;).

Grecki szyfr Polibiusza (ok. 200- 118 p.n.e.)

Stynny Grecki historyk Polybius opisat system siatki 5 na 5
(tzw. kwadrat Polybiusza), ktéry mégt by¢ wykorzystywany
do szyfrowania wiadomosci za pomocag par cyfr. Wiecej na
ten temat znajdziesz miedzy innymi na stronach Wikipedii

(https://pl.wikipedia.org/wiki/Szachownica_Polibiusza).
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Szyfr Cezara (I wiek p.n.e.)

Jak juz wspominatem, jest to jeden z najbardziej znanych,
historycznych szyfréw. Uzywany byt przez Juliusza Cezara.
Polegat na przesuwaniu liter w alfabecie o ustalong liczbe
miejsc. Opisatem to juz wczesniej na konkretnym

przyktadzie "poswojsku’.

Szyfr Vigenere'a (XVI wiek)

Ta metoda pochodzi ze Sredniowiecza. Jej autorstwo
przypisywane jest francuskiemu dyplomacie, cho¢ sprawa
jest nieco zagmatwana. Ale poniewaz jestesmy w
podstawach szyfrowania, a nie w rozprawce historycznej,
pozwdl, ze nie odniose sie do szczegotow tej sprawy. Poza
tym mozesz w kazdej chwili siegngé po szczegdéty do
zrodet, np. wezesniej wspominanej juz kilka razy Wikipedii -
adres:

https://pl.wikipedia.org/wiki/Blaise_de_Vigen%C3%A8re.
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Omawiany sposéb szyfrowania wprowadza element
zmiennosci poprzez stosowanie hasta, ktore okreslato
sposob szyfrowania kazdej litery. Co jest tutaj bardzo
ciekawe? Ten sposob szyfrowania przetrwat swoje czasy.
Byt uznawany za nietamliwy przez jakies 300 lat. NieZle,

prawda?

Maszyna szyfrujgca Enigma (XX wiek)

Legenda obrosty spory kto rozszyfrowat Enigme: Polacy,
Brytyjczycy, a moze .. Eech, jak wspomniatem nie jest to
rozprawka historyczna :). Przechodzagc do meritum -
Enigma uzywana byta przez Niemcy w czasie Il wojny
Swiatowej. Byta niezwykle skomplikowana, ale ztamana
przez matematykoéw z zespotu Alana Turinga (kimkolwiek

by nie byli :)), co miato ogromny wptyw na wynik wojny.
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Algorytm DES (Data Encryption Standard, 1977)

Algorytm DES zostat wprowadzony jako standard
szyfrowania w USA. Byt to jeden z pierwszych szeroko
stosowanych algorytméw szyfrowania symetrycznego.

Obecnie jest uwazany juz jako przestarzaty.

RSA (Rivest-Shamir-Adleman, 1978)

Jeden z pierwszych praktycznych algorytmow szyfrowania
asymetrycznego, a moze nawet pierwszy? Wykorzystuje on
pary kluczy: publiczny i prywatny. Jest podstawg
wspotczesnej kryptografii. O tym bedziemy sie wspodlnie
catkiem sporo uczyé. Juz za dtuzszg chwilke :). A o RSA
trzeba wiedzie¢, ze takze jest juz uwazany za przestarzaty i

chyba nawet nieco niebezpieczny.
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AES (Advanced Encryption Standard, 2001)

AES bezposrednio zastgpit DES jako nowoczesny standard
szyfrowania symetrycznego. Tak przynajmniej jest na dzien
pisania tego zdania :). AES jest szybki i bezpieczny, dlatego
jest bardzo szeroko stosowany, miedzy innymi w:

bankowos$ci, Wi-Fi, aplikacjach webowych i mobilnych.

Szyfrowanie end-to-end (E2EE, XXI wiek)

Na dzisiaj to zupetny hicior! Szyfrowanie end-to-end
wprowadzone zostato w komunikatorach takich jak Signal
czy WhatsApp. Zapewnia, ze tylko nadawca i odbiorca
mogg odczyta¢ wiadomosci, nawet dostawca ustugi nie
ma do nich dostepu. Przynajmniej takg my - uzytkownicy
mamy nadzieje. Warto wiedzie¢, ze nie wszystkie
popularne komunikatory uzywajg tego rozwigzania, ale

szczegoty znajdziesz dalej, w kolejnych modutach.
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QO B nttpsy/signal.org
.f’ﬂ—h\'\. ™
@ Signal

Zdjecie - Zrodto: signal.org

Post-quantum cryptography (wspétczesnos¢)

Wchodzimy w swiat kwantowy. Kryptografia kwantowa
kiedys zmieni Swiat. A wtasciwie praktyczne wykorzystanie
komputeréw kwantowych zmieni swiat. Na dzisiaj pewnym
jest, ze obecnie uzywane metody kryptografii nie sprostajg
pod wzgledem bezpieczenstwa komputerom kwantowym.
Wiasnie dlatego opracowywane sg nowe algorytmy, takie
ktére bedg odporne na ataki komputerow kwantowych.
Kiedys, w przysztosci - kryptografia kwantowa stanie sie
standardem. Kiedys, czyli ..., hmm, za kilka lat? A moze

szybciej?
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Szyfrowanie dokonywane przez Al - Sztucznag

Inteligencje

Obecne systemy szyfrowania stworzyt cztowiek, ale teraz
pora na Al i jej efekty pracy w tym zakresie. A co
uzyskamy? Czas pokaze. Obysmy tylko byli w stanie to
zrozumieé i zobaczyé¢, bo moze Al uzna, ze nie jestesmy -

my ludzie - juz potrzebni na Ziemi? ;(
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2. DLACZEGO SZYFROWANIE
JEST KLUCZOWE W
CYBERBEZPIECZENSTWIE?
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Twoje dane to prawdziwy, unikalny skarb!

Zastandw sie: czy chciatby$/abys, Zeby ktokolwiek bez

pozwolenia:
» Czytat Twoje dokumenty, e-maile?
» Przegladat Twoje prywatne zdjecia czy filmy?
* Przejgt dostep do Twojego konta bankowego?

Szyfrowanie jest jak zamek w drzwiach do domu — chroni Twoje

dane przed nieproszonymi gosc¢mi.

Wyobraz sobie, ze twoje zasoby — hasta, zdjecia, e-maile — to
bezcenne skarby. Nie méwimy tu o ztotych monetach (chociaz
kto wie, co masz na dysku! :), moze bitcoiny?), ale o czyms$

rownie cennym: Twojej prywatnosci i bezpieczenstwie w sieci.

Szyfrowanie to straznik tych skarbow - taki wojownik, ktory

chroni zamek peten kosztownosci przed nieproszonymi goscmi.
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Co to jest szyfrowanie i jak sie ma do

kryptografii?

Szyfrowanie to proces zamieniania Twoich informacji w cos, co
przypomina .. moze jezyk kosmitéw? W kazdym razie
szyfrowanie powinno doprowadzi¢ do powstania "nieczytelnego
betkotu”, z ktérego nic sensownego nie wynika. Dopiero
posiadanie odpowiedniego "klucza" (czyli specjalnego hasta lub

kodu) pozwala odczytaé ze zrozumieniem te wiadomos¢.

Wyobraz sobie, ze wysytasz list do znajomego, ale zamiast stow,
uzywasz jakiegos tajemniczego szyfru. Tylko Ty i Twdj znajomy
wiecie, jak go odszyfrowacé. Dla kazdego innego list wyglada jak
dziwaczne bazgroty! Catkiem jakbys rozum postradat/a w trakcie

pisania tego dokumentu :).

Szyfrowanie i kryptografia sg ze sobg bardzo powigzane, ale

roznig sie zakresem, ktorym sie zajmuja.
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SERDECZNIE ZAPRASZAM DO
NABYCIE PELNEJ WERSJI
TEGO PORADNIKA :)

pozdrawiam:

Autor Dariusz Gotebiowski
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PODSUMOWANIE: OD
AUTORA

Drodzy Czytelnicy,
Dotarliscie do konca tej pierwszej czesci serii
,SZYFROWANIE BEZPIECZENSTWO: CZESC 1 Podstawowe
pojecia i koncepcje”,

ktéra zostata stworzona, by wprowadzié¢ Was w swiat ochrony
danych w sposob prosty, przystepny i praktyczny. Mam nadzieje,
ze po lekturze czujecie sie pewniej w omawianym temacie
szyfrowania i widzicie, ze to nie jest wytgcznie domena

informatykow w laboratoriach czy specjalistow z tajnych stuzb.
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Czego nauczyliSmy sie w tej czesci?

W siedmiu modutach przeszliSmy przez kluczowe fundamenty
szyfrowania, ktére stanowig baze dla bardziej zaawansowanych
zagadnien w przysztosci. Oto, co udato nam sie wspdlnie

0siggnac:

1. ZrozumieliSmy, czym jest szyfrowanie i dlaczego jest tak
wazne.
PoznaliSmy historie i zastosowania szyfrowania - od
starozytnych kodow Cezara po wspéiczesne algorytmy,

ktére chronig nasze dane kazdego dnia.
2. Poznalismy rézne rodzaje szyfrowania.

Symetryczne i asymetryczne — dowiedzieliSmy sie, kiedy

stosowac ktére z nich i jakie narzedzia sg z nimi zwigzane.
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ZrozumieliSmy, jakie putapki mogg czyha¢ na
poczatkujgcych i jak ich unikaé, by szyfrowanie byto

skuteczne.

Co dalej?

Ten eBook jest jedynie wstepem, pierwszym krokiem na drodze

do petniejszego zrozumienia szyfrowania i bezpieczenstwa

danych. To fundamenty, na ktérych mozecie budowaé swojg

wiedze. Kolejne czesci serii zabiorg Was w gtgb bardzigj

zaawansowanych zagadnien, takich jak:

Szczegotowe zastosowanie algorytméw szyfrowania w
roznych srodowiskach.

Zaawansowane narzedzia i techniki ochrony danych.
Szyfrowanie baz danych, aplikacji i systeméw w bardziej

wymagajgcych scenariuszach.
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Ode mnie dla Was

Mam nadzieje, ze ta ksigzka nie tylko dostarczyta Wam wiedzy,
ale réwniez zainspirowata do dziatania. Szyfrowanie to cos
wiecej niz technologia — to sposdb na przejecie kontroli nad
swoimi danymi i ochrona tego, co dla nas wazne. Jestem
przekonany, ze kazdy z Was, niezaleznie od wczesniejszego

doswiadczenia, moze wdrozy¢ te wiedze w swoim zyciu.

Dziekuje, ze zdecydowaliscie sie na ten pierwszy krok. Trzymam
za Was kciuki i zapraszam do kolejnych czes$ci serii, gdzie
zanurzymy sie jeszcze gtebiej w Swiat bezpieczenstwa

danych. &

Powodzenia w chronieniu Waszych danych — w koncu nikt nie

zrobi tego lepiej niz Wy sami!

Wasz przewodnik po swiecie szyfrowania,

Autor: Dariusz Gotebiowski
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Informacje o prawach

autorskich

W poradniku wykorzystano:
« witasne materiaty graficzne,
» prace graficzne Al: Chat GPT4,

 cliparty z programu LibreOffice na licencji CCO.

DZIEKUJE ZA UWAGE
Autor poradnika: DARIUSZ GOLEBIOWSKI

Zapraszam do zapoznania sie z innymi ksigzkami, ktére napisatem lub

wspottworzytem.
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TWOJE BEZPIECZENSTWO | TWOJE BEZPIECZENSTWO | TWOJE BEZPIECZENSTWO
W SWIECIE CYBER W SWIECIE CYBER W SWIECIE CYBER
a4 g
1SZTUCZNEJ 4
INTELIGENCJI | (&

- { ~ {
5 Czesé | ( ‘) ‘Czese' it ‘6. Czesé I
Wprowadzenie L Cyberhigiena Wy iecko'i Ty

B

Al W EDUKACJI

‘ Al W EDUKACJI
Czeéé 1 Czesé 2

praktyczny poradnik praktyczne pomysly
nie tylko dla nauczycieli ‘ na kreatywna nauke

Wydawnictwo Cyfrowe poswojsku.pl www. poswojsku.pl
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Wiecej informacji znajdziesz na stronach firmy:
Wydawnictwo Cyfrowe poswojsku.pl

www.poswojsku.pl

* ,CHRON | ROZWIJAJ BIZNES - CYBER Al Cze$é 1 Wykorzystanie Al

w bezpieczenstwie organizacji” .

* ,Al W EDUKACJI Czesc¢ 1 Praktyczny poradnik nie tylko dla nauczy-

cieli”.
* ,Al W EDUKACJI Czes¢ 2 Praktyczne pomysty na kreatywna nauke” .

* TWOJE BEZPIECZENSTWO W SWIECIE CYBER ORAZ SZTUCZNEJ
INTELIGENCJI Czes¢ 1 Wprowadzenie”.

*  TWOJE BEZPIECZENSTWO W SWIECIE CYBER ORAZ SZTUCZNEJ
INTELIGENCJI Czes¢ 2 Cyberhigiena”.

* . TWOJE BEZPIECZENSTWO W SWIECIE CYBER ORAZ SZTUCZNEJ
INTELIGENCJI Czes$¢ 3 Dziecko i Ty".

* ,Stworz Gre Mobilnag Wydanie 2", aktualizacja 2023 (ebook) - porad-
nik kodowania gry mobilnej w jezyku programowania: JavaScript -

framework React Native.
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Prawa autorskie i znaki towarowe:

Wszystkie wymienione nazwy firm, produkty, ustugi i logo sg
znakami towarowymi lub zastrzezonymi znakami towarowymi
ich odpowiednich wtascicieli. Nazwy te stuzg wytgcznie celom
informacyjnym i nie oznaczajg poparcia ani powigzania z tymi
markami.

OpenAl i ChatGPT sg znakami towarowymi OpenaAl.
Microsoft, Copilot, Bing, oraz Windows sg zarejestrowanymi
znakami towarowymi firmy Microsoft.

Gemini jest zarejestrowanym znakiem towarowym Google
LLC.

Claude Al jest znakiem towarowym Anthropic PBC.

Mistral Al jest znakiem towarowym Mistral Al.

Bielik Al jest zarejestrowanym znakiem towarowym jego

wiasciciela.

Apple, i0OS i macOS sg zastrzezonymi znakami towarowymi
firmy Apple Inc. w Stanach Zjednoczonych i/lub innych

krajach.
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Android jest zastrzezonym znakiem towarowym firmy Google
LLC.

Facebook jest zastrzezonym znakiem towarowym firmy Meta

Platforms, Inc.

Inne wymienione nazwy firm, produktéw i ustug moga by¢

znakami towarowymi odpowiednich wtascicieli.
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