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Rzut oka na nowy $wiat
zawodowej socjotechniki

Sadzg, ze twoim sukcesem jest bezpieczenstwo,
a kluczem do sukcesu jest wyrobione podniebiente.

— GORDON RAMSAY

W cigz doskonale pamietam, jak siedzialem przed ekranem komputera, roz-
poczynajac pisanie pierwszego akapitu ksiazki Socjorechnika. Sztuka zdoby-
wania wladzy nad umystami. Bylo to w 2010 roku. Kusi mnie, aby powiedzie¢, ze
w tamtych czasach pisali§my teksty na maszynach do pisania, a do redakgji i z powro-
tem mieliSmy pod gore, ale nie chce popadaé¢ w nadmierny dramatyzm.

Byly to jednak czasy, kiedy wpisanie w wyszukiwarke terminu ,socjotechnika”
pozwalato znalez¢ co najwyzej kilka stron na temat legendarnego Kevina Mitnicka
lub wskazéwki na temat otrzymania darmowego burgera badz zwigkszenia swoich
szans na umowienie si¢ z dziewczyna. Minglo zaledwie osiem lat, a socjorechnika —
badz inaczej: inzynieria spofeczna — stata si¢ powszechnym tematem rozméw. W ciagu
ostatnich trzech lub czterech lat widziatem jej rozmaite zastosowania w dziedzinie
bezpieczenistwa, administracji, edukacji, psychologii, wojskowosci i wielu innych.

Co przyczynilo si¢ do tej zmiany? Jeden z moich kolegéw utrzymuje, ze to
moja wina. Mozliwe, ze chcial mnie obrazi¢, cho¢ ja odebratem to jako komplement,
mimo ze wcale nie czuje¢ si¢ jedynym tworca socjotechniki. Moim zdaniem jej popu-
larno$¢ wynika nie z faktu, ze jest to najlatwiejszy sposéb ataku (gdyz tak bylo
i siedem lat temu), lecz dlatego, iz tego rodzaju atak zapewnia najwyzsze zyski
dla oséb go podejmujacych.

Koszty ataku socjotechnicznego sa bardzo niskie, ryzyko jest jeszcze mniejsze,
za$§ mozliwe do osiagniecia korzysci sa ogrommne. M6j zespét regularnie zbiera infor-
magcje o takich atakach i przeszukuje sie¢ w poszukiwaniu statystyk. Z przekona-
niem moge powiedzied, ze 80% wykrytych w roku 2017 naruszeni bezpieczefistwa
zawieralo komponent socjotechniki.

Wedlug publikowanych przez IBM raportéw dotyczacych kosztéw naruszenia
bezpieczefistwa danych, Sredni koszt takiego zdarzenia wynosi 3,62 miliona dolaréw
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amerykanskich. Jezeli w gre wchodza tak wielkie zyski, trudno nie zgadna¢, dla-
czego wykorzystanie socjotechniki stanowi tak kuszacg opcje.

IBM  przygotowuje raporty po$wigcone kosztom naruszenia bez-
pieczeristwa danych (,Cost of Data Breach Study”) od 2005 roku. Mozna je zna-
lez¢ na stronie https://www-03.ibm.com/security/data-breach/ bqdz wpisujqc
angielski tytut w wyszukiwarke, aby znalez¢ i pobra¢ petny raport biezqcy.

Pami¢tam jeden z wywiadéw udzielonych przeze mnie krétko po opublikowaniu
mojej ksiazki Socjotechnika. Sztuka zdobywania wladzy nad umystami w roku 2010.
Zapytano mnie wtedy, czy nie obawiam sig, ze publikujac ja, udostepniam prze-
stepcom grozng brofi. Odpowiedzialem, ze socjotechnika nie r6zni sie od innych
metod walki.

Aby zilustrowa¢ moja opinie, pozw6l, ze przywolam historie Bruce’a Lee, ktory
przyjechat do USA w latach 60. XX wieku. W tamtych czasach uprzedzenia rasowe
byly na porzadku dziennym, za$ Bruce robil cos, czego nie robil nikt inny: uczyt
Jeet Kune Do (starozytnej chiniskiej sztuki walki) absolutnie kazdego chetnego,
niezaleznie od narodowosci, pochodzenia czy koloru skéry. Pewnego razu zorgani-
zowal sparing ze studentami, kt6rym wydawalo sie, ze wiedzg co$ o sztukach walki,
ale Bruce Lee wyszedl zwyciesko ze wszystkich staré. Niedlugo pézniej czes¢ z jego
przeciwnikéw zaprzyjaznita sie z nim lub zaczeta pobierac u niego nauki.

Jaki z tego morat? Ludzie muszg zaadaptowaé si¢ do nowych regut walki, albo
beda wiecznie przegrywal. Czy istnialo ryzyko, ze ktéry$ z uczniéw Bruce’a wyko-
rzysta swoje nowe zdolnosci do czynienia zta? Oczywiscie. Mimo to Bruce Lee
uwazal, ze nalezy uczy¢ ludzi, aby mogli skutecznie broni¢ si¢ przed napascia.

Dzi$ nie odpowiedzialbym na wspomniane wyzej pytanie w zaden inny sposob.
Nie mam kontroli nad tym, w czyje rece wpadnie moja ksigzka. Jesli chcesz, mozesz
wykorzystaé zawarte w niej informacje do okradania innych, ale réwnie dobrze
mozesz pomoc im si¢ obroni¢ przed potencjalnym atakiem. Wybdr nalezy do cie-
bie. Aby jednak kogo$ obroni¢, musisz si¢ najpierw skads$ nauczy¢, jak to robié.

Nauka obrony przez atakiem IS jest trudniejsza niz nauka radzenia sobie w bojce.
Podobnie jak w Jeet Kune Do, nalezy wiedzie¢, jak wyglada skuteczny atak, jak
wyglada wlasciwa obrona i kiedy wykorzystywac kazda z tych technik. Dzigki temu
w miare poznawania tajnikéw inzynierii spotecznej bedziesz w stanie mysle¢ jak zly
czlowiek, nie zapominajac o tym, ze chcesz czyni¢ dobro. Innymi stowy — pozwole
sobie ukra$¢ jeszcze jedna analogie — nauczysz sie¢, jak uzywac mocy, nie przecho-
dzac przy tym na jej ciemng strone.

W tym momencie mozesz zapyta¢, dlaczego opublikowatem nowe wydanie tej
ksigzki, skoro moja opinia na temat jej zawartosci nie ulegta zmianie. Pozwol, ze

wyjasnie.
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Co sie zmienito?

Powyzsze pytanie gra w socjotechnice kluczowa role. Owszem, ogdlna odpowiedz
brzmi ,niewiele”. Ludzie wykorzystuja IS od zarania dziejow. Juz w najstarszej cze$ci
Starego Testamentu datowanym na okolice XVIII wieku p.n.e. mozemy przeczy-
ta¢ o Jakubie, ktéry chcial uzyskac blogostawienistwo przeznaczone dla swojego
brata Ezawa. Wiedzac, ze ojciec jest niemal $lepy i musi polega¢ na innych zmy-
stach, Jakub ubral si¢ w str6j brata i przyrzadzil ojcu potrawe, ktéra zwykle przy-
gotowywal Ezaw. Co wigcej, wiedzac, ze jego brat jest znacznie bardziej kedzierzawy,
Jakub zalozyl na ramiona owcza skére. W ten sposéb udalo mu sie¢ oszukacd ojca,
ktéry opierajac si¢ na swoim dotyku, smaku i powonieniu uznal, ze blogostawi
Ezawa. Jak wiemy z dalszej lektury Ksiegi Rodzaju, atak dokonany przez Jakuba
okazat si¢ skuteczny!

W najstarszych zrédlach historycznych mozemy znalez¢ przyklady ludzi kta-
miacych, naciagajacych i oszukujacych sie wzajemnie. Stad tez na pierwszy rzut oka
mozna uznal, ze inzynieria spofeczna nie zmienila si¢ od dawna, co nie oznacza jed-
nak, iz zmiany takie nie maja miejsca.

Jednym z przyktadéw jest vishing. Pamietam, ze kiedy po raz pierwszy uzytem
tego stowa, ludzie patrzyli na mnie, jakbym méwit po klingodsku. Réwnie dobrze
mégtbym powiedzie lzH yllo’ ghogh Habll’ HIv (mito$nicy Star Treka docenia).
W roku 2015 stowo vishing zostato za§ dodane do Oksfordzkiego Stownika Jezyka
Angielskiego.

Klingonski to jezyk fikcyjny, chociaz istnieje instytut zajmujqcy sie
nauczaniem, ttumaczeniem i uzywaniem jezyka klingoriskiego (www.kli.org). W sieci
mozna tez znalez¢ wiele aplikacji tumaczqcych z klingoniskiego i na klingonski. Do
tej pory nie styszatem jeszcze o zadnym ataku IS przeprowadzonym w tym jezyku.

Dodanie stowa vishing do oficjalnego stownika jest waznym wydarzeniem, ponie-
waz pokazuje, jak inzynieria spoleczna wplywa na §wiat, w ktérym zyjemy. Slowa,
ktére kiedy$ wydawaly sie wyrazeniami fikcyjnymi, dzi§ wchodza do naszego codzien-
nego jezyka.

Zmiany w jezyku to nie jedyna powszechna zmiana. Dzi§ mozna bowiem sko-
rzysta¢ z wielu ustug utatwiajacych przestepcom prowadzenie nieetycznego lub nie-
legalnego procederu. Pracujac dla jednego z klientéw, zetknalem sie z dostepna
24 godziny na dob¢ ustuga oferujaca automatyczne sprawdzanie pisowni w e-mailach
phishingowych. Dodajmy do tego fakt, iz w dzisiejszych czasach kazdy nosi przy sobie
jakie$ przeno$ne urzadzenie bedace w istocie matym, ale bardzo zaawansowanym kom-
puterem, a duza cz¢$¢ ludzi jest wprost uzalezniona od mediéw spotecznosciowych
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i mozemy tatwo zobaczy¢, ze takie zestawienie okoliczno$ci otwiera nowe pole
do manewru dla osoby przeprowadzajacej atak IS.

Nie tylko nasze otoczenie ulega zmianom. Sam réwniez zmienilem si¢ przez ostat-
nie lata. Kiedy pisalem pierwsze wydanie niniejszej ksiazki, jej tytul brzmiat Socia/
Engineering: The Art of Human Hacking. Wybralem ten tytul, gdyz wydawalo mi sie,
ze opisywane przeze mnie kwestie mocno przypominaly sztuke. Ta za$ jest rela-
tywna i dla réznych ludzi moze oznaczaé rézne rzeczy. Mozna ja réznie stosowacd
i traktowaé, mozna kocha¢ i nienawidzi¢, zaleznie od naszych preferencji.

Niniejsze wydanie nosi tytul Social Engineering: The Science of Human Hacking.
Stownik Merriam-Webster definiuje nauk¢ jako: ,Stan wiedzy: wiedze stanowiaca
przeciwiefistwo ignorancji badZ niezrozumienia”. Osiem lat temu wszystko, czego
uczytem, bylo praktycznie nieznane w $rodowisku specjalistéw od bezpieczefistwa,
za$ ja sam uczylem si¢ na biezaco. Obecnie za$ znajduje sic w ,stanie wiedzy”
dzieki paru latom do$wiadczenia w branzy.

Mam nadzieje, ze do§wiadczenie to sprawi, iz niniejsza ksiazka bedzie dla Ciebie
bardziej uzyteczna, niezaleznie od tego, czy zawodowo zajmujesz si¢ bezpieczefi-
stwem, jeste$ chcacym poszerzy¢ swoje horyzonty amatorem, czy tez pracujesz jako
nauczyciel i starasz si¢ zrozumie¢ problemy poruszane w czasie lekcji. Powéd, dla keé-
rego siegasz po te ksiazke, jest jednak nieistotny — mam nadzieje, ze myslac o przed-
stawionych w niej zagadnieniach w sposéb bardziej naukowy, bede w stanie przed-
stawi je w bardziej przekrojowy i uzyteczny sposéb.

Dlaczego warto przeczytaé te ksigzke?

Uwazam, ze pierwszy rozdzial powinien wyglada¢ tak jak w poprzednim wydaniu,
dlatego tez chcialbym poswieci¢ nieco czasu na wytlumaczenie, dlaczego kto§ miatby
zapozna¢ sie z niniejsza ksiazka. Tak, wiem, ze mam w tym swéj interes, ale pozwdl
mi na drobne wyjasnienie.

Czy jestes czlowiekiem? Nie pomyle si¢ chyba, jesli zaloze, ze jezeli masz przed
sobg te ksiazke i czytasz niniejszy akapit, jeste$ albo niezwykle zaawansowang sztuczna
inteligencja, albo czlowiekiem. Pozwole sobie na stwierdzenie, ze 99,9999999%
czytelnikéw to ludzie. Inzynieria spoleczna zajmuje si¢ za$ ludzkimi mechanizmami
podejmowania decyzji i wykorzystywaniem wrazliwych elementéw tych proceséw.

Celem kazdego socjotechnika jest sprawienie, aby jego cel podjat decyzje, nie
myslac, gdyz im dluzej myslisz, tym wigcej masz szans na zauwazenie proby ma-
nipulagji, co, rzecz jasna, jest bardzo niekorzystne dla atakujacego. W rozdziatach
7.170. podcastu The Social-Engineer Podcast mialem okazje gosci¢ dr Ellen Langer,
ktéra wyjasnia réznice pomiedzy trybem alfa a trybem beta.
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Tryb alfa oznacza pracg mézgu z czestotliwo$cia 8 — 13 cyklow/s. Jest on zwykle
nazywany ,marzeniem na jawie” badz, jak ujeta to dr Langer, ,,odprezeniem pota-
czonym z uwazng koncentracjg”.

Cykl beta oznacza czestotliwos¢ w zakresie 14 — 100 cyklow/s. W trybie tym nasze

mbzgi sa czujne, spostrzegawcze i $wiadome tego, co sie dzieje w naszym otoczeniu.

WSKAZOWKA

Ponizej mozesz znalezé¢ odno$niki do odcinkéw podcasta, w ktérych rozmawiam
z dr Ellen Langer:

Odcinek 7. zawiera méj pierwszy wywiad z dr Ellen Langer, w ktérym omawiamy
jej badania i ksiqzki: www.social-engineer.org/podcast/episode-007-using-
persuasion-on-the-mindless-masses/

Odcinek 70. zostal nagrany pie¢ lat po pierwszej wizycie dr Langer. Tym razem
omawia ona to, czego dowiedziata sie w miedzyczasie, a takze jak zmienit sie
$wiat i w jaki sposéb wptyneto to na nas: www.social-engineer.org/podcast/
ep-070-thinking-with-out-a-box/

Ktéry stan jest korzystniejszy dla osoby korzystajacej z socjotechniki? Rzecz jasna
stan alfa, poniewaz uwaga i czujno$¢ sa w nim oslabione. Nie dotyczy to jednak
wylacznie dziatania w zlej wierze, gdyz wszystkie formy manipulacji oraz niektére
rodzaje wplywu maja na celu naklonienie nas do dziatania bez zastanowienia.

Wezmy za przyklad popularny model reklamy. Na ekranie pojawia si¢ znana
piosenkarka, za$ w tle stycha¢ wolny, smutny utw6r. Nastepuje zmiana sceny. Teraz
widzimy kociaki i szczeniaki, ktére sa wyraznie ranne, brudne i niedozywione,
cze$¢ z nich wyglada, jakby zostalo im niewiele zycia. Nastepnie wspomniana pio-
senkarka wraca, tym razem otoczona zdrowymi, picknymi zwierzetami. Co taka
reklama chce przekazaé¢? Na ogét to, ze wydajac niewielka kwote, mozemy prze-
ksztalci¢ te zaniedbane, chore zwierz¢ta w zdrowe i szcze$liwe. Obrazy w takiej
reklamie zwykle przypominaja zdjecie, ktére mozna zobaczy¢ na ilustracji 1.1.

Czy producenci reklamy manipuluja Toba wylacznie dla wlasnej korzysci? Nie-
zupelnie. Ich dzialanie wynika z tego, ze ludzie ci zdaja sobie sprawe z tego, iz odwo-
tanie sie do Twoich emocji zwicksza prawdopodobiefistwo uzyskania wplaty na usta-
lony cel czy tez podjecia przez Ciebie innego pozadanego dziatania. Szansa ta jest
przy tym wyzsza, niz gdyby tworcy reklamy stosowali wylacznie racjonalne argu-
menty. Gdy nasze emocje zostang wzbudzone, zaczynamy mysle¢ mniej racjonalnie,
a im mniej racjonalnie myslimy, tym szybciej podejmujemy decyzje w oparciu o same

emocje.
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Zdjecie uzyskane za zgoda Amazon Community Animal Rescue,
wwuw.flickr.com/photos/amazon-cares/2345707195

Rysunek 1.1. Jak sie czujesz, gdy widzisz cos takiego?

Wréémy jednak do meritum. Jezeli jeste$ czlowiekiem, niniejsza ksiazka pomoze
Ci pozna¢ rézne rodzaje takich atakéw. Dowiesz sig, jak Zli ludzie wykorzystuja Twoje
czlowieczenistwo przeciwko Tobie, a takze poznasz metody obrony przed takimi ata-
kami, aby skutecznie broni¢ siebie i bliskich.

Zacznijmy od ogdlnego omdwienia zjawiska, jakim jest socjotechnika.

Przedstawienie socjotechniki

Kiedy przedstawiam zagadnienia zwiazane z socjotechnika, zwykle zaczynam od
definicji, ktérej z niewielkimi zmianami uzywam od dziesi¢ciu lat.

Zanim jednak przejde do definicji, musz¢ wyjasni¢ jedng istotng rzecz. Socjotech-
nika, inaczej inzynieria spoleczna (IS), nie jest politycznie poprawna. Moze by¢ to
dla niektérych trudne dla zaakceptowania, ale taka jest prawda. Istnienie socjotech-
niki jest mozliwe mi¢dzy innymi dlatego, ze uprzedzenia zwiazane z plcia, pocho-
dzeniem, wiekiem i statusem spolecznym (oraz ich polaczenia) sg faktem.

Przyktadowo: wyobraz sobie, ze chcesz przenikngé do budynku klienta w USA.
Aby to zrobi¢, musisz wymysli¢ stosowny pretekst. Zaktadajac, ze do dyspozycji
masz zesp6t zlozony z kliku réznych os6b i decydujesz sie wprowadzi¢ jedna z nich
pod przykrywka sprzatacza, ktéra z ponizszych oséb Twoim zdaniem bedzie naj-
bardziej wiarygodna w tej roli?
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40-letni bialy blondyn
33-letnia Azjatka
27-letnia Latynoska

A teraz przyjmijmy, ze chcesz wprowadzi¢ kogo$ pod przykrywka pracownika
kuchni. Kto bedzie najlepiej pasowaé do takiej roli?

40-letni bialy blondyn
33-letnia Azjatka
27-letnia Latynoska

Rzecz jasna dos§wiadczony socjotechnik moze poradzi¢ sobie w kazdej sytuacji
niezaleznie od tego, kim jest. Niektére z wymienionych wyzej oséb beda jednak
w swojej roli budzi¢ mniej podejrzen, a co za tym idzie, beda w mniejszym stopniu
prowokowac¢ innych do myslenia. Pamietaj, ze logiczne myslenie jest wrogiem
kazdego socjotechnika.

Majac to na uwadze, wréémy do mojej definicji socjotechniki.

Socjotechnika, inaczej inZynieria spoteczna (IS), to kazde dzialanie wplywajqce na
inng 0sobg w celu naklonienia jej do podjecia dziatania, ktdre moze byc niezgodne

2 osobistym interesem tej osoby.

Dlaczego stosuje taka ogdlna definicje? Gléwnie dlatego, ze moim zdaniem,
socjotechnika nie zawsze jest rzecza szkodliwg.

Byl taki czas, kiedy na stwierdzenie ,Jestem hakerem” ludzie nie odlaczali
w panice wszystkich okolicznych urzadzen. Kiedy$ bowiem termin ,haker” ozna-
czal osobe chegeg wiedzied, jak co$ dziata. Kto$ taki nie zadowalal sie znajomoscia
obstugi urzadzenia, lecz chcial doktadnie pozna¢ mechanizmy rzadzace dziataniem
sprzetu, aby zrozumiawszy je, m6c omingé, rozbudowad, wykorzysta¢ badz zmieni¢
jego pierwotne zachowanie.

Kiedy zaczynatem prace nad swoja pierwsza ksiazka, chcialem przede wszystkim
wyjasni¢, ze socjotechnika nie jest wylacznie dziedzing oszustéw, naciagaczy i zlodziei.
Mechanizmy, ktérych pozbawieni skrupuléw ludzie uzywaja do nieetycznych celéw,
moga bowiem postuzy¢ do osiagniecia celéw jak najbardziej pozadanych.

Oto przyktad. Jezeli powiesz do mnie: ,Stuchaj, Chris. Chcialbym si¢ z Toba
pobawi¢ w ksiezniczki. Usiadziemy przy stole, zalozysz ré6zowa szarfe, a ja bede
malowaé ci paznokcie przy rozmowie o ksiezniczkach z filméw Disneya”, to nie
tylko zaczne si¢ $miaé, ale najprawdopodobniej zaczng si¢ tez wycofywaé w strong
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najblizszego wyjscia. Cho¢ musze przyznaé, nie zdziwitbym si¢, gdyby jacy$ dorosli
ludzie tak sie wlasnie bawili.

Kiedy$ jednak moja cérka poprosita mnie, abym pobawil si¢ z nig doktadnie
w ten sposéb. Zanim jednak powiesz: , To niesprawiedliwe poréwnanie — swoja
corke kochasz!”, zaznaczam, ze byl to wlasnie jeden z powodéw, dla ktérych sie zgo-
dzitem, ale nie o tym chce teraz méwi¢. Moim celem jest bowiem przedstawienie
psychologicznych mechanizméw stojacych za podjeciem takiej decyzji. Aby zgodzi¢
sie na co$, co odrzucitbym po nanosekundzie namystu, gdyby poprosit mnie o to
kto$ inny, musialem bowiem przetamaé moje standardowe schematy podejmowa-
nia decyzji.

CIEKAWOSTKA

Jedna nanosekunda to miliardowa cze$¢ sekundy. Zakiadajqc, Zze przecietna osoba
mowi z predkosciq 145 stéw na sekunde, nie bytaby w stanie powiedzie¢: ,Nie”
w czasie jednej nanosekundy. Nawet $wiatto poruszajqce sie z gigantyczng predkosciq
300 000 km/s bytoby w stanie przebyé¢ w tym czasie okoto 30 cm.

Kiedy juz zrozumiesz, jak podejmowane sa decyzje, mozesz zaczaé orientowac
sie, w jaki sposéb nieetyczne osoby moga wykorzystywaé bodzce emocjonalne,
mechanizmy psychologiczne oraz sztuke i nauke socjotechniki do tego, aby naklo-
ni¢ cie do ,,podjecia dziatania, ktére moze by¢ niezgodne z Twoim osobistym
interesem”.

Wystepujacy w 44. odcinku The Social-Engineer Podcast dr Paul Zak jest auto-
rem ksiazki The Moral Molecule (Dutton 2012), w ktérej przedstawit swoje badania
nad hormonem zwanym oksytocyna. Ich wyniki rzucity nowe §wiatlo na kwestie
zaufania, gdyz zdaniem dr. Zaka oksytocyna jest uwalniana do naszego krwiobiegu
w chwili, gdy wydaje nam sie, ze kto§ nam ufa. Zauwaz, ze odnosi si¢ to do sytuacji,
w ktérej nie tylko komus$ ufamy, ale takze gdy czujemy, ze kto§ obdarzy! nas zaufa-
niem. Wspomniane badania wykazaly, ze zjawisko to wystepuje podczas spotka-
nia w cztery oczy, rozmowy telefonicznej, kontaktu przez internet, a nawet kiedy nie
widzimy osoby, ktéra w teorii nam ufa.

SE-PODCAST

Odcinek 44. The Social-Engineer Podcast zawiera fascynujacq rozmowe z dr. Paulem
Zakiem o jego pracy zawodowej. Mozna go znalezé pod adresem: www.social-
engineer.org/podcast/ep-044-do-you-trust-me/
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Kolejna substancja produkowana przez nasz mozg jest neurotransmiter zwany
dopamina, ktéra jest uwalniana w chwilach przyjemnosci, szczedcia i stymulacji.
Polaczenie oksytocyny z dopaming daje niezwykle mocny koktajl, ktéry pozwala
zrecznemu czlowiekowi na otwarcie kazdych drzwi.

Dopamina i oksytocyna uwalniane sg w sytuacjach mocno intymnych, ale moga
pojawiaé sic w krwiobiegu takze podczas zwyklych konwersacji. Rozmowy takie sta-
nowia podstawe socjotechniki.

Moim zdaniem pewne reguly kontaktéw sg przez nas stosowane (czesto nie-
$wiadomie) w rozmowach z naszymi matzonkami, szefami, wsp6tpracownikami,
duchownymi, terapeutami, pracownikami i innymi ludzmi, ktérych spotykamy
na co dzien. Oznacza to, ze zrozumienie inzynierii spolecznej i zasad komunikacji
z innymi ludzmi jest dla nas niezwykle istotna kwestia.

W $wiecie, w ktérym dzieki technologii mozemy komunikowaé si¢ za pomoca
emotikon lub wiadomosci liczacych ponizej 280 znakéw, umiejetnosé konwersacji
staje sie coraz rzadsza, co jedynie utrudnia nam obrone przed osobami, ktére taka
zdolno$¢ posiadly. Co wiecej, media spofeczno$ciowe stworzyly spoleczenstwo, w kté-
rym moéwienie wszystkiego o sobie losowo napotkanym osobom jest nie tylko akcep-
towane, ale wrecz promowane.

Kiedy méwi¢ o inzynierii spolecznej w jej szkodliwym wecieleniu, zwykle dziele
ja na cztery podstawowe typy:

SMiShing: Tak, taka nazwa istnieje. Jest to skrét od SMS phishing,
co oznacza korzystanie z metod phishingowych przy uzyciu wiadomosci
tekstowych. Kiedy bank Wells Fargo pad} ofiara takiego ataku, otrzymatem
SMS pokazany na Rysunku 1.2.

(wells_.fargo) Wazna
wiadomos¢ od dziatu
bezpieczenstwa!
Login.-=>

vigourinfo.com/
secure.well5fargOcard.html

Rysunek 1.2. Ofiarg tego ataku SMiShingowego padto wiele oséb

Zabawne jest to, otrzymalem tego SMS-a, chociaz nigdy nie korzystalem
z ustug tego banku. I nie, nie powiem, w jakim banku trzymam pienigdze.
Nie ma tak fatwo!

Klikniecie w zataczony odno$nik powodowato wykradzenie danych
logowania, wgranie szkodliwego oprogramowania (malware) na urzadzenie
mobilne badz obie te rzeczy.
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Vishing: Jak wspomnialem wcze$niej, sfowo to oznacza phishing gltosowy
(ang. voice phishing) i metoda ta znacznie zyskata na popularnosci po roku
2016. Jest ona tania, prosta i niezwykle korzystna dla atakujacego.
Co wigcej, wykorzystanie fikcyjnego numeru i polaczenia
miedzynarodowego sprawia, ze wykrycie i schwytanie osoby stosujacej
te metode jest prawie niemozliwe.

Phishing: Jest to najpowszechniejsza metoda ataku znana w $rodowisku
znawcow socjotechniki. Kilka lat temu wraz z redaktorka niniejszej pozycji,
Michele, napisalem ksiazke Phishing Dark Waters: The Offensive and
Defensive Sides of Malicious Emails (Wiley, 2016). Wiem, nie wypada
sie chwali¢, ale nie moglem sobie odmdéwi¢ odrobiny autoprezentacii.
Z do$wiadczenia wiemy, ze phishing pozwala na zatrzymywanie pracy
fabryk, hakowanie komisji wyborczych, wltamanie sie do Bialego Domu
i dziesiatek wielkich korporacji oraz wykradanie milionéw dolaréw.
Jak dotychczas phishing jest najgrozniejsza z czterech gléwnych metod IS.

Podszywanie si¢: Chociaz kusito mnie, aby wymysli¢ jaki$ techniczny
termin podobny do trzech poprzednich, zrezygnowalem z tego zamiaru,
gdyz ta metoda jednak rézni sie od innych, co w zadnym razie nie oznacza,
ze jest mniej grozna. W ciagu ostatnich 12 miesiecy zebraliémy ogromna
ilo$¢ zgloszen opisujacych przypadki nierzadko strasznych zbrodni
popetnionych przez ludzi podszywajacych si¢ pod policjantéw, agentdw
federalnych badz pracownikéw firm. W kwietniu 2017 ustyszalem
o czlowieku, ktéry wykorzystywal przebranie policjanta, aby handlowa¢
dziecigca pornografia. Na szczescie zostal schwytany.

Kazdy atak IS mozna zaliczy¢ do jednej z powyzszych kategorii, chociaz
ostatnio coraz czesciej pojawiaja sie osoby laczace kilka metod podczas
dokonywania ataku.

Analiza takich przypadkéw pozwolita mi dostrzec pewne prawidlowosci,
ktoére nie tylko pozwalajg ustali¢, jakie narzedzia i procesy zostaly uzyte
do osiagniecia celu, ale takze umozliwiaja zrozumienie mechanizmu
atakow i wykorzystanie tej wiedzy do edukowania innych, aby mogli si¢
skutecznie broni¢. Wspomniane prawidtowosci nazwalem Piramidg IS.

Piramida IS

Zanim przejde do szczegélowego opisu piramidy i jej poszczegdlnych sekgji, pozwol,
ze dokonam jej ogdlnego omoéwienia. Schemat piramidy znajdziesz na rysunku 1.3.
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Rysunek 1.3. Piramida socjotechniki

Jak wida¢, piramida zostata podzielona na kilka elementéw i stanowi ilustracje
inzynierii spolecznej z perspektywy specjalisty od IS, czyli czlowieka, ktory korzysta
ze swoich umiejetnos$ci nie po to, by krzywdzi¢ innych, ale aby pomaga¢ swoim
klientom.

Ponizej opisz¢ poszczegblne sekcje piramidy, za$ ich warstwy przedstawie
w dalszych rozdziatach.

Biaty wywiad

Bialy wywiad nazywany réwnie OSINT (Open Source Intelligence) stanowi podstawe
kazdej kwestii zwiazanej z socjotechnika i migdzy innymi dlatego jest elementem
najlepiej zbadanym. Z tego tez powodu stanowi pierwsza i najwieksza cze$¢ pira-
midy. W tym miejscu chcialbym zwréci¢ uwage na jeden z elementéw takiego
wywiadu, ktory bywa do$¢ rzadko wspominany, a mianowicie dokumentacje. W jaki
spos6b mozna dokumentowaé, zapisywa¢ i katalogowaé wszystkie uzyskane infor-
macje? Szczegélowo opowiem o tym w nastgpnym rozdziale.

Opracowanie pretekstu

Uzyskawszy informacje poprzez OSINT, mozna przystapi¢ do wymysSlenia odpo-
wiedniego pretekstu. W oparciu o dostgpne dane nalezy ustali¢ optymalne podej-
Scie, a takze wybra¢ ewentualne narzedzia i rekwizyty, ktére moga by¢ przydatne
w realizacji planu.
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Plan ataku

Sam pretekst to za malo. Aby plan zadziatal, konieczne jest udzielenie odpowiedzi
na trzy pytania: ,co?”, ,kiedy?” i ,kto?”.

Co jest celem? Co chcesz osiagnaé? Co chce uzyska¢ klient?
Odpowiedz na te pytania ulatwia odpowiedz na kolejne.

Kiedy bedzie najlepiej dokona¢ ataku?

Kto musi by¢ dostepny w czasie ataku, aby postuzy¢ jako wsparcie,
gdy zajdzie taka potrzeba?

Przeprowadzenie ataku

Teraz najciekawsze, czyli atak wlasciwy. Majac gotowy plan, mozesz przystapi¢ do
dzialania. Wazne jest, aby plan nie byl zbyt sztywny i szczegdlowy, gdyz utrudnia
to dynamiczne wprowadzanie niezbednych zmian. Sam jestem zwolennikiem zapi-
sywania planu, gdyz znaczaco ulatwia to jego wykonanie. Pamietaj tylko, aby nie
zapisywal kazdego slowa i dzialania, gdyz moze by¢ to przyczyna klopotéw, jesli
natkniesz si¢ na niespodziewane przeszkody. Kiedy wykonujesz wylacznie poszcze-
gblne punkty scenariusza, konieczno$¢ zrobienia czego$, czego w nim nie ma, spra-
wia, ze moézg traci punkt odniesienia. W takiej sytuacji mozesz zacza¢ si¢ dener-
wowal, traci¢ watek, jakal sie i przejawiac inne oznaki leku, co moze zaprzepasci¢
caly misterny plan. Dlatego tez zawsze proponuje zapisywanie wylacznie ogélnego

schematu dziatan, aby pozostawi¢ nieco miejsca na improwizacje.

Raport

Nie pomijaj tego punktu! Wiem, ze raportowanie czegokolwiek nie jest przyjemne,
ale musisz pamigtad, iz klient zaptacit Ci za wykonanie ustugi i najprawdopodobniej
udato Ci si¢ odnies¢ sukces. Klient zaplacit Ci jednak nie tylko dlatego, ze chce
dobrze wypas¢ w oczach innych, ale réwniez dlatego, ze chce wiedzie¢, jak moze
uchroni¢ sie przed podobnymi problemami w przyszlosci. Raportowanie umiescitem
zatem na samym czubku piramidy, gdyz stanowi ono ukoronowanie calego procesu.

Sprawne wykorzystanie opisanych pieciu pozioméw piramidy zapewni Ci sukces
w roli nie tylko socjotechnika, ale takze specjalisty oferujacego ustugi inzynierii
spolecznej. Warto tez pamiegtaé, ze osoby wykorzystujace opisywane umiejetnosci
do nieetycznych i nielegalnych celé6w takze korzystaja z piramidy, na ogét pomi-

jajac etap raportowania.
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W roku 2015 serwis Dark Reading zglosit atak, ktéry dokladnie wpisuje sie
w schemat ilustrowany piramida socjotechniki (artykut CareerBuilder Attack Sends
Malware-Rigged Resumes to Businesses mozna przeczytaé pod adresem wwuw.darkreading.
com/fvulnerabilities---threats/careerbuilderattack-sends-malware-rigged-resumes-to-businesses/djd-

1d/13202367).

1. Atakujacy przeprowadzili wstepne rozpoznanie, atakujac kilka celéw
i podczas fazy wywiadu zorientowali sig, ze ich cele korzystaja
z popularnego serwisu CareerBuilder.

2. Po zakoficzeniu fazy wywiadu atakujacy zaczeli opracowywaé pretekst.
Stworzyli w tym celu na wspomnianym serwisie profil uzytkownika
szukajacego dowolnej pracy oferowanej przez wybrane cele. Narzedziem
ataku mialy by¢ odpowiednio zakodowane pliki oraz realistycznie
wygladajace CV.

3. Planujac atak, sprawcy uzyskali odpowiedzi na trzy kluczowe pytania.

4. Nastepnie przeprowadzili oni atak, umieszczajgc swoje pliki nze
na serwerach celu, lecz w serwisie CareerBuilder, ktéry automatycznie
powiadamial pracodawcéw o nowych aplikacjach na zgloszone wakaty

i wlasnie te automatyczne e-maile mialy zawiera¢ spreparowane pliki.

5. Atakujacy nie opisali nikomu swoich dzialan, ale analiza ataku dokonana
przez badaczy z firmy Proofpoint moze postuzyé nam za swego rodzaju
raport.

Opisany wyzej atak okazal si¢ skuteczny, poniewaz cele otrzymaly e-maile
z zaufanego zrodla, jakim jest serwis CareerBuilder, przez co pracujacy tam ludzie
otworzyli je bez wigkszego zastanowienia. A jak juz wiesz z lektury niniejszego roz-
dziatu, sprawienie, by ludzie podejmowali dziatania, ktére nze sa w ich interesie, nie
zastanawiajac sie przy tym nad potencjalnymi skutkami takiego zachowania, jest
celem kazdego socjotechnika.

Co zawiera ta ksigzka?

Planujac niniejsza ksigzke, staralem si¢ zachowac ogélny schemat wykorzystany
w pierwszym wydaniu ksiazki Socjotechnika. Sztuka zdobywania wladzy nad umystami,
aby utatwi¢ lekture czytelnikom, ktérzy mieli okazje ja przeczytal. Z drugiej strony
chcialem tez zmieni¢ i rozwinaé przedstawione wcze$niej informacje, aby przedstawic

nowe rodzaje atakow i kwestie, ktérych nie poruszalem w pierwszym wydaniu ksiazki.
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Chcac sprawié, by niniejsza pozycja byta lepsza od poprzedniej, korzystatem z nie-
zliczonych rad fanéw, czytelnikéw, badaczy i recenzentéw. Pozwol zatem, ze zaczne
od przedstawienia tresci kolejnych rozdziatow.

Rozdziat 2. ,,Czy widzisz to, co ja?” omawia szerzej zagadnienia bialego wywiadu
i niektére z najpowszechniejszych technik wykorzystywanych do uzyskiwania infor-
magji. Nie po$wigcilem przy tym zbyt wiele uwagi samym narzedziom, chociaz przy-
blizylem kilka najcze$ciej wykorzystywanych przeze mnie metod.

W rozdziale 3. ,Profilowanie przez komunikacje” — omawiam kwestie, ktorej
prawie nie poruszylem w pierwszym wydaniu, a mianowicie doktadne przedsta-
wienie modelowania w komunikacji oraz narzedzi do profilowania.

W rozdziale 4. ,Badz, kim tylko chcesz by¢” — zaczynam porusza¢ kwesti¢
pretekstu. Jest to temat, ktdéry rzadko pojawia sie poza §rodowiskiem socjotech-
nikéw. W samym rozdziale znajdziesz wiele porad, uwag i historii z mojego zycia
(opisujacych zaréwno zwycigstwa, jak i porazki).

Rozdzial 5. ,Wiem, jak sprawi¢, byscie mnie lubili” — zamie$citem informacje,
ktére znalazlem w réznych podcastach i biuletynach lub uslyszatem od wielu zna-
nych ludzi i ktére odnoszg si¢ do kwestii budowania relacji w inzynierii spolecznej.
Jedna z oséb, ktérej stowa przytaczam w tym rozdziale, jest Robin Dreeke, szef
Zespolu Analiz Behawioralnych w FBI, z ktérym mialem okazj¢ si¢ zaprzyjaznic.

Rozdziat 6. ,Pod wplywem” odnosi sie do prac jednego z gtéwnych badaczy
kwestii wpltywu psychologicznego, Roberta Cialdiniego, i wyjasnia, w jaki sposéb
zasady takiego wplywu moga by¢ wykorzystane przez socjotechnikdw.

Rozdziat 7. , Tworzenie dziela sztuki” opisuje zjawiska ramowania i wzbudza-
nia, a takze wykorzystywania ich do wlasnych celéw.

W rozdziale 8. ,,Widze, czego mi nie méwisz” — wracam do jednego z moich
ulubionych tematéw, a mianowicie zachowan niewerbalnych. Bardzo szczegélowo
opisuje to zagadnienie w swojej ksiazce Unmasking the Social Engineer: The Human
Element of Security (Wiley, 2014), ale ten rozdzial moze postuzy¢ jako solidne wpro-
wadzenie w $§wiat sygnaléw niewerbalnych.

W rozdziale 9. ,Hakowanie ludzi” — wykorzystuje informacje przedstawione
w poprzednich o§miu rozdziatach, odnoszac je do pigciu réznych rodzajow atakéw
socjotechnicznych i podkreslajac, jak wazne dla kazdego specjalisty w zakresie inzy-
nierii spolecznej sa zjawiska i mechanizmy przedstawione w niniejszej ksiazce.

Znajdujacy sie przy koncu rozdziat 10. ,Czy wiesz, co to M.A.P.A.?” obejmuje
kwestie zapobiegania i zmniejszania szkéd. Jako ze moim celem jest wspieranie
0s6b cheacych wykorzystywad inzynierie spoleczng w dobrych celach, opisalem tam
cztery etapy dzialan pomagajacych w odpieraniu atakéw.

Jak wszystko, co dobre, takze i ta ksigzka kiedy$ si¢ koficzy. Rozdzial 11.
,Co teraz?” stanowi podsumowanie wszystkich zawartych w niej tresci.
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Oro kilka obietnic z mojej strony:

Obiecuje, ze nie bede powolywal siec na Wikipedie, zwlaszcza przytaczajac
wyniki badan (wystarczy, ze juz weze$niej popelnitem ten blad).

Obiecuje, ze przedstawie rozmaite historie z ostatnich siedmiu lat mojej
pracy. Czasami opisz¢ jedno wydarzenie z kilku mozliwych perspektyw,
aby ulatwi¢ jego zrozumienie. Postaram sie jednak, aby historie te byly

urozmaicone.

Powolujac sie na najlepszych specjalistéw w danej dziedzinie, bede przytaczat
stosowne zrédla, utatwiajac Ci tym samym zapoznanie si¢ z nimi

bezposrednio.

Jak w przypadku mojej pierwszej ksiazki zach¢cam Ci¢ do dzielenia sig

uwagami, wnioskami, sugestiami i krytyka.

W zamian prosze o potraktowanie tej ksigzki zgodnie z celem, dla ktérego zostata
napisana. Jezeli omawiana tematyka jest dla Ciebie czym$ nowym, niniejsza pozycja
pomoze Ci nauczy¢ si¢ wszystkich umiejetnosci niezbednych zawodowemu socjo-
technikowi. Jezeli masz juz do$wiadczenie w tej dziedzinie, mam nadzieje, ze zawarte
tu informacje, porady i opowiesci rozszerza Twdj repertuar metod i narzedzi. Jesli
po prostu interesujesz si¢ taka tematyka, to mam nadzieje, ze lektura tej ksiazki
bedzie dla Ciebie co najmniej tak pasjonujaca, jak dla mnie bylo jej pisanie. A jesli
jestes sceptykiem, to podczas lektury staraj si¢ pamietal, ze w zadnym razie nie uwa-
zam si¢ za guru IS i nie glosze ,jedynego stusznego podejscia”. Jestem wylacznie
mito$nikiem socjotechniki z wieloletnia praktyka, ktéry chce podzieli¢ si¢ swoja
wiedza i uczynic¢ $wiat cho¢ troche bezpieczniejszym.

Podsumowanie

Zadna z napisanych przeze mnie ksigzek nie moze obejs¢ sic bez analogii kuchar-
skich, wigc nie inaczej bedzie i tym razem. Wspanialy positek wymaga dlugiego pla-
nowania, dobrego przepisu, §wiezych skladnikéw oraz podejscia taczacego kulinarna
sztuke i nauke. Socjotechnika, chociaz w gruncie rzeczy prosta, wymaga pewnej
wiedzy na temat tego, jak ludzie podejmuja decyzje, co ich motywuje i w jaki spos6b
kontrolowa¢ wlasne uczucia, wykorzystujac przy tym emocje innych ludzi.

Tres¢ niniejszej ksiazki jest tak samo aktualna, jak osiem lat temu, jezeli nie
bardziej. Przez ten czas widziatem, jak ludzie rozpoczynaja kariere zawodowych
inzynieréw spolecznych, ale miatem tez okazje obserwowaé wzloty i upadki ludzi,
ktérzy swoje umiejetnosci wykorzystywali, aby szkodzi¢ innym.
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Jako ze opisywane tu formy ataku wykorzystuja czynnik ludzki, kazdy, kto chce
zajmowac si¢ zawodowo inzynieria spoleczna, musi dobrze poznaé przedstawione tu
zasady, mimo ze w zadnym razie nie wyczerpuja one tematu. Kiedy zaczynalem
prace w charakterze kucharza (dawno i nieprawda), méj mentor poprosit, abym
sprobowat kazdego sktadnika, ktérego mialem uzyé.

Cwiczenie to mialo mi uzmyslowi¢, ze nie bede w stanie ,smakowac” potrawy,
jesli nie bede zna¢ smaku kazdego z jej sktadnikéw. Jesli wiem, jak smakuje chrzan,
to bede wiedzie¢, ile musze go doda¢, aby potrawa byla ostrzejsza. Swiadomos¢ tego,
ze ktory$ ze sktadnikéw jest stony, pozwoli mi odpowiednio dobra¢ ilos¢ dodawa-
nej soli, aby cala potrawa miata wlasciwy smak. I tak dale;j...

Nawet jezeli nie pracujesz w branzy bezpieczefistwa, musisz wiedzie¢, jak kazda
z opisywanych tu metod ,smakuje”, aby skutecznie wykorzysta¢ ja do obrony przed
atakami. Co oznacza ,budowanie relacji” i jak moze zostaé¢ to wykorzystanie do
przywlaszczania cudzych pieniedzy? Pisz¢ o tym w rozdziale 5. W jaki sposdb
wplyw wzbogacony szczypta konwersacji wzbudzajacej moze skloni¢ kogo$ do ujaw-
nienia hasta do telefonu? Tego dowiesz si¢ z lektury rozdzialéw 6.1 7.

Kazdy z powyzszych ,sktadnikéw” pomaga nauczy¢ si¢ ,smakowania”. Kiedy
dobrze znasz mechanizmy socjotechniki, duzo latwiej bedzie Ci si¢ zorientowad,
kiedy ktos zdecyduje si¢ wykorzystac je przeciwko Tobie. A jesli wiesz, ze cos jest
nie tak, znacznie tatwiej bedzie Ci podja¢ dziatania zapobiegawcze.

Czy zdarzylo Ci si¢ kiedy$ ogladaé programy kulinarne z udzialem Gordona
Ramsaya? Kiedy probuje on czego$, co mu nie smakuje, zawsze okresla on przy-
czyng problemu, méwiac np.: ,, Tutaj dodano za duzo pieprzu i uzyto za duzo oliwy
przy smazeniu”. Poczatkujacy kucharz méglby ograniczy¢ si¢ w takiej sytuacji do
stwierdzenia: , To jest za ostre i za tluste”. Niby to samo, ale jednak pierwsza ocena
jest lepsza. Mam nadzieje, ze lektura niniejszej ksiazki pomoze Ci staé si¢ Gordo-
nem Ramsayem socjotechniki. No, moze poza jego kwiecistym, acz nie zawsze cen-
zuralnym jezykiem.

Wyjasniwszy to sobie, mozemy przej$¢ do konkretéw. Kolejny rozdzial wprowa-
dzi Cie w tematyke biatego wywiadu.
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Socjotechnika:
najwazniejsze narzedzie
hakerow, politykow
i...aktywistow!

Socjotechnika okresla sposoby wptywania na dru-
giego cztowieka w celu naktonienia go do dziatania,
ktére moze byc¢ niezgodne z jego osobistym inte-
resem. Koszt uzycia socjotechnik jest bardzo niski,
ryzyko — akceptowalne, a korzysci bywajg ogromne.
Uwaza sie, ze socjotechniki s3 nieodzownym narze-
dziem hakerdéw, przestepcow czy stuzb specjalnych.
Oczywiscie nie zawsze intencje towarzyszace stosowa-
niu inzynierii spotecznej zastuguja na potepienie: tego
rodzaju dziatanie przy kampaniach edukacyjnych,
akcjach charytatywnych czy w marketingu trudno
jednoznacznie nazywac nieetycznym. Niemniej
wiedza o socjotechnikach jest obecnie bardzo wazna

i potrzebna, chocby po to, aby skutecznie bronic sie
przed atakami tego typu.

To drugie, przejrzane i gruntownie zaktualizowane
wydanie znakomitego przewodnika po réznych
technikach inzynierii spotecznej, od klasycznych

po najnowoczesniejsze. Przedstawiono tu naukowe
podwaliny socjotechnik, a poszczegdlne metody, takie
jak tworzenie pretekstu, modelowanie komunikacji,
tailgating czy phishing, opisano z przywotaniem
rzeczywistych zdarzen. Ksigzka pozwala zrozumie¢,
jak fatwo jest sktonic ludzi do podjecia szkodliwych
decyzji, a rbwnoczesnie podpowiada, jak mozna
skutecznie bronic sie przed socjotechnikami. Sg one
coraz powszechniejsze: w ciggu ostatnich kilku lat ich
zastosowanie bardzo sie rozpowszechnito — i dotyczy
to zaréwno przestepcow, jak i najzupetniej legalnie
dziafajacych profesjonalistow.
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W tej ksiazce miedzy innymi:

* hajnowsze osiagniecia

zawodowej socjotechniki

« stosowanie biatego wywiadu,
manipulacja relacjami, praca
na emocjach

- testy penetracyjne, phishing,
vishing, podszywanie sie

- budowanie systemu obrony
przed atakami socjotechnicznymi

» wykorzystanie umiejetnosci
miekkich w inzynierii spotecznej

3

Christopher Hadnagy

— prezes firmy Social Engineer LLC.
Brat udziat w tworzeniu pierwszego
serwisu poswieconego inzynierii
spotecznej (www.social-engineer.org).
Jest cenionym méwca i trenerem,
czesto wystepuje na réznego rodzaju
konferencjach, takich jak RSA, Black
Hat i DEF CON. Na specjalne zaprosze-
nie przedstawit kluczowym pracow-
nikom Pentagonu zasady inzynierii
spoteczneji jej wplyw na Stany
Zjednoczone.
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