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Poznaj i wykorzystaj w praktyce metody korzystania z sieci VPN

* Na czym opiera sig standard SSL?
* Jak zestawiac tunele VPN w systemach Windows i Linux?
* Jak potaczy¢ oddziaty firm za pomoca tunelu IPSec?

Serwery plikéw i baz danych spotykamy niemal w kazdej firmie. Architektura
klient-serwer umozliwia dostep do aplikacji nie tylko wewnatrz firmy, ale takze

z dowolnego innego miejsca. Rozwoj sieci pozwolit wielu organizacjom na sprawng
komunikacje i otworzyt perspektywy dla tych pracownikow, ktdrzy z réznych wzgledow
wykonuja swoje obowiazki poza biurem. Niestety - zdalny dostep do firmowe;
infrastruktury IT niesie ze soba takze zagrozenia zwiazane z mozliwoscia utraty,
uszkodzenia lub wydostania sie na zewnatrz cennych danych. Rozwigzaniem tego
problemu sa facza szyfrowane, nazywane VPN.

Ksiazka ,Sieci VPN. Zdalna praca i bezpieczenstwo danych” to praktyczny przewodnik
dla administratoréw sieci firmowych, kt6rzy zajmuja sie wdrazaniem rozwigzan
umozliwiajacych prace na odlegtosé. Opisuje wszystkie aspekty konfigurowania tuneli
VPN z wykorzystaniem protokotéw SSL (OpenVPN) i IPSec (OpenSWAN) w systemach
Linux i Windows. Czytajac ja, poznasz standard SSL, zasady generowania certyfikatow
oraz metody implementaciji sieci VPN. Analizujac zawarte w ksiazce przyktady,
nauczysz sie otwiera¢ zdalny dostep do sieci korporacyjnej, taczy¢ oddziaty firmy

za pomoca IPSec i uruchamia¢ tunele VPN w urzadzeniach mobilnych.

e Zagrozenia wynikajace z konstrukcji protokotu TCP/IP
* Przesytanie danych z wykorzystaniem SSL
e Zapewnianie pracownikom zdalnego dostepu do zasobdw firmy
 Generowanie kluczy
* Tworzenie tuneli SSH
* |nstalacja i konfiguracja programu OpenVPN
* Tunele VPN w urzadzeniach mobilnych
e Implementacja IPSEC/L2TP w systemie Linux
* Konfiguracja VPN w systemie Windows
Zahezpiecz dostep do swojej sieci.
Skorzystaj z wiedzy doSwiadczonego administratora
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Rozdziat 3.

SSL jako standard
bezpiecznego
przesytania danych

3.1. Historia i znaczenie protokotu SSL

W odpowiedzi na problemy zwiazane z brakiem zabezpieczen w popularnych protoko-
fach internetowych firma Netscape Communications Corporation w latach 90. ubie-
glego wieku opracowata protokél SSL. Obecnie najpopularniejsza jest wersja trzecia
protokolu — SSL 3, poniewaz wczesniejsze implementacje zawieraty kilka biledow.
W 1996 roku za sprawa IETF (ang. Internet Engineering Task Force) powstata grupa
robocza TLS (ang. Transport Layer Security), ktéra ma za zadanie rozwijaé oraz pu-
blikowac standard SSL.

W zatozeniach SSL powstat jako zabezpieczenie do protokotu http dla potrzeb ustug
e-commerce. Jednak dzigki jego uniwersalnosci mozna wykorzysta¢ go do zabezpie-
czenia wigkszosci ustug TCP, a nawet do tworzenia sieci VPN, co zostanie przedsta-
wione w niniejszej ksiazce.

Protokdt SSL zapewnia nastgpujace podstawowe funkcje bezpieczenstwa:

4 uwierzytelnianie stron — czyli potwierdzenie ich autentycznosci na podstawie
certyfikatow,

4 poufnosc i integralno$¢ przesytu — tzn. ochrong przed podstuchaniem
i modyfikacja.

Proces uwierzytelniania przebiega przy uzyciu asymetrycznych algorytméw kryp-
tograficznych. W zwiazku z powyzszym kazda ze stron musi posiadaé swoj wlasny
klucz prywatny (tajny) oraz klucz publiczny (certyfikat).
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Po pozytywnym uwierzytelnieniu stron nast¢puje wymiana danych przy uzyciu ktdrego$
z ustalonych, symetrycznych algorytméw kryptograficznych (sa znacznie szybsze).

Aby mozliwe byto potwierdzenie autentycznos$ci strony bioracej udziat w komunika-
cji, np. serwera, musi ona wylegitymowac si¢ certyfikatem podpisanym przez zaufane
centrum certyfikacji (ang. CA — Certificate Authority).

CA to zaufana instytucja, ktdra zajmuje si¢ wystawianiem certyfikatow. Do jej obo-
wiazkow nalezy sprawdzenie prawnych podstaw wnioskowania podmiotu o certyfikat.
Chodzi tu gtéwnie o prawo do nazwy firmy, nazwy domeny itd.

Na certyfikat sktadaja si¢ pola zawierajace nazwe wiasciciela, nazwe podmiotu, okres
waznosci, a takze certyfikat gtéwnego i ewentualnie posrednich centrow certyfikacji
— calos¢ stanowi tzw. $ciezke certyfikacji.

3.1.1. Przebieg nawigzania potgczenia SSL

Zanim protokoty warstwy aplikacji beda moglty wymieniaé dane w bezpieczny sposob,
musi nastagpi¢ nawiazanie sesji SSL (ang. SSL handshake). Na SSL handshake sktada
si¢ kilka faz negocjacji, ktore przedstawiono kolejno w punktach.

1. Klient taczy si¢ z serwerem i wysyta pakiet poczatkowy Hello, a wraz z nim
numer obstugiwanej wersji SSL, obstugiwane algorytmy szyfrujace, algorytmy
kompresji oraz losowy numer zwiazany z rozpoczeta sesja (ID).

2. Serwer w odpowiedzi wysyla klientowi numer obstugiwanej wersji SSL,
obstlugiwane algorytmy szyfrujace, a takze swoj certyfikat (klucz publiczny).

3. Na tym etapie klient sprawdza certyfikat serwera — czy jest wazny oraz czy
wystawit go zaufany urzad (CA). Protokdt SSL przewiduje takze mozliwo$é
wyslania przez serwer zadania o uwierzytelnienie klienta. Uwierzytelnianie
to jest opcjonalne i stosuje si¢ je w okreslonych warunkach.

4. W przypadku pozytywnego uwierzytelnienia serwera klient generuje
48-bajtowa liczb¢ zwana ,,pre-master secret” i szyfruje ja, uzywajac przy
tym klucza publicznego serwera (zawartego w certyfikacie serwera). Liczba
»pre-master” sktada si¢ z 2 bajtow identyfikujacych klienta oraz 46 bajtow
losowych.

5. Serwer po otrzymaniu liczby ,,pre-master” odszyfrowuje ja, uzywajac do tego
swojego klucza prywatnego, i poréwnuje pierwsze 2 bajty identyfikujace klienta
z danymi, ktdre otrzymat w inicjacyjnym pakiecie Hello.

6. Jesli jest wymagane uwierzytelnienie klienta, jest to robione w tej chwili.
Woweczas klient musi przesta¢ swoj certyfikat.

7. Na podstawie juz wymienionych danych (m.in. pre-master key, losowe dane
wygenerowane w punkcie 1.) serwer i klient generuja tzw. master key (znany
tylko im).
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8. Zarowno klient, jak i serwer na podstawie master-key generuja symetryczne
klucze sesyjne, ktore umozliwiaja im szyfrowanie i sprawdzanie integralnosci
przesytanych danych'.

9. Konczac handshake, klient przesyta do serwera wiadomos¢ zaszyfrowana
ustalonym kluczem sesyjnym. Wiadomos¢ ta, nazywana koncowym
uzgodnieniem (ang. finished handshake), jest jako pierwsza szyfrowana
tajnym kluczem.

10. Serwer odpowiada takze wiadomoscia zaszyfrowang za pomoca wspdlnego
klucza. Od tej pory sesja SSL jest nawiazana.

3.1.2. Znaczenie zaufanego certyfikatu

Co w praktyce oznacza, ze dany certyfikat jest zaufany?

Oznacza to tylko (az) tyle, ze zostal wystawiony przez wiarygodne (zaufane) Centrum
Certyfikacji CA. Wszystkie popularne przegladarki internetowe, programy pocztowe
i inne aplikacje korzystajace z protokotu SSL maja ,,zaszyta” w sobie na state listg
zaufanych wystawcoéw CA (ich certyfikaty). Dzigki temu podczas nawigzywania pota-
czenia SSL aplikacja nie zglasza btedu, rozpoznajac, ze certyfikat zostat wystawiony
przez ktorys z zaufanych CA.

Certyfikaty wystawione przez zaufane CA maja znaczenie gldwnie dla publicznych
serwerdw WWW, gdzie rozproszeni po catym swiecie klienci musza mie¢ pewnos¢,
ze serwer, z ktorym sig¢ tacza, jest na pewno tym, za jaki si¢ podaje (np. sklep inter-
netowy).

W przypadku tworzenia potaczen VPN nic nie stoi na przeszkodzie, aby$ stworzyt swoje
CA i sam wystawial certyfikaty na wlasne potrzeby. Mozesz przeciez ufa¢ certyfika-
tom, ktore sam wygenerowales, i instalowac je na laptopach pracownikow.

W przeciwienstwie do serwera WWW i przegladarek internetowych w zastosowa-
niach VPN-owych czgsto wazne jest uwierzytelnienie klienta przez serwer (bram¢ VPN).
Nie chcemy przeciez, aby do sieci korporacyjnej mdgt podiaczy¢ sie ktokolwiek
na $wiecie posiadajacy klienta VPN, a jedynie osoby posiadajace odpowiednie certy-
fikaty.

Kolejny punkt tego rozdziatu zawiera opis programu OpenSSL wraz z przyktadami
tworzenia kluczy, wnioskow i certyfikatow.

' Na podstawie master-key generowanych jest szes¢ kluczy — trzy w kierunku serwer-klient i trzy
w druga strong. Klucze te stuza do szyfrowania i sprawdzania integralnosci danych. Zainteresowanych
Czytelnikow odsytam do dokumentacji dostepnej na stronie korporacji Netscape: Attp://wp.netscape.com/
eng/ssl3/draft302.txt.
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3.2. Generowanie certyfikatow
przy uzyciu programu OpenSSL

Wigkszos$¢ programéw opisanych w tej ksiazce do uwierzytelniania stron wykorzystuje
protokét SSL. Informacje zawarte w tym rozdziale, a w szczegdlnosci przyklady ge-
nerowania kluczy i certyfikatow X.509, wykorzystywane beda czgsto w dalszej czgsci
ksiazki. Aby unikna¢ wielokrotnego opisywania tych samych czynnosci w nastgpnych
rozdziatach, bede odsytat Czytelnika do instrukcji zawartych w niniejszym punkcie.

Do stworzenia wtasnego CA, generowania kluczy, wnioskdéw i certyfikatow bedziemy
uzywali najpopularniejszej w §wiecie ,,open source” biblioteki openssl. Biblioteka ta
zawiera implementacj¢ protokotéw SSL i TLS oraz wigkszo$¢ uzywanych algorytmow
kryptograficznych. Korzysta z niej szereg znanych aplikacji wykorzystujacych algo-
rytmy szyfrujace, jak np. OpenSSH, OpenVPN, ApacheSSL itp.

Biblioteka openssl dostarczana jest standardowo wraz z popularnymi dystrybucjami
Linuksa. Najprawdopodobniej biblioteke t¢ masz zainstalowana w systemie. Aby si¢
o tym przekonaé, wpisz po prostu polecenie openssl. Powinien zglosic si¢ znak za-
chety programu: OpenSSL>. W przeciwnym razie musisz ja zainstalowaé w sposob ty-
powy dla swojej dystrybucji. Ostatecznie mozesz pobra¢ zrodla najnowszej wersji ze
strony http://openssl.org i wlasnor¢cznie skompilowaé program.

Wersja instalacyjna pod systemy Windows dostgpna jest na stronie Attp://www.slproweb.
com/products.html.

Zanim przejdziemy do generowania certyfikatow dla serwerow i klientéw, musimy stwo-
rzy¢ wlasny Urzad Certyfikacji (CA). Na poczatku dwie uwagi ogdlne.

Wazne jest, aby$ swoje CA utworzyt na jakims bezpiecznym komputerze odtaczonym
od internetu albo przynajmniej za firewallem, tak aby nie byt on bezposrednio ,,wi-
doczny” w internecie.

Wazne jest takze regularne robienie kopii bezpieczenstwa wystawionych certyfikatow
oraz calego katalogu ,,ss1”, tak aby w razie potrzeby mozna bylo uniewaznié¢ ktorys
z certyfikatow.

Zaktadam, ze masz zainstalowany pakiet OpenSSL. Jezeli nie, to musisz go zainsta-
lowaé, uzywajac menedzera pakietow swojej dystrybucji, lub skompilowaé program
samodzielnie.

3.2.1. Tworzenie witasnego CA
W pierwszej kolejnosci odnajdujemy plik openssi.cnf. Prawdopodobne lokalizacje tego
pliku to:
¢ /etc/ssl/openssl.cnf — dla programu instalowanego z paczek (np. Debian),

¢ /usr/local/etc/openssl.cnf — w przypadku wersji kompilowanej recznie,
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¢ C:\OpenSSL\bin — dla systemow Win32.

W pliku tym odnajdujemy sekcje [ CA default 1. Zmien wpisy u siebie tak, aby wy-
gladaty jak te z listingu 3.2.1.1.

Listing 3.2.1.1. Wycinek pliku openssl.cnf

[ CA default ]

dir = /etc/ssl # glowny katalog, w ktorym zapisywane sq pliki
certs = /etc/ssl/certs # katalog, w ktérym zapisywane sq certyfikaty
crl dir = $dir/crl # katalog z listq certyfikatow uniewaznionych (CRL)
private key = $dir/private/cakey.pem # kiucz prywatny CA
database = $dir/index.txt # baza, w ktorej przechowywane sq informacje
> o wystawionych certyfikatach wraz ze statusem
certificate = $dir/cacert.pem # Certyfikat CA— do podpisu wnioskéw
serial = $dir/serial # plik pomocniczy z biezacym numerem — inkrementowany
# po kazdym wystawieniu certyfikatu
crl = $dir/crl.pem # biezqca lista certyfikatéw uniewaznionych

Upewniamy si¢, czy istnieje katalog podany w zmiennej dir, czyli /etc/ssl, oraz wszystkie
jego podkatalogi. Jezeli nie, musimy je zatozy¢. Dla katalogu ssl/private ustaw upraw-
nienia tak, aby tylko uzytkownik root mégt do niego wejsc.

Stworz pliki /etc/ssl/index.txt oraz /etc/ssl/serial, uzywajac komend podanych ponize;j.

root@ca:~# touch /etc/ss1/index.txt #(ma by¢ pusty)
root@ca:~# echo 00 > /etc/ss1/serial #(ma zawieraé wpis 00)

Przystgpujemy do generowania klucza prywatnego centrum certyfikacji CA. Jest to
czynno$¢ jednorazowa, tzn. po wygenerowaniu klucza prywatnego CA, a nastgpnie
odpowiadajacego mu certyfikatu bedziesz uzywatl ich do podpisywania innych certy-
fikatow. Pamigtaj, aby zarchiwizowac pliki z katalogu /etc/ssl w bezpiecznym miejscu.

Bedac w katalogu /efc/ssl, wydajemy nastgpujace polecenie:

root@ca:/etc/ss1# openss1 genrsa -des3 -out private/cakey.pem 1024
Generating RSA private key, 1024 bit Tong modulus

ottt

LA
e 1s 65537 (0x10001)
Enter pass phrase for private/cakey.pem: <podaj hasto klucza prywatnego CA>

Po potwierdzeniu hasta do klucza prywatnego CA klucz zostanie zapisany w pliku
private/cakey.pem. Nie zapomnij hasta do tego klucza, bedzie Ci nieraz potrzebne.

Kolejna czynnoscia jest wygenerowanie certyfikatu CA. W tym celu wpisujemy na-
stgpujace polecenie:
root@ca:/etc/ss1# openss1 req -new -x509 -days 365 -key private/cakey.pem -out
>-cacert.pem
Zostaniemy poproszeni o podanie kilku pol zawartych w certyfikacie.

Country Name (2 Tletter code) [AU]:PL
State or Province Name (full name) [Some-State]:Slask
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Locality Name (eg, city) []:Gliwice

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Moja Firma Sp. z o0.o0.
Organizational Unit Name (eg, section) []:

Common Name (eg, YOUR name) []: ca.firma.pl

Email Address [J:

Znaczenie powyzszych pdl jest raczej jasne, zwracam jedynie uwage na pole Common
Name, ktore powinno zawiera¢ nazw¢ podmiotu — np. nazwe uzytkownika lub jed-
nostki. W tym przypadku, gdy generujesz certyfikat dla CA, wpisz tutaj nazwe swojej
organizacji stownie (np. Firma SA) albo podaj np. nazw¢ domeny.

Po podaniu hasta do klucza prywatnego certyfikat zostanie zapisany w pliku cacert.pem.

W powyzszym przykladzie czas waznosci certyfikatu wynosi¢ bedzie 1 rok. Mozna
go oczywiscie wydtuzy¢.

Na tym zakonczyli§my tworzenie wlasnego urzedu CA. Majac pliki cakey.pem i cacert.
pem, czyli klucz prywatny i publiczny CA, mozemy juz wystawia¢ certyfikaty innym
podmiotom.

3.2.2. Tworzenie klucza prywatnego dla serwera

Celem stworzenia klucza prywatnego dla serwera wpisujemy nastgpujace polecenie:

root@ca:/etc/ss1# openssl genrsa -des3 -out private/serverkey.pem 1024

Program OpenSSL zapyta o hasto — bedzie to hasto klucza prywatnego serwera. Klucz
prywatny zapisany zostanie w pliku private/serverkey.pem.

Nastepna czynnos$cia jest wygenerowanie wniosku o wystawienie certyfikatu.

3.2.3. Generowanie wniosku

o wystawienie certyfikatu

root@ca:/etc/ss1# openssl req -new -key private/serverkey.pem -out serverreq.pem

Bedziesz musiat poda¢ hasto klucza prywatnego serwera (to, ktére podawate$ przed
chwila). Jezeli hasto bedzie poprawne, zostaniesz zapytany o dane do wniosku, zgod-
nie z listingiem ponizej.

Country Name (2 Tletter code) [AU]:PL

State or Province Name (full name) [Some-State]:Slask

Locality Name (eg, city) []:Gliwice

Organization Name (eg, company) [Internet Widgits Pty Ltd]:Moja Firma Sp. z 0.0.

Organizational Unit Name (eg, section) []:

Common Name (eg, YOUR name) [J: server.firma.pl

Email Address []:

Zwracam tutaj uwage na pole Common Name. W przypadku certyfikatow dla serwerow
pole to powinno zawiera¢ petng nazwe¢ domenowa, pod jaka serwer dziata w internecie
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(tzw. FQDN). Jest to wazne, poniewaz jesli pole Common Name nie pokrywa si¢ z nawa
domenowa, niektore programy zglaszaja niezgodnos$¢ certyfikatu z adresem serwera
(zwtaszcza przegladarki i klienty poczty).

Whniosek zostanie zapisany w pliku serverreq.pem. Kolejnym krokiem bedzie podpi-
sanie go przez nasze CA, czyli wystawienie mu certyfikatu.

3.2.4. Wystawianie certyfikatu dla serwera

Celem wystawienia certyfikatu dla podmiotu (serwera) musisz podpisac jego wniosek.
Aby to uczyni¢, wpisz ponizsze polecenie.

root@ca:/etc/ss1# openssl ca -notext -in serverreq.pem -out servercert.pem

Zostaniesz zapytany o hasto do klucza prywatnego CA cakey.pem (nie myl z hastem
do klucza prywatnego serwera!).

Nastepnie OpenSSL pokaze szczegdty certyfikatu i zapyta, czy chcesz go podpisac.
Operacja podpisu wyglada tak, jak pokazano na listingu 3.2.4.1.

Listing 3.2.4.1. Komunikaty pojawiajqce si¢ podczas wystawiania certyfikatu

Signature ok

Certificate Details:

Serial Number: 5 (0x5)

Validity

Not Before: Sep 17 12:59:06 2007 GMT

Not After : Sep 16 12:59:06 2008 GMT

Subject:

countryName = PL

stateOrProvinceName = Slask

organizationName = Moja Firma Sp. z 0.0.
organizationalUnitName =

commonName = server.firma.pl

X509v3 extensions:

X509v3 Basic Constraints:

CA:FALSE

Netscape Comment:

OpenSSL Generated Certificate

X509v3 Subject Key Identifier:
OE:CE:3E:06:C4:46:53:78:B0:05:AB:18:9B:BA:90:79:9B:A1:A5:C8
X509v3 Authority Key Identifier:
keyid:FC:B8:73:29:C6:E4:50:B2:3E:CE:0A:78:8C:62:90:A5:62:3C:87:18B
DirName:/C=PL/ST=Slask/L=G1iwice/0=Moja Firma Sp. z 0.0./
CN=ca.firma.pl/emailAddress=admin@firma.p]
serial:97:1B:4E:CE:0B:5F:CE:E2

Certificate is to be certified until Sep 16 12:59:06 2008 GMT (365 days)
Sign the certificate? [y/n]l: y

1 out of 1 certificate requests certified, commit? [y/nly
Write out database with 1 new entries

Data Base Updated
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Mozesz teraz podejrze¢ zawarto$¢ plikow index.txt oraz serial, ktore zostaty zaktuali-
zowane po podpisaniu wniosku. Uwazaj na plik index.txt, jest on potrzebny przy od-
wotywaniu certyfikatu (generowaniu CRL).

Mamy juz par¢ kluczy dla serwera. Przy zestawianiu sieci VPN beda potrzebne tez
klucze i certyfikaty dla uzytkownikow. Generujemy je w sposob analogiczny jak dla
serwera, zgodnie z punktami 3.2.2 — 3.2.4. Zwr6¢ uwagg, aby w polu Common Name
podawa¢ dane jednoznacznie identyfikujace uzytkownika — np. jego login korpora-
cyjny. Niektore programy po Common Name identyfikuja uzytkownikow.

Jeszcze jeden szczegdt dotyczacy hasta zabezpieczajacego klucz prywatny. W mo-
mencie uruchamiania aplikacji korzystajacej z tego klucza bgdziemy zmuszeni wpi-
sywac¢ hasto z klawiatury. W praktyce na serwerach aplikacja czgsto dziata jako ustuga
uruchamiana w trakcie startu systemu i oczekiwanie na wpisanie hasta jest niezado-
walajacym rozwigzaniem. W takich sytuacjach mozemy $ciagna¢ hasto z klucza pry-
watnego. Nalezy jednak pamigtaé, aby dostep do klucza miat jedynie administrator
serwera (roof). Komenda przedstawiona w punkcie 3.2.5 umozliwia Sciagnigcie hasta
z klucza prywatnego.

3.2.5. Sciaganie hasta z klucza prywatnego serwera

# openss] rsa -in private/serverkey.pem -out private/serverkey.pem bezhasla

Nie zalecam natomiast $ciggania hasel z kluczy prywatnych uzytkownikow zdalnych.
Jest to dodatkowe zabezpieczenie. W razie kradziezy laptopa dostgp do VPN nie be-
dzie mozliwy bez znajomosci hasta.

3.2.6. Uniewaznianie certyfikatow

Predzej czy pdzniej zajdzie potrzeba uniewaznienia ktdregos z certyfikatow. Klasycznym
przyktadem jest odejs$cie pracownika lub kradziez laptopa. Do uniewaznienia certyfi-
katu shuzy parametr revoke programu OpenSSL. Przyktadowo aby przystapi¢ do unie-
waznienia certyfikatu osobie Jan Kowalski (jkowalskicert.pem), wpisz polecenie:

root@srv:/etc/ss1# openssl ca -revoke jkowalskicert.pem

OpenSSL zapyta o hasto klucza CA i po podaniu prawidlowego uniewazni certyfikat:

Using configuration from /usr/1ib/ss1/openssl.cnf
Enter pass phrase for /etc/ssl/private/cakey.pem:
DEBUGLToad_index]: unique subject = "yes"
Revoking Certificate 04.

Data Base Updated

Musimy jeszcze wygenerowac list¢ CRL, w ktdrej zapisane sa uniewaznione certyfi-
katy. Robimy to zgodnie z punktem 3.2.7.
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3.2.7. Generowanie listy CRL

(uniewaznionych certyfikatow)
root@ca:/etc/ss1# openssl ca -gencrl -out crl.pem

Plik crl.pem nalezy przegrac¢ pozniej na wlasciwy serwer i wskazaé w aplikacji korzy-
stajacej z certyfikatow (szczegoly w dalszej czesci ksiazki).

3.2.8. Rozne formaty certyfikatow

Nalezy wspomnie¢ jeszcze o roznych formatach plikéw, w ktorych zapisywane sa
klucze i certyfikaty. Niestety, nie ma tu jednego standardu i rézni producenci prefe-
rujg rozne formaty. Niemniej za pomoca programu OpenSSL mozesz je konwertowaé
z jednego formatu na inny. Klucze prywatne najczesciej zapisywane sg w formie PEM
Iub DER (binarny). Dla certyfikatdéw uzywane sg formaty PEM, DER oraz PKCS12.
Aplikacje bazujace na bibliotece openssl, czyli wszystkie uniksowe, uzywaja na ogdt
formatu PEM.

Formaty DER i PKCS12 rozpowszechnione sg w systemach Microsoftu. Format PKCS12
przechowuje w jednym pliku klucz prywatny zabezpieczony hastem i odpowiadajacy
mu certyfikat. Poprzednikiem PKCS12 byt przestarzaly obecnie format PFX; jakkol-
wiek firma Microsoft uzywa rozszerzen plikow PFX dla formatu PKCS12.

Aby przekonwertowac certyfikat z jednej postaci na druga, musisz przekazac progra-
mowi OpenSSL odpowiednie parametry. W tabeli 3.2.8.1 przedstawiono sktadni¢ pro-
gramu dla kilku popularnych przeksztalcen.

Tabela 3.2.8.1. Sktadnia programu OpenSSL potrzebna do konwersji certyfikatow

Format wejsciowy

Format wyjsciowy

Sktadnia OpenSSL

PEM DER openss1 x509 -in cert.pem -out cert.der
“>-outform DER

DER PEM openss1 x509 -in cert.der inform DER
>-out cert.pem -outform PEM

DER key PEM key openssl rsa in input.key inform DER out
S-output.key outform PEM

PEM PKCS#12 openss1 pkcsl2 -export -out cert.pl2 -inkey
“S>-userkey.pem -in usercert.pem

PKCS#12 PEM CERT openss1 pkcsl2 -clcerts -nokeys -in cert.pl2
“>-out usercert.pem

PKCS#12 PEM KEY openss1 pkcsl2 -nocerts -in cert.pl?

>-out userkey.pem

Aby wyswietli¢ informacj¢ o certyfikacie, np. informacje podane podczas tworzenia
wniosku, nalezy uruchomi¢ program OpenSSL z nast¢pujacymi parametrami:

ca:/etc/ss1# openssl x509 -in servercert.pem -subject -noout
subject= /C=PL/ST=Slask/0=Helion/CN=serverl
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Jesli dodasz parametr -issuer, OpenSSL zwrdci takze informacj¢ o wystawcy (CA):

ca:/etc/ss1# openss1 x509 -in servercert.pem -issuer -subject -noout
subject= /C=PL/ST=S1ask/0=Helion/CN=serverl
issuer= /C=PL/ST=Slask/L=G1iwice/O=Helion/CN=CA

Jezeli certyfikat jest w formie binarnej (DER), do powyzszej sktadni nalezy doda¢ pa-
rametr -inform DER.

3.3. Kompilacja biblioteki openssl

ze zrodel

Konczac rozdziat dotyczacy biblioteki openssl, zamieszczam instrukcj¢ opisujaca, jak
skompilowac i zainstalowaé biblioteke ,,recznie”. Powodow, dla ktérych mialbys$ sa-
modzielnie kompilowa¢ program OpenSSL, moze by¢ kilka. Najbardziej prawdopo-
dobny z nich to ch¢é podania przy kompilacji jakiejs opcji, ktorej nie przewidzieli
tworcy dystrybucji Twojego systemu. Innym powodem moze by¢ chegé zaktualizowania
istniejacej wersji w dystrybucjach, ktdre nie maja dobrze zorganizowanego systemu
aktualizacji (np. Slackware ;-)).

Jesli decydujesz si¢ na wlasna kompilacjg, musisz sukcesywnie aktualizowac biblioteke
W razie pojawienia si¢ wykrytych bledow.

W dystrybucji Debian, ktérej uzywam, paczka SSL dostarczana wraz z systemem nie
byta skompilowana z obstuga biblioteki zlib, w zwiazku z czym nie moglem uzy¢ tego
algorytmu kompresji w programie Stunnel.

Jesli z jakich§ powoddw chceesz skompilowaé bibliotekg openssl, ponizej w punktach
zamieszczam opis, jak to zrobic.

1. Pobierz ze strony http.//www.openssl.org/source/ zrédta najnowszej wersji
pakietu i zapisz w katalogu /usr/src/.

2. Poréwnaj wartos¢ MDS5 pliku pobranego z sieci (polecenie md5sum)
z wartoscig udostepniona na stronie openssl.org.

3. Rozpakuj zawartos$¢ archiwum poleceniem tar zxf openss1-<nr wersji>.tar.gz.
4. Przejdz do katalogu openssi-<nr_wersji>.

5. Przed przystapieniem do kompilacji musisz ustali¢, w ktérym katalogu
program ma zosta¢ zainstalowany oraz z jakimi dodatkowymi opcjami,
podajac je jako parametry skryptu ./config. W ponizszym przyktadzie
skompilujemy program z obstuga biblioteki zlib, a wynikowy program
zostanie zainstalowany w katalogu /usr/local/openssl. Wpisz polecenie:

srv:~# ./config --prefix=/usr/local z1ib

6. Jesli skrypt ./config nie zglosi btedu, mozemy przejs¢ do wlasciwej kompilacji
programu. W tym celu wpisz polecenie make.
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7. Proces kompilacji moze potrwac¢ kilka minut, po jego zakonczeniu mozesz
przejs¢ do ostatniego kroku — instalacji skompilowanych plikow we wiasciwych
katalogach.

8. Aby zakonczy¢ instalacj¢, wpisz polecenie make install.





