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• Jak stworzyæ sieæ opart¹ o serwery pracuj¹ce pod kontrol¹ Linuksa?
• Jak uruchomiæ serwer VoIP i sieæ VPN?
• Jak zapewniæ bezawaryjn¹, wydajn¹ i bezpieczn¹ pracê sieci?

Mog³oby siê wydawaæ, ¿e o Linuksie napisano ju¿ wszystko. Jednak do tej pory nie by³o 
ksi¹¿ki, która w kompleksowy sposób omawia³aby wszystkie zagadnienia, dotycz¹ce spraw 
sieciowych w tym systemie operacyjnym. A¿ do teraz! Autor tej ksi¹¿ki przedstawia 
poszczególne kwestie w sprawdzony w tej serii sposób: problem – rozwi¹zanie – dyskusja.

Dziêki podrêcznikowi „Sieci Linux. Receptury” dowiesz siê, w jaki sposób przygotowaæ router, 
jak skonfigurowaæ firewall przy u¿yciu pakietu iptables oraz jak stworzyæ punkt dostêpu 
do sieci bezprzewodowej i serwer VoIP, korzystaj¹cy z popularnego rozwi¹zania Asterisk. 
Poznasz zaawansowane mo¿liwoœci pakietu OpenSSH oraz sposoby bezpiecznego, zdalnego 
administrowania serwerem. Dodatkowo nauczysz siê u¿ywaæ graficznych pulpitów, ³¹czyæ 
w bezpieczny sposób odleg³e sieci za pomoc¹ pakietu OpenVPN czy te¿ udostêpniaæ w sieci 
pliki przy u¿yciu serwera Samba. Twoj¹ ciekawoœæ zaspokoi z pewnoœci¹ opis zastosowania 
Samby w roli kontrolera domeny. Po lekturze tej ksi¹¿ki nie bêd¹ Ci obce sposoby 
monitorowania pracy sieci i us³ug, tworzenia wykresów wykorzystania zasobów czy te¿ u¿ycia 
adresów IP w wersji szóstej. Jedno jest pewne: je¿eli jesteœ administratorem sieciowym 
lub masz ambicjê nim zostaæ, ta ksi¹¿ka musi znaleŸæ siê na Twojej pó³ce!

• Tworzenie bramy opartej o system Linux
• Budowa firewalla opartego o iptables
• Przygotowanie punktu dostêpu do sieci bezprzewodowej
• Przydzielanie adresów IP za pomoc¹ serwera DHCP
• Konfiguracja serwera VoIP – Asterisk
• Zaawansowane tematy, zwi¹zane z routingiem
• Zdalna i bezpieczna administracja z wykorzystaniem protoko³u SSH
• U¿ywanie zdalnych pulpitów graficznych
• Tworzenie wirtualnych sieci przy u¿yciu pakietu OpenVPN
• Wykorzystanie Linuksa w roli kontrolera domeny Windows
• Udostêpnianie plików za pomoc¹ pakietu Samba
• Us³ugi katalogowe LDAP
• Monitorowanie i wizualizacja parametrów pracy sieci i us³ug
• Zastosowanie protoko³u IPv6
• Przygotowanie do bezobs³ugowej, sieciowej instalacji nowych systemów
• Administrowanie serwerem za pomoc¹ konsoli pod³¹czonej przez
    port szeregowy
• Uruchomienie serwera dial-up
• Analiza, diagnoza i rozwi¹zywanie problemów sieciowych

Odpowiedzi na wszystkie Twoje pytania w jednym miejscu!  

http://helion.pl
http://helion.pl/zamow_katalog.htm
http://helion.pl/katalog.htm
http://helion.pl/zakupy/add.cgi?id=sielir
http://helion.pl/emaile.cgi
http://helion.pl/cennik.htm
http://helion.pl/online.htm
mailto:helion@helion.pl
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ROZDZIA� 2.

Tworzenie bramy linuksowej
na komputerze jednop�ytowym

2.0. Wprowadzenie
Poniewa�  Linux znakomicie nadaje si� do instalowania na starym sprz�cie PC, cz�sto zapo-
minamy o tym, �e nie zawsze jest to najlepszy sprz�t, jakim mo�na si� pos�u�y	. O ile lepiej
jest wykorzysta	 stary sprz�t PC, zamiast wyrzuca	 go na �mietnisko, o tyle zastosowanie go
w roli routerów i zapór firewall nie jest pozbawione wad. Stare komputery PC maj� du�e ga-
baryty, zu�ywaj� du�o energii i s� g�o�ne, chyba �e mamy sprz�t dobrej marki, który dzia�a
bez wentylatorów. Stary sprz�t jest znacznie bardziej podatny na awarie, trzeba si� zatem za-
stanowi	 nad tym, co zrobimy, je�li ulegnie on awarii? Nawet je�li uda si� znale�	 nowe cz�-
�ci, to czy op�aca si� je wymienia	?

Komputery jednop�ytowe (Single-board computers — SBC), podobnie jak produkty firmy Soekris
Engineering (http://www.soekris.com) oraz PC Engines (http://www.pcengines.ch/wrap.htm), do-
skonale nadaj� si� na routery, firewalle oraz punkty dost�powe sieci bezprzewodowej. Maj�
niewielkie rozmiary, s� ciche, zu�ywaj� ma�o energii i s� wytrzyma�e. Informacje na temat
komputerów jednop�ytowych oraz innych komputerów budowanych w standardzie SFF (small
form-factor) mo�na znale�	 w artykule Single Board Computer (SBC) Quick Reference Guide w ser-
wisie LinuxDevices.com (http://www.linuxdevices.com/articles/AT2614444132.html).

W tym rozdziale poka�emy, w jaki sposób mo�na zainstalowa	 i skonfigurowa	 system Pyra-
mid Linux (http://metrix.net/) w komputerze jednop�ytowym Soekris 4521. Dost�pnych jest wie-
le kompaktowych dystrybucji przeznaczonych do instalacji na routerach i zaporach firewall.
Wi�cej informacji na ich temat, a tak�e dane dotycz�ce tworzenia zapory firewall u�ywanej
na potrzeby wspó�dzielenia ��cza internetowego, mo�na znale�	 w rozdziale 3.

Pomimo niewielkich rozmiarów p�yty Soekris i PC Engines s� uniwersalne. P�yty firmy PC
Engines i inne tego typu dzia�aj� w podobny sposób, zatem informacje zaprezentowane w tym
rozdziale maj� zastosowanie do wszelkich tego typu urz�dze�. Wszystkie tego rodzaju p�yty
okre�la si� terminem p�yty routerowe (ang. routerboards).

Wiele osób, patrz�c na specyfikacj� p�yty 4521, odwraca z pogard� g�ow�. Oto ona:

� procesor g�ówny 133 MHz AMD ElanSC520;

� pami�	 64 MB SDRAM, wlutowana na p�ycie;

� 1 Mb BIOS/BOOT Flash;



36 � Rozdzia� 2. Tworzenie bramy linuksowej na komputerze jednop�ytowym

� dwa porty Ethernet 10/100;

� gniazdo CompactFLASH typu I/II, pami�	 Flash 8 MB, nap�d Microdrive do 4 GB;

� 1 port szeregowy DB9;

� diody LED zasilanie, aktywno�	, b��dy;

� gniazdo mini-PCI typu III;

� 2 gniazda PC-Card/Cardbus;

� 8-bitowe, 14-pinowe z��cze We-Wy ogólnego przeznaczenia;

� wymiary 23,4 �14,5 cm;

� opcjonalne zasilanie 5 V z wykorzystaniem wewn�trznego z��cza;

� obs�uga technologii zasilania przez Ethernet (Power over Ethernet);

� temperatura pracy 0 – 60°C.

Wi�cej mocy obliczeniowej maj� niskiej klasy karty graficzne. Nie wolno jednak da	 si� zwie�	
liczbom. W po��czeniu ze specjalistyczn� wersj� systemu Linux, BSD lub dowolnym wbudo-
wanym systemem operacyjnym te niewielkie urz�dzenia to mocne, wydajne narz�dzia, które
bij� na g�ow� porównywalne (zazwyczaj zbyt drogie i ograniczone) routery komercyjne. Dzi�ki
nim mo�na uzyska	 pe�n� kontrol� nad urz�dzeniem oraz  dostosowa	 je do w�asnych po-
trzeb. Nie trzeba martwi	 si� takimi nonsensami, jak zakodowane „na sztywno” b��dy konfi-
guracji lub tajne „tylne wej�cia” znane wszystkim, tylko nie u�ytkownikom. Te niewielkie
p�yty s� zdolne do obs�ugi do�	 nieprzyjaznych �rodowisk, a przy zastosowaniu odpowied-
niej obudowy mo�na je instalowa	 na zewn�trz.

P�yta 4521 mo�e obs�u�y	 do pi�ciu interfejsów sieciowych: dwa na z��czu PCMCIA, dwa
Ethernet oraz jedno ��cze bezprzewodowe w gnie�dzie mini-PCI. Szóstym interfejsem jest port
szeregowy. A zatem za pomoc� tej jednej niewielkiej p�yty mo�na stworzy	 router, zapor�
firewall i bezprzewodowy punkt dost�powy, a tak�e stworzy	 stref� DMZ. Wszystkie p�yty
routerowe s� dost�pne w ró�nych konfiguracjach.

W przypadku p�yt Soekris 45xx raczej nie da si� uzyska	 przepustowo�ci wi�kszych ni� 17 Mb/s.
P�yty 48xx oraz p�yty WRAP firmy PC Engines s� wyposa�one w mocniejsze procesory i wi�-
cej pami�ci RAM, dlatego mo�na za ich pomoc� uzyska	 szybko�	 si�gaj�c� 50 Mb/s. Jest to
szybko�	 znacznie przewy�szaj�ca mo�liwo�ci ��czy internetowych wi�kszo�ci u�ytkowników.
Oczywi�cie, je�li kto� ma szcz��cie korzysta	 z sieci Ethernet WAN lub innych superszybkich
us�ug, b�dzie potrzebowa� zapory firewall o znacznie wi�kszej mocy. Ogólnie rzecz bior�c, p�y-
ty serii 45xx skonfigurowane jako zapora firewall s� w stanie obs�u�y	 oko�o 50 u�ytkowników,
cho	 oczywi�cie wszystko zale�y od tego, jak bardzo u�ytkownicy eksploatuj� urz�dzenie.

Wymagany sprz�t
Oprócz samej p�yty potrzebna jest karta Compact Flash lub nap�d microdrive na system ope-
racyjny oraz czytnik i urz�dzenie zapisuj�ce na oddzielnym komputerze PC, pozwalaj�ce na
zainstalowanie systemu operacyjnego na karcie CF lub nap�dzie microdrive. Zamiast urz�-
dzenia zapisuj�cego karty CF mo�na zainstalowa	 system operacyjny z serwera �adowania
PXE. Potrzebny jest równie� zasilacz oraz kabel szeregowy zerowy modem ze z��czem DB9.
Obudowa jest opcjonalna.

Kilku producentów, na przyk�ad Metrix.net (http://metrix.net) oraz Netgate.com (http://netgate.
com/), oferuje kompletne zestawy wraz z systemem operacyjnym.
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Oprogramowanie
Rozmiar systemu operacyjnego jest ograniczony pojemno�ci� karty CF lub nap�du microdrive.
Procesor CPU i pami�	 RAM s� wlutowane na p�ycie i nie mog� by	 aktualizowane, zatem
system operacyjny musi mie	 niewielkie rozmiary i zapewnia	 wysok� wydajno�	. W tym roz-
dziale skonfigurujemy niewielkie urz�dzenie wykorzystuj�ce kart� CF o pojemno�ci 64 MB,
dlatego b�dzie nam potrzebny odpowiednio zubo�ony system operacyjny. Dystrybucja Pyra-
mid Linux nadaje si� do tego idealnie. Standardowy obraz systemu jest dost�pny na partycji
o obj�to�ci 60 MB i zajmuje na niej oko�o 49 MB. Dystrybucja wykorzystuje standardowe pa-
kiety Ubuntu, zatem nawet w przypadku braku narz�dzi do zarz�dzania pakietami i tak mo�-
na dodawa	 lub usuwa	 programy.

Do czego mo�na wykorzysta� stare komputery PC?
Stare komputery PC s� cenne jako tzw. „cienkie” klienty, sprz�t testowy oraz komputery re-
zerwowe. Warto skonfigurowa	 taki komputer PC, aby by� gotowy do zast�pienia uszkodzo-
nego routera, zapory firewall lub serwera.

2.1. Zapoznanie z p�yt� Soekris 4521

Problem
Nie znacie tych niewielkich p�yt i nie wiecie, od czego zacz�	? Jak si� z nimi skomunikowa	?
Co si� z nimi robi?

Rozwi�zanie
To �atwe. Oto co b�dzie potrzebne:

� komputer PC z systemem Linux;

� kabel szeregowy zerowy modem;

� program Minicom zainstalowany na linuksowym komputerze PC.

Nale�y skonfigurowa	 program Minicom, po��czy	 dwa komputery, w��czy	 zasilanie p�yty
Soekris i to wszystko.

Oto szczegó�owe kroki, jakie nale�y wykona	. Po pierwsze, dowiedz si�, jakie fizyczne porty
szeregowe wyst�puj� w komputerze linuksowym:

$ setserial -g /dev/ttyS[0123]
/dev/ttyS0, UART: 16550A, Port: 0x03f8, IRQ: 4
/dev/ttyS1, UART: unknown, Port: 0x02f8, IRQ: 3
/dev/ttyS2, UART: unknown, Port: 0x03e8, IRQ: 4
/dev/ttyS3, UART: unknown, Port: 0x02e8, IRQ: 3

W tym komputerze PC jest tylko jeden taki port — ten, któremu odpowiada warto�	 UART.
W przypadku wi�kszej liczby portów trzeba metod� prób i b��dów znale�	 ten port, który jest
po��czony z p�yt� Soekris.

Nast�pnie nale�y skonfigurowa	 program Minicom:
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# minicom -s
------[configuration]------
| Filenames and paths
| File transfer protocols
| Serial port setup
| Modem and dialing
| Screen and keyboard
| Save setup as dfl
| Save setup as..
| Exit
| Exit from Minicom
---------------------------

Wybierz Serial port setup. Ustawienia powinny wygl�da	 podobnie jak te, które pokazano po-
ni�ej. Trzeba jedynie wprowadzi	 w�asny adres portu szeregowego. Domy�lne ustawienia
p�yty Soekris to 19200 8N1, bez kontroli przep�ywu:

-------------------------------------------
| A -    Serial Device      : /dev/ttyS0
| B - Lockfile Location     : /var/lock
| C -   Callin Program      :
| D -  Callout Program      :
| E -    Bps/Par/Bits       : 19200 8N1
| F - Hardware Flow Control : No
| G - Software Flow Control : No
|
|     Change which setting?
-------------------------------------------

Nast�pnie wybierz opcj� Modem and dialing i upewnij si�, �e ustawienia Init string oraz Reset
string s� puste. Na koniec wybierz opcj� Save setup as dfl, aby wprowadzona konfiguracja sta-
�a si� domy�ln�, po czym wybierz Exit. Wykonanie tych operacji spowoduje powrót do g�ów-
nego ekranu Minicom:

Welcome to minicom 2.1

OPTIONS: History Buffer, F-key Macros, Search History Buffer, I18n
Compiled on Nov 5 2005, 15:45:44.

Press CTRL-A Z for help on special keys
Now power up the Soekris, and you'll see something like this:
comBIOS ver. 1.15 20021013 Copyright (C) 2000-2002 Soekris Engineering.

net45xx

0064 Mbyte Memory                      CPU 80486 133 Mhz

PXE-M00: BootManage UNDI, PXE-2.0 (build 082)

Slot   Vend Dev  ClassRev Cmd  Stat CL LT HT Base1    Base2    Int
-------------------------------------------------------------------
0:00:0 1022 3000 06000000 0006 2280 00 00 00 00000000 00000000 00
0:16:0 168C 0013 02000001 0116 0290 10 3C 00 A0000000 00000000 10
0:17:0 104C AC51 06070000 0107 0210 10 3F 82 A0010000 020000A0 11
0:17:1 104C AC51 06070000 0107 0210 10 3F 82 A0011000 020000A0 11
0:18:0 100B 0020 02000000 0107 0290 00 3F 00 0000E101 A0012000 05
0:19:0 100B 0020 02000000 0107 0290 00 3F 00 0000E201 A0013000 09

4 Seconds to automatic boot.   Press Ctrl-P for entering Monitor.

Wci�nij Crl+P, aby wej�	 do programu comBIOS:
comBIOS Monitor.   Press ? for help.

>
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Go ahead and hit ? to see the Help. You'll get a list of commands:

comBIOS Monitor Commands

boot [drive][:partition] INT19 Boot
reboot                   cold boot
download                 download a file using XMODEM
flashupdate              update flash BIOS with downloaded file
time [HH:MM:SS]          show or set time
date [YYYY/MM/DD]        show or set date
d[b|w|d] [adr]           dump memory (bytes/words/dwords)
e[b|w|d] adr value [...] enter bytes/words/dwords
i[b|w|d] port            input from 8/16/32-bit port
o[b|w|d] port value      output to 8/16/32-bit port
cmosread [adr]           read CMOS RAM data
cmoswrite adr byte [...] write CMOS RAM data
cmoschecksum             update CMOS RAM Checksum
set parameter=value      set system parameter to value
show [parameter]         show one or all system parameters
?/help                   show this help

Nale�y ustawi	 dat� i godzin�. Poza tym do momentu zainstalowania systemu operacyjnego
nie ma zbyt wiele do roboty.

W przypadku braku zainstalowanej karty CF p�yta CF automatycznie przejdzie do menu
comBIOS.

Dyskusja
Nie trzeba koniecznie u�ywa	 maszyny linuksowej w roli szeregowego terminalu. U�ycie pro-
gramu Hyperterminal z maszyny windowsowej dzia�a tak samo dobrze. Innymi programami
uniksowymi stosowanymi do komunikacji szeregowej s� cu, tip oraz kermit. Kermit jest zabaw-
nym, uniwersalnym programem. Mo�na za jego pomoc� zrobi	 wszystko, oprócz… ciep�ego
posi�ku. U�ytkownicy systemu Mac OS X mog� skorzysta	 z programu Minicom, wchodz�-
cego w sk�ad pakietu Darwin Ports, lub z programu ZTerm.

Patrz tak�e
Dokumentacja p�yt routerowych:

� Soekris Engineering: http://www.soekris.com

� PC Engines: http://www.pcengines.ch/wrap.htm

� Artyku� Single Board Computer (SBC) Quick Reference Guide w witrynie LinuxDevices.com:

http://www.linuxdevices.com/articles/AT2614444132.html

2.2. Konfigurowanie wielu profili Minicom

Problem
Mamy laptopa skonfigurowanego jako przeno�ny terminal szeregowy oraz uniwersalne na-
rz�dzie rozwi�zywania problemów z sieci�. W zwi�zku z tym potrzebujemy wielu profili po-
��cze� do komunikacji z ró�nymi serwerami.
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Rozwi�zanie
Wystarczy zalogowa	 si� z uprawnieniami u�ytkownika root i stworzy	 now� konfiguracj�
Minicom w sposób identyczny do pokazanego w poprzednim scenariuszu. Nast�pnie zamiast
opcji Save as dfl nale�y wybra	 opcj� Save as… i wpisa	 wybran� nazw�, na przyk�ad pyramid.
Po wykonaniu tych czynno�ci ka�dy u�ytkownik mo�e skorzysta	 z konfiguracji za pomoc�
poni�szego polecenia:

$ minicom pyramid

Dyskusja
U�ytkownik bez uprawnie� root nie mo�e modyfikowa	 ustawie� portu szeregowego w pro-
gramie Minicom, poza szybko�ci� w bitach na sekund�. Nie mo�e równie� zapisywa	 kon-
figuracji.

Patrz tak�e
� man 1 minicom

2.3. Instalowanie systemu Pyramid Linux
na karcie Compact Flash

Problem
Zatem masz nowy komputer jednop�ytowy, który wygl�da bardzo �adnie, ale nie masz poj�-
cia, jak zainstalowa	 na nim system operacyjny.

Rozwi�zanie
Dwie najcz��ciej stosowane metody to pos�u�enie si� urz�dzeniem do zapisu kart Compact
Flash (CF) lub rozruch systemu operacyjnego (ang. bootstrapping) za po�rednictwem serwera
�adowania PXE. W poni�szym scenariuszu pokazano sposób zainstalowania systemu Pyramid
Linux z wykorzystaniem pierwszej metody. Potrzebne b�d�:

� urz�dzenie do zapisywania kart Compact Flash,

� obraz dd systemu Pyramid Linux.

Najpopularniejsze urz�dzenia do zapisu kart CF pod��czane do portu USB kosztuj� poni�ej
50 z�. Jest to najprostszy z modeli mo�liwych do zastosowania. Po pod��czeniu urz�dzenia
Linux automatycznie rozpoznaje je i montuje w systemie.

Druga mo�liwo�	 to zastosowanie urz�dzenia na z��czu IDE. 
atwo pozna	, czy takie urz�-
dzenie jest zainstalowane w systemie, poniewa� zajmuje ono gniazdo IDE w systemie oraz
kiesze� na nap�d w przedniej cz��ci obudowy. Komputer z takim urz�dzeniem musi w mo-
mencie �adowania systemu mie	 kart� CF w�o�on� do czytnika — w innym przypadku urz�-
dzenie nie zostanie rozpoznane.
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Najpierw nale�y pobra	 najnowszy obraz dd:
$ wget http://metrix.net/support/dist/pyramid-1.0b1.img.gz

Nast�pnie nale�y odszuka	 nazw� /dev karty CF za pomoc� polecenia fdisk -l. Urz�dzenie
do zapisu kart CF pod��czane przez USB wyst�puje na li�cie w nast�puj�cej postaci:

# fdisk -l
   Device Boot      Start       End     Blocks   Id  System
/dev/sdb1               1       977     62512    83  Linux

Urz�dzenie do zapisu kart CF pod��czane przez IDE wyst�puje na li�cie w nast�puj�cej postaci:
   Device Boot      Start       End     Blocks   Id  System
/dev/hdc1   *           1       977     62512    83  Linux

Teraz nale�y skopiowa	 obraz na kart� CF za pomoc� polece� pokazanych poni�ej. Nale�y
poda	 �cie�k� do w�a�ciwego obrazu oraz prawid�ow� nazw� /dev. Nie nale�y wprowadza	
�adnych numerów partycji:

# gunzip -c pyramid-1.0b1.img.gz | dd of=/dev/sdb bs=16k
3908+0 records in
3908+0 records out

To wszystko! Teraz mo�na si� zaj�	 p�yt� routerow�.

Dyskusja
Zastosowanie procedury wymaga wykorzystania �adowalnego obrazu systemu operacyjnego.
Nie wystarczy skopiowanie plików na kart� Flash, poniewa� potrzebny jest sektor rozrucho-
wy (ang. boot sector). Polecenie dd realizuje kopiowanie bajt po bajcie, w��cznie z sektorem roz-
ruchowym, czego wi�kszo�	 pozosta�ych polece� kopiowania nie robi. Twórcy dystrybucji
Pyramid celowo udost�pniaj� pe�ny obraz dysku. Dzi�ki temu instalacja systemu jest prosta.

Patrz tak�e
� strona macierzysta dystrybucji Pyramid Linux: http://pyramid.metrix.net/

2.4. Sieciowa instalacja dystrybucji Pyramid
z poziomu systemu Debian

Problem
Niektórzy decyduj� si� na instalacj� systemu Pyramid Linux za po�rednictwem mechanizmu
PXE, poniewa� maj� do zainstalowania system na kilku p�ytach routerowych albo dysponuj�
wbudowan�, niewymienn� kart� Compact Flash lub po prostu wol� to robi	 w taki sposób.
Na serwerze instalacji wykorzystywanym w tym przyk�adzie dzia�a system Debian.

Rozwi�zanie
Nie ma problemu. Mo�na zrobi	 co� takiego, poniewa� p�yty Soekris (a tak�e PC Engines
oraz wszystkie inne p�yty podobnego typu) obs�uguj� �adowanie systemu przez sie	. Chocia�
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us�ugi HTTP, TFTP i DHCP wykorzystane w tej recepturze mog� by	 zainstalowane na ró�-
nych maszynach, w przyk�adzie zaprezentowanym w tym rozdziale za�o�ono, �e wszystkie
one s� zainstalowane na jednym komputerze PC. Do tego celu nadaje si� dowolny komputer
PC (na przyk�ad stacja robocza, specjalny laptop administratora sieci itp.).

Najpierw nale�y pobra	 najnowszy obraz dd lub archiwum tarball dystrybucji Pyramid spod
adresu http://metrix.net/support/dist/ do wybranego katalogu:

$ wget http://metrix.net/support/dist/pyramid-1.0b1.img.gz

Nast�pnie nale�y zainstalowa	 poni�sze us�ugi:

� DHCPD,

� TFTP,

� HTTP,

� Subversion.

Nie jest potrzebny rozbudowany serwer HTTP, taki jak Apache. Do zastosowa� podobnych
do tych, które omawiamy w tym podrozdziale, wystarczy serwer Lighttpd. Serwery nale�y za-
instalowa	 za pomoc� nast�puj�cego polecenia:

# apt-get install lighttpd lighttpd-doc tftpd-hpa dhcp3-server subversion

Nast�pnie nale�y utworzy	 plik /etc/dhcp3/dhcpd.conf o nast�puj�cej zawarto�ci:
##/etc/dhcp3/dhcpd.conf
  subnet 192.168.200.0 netmask 255.255.255.0 {
  range 192.168.200.100 192.168.200.200;
  allow booting;
  allow bootp;

  next-server 192.168.200.1;
  filename "PXE/pxelinux.0";

  max-lease-time 60;
  default-lease-time 60;
}

Opcja next-server oznacza adres IP serwera �adowania. Musi to by	 adres 192.168.200.1.

Nast�pnie nale�y skonfigurowa	 demona tftpd poprzez modyfikacj� pliku /etc/default/tftpd-hpa,
tak by przyj�� nast�puj�c� posta	:

##/etc/default/tftpd-hpa
RUN_DAEMON="yes"
OPTIONS="-a 192.168.200.1:69 -l -s -vv /var/lib/tftpboot/"

Zmieniamy katalog roboczy na /var/lib/tftpboot i pobieramy �rodowisko PXE z repozytorium
Subversion firmy Metrix:

root@xena:/var/lib/tftpboot # svn export http://pyramid.metrix.net/svn/PXE

Pobierane archiwum ma obj�to�	 oko�o 45 MB.

Nast�pnie wewn�trz g�ównego katalogu dokumentów httpd — /var/www tworzymy dowi�za-
nie symboliczne do archiwum tarball z dystrybucj� Pyramid lub pobranego obrazu i nadaje-
my mu nazw� os:

root@xena:/var/www # ln -s /home/carla/downloads/pyramid-1.0b2.tar.gz os

Czasowo zmieniamy adres IP serwera instalacji za pomoc� nast�puj�cego polecenia:
# ifconfig eth0 192.168.200.1 netmask 255.255.255.0 broadcast 192.168.200.255
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Teraz uruchamiamy wszystkie potrzebne us�ugi:
# cd /etc/init.d
# dhcp3-server start && lighttpd start && tftpd-hpa start

Instalujemy kart� CF, pod��czamy kabel szeregowy i kabel Ethernet do p�yty Soekris i urucha-
miamy program Minicom. To, czy co� jest ju� zainstalowane na karcie CF, nie ma znaczenia:
w��cz zasilanie p�yty i wejd� do programu comBIOS poprzez wci�ni�cie Ctrl-P w momencie,
kiedy wy�wietli si� pytanie. Nast�pnie wprowad� polecenia boot F0:

comBIOS Monitor. Press ? for help.
> boot F0

Wy�wietli si� komunikat o przydzielonym adresie przez serwer DHCP, krótki komunikat us�u-
gi TFTP, a nast�pnie pojawi si� menu instalacyjne:

Choose from one of the following:
1. Start the automated Pyramid Linux install process via dd image file
2. Start the automated Pyramid Linux install process via fdisk and tarball
3. Boot the Pyramid Linux kernel with a shell prompt
4. Boot the Pebble Linux install process
5. Boot the Pebble Linux kernel with a shell
6. Install the latest snapshot

Nale�y wybra	 opcj� 1. lub 2., w zale�no�ci od tego, co pobrali�my (obraz dd czy archiwum
tarball). Teraz mo�na wyj�	 na przyjemny spacer. Po mniej wi�cej 10 minutach b�dziemy mie-
li �wie�� instalacj� dystrybucji Pyramid, gotow� do wykorzystania.

Na koniec nale�y odtworzy	 adres IP serwera za pomoc� polecenia ifupdown:
# ifdown eth0
# ifup eth0

Dyskusja
Dobrym sposobem wykonania opisanej strategii jest umieszczenie wszystkich potrzebnych
elementów na specjalnym laptopie administratora sieci. Zalet� takiego rozwi�zania jest mo-
bilno�	 i mo�liwo�	 �atwego odseparowania od innych serwerów w sieci. W szczególno�ci
nale�y uwa�a	 na konflikty z serwerami DHCP zainstalowanymi w sieci. Aby zainstalowa	
system na p�ycie routerowej, wystarczy po��czy	 j� z laptopem za pomoc� kabla Ethernet
z przeplotem oraz  kabla zerowego modemu.

W przypadku u�ycia do tego celu komputera PC pod��czonego do sieci LAN nale�y odpo-
wiednio skonfigurowa	 serwery HTTP, DHCP i TFTP, tak aby nie uruchamia�y si� automa-
tycznie przy starcie (dotyczy to zw�aszcza serwera DHCP).

Nale�y zwróci	 szczególn� uwag� na �cie�ki dost�pu do plików — to jedno z cz�stszych �ró-
de� b��dów.

Na wypadek problemów trzeba pami�ta	, aby mie	 pod r�k� urz�dzenie do zapisu kart CF.
Na przyk�ad, je�li na karcie CF jest ju� zainstalowany inny system operacyjny ni� Linux, trze-
ba r�cznie wyzerowa	 g�ówny rekord rozruchowy (Master Boot Record — MBR). W takim przy-
padku nale�y zamontowa	 kart� w urz�dzeniu do zapisu CF, a nast�pnie usun�	 rekord MBR
za pomoc� polecenia dd. W tym przyk�adzie kart� Flash reprezentuje urz�dzenie /dev/hdc:

# dd if=/dev/zero of=/dev/hdc bs=512 count=1

Informacje na temat lokalizacji g�ównego katalogu dokumentacji serwera mo�na znale�	 w pli-
ku konfiguracyjnym serwera HTTP. W przypadku serwera Apache katalog ten ustawia si� za
pomoc� dyrektywy DocumentRoot. W domy�lnej instalacji plik z tym ustawieniem znajduje
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si� w nast�puj�cej lokalizacji: /etc/apache2/sites-available/default. W systemie Lighttpd nale�y od-
szuka	 dyrektyw� server.document-root w pliku /etc/lighttpd/lighttpd.conf.

Po skopiowaniu pliku obrazu lub archiwum tarball z systemem Pyramid do g�ównego katalo-
gu dokumentów HTTP nale�y sprawdzi	, czy znajduje si� on we w�a�ciwej lokalizacji. W tym
celu nale�y w przegl�darce wej�	 na stron� http://192.168.200.1/os. Przegl�darka spróbuje po-
bra	 plik i go wy�wietli	, co b�dzie wygl�da�o jak niezrozumia�y zbiór binarnych �mieci.

Patrz tak�e
� strona macierzysta dystrybucji Pyramid Linux: http://pyramid.metrix.net/

� man 8 tftpd

� man 8 dhcpd

� /usr/share/doc/lighttpd-doc/

2.5. Sieciowa instalacja dystrybucji Pyramid
z poziomu systemu Fedora

Problem
Chcemy zainstalowa	 system Pyramid Linux za po�rednictwem mechanizmu PXE, poniewa�
mamy do zainstalowania system na kilku p�ytach routerowych albo dysponujemy wbudowa-
n�, niewymienn� kart� Compact Flash lub po prostu wolimy to robi	 w taki sposób. Na ser-
werze instalacji wykorzystywanym w tym przyk�adzie dzia�a dystrybucja Fedora.

Rozwi�zanie
Nie ma problemu. Mo�na zrobi	 co� takiego, poniewa� p�yty Soekris (a tak�e PC Engines
oraz wszystkie inne p�yty podobnego typu) obs�uguj� �adowanie systemu przez sie	. Chocia�
us�ugi HTTP, TFTP i DHCP wykorzystane w tej strategii mog� by	 zainstalowane na ró�nych
maszynach, w przyk�adzie zaprezentowanym w tym rozdziale za�o�ono, �e wszystkie one s�
zainstalowane na jednym komputerze PC.

Najpierw nale�y pobra	 najnowszy obraz dd lub archiwum tarball dystrybucji Pyramid spod
adresu http://metrix.net/support/dist/ do wybranego katalogu:

$ wget http://metrix.net/support/dist/pyramid-1.0b1.img.gz

Nast�pnie nale�y zainstalowa	 poni�sze us�ugi:

� DHCPD,

� TFTP,

� HTTP,

� Subversion.

Nie jest potrzebny rozbudowany serwer HTTP taki jak Apache. Do zastosowa� podobnych
do tych, które omawiamy w tej recepturze, wystarczy serwer Lighttpd. Potrzebne pakiety na-
le�y zainstalowa	 za pomoc� nast�puj�cego polecenia:
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# yum install dhcp lighttpd tftp-server subversion

Nast�pnie nale�y utworzy	 plik /etc/dhcpd.conf o nast�puj�cej zawarto�ci:
# dhcpd.conf
  subnet 192.168.200.0 netmask 255.255.255.0 {
  range 192.168.200.100 192.168.200.200;

  allow booting;
  allow bootp;
  next-server 192.168.200.1;
  filename "PXE/pxelinux.0";

  max-lease-time 60;
  default-lease-time 60;
}

Opcja next-server oznacza adres IP serwera �adowania. Musi to by	 adres 192.168.200.1.

Nale�y skonfigurowa	 serwer TFTP. W tym celu wystarczy zmodyfikowa	 dwie linijki w pli-
ku /etc/xinetd.d/tftp. Trzeba si� upewni	, czy maj� one nast�puj�c� zawarto�	:

disable = no
server_args = -svv /tftpboot -a 192.168.200.1:69

Nast�pnie zmieniamy katalog roboczy na /tftpboot i pobieramy �rodowisko PXE z repozyto-
rium Subversion firmy Metrix:

root@penguina:/tftpboot # svn export http://pyramid.metrix.net/svn/PXE

Pobierane archiwum ma obj�to�	 oko�o 45 MB.

Wewn�trz g�ównego katalogu dokumentów httpd — /srv/www/lighttpd/ tworzymy dowi�za-
nie symboliczne do archiwum tarball z dystrybucj� Pyramid lub pobranego obrazu i nadaje-
my mu nazw� os:

root@xena:/srv/www/lighttpd# ln -s /home/carla/downloads/pyramid-1.0b2.tar.gz os

Teraz uruchamiamy wszystkie potrzebne us�ugi:
# cd /etc/init.d/
# xinetd start && lighttpd start && dhcpd start

Na koniec pod��czamy kabel szeregowy i kabel Ethernet do p�yty Soekris i uruchamiamy pro-
gram Minicom. Karta CF musi by	 zainstalowana. Nie ma znaczenia, je�li jest ju� na niej za-
instalowana dystrybucja systemu Linux. W��czamy zasilanie p�yty routerowej i wchodzimy
do programu comBIOS. Wprowadzamy polecenie boot F0:

comBIOS Monitor. Press ? for help.
> boot F0

Wy�wietli si� komunikat o przydzielonym adresie przez serwer DHCP, krótki komunikat
us�ugi TFTP, a nast�pnie pojawi si� menu instalacyjne:

Choose from one of the following:
1. Start the automated Pyramid Linux install process via dd image file
2. Start the automated Pyramid Linux install process via fdisk and tarball
3. Boot the Pyramid Linux kernel with a shell prompt
4. Boot the Pebble Linux install process
5. Boot the Pebble Linux kernel with a shell
6. Install the latest snapshot

Nale�y wybra	 opcj� 1. lub 2., w zale�no�ci od tego, co pobrali�my (obraz dd czy archiwum
tarball). Teraz mo�na wyj�	 na przyjemny spacer. Po kilku minutach b�dziemy mieli �wie��
instalacj� dystrybucji Pyramid, gotow� do wykorzystania.
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Dyskusja
Na wypadek problemów trzeba pami�ta	, aby mie	 pod r�k� urz�dzenie do zapisu kart CF.
Je�li na przyk�ad na karcie CF jest ju� zainstalowany inny system operacyjny ni� Linux, trze-
ba r�cznie wyzerowa	 g�ówny rekord rozruchowy (Master Boot Record — MBR). W tym celu
nale�y wykorzysta	 urz�dzenie zapisuj�ce karty CF do zamontowania karty w komputerze
PC, a nast�pnie usun�	 rekord MBR za pomoc� polecenia dd. W tym przyk�adzie kart� Flash
reprezentuje urz�dzenie /dev/hdc:

# dd if=/dev/zero of=/dev/hdc bs=512 count=1

Nazw� /dev karty CF mo�na uzyska	 za pomoc� polecenia fdisk -L.

Za pomoc� polecenia pokazanego poni�ej mo�na sprawdzi	, czy demon xinetd zarz�dza ser-
werem Lighttpd i nas�uchuje w porcie UDP 69:

# netstat -untap | grep xinetd
udp    0    0 0.0.0.:69    0.0.0.0.*    4214/xinetd

Wi�cej informacji na temat konfiguracji, adresów IP oraz weryfikacji, czy wszystko dzia�a po-
prawnie, mo�na znale�	 w punkcie „Dyskusja” w poprzedniej recepturze.

Patrz tak�e
� strona macierzysta dystrybucji Pyramid Linux: http://pyramid.metrix.net/

� /usr/share/doc/lighttpd

� man 8 tftpd

� man 8 dhcpd

2.6. �adowanie systemu Pyramid Linux

Problem
OK. Do tej pory wszystko przebiega bez przeszkód — pomy�lnie zainstalowali�my system
Pyramid Linux na karcie Compact Flash i pod��czyli�my j� na p�ycie Soekris. W jaki sposób
zalogowa	 si� do systemu Pyramid i rozpocz�	 prac�?

Rozwi�zanie
W tym momencie mamy do dyspozycji trzy sposoby komunikacji z p�yt� Soekris: ��cze szere-
gowe, Ethernet oraz przegl�dark� WWW. Domy�lny u�ytkownik to root z has�em root. Urucha-
miamy p�yt� przy pod��czonym terminalu szeregowym i uruchomionym programie Minicom.
Wy�wietli si� estetyczny ekran startowy GRUB:

   GNU GRUB version 0.95 (639K lower / 64512K upper memory)
+---------------------------------------------------------------+
| Metrix                                                        |
| Shell                                                         |
|                                                               |
|                                                               |
|                                                               |
|                                                               |
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|                                                               |
|                                                               |
+---------------------------------------------------------------+
     Use the ^ and v keys to select which entry is highlighted.
     Press enter to boot the selected OS, 'e' to edit the
     commands before booting, or 'c' for a command-line.

Domy�lny profil �adowanego systemu to Metrix, czyli Pyramid Linux. Profil Shell s�u�y do
rozwi�zywania problemów z systemem plików — jego wybór powoduje bezpo�rednie przej-
�cie do pow�oki Bash bez montowania systemu plików, uruchamiania us�ug czy te� �adowa-
nia sterowników sieciowych.

Na p�ycie 4521 eth0 oznacza port Ethernet znajduj�cy si� bezpo�rednio z lewej strony portu
szeregowego. Domy�lny adres IP portu eth0 dla dystrybucji Pyramid to 192.168.1.1 (je�li ten
adres jest nieodpowiedni w okre�lonym schemacie adresacji przyj�tym w sieci LAN, mo�na
go bez trudu zmieni	 za pomoc� programu Minicom).

Protokó� SSH jest domy�lnie w��czony, zatem mo�na si� zalogowa	 za po�rednictwem SSH:
$ ssh root@192.168.1.1

Spróbujmy uruchomi	 przegl�dark� internetow� na dowolnym komputerze PC pod��czonym
do sieci i przej�	 pod adres 192.168.1.1. Powinien si� wy�wietli	 ekran powitalny.

Dyskusja
Cz�sto pojawiaj�cym si� zadaniem wymagaj�cym za�adowania pow�oki Bash jest uruchomie-
nie programu do sprawdzania systemu plików. Poni�sze polecenie w��cza opisowe komuni-
katy i odpowiada yes na wszystkie pytania:

# bash-3.00# /sbin/e2fsck -vy /dev/hda1

Mo�na bezpiecznie uruchomi	 takie polecenie. Podczas dzia�ania zostan� naprawione wszyst-
kie wykryte problemy z systemem plików. Polecenie to nale�y uruchomi	 w przypadku, kiedy
podczas rozruchu systemu wy�wietli si� nast�puj�cy komunikat: EXT2-fs warning: mounting
unchecked fs, running e2fsck is recommended lub gdy wy�wietli si� ostrze�enie informuj�ce o nie-
poprawnym zamkni�ciu systemu plików.

Interfejs w przegl�darce WWW zapewnia ograniczony zestaw funkcji. Aby uzyska	 pe�n� kon-
trol�, trzeba skorzysta	 z interfejsu w wierszu polecenia. Ekran logowania w przegl�darce
WWW pokazano na rysunku 2.1.

Po za�adowaniu systemu niczym nie ró�ni si� on od prostej instalacji dystrybucji Ubuntu Li-
nux. S� te same pliki konfiguracyjne i skrypty startowe.

Dystrybucj� Pyramid mog� �atwo modyfikowa	 osoby bez przygotowania programistyczne-
go, poniewa� bez trudu mo�na w niej zainstalowa	 pakiety z dystrybucji Ubuntu.  Domy�lna
dystrybucja Pyramid odznacza si� niewielkimi rozmiarami, dlatego nie zawiera ona �adnych
narz�dzi do zarz�dzania pakietami wyst�puj�cymi w dystrybucji Ubuntu: nie ma programów
apt, apt-get ani nawet dpkg. Sposoby instalacji programów bez u�ycia tych narz�dzi omówio-
no w punkcie 2.10.

Patrz tak�e
� strona macierzysta dystrybucji Pyramid Linux: http://pyramid.metrix.net/
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Rysunek 2.1. Panel administracyjny systemu Pyramid Linux w przegl�darce WWW

2.7. Wyszukiwanie i modyfikowanie plików
w dystrybucji Pyramid

Problem
Graficzny interfejs przegl�darki internetowej nie gwarantuje wszystkiego, co chcieliby�my
zrobi	, lub po prostu wolimy samodzielnie modyfikowa	 tekstowe pliki konfiguracyjne. Czy
mo�na bezpo�rednio modyfikowa	 pliki w dystrybucji Pyramid? W jaki sposób wyszukiwa	
pliki bez wygodnych narz�dzi do wyszukiwania pakietów?

Rozwi�zanie
Pyramid to po prostu zubo�ona wersja dystrybucji Ubuntu Linux. Je�li kto� potrafi pos�ugi-
wa	 si� systemami Ubuntu lub Debian (dystrybucja Ubuntu jest pochodn� Debiana), nie po-
winien mie	 problemów z poruszaniem si� po dystrybucji Pyramid.

Dystrybucja Pyramid dzia�a w ca�o�ci w pami�ci RAM. System plików jest montowany w try-
bie tylko do odczytu. Dzi�ki temu karta Flash jest zabezpieczona przed modyfikowaniem,
a jej wydajno�	 wzrasta. W celu zamontowania systemu plików do odczytu i zapisu po to,
aby mo�na by�o wprowadzi	 modyfikacje, nale�y uruchomi	 nast�puj�ce polecenie:

pyramid:~# /sbin/rw

Po wprowadzeniu zmian nale�y ponownie zamontowa	 system w trybie tylko do odczytu:
pyramid:~# /sbin/ro
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W dystrybucji Pyramid nie mamy do dyspozycji standardowych dla Ubuntu narz�dzi zarz�-
dzania pakietami, takimi jak dpkg, apt-cache, apt-get, Adept lub Synaptic. Jak mo�na cokolwiek
znale�	? Wystarczy skorzysta	 z b�d�cego w pogotowiu przestarza�ego polecenia find, za
pomoc� którego mo�na przegl�da	 ca�y system plików root w poszukiwaniu pliku o nazwie
iptunnel.

pyramid:~# find / -name iptunnel
/sbin/iptunnel

Je�li kto� nie pami�ta dok�adnej nazwy pliku, mo�e skorzysta	 z wyszukiwania z wykorzy-
staniem symboli wieloznacznych:

pyramid:~# find / -name iptun*
/sbin/iptunnel
pyramid:~# find / -name *ptunn*
/sbin/iptunnel

Wyszukiwanie mo�na zainicjowa	 z dowolnego katalogu, na przyk�ad: find / sbin -name
pppd. Aby wyszukiwa	 w bie��cym katalogu, nale�y u�y	 kropki:

# find . -name foo-config

Dyskusja
Chcia�abym uspokoi	 czytelników, których przestraszy�a perspektywa konieczno�ci u�ywa-
nia polecenia find znanego z wolnego dzia�ania — nie ma si� czym przejmowa	, je�li jest do
przeszukania mniej ni� 50 MB, wszystkie operacje wyszukiwania dzia�aj� szybko.

Patrz tak�e
� man 1 find

2.8. Wzmacnianie dystrybucji Pyramid

Problem
Chcemy, aby p�yta routerowa by�a tak bezpieczna, jak to tylko mo�liwe. Co mo�na zrobi	, aby
j� zabezpieczy	 tak dobrze, jak si� da?

Rozwi�zanie
Przede wszystkim trzeba zmieni	 has�o u�ytkownika root na mniej oczywiste ni� "root" —
has�o domy�lne. W tym celu nale�y skorzysta	 z nast�puj�cych polece�:

pyramid:~# /sbin/rw
pyramid:~# passwd

Nast�pnie dodamy nieuprzywilejowanego u�ytkownika do zdalnych po��cze� za po�rednic-
twem SSH:

pyramid:~# useradd -m alrac
pyramid:~# passwd alrac

Trzeba te� ustawi	 bit setuid polecenia su tak, aby zwykli u�ytkownicy mogli zmienia	 upraw-
nienia na u�ytkownika root, za pomoc� polecenia su:

pyramid:~# chmod +s /bin/su
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Nast�pnie wzmacniamy program OpenSSH: wy��czamy mo�liwo�	 logowania si� przez SSH
z uprawnieniami root i konfigurujemy uwierzytelnianie dla architektury klucza publicznego.
Informacje na temat sposobu wykonania tych czynno�ci zamieszczono w rozdziale 7.

Wy��czamy niepotrzebne us�ugi i interfejsy sieciowe. Je�li nie mamy zamiaru u�ywa	 inter-
fejsu w przegl�darce internetowej lub logowa	 si� przez SSH, wy��czamy je. SSH wy��cza si�
poprzez zmian� komendy startowej na polecenie kill w nast�puj�cy sposób:

pyramid:/etc/rc2.d# mv S20ssh K20ssh

Aby wy��czy	 interfejs GUI w przegl�darce, nale�y uj�	 w komentarz poni�szy wiersz w pli-
ku /etc/inittab:

# Lighttpd (with FastCGI, SSL and PHP)
HT:23:respawn:/sbin/lighttpd -f /etc/lighttpd.conf -m /lib -D > /dev/null 2>&1

Nale�y zwraca	 szczególn� uwag� na bezpiecze�stwo aplikacji. Poniewa� mamy do czynienia
z urz�dzeniem o wielu po��czeniach z sieci� (ang. multihomed device), powinni�my tak skon-
figurowa	 aplikacje, aby wykorzystywa�y tylko te interfejsy, które s� potrzebne, i pozwala�y
na dost�p wy��cznie uprawnionym u�ytkownikom. Nale�y pami�ta	 o zachowaniu porz�d-
ku w kontach u�ytkowników i nie pozostawia	 kont, które nie s� u�ywane. Nale�y pami�ta	
o wykorzystaniu dobrych, silnych hase�. Nale�y zapisa	 je na papierze i przechowywa	 w bez-
piecznym miejscu.

Nale�y korzysta	 z polecenia Netstat (lokalnie) oraz Nmap (zdalnie), aby wy�wietli	 list� us�ug
nas�uchuj�cych na portach oraz aby przekona	 si�, co wida	 z zewn�trz.

Po zako�czeniu modyfikowania systemu nie wolno zapomnie	 o uruchomieniu polecenia
/sbin/ro, aby przywróci	 tryb tylko do odczytu systemu plików.

Dyskusja
To prawda. To s� te same, typowe czynno�ci dla ka�dej dystrybucji Linuksa. Trzeba jednak
przyzna	, �e si� sprawdzaj�.

Patrz tak�e
� aby si� dowiedzie	 czego� wi�cej na temat zarz�dzania us�ugami, warto przeczyta	 roz-

dzia� 7. „Uruchamianie i zamykanie systemu Linux” ksi��ki autorstwa Carli Schroder
Linux. Receptury (Helion, 2005)

� rozdzia� 8. „Zarz�dzanie u�ytkownikami i grupami” z ksi��ki Linux. Receptury

� rozdzia� 17. „Dost�p zdalny” z ksi��ki Linux. Receptury

2.9. Pobieranie i instalowanie najnowszej kompilacji
dystrybucji Pyramid

Problem
Zamiast oficjalnego, stabilnego wydania dystrybucji Pyramid chcemy wypróbowa	 najnow-
sz� kompilacj� z repozytorium Subversion firmy Metrix. S� w niej interesuj�ce funkcje lub
chcemy uczestniczy	 w projekcie poprzez testowanie nowych wyda�.
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Rozwi�zanie
Do tego celu potrzebny jest serwer instalacji �rodowiska PXE. Za pomoc� skryptu pyramid-
-export.sh dost�pnego pod adresem http://pyramid.metrix.net/trac/wiki/GettingPyramid pobiera-
my najnowsz� wersj� w postaci archiwum tarball. Nast�pnie kopiujemy archiwum tarball do
g�ównego katalogu dokumentów serwera WWW i uruchamiamy procedur� instalacji �rodo-
wiska PXE w standardowy sposób.

Dyskusja
Archiwum wersji beta ma oko�o 100 MB obj�to�ci, a serwer Subversion mo�e by	 wolny, dla-
tego nie nale�y si� niecierpliwi	.

Patrz tak�e
� punkt 2.4

� punkt 2.5

� strona macierzysta dystrybucji Pyramid Linux: http://pyramid.metrix.net/

2.10. Instalacja dodatkowych programów
w dystrybucji Pyramid Linux

Problem
W dystrybucji Pyramid nie ma wszystkiego, czego by�my sobie �yczyli. W jaki sposób mo�-
na zainstalowa	 dodatkowe oprogramowanie? Pyramid jest pozbawiony standardowych
w Ubuntu narz�dzi zarz�dzania pakietami. W rzeczywisto�ci jest pozbawiony jakichkolwiek
narz�dzi zarz�dzania pakietami. W zwi�zku z tym niektórzy mog� by	 nieco zagubieni.

Rozwi�zanie
Proces jest do�	 z�o�ony, ale mo�na sobie poradzi	. Mo�na dodawa	 aplikacje u�ytkownika,
modu�y j�dra, a nawet zainstalowa	 w�asne j�dro. Do przeprowadzenia operacji potrzebna jest
dystrybucja Ubuntu liveCD i komputer PC. Nie trzeba instalowa	 systemu na dysku twardym.
Wystarczy za�adowa	 j� w dowolnym komputerze PC, a nast�pnie skopiowa	 dowolne po-
trzebne pliki. Pami�tam, �e w punkcie 2.8 radzi�am wy��czenie mo�liwo�ci logowania z upraw-
nieniami root za po�rednictwem SSH. Teraz jednak trzeba ponownie w��czy	 t� funkcj�, po-
niewa� dystrybucja Ubuntu liveCD jest pozbawiona serwera SSH.

Za�ó�my, �e chcemy zainstalowa	 program Fortune. Program Fortune wy�wietla losow� wró�-
b� przy ka�dym uruchomieniu, na przyk�ad:

$ fortune
You will gain money by a fattening action.

Dla programu Fortune dost�pnych jest szereg ró�nych baz danych wró�b. Z �atwo�ci� te� mo�-
na tworzy	 w�asne wró�by. Wykorzystanie programu Fortune to doskona�y sposób wy�wie-
tlania innego „has�a dnia” za ka�dym razem, kiedy u�ytkownik loguje si� do systemu.
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Najpierw nale�y za�adowa	 system z p�yty liveCD systemu Ubuntu. Nast�pnie za pomoc�
polecenia dpkg sprawdzamy, jakie pakiety b�d� potrzebne:

ubuntu@ubuntu:~$ dpkg -l| grep fortune
ii  fortune-mod 1.99.1-3   provides fortune cookies on demand
ii  fortunes-min 1.99.1-3  Data files containing fortune cookies

Trzeba si� dowiedzie	, jakie pliki znajduj� si� w pakietach programu Fortune:
ubuntu@ubuntu:~$ dpkg -L fortune-mod
/.
/usr
/usr/games
/usr/games/fortune
/usr/bin
/usr/bin/strfile
/usr/bin/unstr
/usr/share
/usr/share/man
/usr/share/man/man6
/usr/share/man/man6/fortune.6.gz
/usr/share/man/man1
/usr/share/man/man1/strfile.1.gz
/usr/share/doc
/usr/share/doc/fortune-mod
/usr/share/doc/fortune-mod/README.Debian
/usr/share/doc/fortune-mod/copyright
/usr/share/doc/fortune-mod/changelog.gz
/usr/share/doc/fortune-mod/README.gz
/usr/share/doc/fortune-mod/changelog.Debian.gz
/usr/share/menu
/usr/share/menu/fortune-mod
/usr/share/man/man1/unstr.1.gz

Spo�ród tych plików potrzebne s� nam jedynie pliki wykonywalne oraz biblioteki, od których
te pliki zale��. Strony podr�cznika man nie b�d� nam potrzebne, poniewa� dystrybucja Pyra-
mid Linux nie zawiera przegl�darki stron podr�cznika man. W celu zaoszcz�dzenia miejsca
mo�emy pomin�	 ca�� dokumentacj� i pliki z przyk�adami.

Wszystko, co jest potrzebne do dzia�ania programu Fortune, to pliki fortune, strfile i unstr. Sk�d
to wiadomo? Poniewa� te pliki s� w katalogu /usr/bin. Wszystko, co znajduje si� w katalogu
/bin lub /sbin, to pliki wykonywalne. Aby sprawdzi	 ich obj�to�	, mo�na skorzysta	 z pole-
cenia du:

ubuntu@ubuntu:~$ du - /usr/games/fortune
21k     /usr/games/fortune

Pozosta�e pliki s� równie niewielkie, zatem nie ma problemu, aby znale�	 miejsce w naszym
skromnym 60-megabajtowym obrazie dystrybucji Pyramid.

Powinni�my si� równie� dowiedzie	, ile miejsca potrzeba na baz� danych Fortune. Wszystkie
pliki s� umieszczone w pojedynczym katalogu, co jest bardzo wygodne:

ubuntu@ubuntu:~$ du -sh /usr/share/games/fortunes
127k    /usr/share/games/fortunes

OK. Teraz wiemy, jakie pliki nale�y skopiowa	. Nast�pnie konfigurujemy kart� sieciow�
w systemie Ubuntu, wykorzystuj�c adres odpowiedni dla schematu adresacji obowi�zuj�ce-
go w sieci LAN:

ubuntu@ubuntu:~$ sudo ifconfig eth0 192.168.1.100 netmask 255.255.255.0 broadcast
192.168.1.255
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Nast�pnie logujemy si� w systemie Pyramid i w��czamy mo�liwo�	 zapisu w systemie plików:
ubuntu@ubuntu:~$ ssh root@pyramid
The authenticity of host '192.168.1.1 (192.168.1.1)' can't be established.
RSA key fingerprint is 6b:4a:6b:3c:5e:35:34:b2:99:34:ea:9d:dc:b8:b1:d7.
Are you sure you want to continue connecting (yes/no)? yes
Warning: Permanently added '192.168.1.1' (RSA) to the list of known hosts.
root@192.168.1.1's password:
pyramid:~# /sbin/rw

Mo�emy teraz kopiowa	 pliki do systemu Pyramid za pomoc� polecenia scp. Otwieramy dru-
g� sesj� terminalu w systemie Ubuntu i uruchamiamy polecenie scp. Dystrybucja Ubuntu jest
pozbawiona serwera SSH, zatem nie mo�na zalogowa	 si� do systemu Ubuntu z systemu
Pyramid. W tym przyk�adzie skopiowano pliki do katalogu /sbin w systemie Pyramid:

ubuntu@ubuntu:~$ scp /usr/games/fortune /usr/bin/strfile /usr/bin/unstr
root@192.168.1.1:/sbin/
root@192.168.1.1's password:
fortune     100%   18KB  17.8KB/s   00:00
strfile     100%   11KB  11.4KB/s   00:00
unstr       100% 5596     5.5KB/s   00:00

Nale�y zwróci	 uwag� na uko�niki i dwukropki. Mo�emy teraz spróbowa	 uruchomi	 pro-
gram Fortune w systemie Pyramid:

pyramid:~# fortune
fortune: error while loading shared libraries: librecode.so.0: cannot open shared
object file: No such file or directory

Jak mo�na przeczyta	 w komunikacie, potrzebna jest biblioteka librecode.so.0. Wyszukujemy
plik za pomoc� polecenia locate w systemie Ubuntu, a nast�pnie kopiujemy:

ubuntu@ubuntu:~$ locate librecode.so.0
/usr/lib/librecode.so.0.0.0
/usr/lib/librecode.so.0
ubuntu@ubuntu:~$ scp /usr/lib/librecode.so.0 root@192.168.1.1:/usr/lib/

Jeszcze raz próbujemy uruchomi	 program:
pyramid:~# fortune
question = ( to ) ? be : ! be;
          -- Wm. Shakespeare

Po zako�czeniu prac nale�y pami�ta	 o uruchomieniu polecenia /sbin/ro w systemie Pyramid.

Dyskusja
Pyramid ma w zasadzie identyczne binaria jak Ubuntu, dlatego wykorzystanie binariów i pli-
ków �ród�owych z dystrybucji Ubuntu jest najszybsz� i naj�atwiejsz� metod� modyfikacji dys-
trybucji Pyramid. O ile dystrybucja Ubuntu na p�ycie CD zawiera to samo wydanie co insta-
lacja Pyramid (Breezy, Dapper, itd.), nie powinno by	 �adnych problemów zgodno�ci.

Po skopiowaniu aplikacji nie powinno by	 problemów z ich dzia�aniem. Potrzebne s� tylko
w�a�ciwe binaria lub skrypty oraz biblioteki, od których zale�� instalowane aplikacje.

Aby si� dowiedzie	, ile miejsca pozosta�o w dystrybucji Pyramid, mo�na skorzysta	 z polece-
nia df -h /.

Przed przyst�pieniem do kopiowania plików mo�na skorzysta	 z polecenia ldd, aby dowie-
dzie	 si�, od jakich bibliotek zale�y aplikacja:
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$ ldd /usr/games/fortune
        linux-gate.so.1 => (0xffffe000)
        librecode.so.0 => /usr/lib/librecode.so.0 (0xb7df7000)
        libc.so.6 => /lib/tls/i686/cmov/libc.so.6 (0xb7cc8000)
        /lib/ld-linux.so.2 (0xb7f42000)

Aby mo�na by�o zobaczy	 now� wró�b� przy ka�dym logowaniu do systemu, nale�y umie-
�ci	 polecenie uruchomienia programu Fortune w osobistym pliku ~/.bash_profile lub w sys-
temowym pliku /etc/profile. Polecenie to ma nast�puj�c� posta	:

fortune

Tylko tyle — jedno s�owo w osobnym wierszu. Do formu�y polecenia mo�na wprowadzi	 do-
wolne opcje programu Fortune.

Patrz tak�e
� man 6 fortune

� witryna Tips and Tricks For Hardworking Admins pod adresem:

http://www.enterprisenetworkingplanet.com/netsysm/article.php/10954_3551926_2

(artyku� zawiera instrukcj� pos�ugiwania si� programem Fortune)

2.11. Instalacja sterowników nowego sprz�tu

Problem
Mamy kart� sieciow�, która nie jest obs�ugiwana przez dystrybucj� Pyramid, i chcemy zain-
stalowa	 jej sterownik.

Rozwi�zanie
Potrzebny jest �adowalny modu� j�dra. 
atwym sposobem na rozwi�zanie problemu jest za-
�adowanie systemu Ubuntu z p�yty liveCD, znalezienie modu�u w katalogu /lib/modules/[wer-
sja-j�dra]/kernel/drivers/net i skopiowanie go do tego samego katalogu w dystrybucji Pyramid:

ubuntu@ubuntu:~$ scp /lib/modules/2.6.15-26-386/kernel/drivers/net \
root@192.168.1.1:/lib/modules/2.6.15.8-metrix/kernel/drivers/net/

Nast�pnie nale�y w systemie Pyramid uruchomi	 nast�puj�ce polecenie:
pyramid:~# update-modules

Aby natychmiast za�adowa	 modu� w celu jego przetestowania, nale�y skorzysta	 z polecenia
modprobe w sposób pokazany poni�ej (w przyk�adzie u�yto nieistniej�cego modu�u sterownik_
karty.ko):

pyramid:~# modprobe sterownik_karty

Nie nale�y wprowadza	 do polecenia rozszerzenia pliku, a jedynie nazw� modu�u. Aby mo-
du� zosta� za�adowany automatycznie podczas rozruchu systemu, nale�y umie�ci	 modu�
w katalogu /etc/modules wraz z komentarzem opisuj�cym, czego dotyczy sterownik:

#sterownik bezprzewodowej karty sieciowej na pcmcia
sterownik_karty
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Dyskusja
Co zrobi	, je�li w dystrybucji Ubuntu brakuje interesuj�cego nas modu�u? Je�li jest to modu�
j�dra systemu Linux, trzeba skompilowa	 go ze �róde� Ubuntu, a nast�pnie skopiowa	 do sys-
temu Pyramid. Nale�y wykorzysta	 �ród�a j�dra z dystrybucji Ubuntu. W przypadku modu-
�ów zewn�trznych nale�y post�powa	 zgodnie z instrukcjami instalacji producentów. Najle-
piej jednak wykorzystywa	 karty sieciowe obs�ugiwane przez j�dro systemu Linux.

Patrz tak�e
� man 8 modprobe

� man 8 lsmod

� man 5 modules

� dodatek C

� rozdzia� 10. „
atanie, modyfikacje i aktualizacje j�dra” z ksi��ki Carli Schroder Linux.
Receptury (Helion, 2005)

2.12. Personalizacja j�dra dystrybucji Pyramid

Problem
Chcemy skompilowa	 niestandardowe j�dro, w którym by�oby wbudowane wszystko poza
modu�ami j�dra. P�yta routerowa jest wyposa�ona w ograniczony zbiór sprz�tu i, ogólnie
rzecz bior�c, nie b�dzie aktualizowana lub modyfikowana zbyt cz�sto. Poza tym dzi�ki temu
zaoszcz�dzimy sporo miejsca na karcie Compact Flash.

Rozwi�zanie
Nie ma problemu. Potrzebne b�dzie �rodowisko kompilacji w komputerze PC ze �ród�ami
j�dra i narz�dziami. Nale�y tam skompilowa	 j�dro, a nast�pnie skopiowa	 na p�yt� z dystry-
bucj� Pyramid. Nale�y skorzysta	 ze �róde� j�dra Ubuntu wraz z aktualnymi �atkami. �ród�a
j�dra dystrybucji Ubuntu oraz narz�dzia do kompilacji mo�na pobra	 za pomoc� nast�puj�-
cego polecenia:

$ sudo apt-get install linux-source linux-kernel-devel

Po wykonaniu tego polecenia powinni�my mie	 wszystko, co jest nam potrzebne.

Aby zacz�	 od istniej�cej konfiguracji j�dra dystrybucji Pyramid, nale�y skopiowa	 plik /proc/
config.gz do komputera, w którym wykonujemy kompilacj�:

pyramid:/# scp /proc/config.gz carla@192.168.1.10:downloads/

Rozpakowujemy pliki za pomoc� programu gunzip:
$ gunzip config.gz

Mo�na teraz skompilowa	 nowe niestandardowe j�dro i zast�pi	 nim istniej�ce j�dro systemu
Pyramid. Nale�y pami�ta	, aby zmodyfikowa	 plik /boot/grub/menu.lst, wprowadzaj�c nazw�
nowego pliku j�dra.
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Dyskusja
Pyramid ma w zasadzie identyczne binaria jak Ubuntu, dlatego wykorzystanie binariów i pli-
ków �ród�owych z dystrybucji Ubuntu jest najszybsz� i naj�atwiejsz� metod� modyfikacji
dystrybucji Pyramid. O ile dystrybucja Ubuntu na p�ycie CD zawiera to samo wydanie co in-
stalacja Pyramid (Breezy, Dapper itd.), nie powinno by	 �adnych problemów dotycz�cych
zgodno�ci.

Aby sprawdzi	, ile miejsca zajmuje katalog /lib/modules, mo�na skorzysta	 z polecenia du:
pyramid:/# du --si -c /lib/modules/2.6.17.8-metrix
...
6.3M    /lib/modules/2.6.17.8-metrix
6.3M    total

Samo j�dro zajmuje oko�o 1 MB.

Zazwyczaj p�yty routerowe mo�na zaliczy	 do kategorii „skonfiguruj i zapomnij”, s� one za-
tem dobrymi kandydatami do zastosowania statycznie kompilowanych j�der.

Patrz tak�e
� rozdzia� 10. „
atanie, modyfikacje i aktualizacje j�dra” z ksi��ki Carli Schroder Linux.

Receptury (Helion, 2005)

2.13. Aktualizacja programu comBIOS p�yty Soekris

Problem
Oprogramowanie comBIOS p�yty Soekris jest stare, dlatego pobrali�my now� wersj�. Jak
mo�na j� zainstalowa	? Czy to bezpieczne? Czy dzi�ki temu p�yta routerowa b�dzie dzia�a�a
sprawniej?

Rozwi�zanie
Nie ma powodu do obaw. To szybki i �atwy proces. Jedyne ryzyko to awaria zasilania pod-
czas instalacji. Je�li si� zdarzy, p�yta stanie si� bezu�yteczna. Instalacja zajmuje kilka sekund,
ryzyko zatem trwa minut�.

Najpierw nale�y pobra	 zaktualizowany comBIOS do naszego PC spod adresu http://www.
soekris.com/downloads.htm.

Nast�pnie nale�y wgra	 plik za po�rednictwem ��cza szeregowego na p�yt� Soekris. W tym
celu nale�y wej�	 do programu comBIOS poprzez wci�ni�cie Ctrl-P przed za�adowaniem si�
systemu Pyramid. Nast�pnie w wierszu polece� BIOS nale�y wpisa	 polecenie download -
(tzn. download, spacja, my�lnik), po czym wcisn�	 Enter.

Nast�pnie nale�y wcisn�	 kombinacj� Ctrl-A, S (tzn. wcisn�	 Ctrl-A, zwolni	, wcisn�	 S, zwol-
ni	). Wy�wietli si� menu pobierania plików programu Minicom. Z listy protoko�ów wybie-
ramy Xmodem. Wyszukujemy plik z aktualizacj�, wykorzystuj�c spacj� w celu wybrania ka-
talogu, do którego chcemy przej�	, a nast�pnie wybieramy sam plik (czasami zmiana katalogu
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na nowy wymaga kilkukrotnego wci�ni�cia spacji). Plik nie jest du�y, ale jego wgranie na p�y-
t� zajmuje kilka minut. Powinien wy�wietli	 si� ekran podobny do tego, który pokazano na
rysunku 2.2.

Rysunek 2.2. Pobieranie pliku z wykorzystaniem protoko�u Xmodem w programie Minicom

Po zako�czeniu wgrywania pliku, kiedy sterowanie powróci do wiersza polece� BIOS, wpi-
sujemy polecenie flashupdate:

> flashupdate
.Erasing Flash.... Programming Flash......... Verifying Flash.... Done.

>

Teraz, aby zmiany odnios�y skutek, wystarczy ponownie za�adowa	 system.

Dyskusja
Do wgrania plików z aktualizacj� wykorzystujemy zarówno polecenia comBIOS, jak i pro-
gram Minicom. Aby wy�wietli	 pomoc programu Minicom, nale�y w dowolnym momencie
wcisn�	 klawisze Ctrl-A, Z.

W przypadku wyst�pienia b��du Failure executing protocol nale�y zainstalowa	 program lrzsz
w komputerze PC, z którego uruchomiono program Minicom.
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Je�li transmisja przebiega zbyt wolno, wy�wietli si� lista b��dów Retry 0: NAK on sector, po
czym transmisja zostanie przerwana z powodu przekroczenia limitu czasu. Program comBIOS
jest do�	 „niecierpliwy”, dlatego transmisja powinna by	 odpowiednio szybka.

Przydatne informacje na temat wydawanych wersji comBIOS mo�na uzyska	 pod adresem
http://www.soekris.com/downloads.htm.

Patrz tak�e
� man 1 minicom




