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e Jak stworzy¢ sie¢ oparta o serwery pracujace pod kontrolg Linuksa?
e Jak uruchomi¢ serwer VolP i sie¢ VPN?
* Jak zapewni¢ bezawaryjna, wydajna i bezpieczna prace sieci?

Mogtoby sie wydawag, ze o Linuksie napisano juz wszystko. Jednak do tej pory nie byto
ksiazki, ktora w kompleksowy spos6b omawiataby wszystkie zagadnienia, dotyczace spraw
sieciowych w tym systemie operacyjnym. Az do teraz! Autor tej ksiazki przedstawia
poszczegdlne kwestie w sprawdzony w tej serii sposob: problem - rozwigzanie - dyskusja.

Dzieki podrecznikowi ,,Sieci Linux. Receptury” dowiesz sie, w jaki sposdb przygotowac router,
jak skonfigurowac firewall przy uzyciu pakietu iptables oraz jak stworzy¢ punkt dostepu

do sieci bezprzewodowej i serwer VolP, korzystajacy z popularnego rozwigzania Asterisk.
Poznasz zaawansowane mozliwosci pakietu OpenSSH oraz sposoby bezpiecznego, zdalnego
administrowania serwerem. Dodatkowo nauczysz sie uzywac graficznych pulpitow, taczy¢

w bezpieczny sposob odlegte sieci za pomoca pakietu OpenVPN czy tez udostegpnia¢ w sieci
pliki przy uzyciu serwera Samba. Twojg ciekawos$¢ zaspokoi z pewnoscig opis zastosowania
Samby w roli kontrolera domeny. Po lekturze tej ksiazki nie beda Ci obce sposoby
monitorowania pracy sieci i ustug, tworzenia wykresow wykorzystania zasobow czy tez uzycia
adresow IP w wers;ji szostej. Jedno jest pewne: jezeli jestes administratorem sieciowym

lub masz ambicje nim zostaé, ta ksiazka musi znalez¢ sie na Twojej pétce!

* Tworzenie bramy opartej o system Linux

* Budowa firewalla opartego o iptables

* Przygotowanie punktu dostepu do sieci bezprzewodowej

* Przydzielanie adreséw IP za pomoca serwera DHCP

¢ Konfiguracja serwera VolP - Asterisk

e Zaawansowane tematy, zwigzane z routingiem

¢ Zdalna i bezpieczna administracja z wykorzystaniem protokotu SSH

¢ Uzywanie zdalnych pulpitéw graficznych

» Tworzenie wirtualnych sieci przy uzyciu pakietu OpenVPN

» Wykorzystanie Linuksa w roli kontrolera domeny Windows

¢ Udostepnianie plikdw za pomoca pakietu Samba

e Ustugi katalogowe LDAP

¢ Monitorowanie i wizualizacja parametréw pracy sieci i ustug

* Zastosowanie protokotu IPv6

* Przygotowanie do bezobstugowej, sieciowej instalacji nowych systemow

¢ Administrowanie serwerem za pomoca konsoli podfaczonej przez
port szeregowy

e Uruchomienie serwera dial-up

¢ Analiza, diagnoza i rozwigzywanie probleméw sieciowych

Odpowiedzi na wszystkie Twoje pytania w jednym miejscu!
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ROZDZIAL 2.

Tworzenie bramy linuksowej
na komputerze jednoptytowym

2.0. Wprowadzenie

Poniewaz Linux znakomicie nadaje sie do instalowania na starym sprzecie PC, czesto zapo-
minamy o tym, Ze nie zawsze jest to najlepszy sprzet, jakim mozna sie¢ postuzyé. O ile lepiej
jest wykorzystac stary sprzet PC, zamiast wyrzucaé go na $mietnisko, o tyle zastosowanie go
w roli routeréw i zapér firewall nie jest pozbawione wad. Stare komputery PC maja duze ga-
baryty, zuzywaja duzo energii i sq glosne, chyba ze mamy sprzet dobrej marki, ktéry dziala
bez wentylatoréw. Stary sprzet jest znacznie bardziej podatny na awarie, trzeba sie zatem za-
stanowi¢ nad tym, co zrobimy, jesli ulegnie on awarii? Nawet jesli uda sie znaleZ¢é nowe cze-
§ci, to czy oplaca sie je wymieniac¢?

Komputery jednoptytowe (Single-board computers — SBC), podobnie jak produkty firmy Soekris
Engineering (http://www.soekris.com) oraz PC Engines (http://www.pcengines.ch/wrap.htm), do-
skonale nadaja si¢ na routery, firewalle oraz punkty dostepowe sieci bezprzewodowej. Maja
niewielkie rozmiary, sa ciche, zuzywajq malo energii i sq wytrzymale. Informacje na temat
komputeréw jednoptytowych oraz innych komputeréw budowanych w standardzie SFF (small
form-factor) mozna znalezé w artykule Single Board Computer (SBC) Quick Reference Guide w ser-
wisie LinuxDevices.com (http://fwww.linuxdevices.com/articles/AT2614444132 html).

W tym rozdziale pokazemy, w jaki sposéb mozna zainstalowac i skonfigurowac system Pyra-
mid Linux (http://metrix.net/) w komputerze jednoptytowym Soekris 4521. Dostepnych jest wie-
le kompaktowych dystrybucji przeznaczonych do instalacji na routerach i zaporach firewall.
Wiecej informagji na ich temat, a takze dane dotyczace tworzenia zapory firewall uzywanej
na potrzeby wspéldzielenia lacza internetowego, mozna znalezé w rozdziale 3.

Pomimo niewielkich rozmiaréw plyty Soekris i PC Engines sq uniwersalne. Plyty firmy PC
Engines i inne tego typu dziataja w podobny sposéb, zatem informacje zaprezentowane w tym
rozdziale maja zastosowanie do wszelkich tego typu urzadzen. Wszystkie tego rodzaju plyty
okresla sie terminem plyty routerowe (ang. routerboards).
Wiele os6b, patrzac na specyfikacje plyty 4521, odwraca z pogarda gtowe. Oto ona:

e procesor gtéwny 133 MHz AMD ElanSC520;

o pamieé 64 MB SDRAM, wlutowana na plycie;

« 1 Mb BIOS/BOOT Flash;
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o dwa porty Ethernet 10/100;

 gniazdo CompactFLASH typu I/1I, pamie¢ Flash 8 MB, naped Microdrive do 4 GB;
o 1 port szeregowy DB9Y;

« diody LED zasilanie, aktywnos¢, bledy;

o gniazdo mini-PCI typu III;

« 2 gniazda PC-Card/Cardbus;

« 8-bitowe, 14-pinowe zlagcze We-Wy ogélnego przeznaczenia;

o wymiary 23,4 x14,5 cm;

« opcjonalne zasilanie 5 V z wykorzystaniem wewnetrznego zlacza;

« obstuga technologii zasilania przez Ethernet (Power over Ethernet);

o temperatura pracy 0 - 60°C.

Wiecej mocy obliczeniowej majq niskiej klasy karty graficzne. Nie wolno jednak dac sie zwiesé
liczbom. W polaczeniu ze specjalistyczng wersjq systemu Linux, BSD lub dowolnym wbudo-
wanym systemem operacyjnym te niewielkie urzadzenia to mocne, wydajne narzedzia, ktére
bija na glowe poréwnywalne (zazwyczaj zbyt drogie i ograniczone) routery komercyjne. Dzieki
nim mozna uzyskac pelng kontrole nad urzadzeniem oraz dostosowac je do wiasnych po-
trzeb. Nie trzeba martwic sie takimi nonsensami, jak zakodowane ,na sztywno” bledy konfi-
guragji lub tajne ,tylne wejscia” znane wszystkim, tylko nie uzytkownikom. Te niewielkie
plyty sg zdolne do obstugi dos¢ nieprzyjaznych srodowisk, a przy zastosowaniu odpowied-
niej obudowy mozna je instalowad na zewnatrz.

Plyta 4521 moze obstuzy¢ do pieciu interfejséw sieciowych: dwa na zlagczu PCMCIA, dwa
Ethernet oraz jedno lacze bezprzewodowe w gniezdzie mini-PCI. Szdstym interfejsem jest port
szeregowy. A zatem za pomoca tej jednej niewielkiej plyty mozna stworzy¢ router, zapore
firewall i bezprzewodowy punkt dostepowy, a takze stworzy¢ strefe DMZ. Wszystkie plyty
routerowe sg dostepne w réznych konfiguracjach.

W przypadku plyt Soekris 45xx raczej nie da sie uzyskac przepustowosci wiekszych niz 17 Mb/s.
Plyty 48xx oraz plyty WRAP firmy PC Engines s3 wyposazone w mocniejsze procesory i wie-
cej pamieci RAM, dlatego mozna za ich pomoca uzyskaé szybkos¢ siegajaca 50 Mb/s. Jest to
szybko$¢ znacznie przewyzszajaca mozliwosci faczy internetowych wiekszosci uzytkownikéw.
Oczywiscie, jesli kto$§ ma szczescie korzystac z sieci Ethernet WAN lub innych superszybkich
ustug, bedzie potrzebowat zapory firewall o znacznie wigkszej mocy. Ogdlnie rzecz biorac, ply-
ty serii 45xx skonfigurowane jako zapora firewall s w stanie obstuzy¢ okoto 50 uzytkownikéw,
cho¢ oczywiscie wszystko zalezy od tego, jak bardzo uzytkownicy eksploatujq urzadzenie.

Wymagany sprzet

Oprécz samej plyty potrzebna jest karta Compact Flash lub naped microdrive na system ope-
racyjny oraz czytnik i urzadzenie zapisujace na oddzielnym komputerze PC, pozwalajace na
zainstalowanie systemu operacyjnego na karcie CF lub napedzie microdrive. Zamiast urza-
dzenia zapisujacego karty CF mozna zainstalowac system operacyjny z serwera tadowania
PXE. Potrzebny jest réwniez zasilacz oraz kabel szeregowy zerowy modem ze zlgczem DB9.
Obudowa jest opcjonalna.

Kilku producentéw, na przyklad Metrix.net (http://metrix.net) oraz Netgate.com (http://netgate.
com/), oferuje kompletne zestawy wraz z systemem operacyjnym.
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Oprogramowanie

Rozmiar systemu operacyjnego jest ograniczony pojemnoscia karty CF lub napedu microdrive.
Procesor CPU i pamigé RAM sg wlutowane na plycie i nie mogg by¢ aktualizowane, zatem
system operacyjny musi mie¢ niewielkie rozmiary i zapewnia¢ wysokg wydajnosé. W tym roz-
dziale skonfigurujemy niewielkie urzadzenie wykorzystujace karte CF o pojemnosci 64 MB,
dlatego bedzie nam potrzebny odpowiednio zuboZony system operacyjny. Dystrybucja Pyra-
mid Linux nadaje si¢ do tego idealnie. Standardowy obraz systemu jest dostepny na partycji
o objetosci 60 MB i zajmuje na niej okoto 49 MB. Dystrybucja wykorzystuje standardowe pa-
kiety Ubuntu, zatem nawet w przypadku braku narzedzi do zarzadzania pakietami i tak moz-
na dodawac lub usuwac programy.

Do czego mozna wykorzysta¢ stare komputery PC?

Stare komputery PC sa cenne jako tzw. ,cienkie” klienty, sprzet testowy oraz komputery re-
zerwowe. Warto skonfigurowac taki komputer PC, aby byl gotowy do zastapienia uszkodzo-
nego routera, zapory firewall lub serwera.

2.1. Zapoznanie z ptyta Soekris 4521

Problem

Nie znacie tych niewielkich plyt i nie wiecie, od czego zaczac? Jak sie z nimi skomunikowac?
Co sie z nimi robi?

Rozwigzanie

To latwe. Oto co bedzie potrzebne:
o komputer PC z systemem Linux;
o kabel szeregowy zerowy modem;

e program Minicom zainstalowany na linuksowym komputerze PC.

Nalezy skonfigurowac program Minicom, polaczy¢ dwa komputery, wlaczy¢ zasilanie plyty
Soekris i to wszystko.

Oto szczegdlowe kroki, jakie nalezy wykonad. Po pierwsze, dowiedz sig, jakie fizyczne porty
szeregowe wystepuja w komputerze linuksowym:

$ setserial -g /dev/ttyS[0123]

/dev/ttySO, UART: 16550A, Port: 0Ox03f8, IRQ: 4
/dev/ttyS1l, UART: unknown, Port: Ox02f8, IRQ: 3
/dev/ttyS2, UART: unknown, Port: Ox03e8, IRQ: 4
/dev/ttyS3, UART: unknown, Port: Ox02e8, IRQ: 3

W tym komputerze PC jest tylko jeden taki port — ten, ktéremu odpowiada wartos¢ UART.
W przypadku wigkszej liczby portéw trzeba metoda préb i bledéw znaleZ¢ ten port, ktéry jest
polaczony z plyta Soekris.

Nastepnie nalezy skonfigurowac program Minicom:
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# minicom -s

ffffff [configuration]------
| Filenames and paths

| File transfer protocols
| Serial port setup

| Modem and dialing

| Screen and keyboard

| Save setup as dfl

| Save setup as..

| Exit

| Exit from Minicom

Wybierz Serial port setup. Ustawienia powinny wygladaé podobnie jak te, ktére pokazano po-
nizej. Trzeba jedynie wprowadzi¢ wilasny adres portu szeregowego. Domyslne ustawienia
plyty Soekris to 19200 8N1, bez kontroli przeptywu:

A - Serial Device 1 /dev/ttySO
B - Lockfile Location : /var/lock

C - Callin Program

D - Callout Program :

E - Bps/Par/Bits : 19200 8N1

F - Hardware Flow Control : No

G - Software Flow Control : No

Change which setting?

Nastepnie wybierz opcje Modem and dialing i upewnij sig¢, Ze ustawienia Init string oraz Reset
string sa puste. Na koniec wybierz opcje Save setup as dfl, aby wprowadzona konfiguracja sta-
fa sie domyslna, po czym wybierz Exit. Wykonanie tych operacji spowoduje powrét do gléw-
nego ekranu Minicom:

Welcome to minicom 2.1

OPTIONS: History Buffer, F-key Macros, Search History Buffer, I18n
Compiled on Nov 5 2005, 15:45:44.

Press CTRL-A Z for help on special keys

Now power up the Soekris, and you'll see something like this:

comBIOS ver. 1.15 20021013 Copyright (C) 2000-2002 Soekris Engineering.
net45xx

0064 Mbyte Memory CPU 80486 133 Mhz

PXE-MOO: BootManage UNDI, PXE-2.0 (build 082)

Slot Vend Dev ClassRev Cmd Stat CL LT HT Basel Base2 Int

0:00:0 1022 3000 06000000 0006 2280 OO OO OO OOOOOOOO OOOOOOOO 0O
0:16:0 168C 0013 02000001 0116 0290 10 3C OO ADOOOOOO OOOOOOOO 10
0:17:0 104C AC51 06070000 0107 0210 10 3F 82 A0010000 020000A0 11
0:17:1 104C AC51 06070000 0107 0210 10 3F 82 A0011000 020000A0 11
0:18:0 100B 0020 02000000 0107 0290 00 3F 0O 0OOOOE101 A0012000 05
0:19:0 100B 0020 02000000 0107 0290 00 3F 00 0000E201 A0013000 09
4 Seconds to automatic boot. Press Ctrl-P for entering Monitor.

Wcisnij Crl+P, aby wejs¢ do programu comBIOS:

comBIOS Monitor. Press ? for help.
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Go ahead and hit ? to see the Help. You'll get a list of commands:
comBIOS Monitor Commands

boot [drive][:partition] INT19 Boot

reboot cold boot

download download a file using XMODEM
flashupdate update flash BIOS with downloaded file
time [HH:MM:SS] show or set time

date [YYYY/MM/DD] show or set date

d[b|w|d] [adr] dump memory (bytes/words/dwords)
e[b|w|d] adr value [...] enter bytes/words/dwords

i[b|w|d] port input from 8/16/32-bit port
o[b|w|d] port value output to 8/16/32-bit port
cmosread [adr] read CMOS RAM data

cmoswrite adr byte [...] write CMOS RAM data

cmoschecksum update CMOS RAM Checksum

set parameter=value set system parameter to value
show [parameter] show one or all system parameters
?/help show this help

Nalezy ustawi¢ date i godzine. Poza tym do momentu zainstalowania systemu operacyjnego
nie ma zbyt wiele do roboty.

W przypadku braku zainstalowanej karty CF plyta CF automatycznie przejdzie do menu
comBIOS.

Dyskusja

Nie trzeba koniecznie uzywacé maszyny linuksowej w roli szeregowego terminalu. Uzycie pro-
gramu Hyperterminal z maszyny windowsowej dziala tak samo dobrze. Innymi programami
uniksowymi stosowanymi do komunikacji szeregowej sa cu, tip oraz kermit. Kermit jest zabaw-
nym, uniwersalnym programem. Mozna za jego pomoca zrobi¢ wszystko, oprécz... cieptego
positku. Uzytkownicy systemu Mac OS X mogg skorzysta¢ z programu Minicom, wchodza-
cego w sklad pakietu Darwin Ports, lub z programu ZTerm.

Patrz takze

Dokumentacja plyt routerowych:
o Soekris Engineering: http://www.soekris.com
o PC Engines: http://www.pcengines.ch/wrap.htm
o Artykul Single Board Computer (SBC) Quick Reference Guide w witrynie LinuxDevices.com:
http:/fwww linuxdevices.com/articles/AT2614444132 html

2.2. Konfigurowanie wielu profili Minicom

Problem

Mamy laptopa skonfigurowanego jako przeno$ny terminal szeregowy oraz uniwersalne na-
rzedzie rozwigzywania probleméw z siecia. W zwiazku z tym potrzebujemy wielu profili po-
faczent do komunikacji z réznymi serwerami.
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Rozwigzanie

Wystarczy zalogowac si¢ z uprawnieniami uzytkownika root i stworzy¢ nowa konfiguracje
Minicom w sposéb identyczny do pokazanego w poprzednim scenariuszu. Nastepnie zamiast
opcji Save as dfl nalezy wybraé opcje Save as... i wpisaé wybrang nazwe, na przyklad pyramid.
Po wykonaniu tych czynnosci kazdy uzytkownik moze skorzysta¢ z konfiguracji za pomoca
ponizszego polecenia:

$ minicom pyramid

Dyskusja

Uzytkownik bez uprawnieni root nie moze modyfikowac ustawieri portu szeregowego w pro-
gramie Minicom, poza szybkoscia w bitach na sekunde. Nie moze réwniez zapisywac kon-
figuracji.

Patrz takze

e man 1 minicom

2.3. Instalowanie systemu Pyramid Linux
na karcie Compact Flash

Problem

Zatem masz nowy komputer jednoplytowy, ktéry wyglada bardzo tadnie, ale nie masz poje-
cia, jak zainstalowad na nim system operacyjny.

Rozwigzanie

Dwie najczesciej stosowane metody to postuzenie sie urzadzeniem do zapisu kart Compact
Flash (CF) lub rozruch systemu operacyjnego (ang. bootstrapping) za posrednictwem serwera
tadowania PXE. W ponizszym scenariuszu pokazano sposéb zainstalowania systemu Pyramid
Linux z wykorzystaniem pierwszej metody. Potrzebne beda:

 urzadzenie do zapisywania kart Compact Flash,

e obraz dd systemu Pyramid Linux.

Najpopularniejsze urzadzenia do zapisu kart CF podiaczane do portu USB kosztuja ponizej
50 z1. Jest to najprostszy z modeli mozliwych do zastosowania. Po podlaczeniu urzadzenia
Linux automatycznie rozpoznaje je i montuje w systemie.

Druga mozliwos¢ to zastosowanie urzadzenia na zlaczu IDE. Latwo poznaé, czy takie urza-
dzenie jest zainstalowane w systemie, poniewaz zajmuje ono gniazdo IDE w systemie oraz
kieszeri na naped w przedniej czesci obudowy. Komputer z takim urzadzeniem musi w mo-
mencie tadowania systemu mie¢ karte CF wlozong do czytnika — w innym przypadku urza-
dzenie nie zostanie rozpoznane.
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Najpierw nalezy pobrac najnowszy obraz dd:

$ wget http://metrix.net/support/dist/pyramid-1.0bl.img.gz

Nastepnie nalezy odszukac nazwe /dev karty CF za pomoca polecenia fdisk -1.Urzadzenie
do zapisu kart CF podlaczane przez USB wystepuje na liScie w nastepujacej postaci:

# fdisk -1
Device Boot Start End Blocks  Id System
/dev/sdbl 1 977 62512 83 Linux

Urzadzenie do zapisu kart CF podiaczane przez IDE wystepuje na liScie w nastepujacej postaci:
Device Boot Start End Blocks Id System
/dev/hdcl * 1 977 62512 83 Linux

Teraz nalezy skopiowac obraz na karte CF za pomocg poleceri pokazanych ponizej. Nalezy
podac sciezke do wiasciwego obrazu oraz prawidlowa nazwe /dev. Nie nalezy wprowadzad
zadnych numeréw partycji:

# gunzip -c pyramid-1.0bl.img.gz | dd of=/dev/sdb bs=16k

3908+0 records in
3908+0 records out

To wszystko! Teraz mozna si¢ zajac plyta routerowa,.

Dyskusja

Zastosowanie procedury wymaga wykorzystania tadowalnego obrazu systemu operacyjnego.
Nie wystarczy skopiowanie plikéw na karte Flash, poniewaz potrzebny jest sektor rozrucho-
wy (ang. boot sector). Polecenie dd realizuje kopiowanie bajt po bajcie, wlacznie z sektorem roz-

ruchowym, czego wigkszos¢ pozostatych poleceri kopiowania nie robi. Twércy dystrybucji
Pyramid celowo udostepniajg pelny obraz dysku. Dzieki temu instalacja systemu jest prosta.

Patrz takze

o strona macierzysta dystrybugcji Pyramid Linux: http://pyramid.metrix.net/

2.4. Sieciowa instalacja dystrybucji Pyramid
z poziomu systemu Debian

Problem

Niektérzy decydujq sie na instalacje systemu Pyramid Linux za posrednictwem mechanizmu
PXE, poniewaz maja do zainstalowania system na kilku ptytach routerowych albo dysponuja
wbudowang, niewymienna kartqg Compact Flash lub po prostu wolg to robi¢ w taki sposéb.
Na serwerze instalacji wykorzystywanym w tym przykladzie dziata system Debian.

Rozwigzanie

Nie ma problemu. Mozna zrobié¢ co$ takiego, poniewaz plyty Soekris (a takze PC Engines
oraz wszystkie inne plyty podobnego typu) obstuguja tadowanie systemu przez sie¢. Chociaz
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ustugi HTTP, TFTP i DHCP wykorzystane w tej recepturze moga by¢ zainstalowane na réz-
nych maszynach, w przykladzie zaprezentowanym w tym rozdziale zatozono, Ze wszystkie
one sa zainstalowane na jednym komputerze PC. Do tego celu nadaje si¢ dowolny komputer
PC (na przyklad stacja robocza, specjalny laptop administratora sieci itp.).

Najpierw nalezy pobrac najnowszy obraz dd lub archiwum tarball dystrybucji Pyramid spod
adresu http://metrix.net/support/dist/ do wybranego katalogu:

$ wget http://metrix.net/support/dist/pyramid-1.0bl.img.gz
Nastepnie nalezy zainstalowac ponizsze ustugi:
« DHCPD,
« TFIP,
o HTTP,

¢ Subversion.

Nie jest potrzebny rozbudowany serwer HTTP, taki jak Apache. Do zastosowari podobnych
do tych, ktére omawiamy w tym podrozdziale, wystarczy serwer Lighttpd. Serwery nalezy za-
instalowac za pomoca nastepujacego polecenia:

# apt-get install lighttpd lighttpd-doc tftpd-hpa dhcp3-server subversion

Nastepnie nalezy utworzy¢ plik /etc/dhcp3/dhcpd.conf o nastepujacej zawartosci:

##/etc/dhcp3/dhcpd. conf
subnet 192.168.200.0 netmask 255.255.255.0 {
range 192.168.200.100 192.168.200.200;
allow booting;
allow bootp;

next-server 192.168.200.1;
filename "PXE/pxelinux.0";

max-lease-time 60;
default-lease-time 60;
}

Opgja next-server oznacza adres IP serwera ladowania. Musi to by¢ adres 192.168.200.1.

Nastepnie nalezy skonfigurowac demona tftpd poprzez modyfikacje pliku /etc/default/tftpd-hpa,
tak by przyjat nastepujaca postac:

##/etc/default/tftpd-hpa
RUN_DAEMON="yes"
OPTIONS="-a 192.168.200.1:69 -1 -s -vv /var/lib/tftpboot/"

Zmieniamy katalog roboczy na /var/lib/tftpboot i pobieramy srodowisko PXE z repozytorium
Subversion firmy Metrix:
root@xena:/var/lib/tftpboot # svn export http://pyramid.metrix.net/svn/PXE

Pobierane archiwum ma objetos¢ okoto 45 MB.

Nastepnie wewnatrz gléwnego katalogu dokumentéw httpd — /var/www tworzymy dowiaza-
nie symboliczne do archiwum tarball z dystrybucja Pyramid lub pobranego obrazu i nadaje-
my mu nazwe os:

root@xena:/var/www # 1ln -s /home/carla/downloads/pyramid-1.0b2.tar.gz os

Czasowo zmieniamy adres IP serwera instalacji za pomoca nastepujacego polecenia:
# ifconfig ethO 192.168.200.1 netmask 255.255.255.0 broadcast 192.168.200.255
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Teraz uruchamiamy wszystkie potrzebne ustugi:

# cd /etc/init.d
# dhcp3-server start 83 lighttpd start && tftpd-hpa start

Instalujemy karte CF, podlagczamy kabel szeregowy i kabel Ethernet do plyty Soekris i urucha-
miamy program Minicom. To, czy cos$ jest juz zainstalowane na karcie CF, nie ma znaczenia:
wiacz zasilanie plyty i wejdZ do programu comBIOS poprzez wecisnigcie Ctrl-P w momencie,
kiedy wyswietli si¢ pytanie. Nastepnie wprowadZ polecenia boot FO:

comBIOS Monitor. Press ? for help.
> boot FO

Wyswietli sie komunikat o przydzielonym adresie przez serwer DHCP, krétki komunikat ustu-
gi TFTP, a nastepnie pojawi si¢ menu instalacyjne:

Choose from one of the following:

Start the automated Pyramid Linux install process via dd image file
Start the automated Pyramid Linux install process via fdisk and tarball
Boot the Pyramid Linux kernel with a shell prompt

Boot the Pebble Linux install process

Boot the Pebble Linux kernel with a shell

Install the latest snapshot

v~ wWN B

Nalezy wybrac opcje 1. lub 2., w zaleznosci od tego, co pobraliémy (obraz dd czy archiwum
tarball). Teraz mozna wyj$¢ na przyjemny spacer. Po mniej wiecej 10 minutach bedziemy mie-
li $wiezg instalacje dystrybugji Pyramid, gotowq do wykorzystania.

Na koniec nalezy odtworzy¢ adres IP serwera za pomocg polecenia ifupdown:

# ifdown ethO
# ifup ethoO

Dyskusja

Dobrym sposobem wykonania opisanej strategii jest umieszczenie wszystkich potrzebnych
elementéw na specjalnym laptopie administratora sieci. Zalety takiego rozwiazania jest mo-
bilnos¢ i mozliwos¢ tatwego odseparowania od innych serweréw w sieci. W szczegdlnosci
nalezy uwazac na konflikty z serwerami DHCP zainstalowanymi w sieci. Aby zainstalowac
system na plycie routerowej, wystarczy polaczy¢ ja z laptopem za pomocg kabla Ethernet
z przeplotem oraz kabla zerowego modemu.

W przypadku uzycia do tego celu komputera PC podlaczonego do sieci LAN nalezy odpo-
wiednio skonfigurowac serwery HTTP, DHCP i TFTP, tak aby nie uruchamialy sie automa-
tycznie przy starcie (dotyczy to zwlaszcza serwera DHCP).

Nalezy zwrdcié szczegdlng uwage na Sciezki dostepu do plikéw — to jedno z czestszych Zré-
del bledow.

Na wypadek probleméw trzeba pamietaé, aby mie¢ pod reka urzadzenie do zapisu kart CF.
Na przyklad, jesli na karcie CF jest juz zainstalowany inny system operacyjny niz Linux, trze-
ba recznie wyzerowac gtéwny rekord rozruchowy (Master Boot Record — MBR). W takim przy-
padku nalezy zamontowac karte w urzadzeniu do zapisu CF, a nastepnie usuna¢ rekord MBR
za pomocg polecenia dd. W tym przykladzie karte Flash reprezentuje urzadzenie /dev/hdc:

# dd if=/dev/zero of=/dev/hdc bs=512 count=1
Informacje na temat lokalizacji gtéwnego katalogu dokumentacji serwera mozna znalez¢é w pli-

ku konfiguracyjnym serwera HTTP. W przypadku serwera Apache katalog ten ustawia sie za
pomoca dyrektywy DocumentRoot. W domyslnej instalacji plik z tym ustawieniem znajduje
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si¢ w nastepujacej lokalizacji: /etc/apache2/sites-available/default. W systemie Lighttpd nalezy od-
szukac¢ dyrektywe server.document-root w pliku /etc/lighttpd/lighttpd.conf.

Po skopiowaniu pliku obrazu lub archiwum tarball z systemem Pyramid do gléwnego katalo-
gu dokumentéw HTTP nalezy sprawdzié, czy znajduje sie¢ on we wiasciwej lokalizacji. W tym
celu nalezy w przegladarce wejs¢ na strone http://192.168.200.1/0s. Przegladarka sprébuje po-
bra¢ plik i go wyswietli¢, co bedzie wygladalo jak niezrozumialy zbiér binarnych $mieci.

Patrz takze

o strona macierzysta dystrybugcji Pyramid Linux: http://pyramid.metrix.net/
e man 8 tftpd

e man 8 dhcpd

o Jusr/share/doc/lighttpd-doc/

2.5. Sieciowa instalacja dystrybucji Pyramid
z poziomu systemu Fedora

Problem

Chcemy zainstalowac system Pyramid Linux za posrednictwem mechanizmu PXE, poniewaz
mamy do zainstalowania system na kilku plytach routerowych albo dysponujemy wbudowa-
na, niewymienna kartq Compact Flash lub po prostu wolimy to robi¢ w taki sposéb. Na ser-
werze instalacji wykorzystywanym w tym przykladzie dziata dystrybucja Fedora.

Rozwigzanie

Nie ma problemu. Mozna zrobié¢ cos takiego, poniewaz plyty Soekris (a takze PC Engines
oraz wszystkie inne plyty podobnego typu) obstuguja tadowanie systemu przez sieé¢. Chociaz
ustugi HTTP, TFTP i DHCP wykorzystane w tej strategii moga by¢ zainstalowane na réznych
maszynach, w przykladzie zaprezentowanym w tym rozdziale zaloZzono, Ze wszystkie one sg
zainstalowane na jednym komputerze PC.

Najpierw nalezy pobraé najnowszy obraz dd lub archiwum tarball dystrybucji Pyramid spod
adresu http://metrix.net/support/dist/ do wybranego katalogu:

$ wget http://metrix.net/support/dist/pyramid-1.0bl.img.gz
Nastepnie nalezy zainstalowac ponizsze ustugi:
« DHCPD,
o TFTP,
« HTTP,
« Subversion.
Nie jest potrzebny rozbudowany serwer HTTP taki jak Apache. Do zastosowan podobnych

do tych, ktére omawiamy w tej recepturze, wystarczy serwer Lighttpd. Potrzebne pakiety na-
lezy zainstalowac za pomoca nastepujacego polecenia:
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# yum install dhcp lighttpd tftp-server subversion

Nastepnie nalezy utworzy¢ plik /etc/dhcpd.conf o nastepujacej zawartosci:

# dhcpd.conf
subnet 192.168.200.0 netmask 255.255.255.0 {
range 192.168.200.100 192.168.200.200;

allow booting;

allow bootp;

next-server 192.168.200.1;
filename "PXE/pxelinux.0";

max-lease-time 60;
default-lease-time 60;

}

Opcja next-server oznacza adres IP serwera ladowania. Musi to by¢ adres 192.168.200.1.

Nalezy skonfigurowaé serwer TFTP. W tym celu wystarczy zmodyfikowac dwie linijki w pli-
ku /etc/xinetd.d/tftp. Trzeba sie upewnid, czy maja one nastepujaca zawartos¢:

disable = no
server_args = -svv /tftpboot -a 192.168.200.1:69

Nastepnie zmieniamy katalog roboczy na /tftpboot i pobieramy srodowisko PXE z repozyto-
rium Subversion firmy Metrix:

root@enguina:/tftpboot # svn export http://pyramid.metrix.net/svn/PXE
Pobierane archiwum ma objeto$¢ okoto 45 MB.

Wewnatrz gléwnego katalogu dokumentéw httpd — /srofwww/lighttpd/ tworzymy dowiaza-
nie symboliczne do archiwum tarball z dystrybucja Pyramid lub pobranego obrazu i nadaje-
my mu nazwe os:

root@xena:/srv/www/lighttpd# 1ln -s /home/carla/downloads/pyramid-1.0b2.tar.gz os

Teraz uruchamiamy wszystkie potrzebne ustugi:

# cd /etc/init.d/
# xinetd start && lighttpd start 88 dhcpd start

Na koniec podiaczamy kabel szeregowy i kabel Ethernet do plyty Soekris i uruchamiamy pro-
gram Minicom. Karta CF musi by¢ zainstalowana. Nie ma znaczenia, jesli jest juz na niej za-
instalowana dystrybucja systemu Linux. Wiaczamy zasilanie plyty routerowej i wchodzimy
do programu comBIOS. Wprowadzamy polecenie boot FO:

comBIOS Monitor. Press ? for help.
> boot FO

Wyswietli si¢ komunikat o przydzielonym adresie przez serwer DHCP, krétki komunikat
ustugi TFTP, a nastepnie pojawi si¢ menu instalacyjne:

Choose from one of the following:

Start the automated Pyramid Linux install process via dd image file
Start the automated Pyramid Linux install process via fdisk and tarball
Boot the Pyramid Linux kernel with a shell prompt

Boot the Pebble Linux install process

Boot the Pebble Linux kernel with a shell

Install the latest snapshot

AUV~ WN

Nalezy wybrac¢ opcje 1. lub 2., w zaleznosci od tego, co pobraliémy (obraz dd czy archiwum
tarball). Teraz mozna wyj$¢ na przyjemny spacer. Po kilku minutach bedziemy mieli swieza
instalacje dystrybucji Pyramid, gotowa do wykorzystania.
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Dyskusja

Na wypadek probleméw trzeba pamietad, aby miec¢ pod reka urzadzenie do zapisu kart CF.
Jesli na przyklad na karcie CF jest juz zainstalowany inny system operacyjny niz Linux, trze-
ba recznie wyzerowac gléwny rekord rozruchowy (Master Boot Record — MBR). W tym celu
nalezy wykorzysta¢ urzadzenie zapisujace karty CF do zamontowania karty w komputerze
PC, a nastepnie usuna¢ rekord MBR za pomoca polecenia dd. W tym przyktadzie karte Flash
reprezentuje urzadzenie /dev/hdc:

# dd if=/dev/zero of=/dev/hdc bs=512 count=1
Nazwe /dev karty CF mozna uzyskac za pomocg polecenia fdisk -L.

Za pomoca polecenia pokazanego ponizej mozna sprawdzi¢, czy demon xinetd zarzadza ser-
werem Lighttpd i nastuchuje w porcie UDP 69:

# netstat -untap | grep xinetd
udp 0 0 0.0.0.:69 0.0.0.0.* 4214/xinetd

Wiecej informacji na temat konfiguracji, adreséw IP oraz weryfikacji, czy wszystko dziata po-
prawnie, mozna znaleZ¢é w punkcie , Dyskusja” w poprzedniej recepturze.

Patrz takze

« strona macierzysta dystrybucji Pyramid Linux: http://pyramid.metrix.net/
o /Jusr/share/doc/lighttpd

e man 8 tftpd

e man 8 dhcpd

2.6. tadowanie systemu Pyramid Linux

Problem

OK. Do tej pory wszystko przebiega bez przeszkéd — pomyslnie zainstalowaliSmy system
Pyramid Linux na karcie Compact Flash i podlaczyliSmy jq na ptycie Soekris. W jaki sposéb
zalogowac sie do systemu Pyramid i rozpoczaé prace?

Rozwigzanie

W tym momencie mamy do dyspozycji trzy sposoby komunikacji z plyta Soekris: lacze szere-
gowe, Ethernet oraz przegladarke WWW. Domyslny uzytkownik to root z hastem root. Urucha-
miamy plyte przy podlaczonym terminalu szeregowym i uruchomionym programie Minicom.
Wyswietli sie estetyczny ekran startowy GRUB:

GNU GRUB version 0.95 (639K lower / 64512K upper memory)
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Use the ~ and v keys to select which entry is highlighted.
Press enter to boot the selected 0S, 'e' to edit the
commands before booting, or 'c' for a command-line.

Domyslny profil tadowanego systemu to Metrix, czyli Pyramid Linux. Profil Shell stuzy do
rozwigzywania probleméw z systemem plikéw — jego wybdr powoduje bezposrednie przej-
Scie do powloki Bash bez montowania systemu plikéw, uruchamiania ustug czy tez ladowa-
nia sterownikéw sieciowych.

Na plycie 4521 eth0 oznacza port Ethernet znajdujacy sie bezposrednio z lewej strony portu
szeregowego. Domyslny adres IP portu ethO dla dystrybucji Pyramid to 192.168.1.1 (jesli ten
adres jest nieodpowiedni w okreslonym schemacie adresacji przyjetym w sieci LAN, mozna
go bez trudu zmienié za pomoca programu Minicom).

Protokdét SSH jest domyslnie wilaczony, zatem mozna sie zalogowac za posrednictwem SSH:
$ ssh root@192.168.1.1

Sprébujmy uruchomic przegladarke internetowa na dowolnym komputerze PC podlaczonym
do sieci i przej$¢ pod adres 192.168.1.1. Powinien si¢ wys$wietli¢ ekran powitalny.

Dyskusja

Czesto pojawiajacym sie zadaniem wymagajacym zatadowania powloki Bash jest uruchomie-
nie programu do sprawdzania systemu plikéw. Ponizsze polecenie wiacza opisowe komuni-
katy i odpowiada yes na wszystkie pytania:

# bash-3.00# /sbin/e2fsck -vy /dev/hdal

Mozna bezpiecznie uruchomic takie polecenie. Podczas dzialania zostang naprawione wszyst-
kie wykryte problemy z systemem plikéw. Polecenie to nalezy uruchomic¢ w przypadku, kiedy
podczas rozruchu systemu wyswietli sie nastepujacy komunikat: EXT2-fs warning: mounting
unchecked fs, running e2fsck is recommended lub gdy wyswietli sie ostrzezenie informujace o nie-
poprawnym zamknieciu systemu plikéw.

Interfejs w przegladarce WWW zapewnia ograniczony zestaw funkgji. Aby uzyskac pelng kon-
trole, trzeba skorzystac z interfejsu w wierszu polecenia. Ekran logowania w przegladarce
WWW pokazano na rysunku 2.1.

Po zaladowaniu systemu niczym nie rézni sie on od prostej instalacji dystrybucji Ubuntu Li-
nux. Sg te same pliki konfiguracyjne i skrypty startowe.

Dystrybucje Pyramid moga latwo modyfikowac osoby bez przygotowania programistyczne-
g0, poniewaz bez trudu mozna w niej zainstalowac pakiety z dystrybucji Ubuntu. Domysélna
dystrybucja Pyramid odznacza si¢ niewielkimi rozmiarami, dlatego nie zawiera ona zadnych
narzedzi do zarzadzania pakietami wystepujacymi w dystrybucji Ubuntu: nie ma programéw
apt, apt-get ani nawet dpkg. Sposoby instalacji programéw bez uzycia tych narzedzi oméwio-
no w punkcie 2.10.

Patrz takze

e strona macierzysta dystrybucji Pyramid Linux: http://pyramid.metrix.net/
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2.7. Wyszukiwanie i modyfikowanie plikow
w dystrybucji Pyramid

Problem

Graficzny interfejs przegladarki internetowej nie gwarantuje wszystkiego, co chcielibysmy
zrobi¢, lub po prostu wolimy samodzielnie modyfikowac tekstowe pliki konfiguracyjne. Czy
mozna bezposrednio modyfikowa¢ pliki w dystrybucji Pyramid? W jaki sposéb wyszukiwac
pliki bez wygodnych narzedzi do wyszukiwania pakietéw?

Rozwigzanie

Pyramid to po prostu zubozona wersja dystrybucji Ubuntu Linux. Jesli kto$ potrafi postugi-
wac sie systemami Ubuntu lub Debian (dystrybucja Ubuntu jest pochodng Debiana), nie po-
winien mieé probleméw z poruszaniem si¢ po dystrybucji Pyramid.

Dystrybucja Pyramid dziala w calosci w pamieci RAM. System plikéw jest montowany w try-
bie tylko do odczytu. Dzieki temu karta Flash jest zabezpieczona przed modyfikowaniem,
a jej wydajnos$¢ wzrasta. W celu zamontowania systemu plikéw do odczytu i zapisu po to,
aby mozna bylo wprowadzi¢ modyfikacje, nalezy uruchomié nastepujace polecenie:

pyramid:~# /sbin/rw

Po wprowadzeniu zmian nalezy ponownie zamontowac system w trybie tylko do odczytu:

pyramid:~# /sbin/ro
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W dystrybugji Pyramid nie mamy do dyspozycji standardowych dla Ubuntu narzedzi zarza-
dzania pakietami, takimi jak dpkg, apt-cache, apt-get, Adept lub Synaptic. Jak mozna cokolwiek
znaleZ¢? Wystarczy skorzystac z bedacego w pogotowiu przestarzalego polecenia find, za
pomoca ktérego mozna przegladac caly system plikéw root w poszukiwaniu pliku o nazwie
iptunnel.

pyramid:~# find / -name iptunnel
/sbin/iptunnel

Jesli kto$ nie pamieta dokladnej nazwy pliku, moze skorzysta¢ z wyszukiwania z wykorzy-
staniem symboli wieloznacznych:

pyramid:~# find / -name iptun*
/sbin/iptunnel
pyramid:~# find / -name *ptunn*
/sbin/iptunnel

Wyszukiwanie mozna zainicjowac¢ z dowolnego katalogu, na przyklad: find / sbin -name
pppd. Aby wyszukiwac w biezacym katalogu, nalezy uzy¢ kropki:

# find . -name foo-config

Dyskusja

Chciatabym uspokoi¢ czytelnikéw, ktérych przestraszyla perspektywa koniecznosci uzywa-
nia polecenia find znanego z wolnego dzialania — nie ma sie czym przejmowac, jesli jest do
przeszukania mniej niz 50 MB, wszystkie operacje wyszukiwania dzialajg szybko.

Patrz takze

e man 1 find

2.8. Wzmacnianie dystrybucji Pyramid

Problem

Chcemy, aby plyta routerowa byla tak bezpieczna, jak to tylko mozliwe. Co mozna zrobi¢, aby
ja zabezpieczy¢ tak dobrze, jak sie da?

Rozwigzanie

Przede wszystkim trzeba zmieni¢ hasto uzytkownika root na mniej oczywiste niz "root" —
hasto domyslne. W tym celu nalezy skorzystac¢ z nastepujacych poleceri:

pyramid:~# /sbin/rw
pyramid:~# passwd

Nastepnie dodamy nieuprzywilejowanego uzytkownika do zdalnych potaczen za posrednic-
twem SSH:

pyramid:~# useradd -m alrac
pyramid:~# passwd alrac

Trzeba tez ustawic bit setuid polecenia su tak, aby zwykli uzytkownicy mogli zmienia¢ upraw-
nienia na uzytkownika root, za pomoca polecenia su:

pyramid:~# chmod +s /bin/su
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Nastepnie wzmacniamy program OpenSSH: wylaczamy mozliwos¢ logowania sie przez SSH
z uprawnieniami root i konfigurujemy uwierzytelnianie dla architektury klucza publicznego.
Informacje na temat sposobu wykonania tych czynno$ci zamieszczono w rozdziale 7.
Wylaczamy niepotrzebne ustugi i interfejsy sieciowe. Jesli nie mamy zamiaru uzywac inter-
fejsu w przegladarce internetowej lub logowac sie przez SSH, wylaczamy je. SSH wylacza sie
poprzez zmiane komendy startowej na polecenie kill w nastepujacy sposéb:

pyramid:/etc/xrc2.d# mv S20ssh K20ssh
Aby wylaczy¢ interfejs GUI w przegladarce, nalezy uja¢ w komentarz ponizszy wiersz w pli-
ku Jetc/inittab:

# Lighttpd (with FastCGI, SSL and PHP)

HT:23:respawn:/sbin/lighttpd -f /etc/lighttpd.conf -m /lib -D > /dev/null 2>&1

Nalezy zwracad szczeg6lng uwage na bezpieczeristwo aplikacji. Poniewaz mamy do czynienia
z urzadzeniem o wielu polaczeniach z siecig (ang. multihomed device), powinnismy tak skon-
figurowacd aplikacje, aby wykorzystywaly tylko te interfejsy, ktére sa potrzebne, i pozwalaly
na dostep wylacznie uprawnionym uzytkownikom. Nalezy pamieta¢ o zachowaniu porzad-
ku w kontach uzytkownikéw i nie pozostawiac kont, ktére nie sq uzywane. Nalezy pamietac
o wykorzystaniu dobrych, silnych hasel. Nalezy zapisac je na papierze i przechowywac w bez-
piecznym miejscu.

Nalezy korzystac z polecenia Netstat (lokalnie) oraz Nmap (zdalnie), aby wyswietli¢ liste ustug
nastuchujacych na portach oraz aby przekonac sie, co wida¢ z zewnatrz.

Po zakorniczeniu modyfikowania systemu nie wolno zapomnie¢ o uruchomieniu polecenia
/sbin/ro, aby przywrdécié tryb tylko do odczytu systemu plikéw.

Dyskusja

To prawda. To s3 te same, typowe czynnosci dla kazdej dystrybugji Linuksa. Trzeba jednak
przyznad, ze si¢ sprawdzaja.

Patrz takze

« aby sie dowiedzie¢ czego$ wigcej na temat zarzadzania ustugami, warto przeczytac roz-
dziat 7. ,Uruchamianie i zamykanie systemu Linux” ksigzki autorstwa Carli Schroder
Linux. Receptury (Helion, 2005)

« rozdzial 8., Zarzadzanie uzytkownikami i grupami” z ksigzki Linux. Receptury

e rozdzial 17. , Dostep zdalny” z ksigqzki Linux. Receptury

2.9. Pobieranie i instalowanie najnowszej kompilacji
dystrybucji Pyramid

Problem

Zamiast oficjalnego, stabilnego wydania dystrybucji Pyramid chcemy wyprébowaé najnow-
sza kompilacje z repozytorium Subversion firmy Metrix. Sg w niej interesujace funkcje lub
chcemy uczestniczy¢ w projekcie poprzez testowanie nowych wydan.
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Rozwigzanie

Do tego celu potrzebny jest serwer instalacji Srodowiska PXE. Za pomoca skryptu pyramid-
-export.sh dostepnego pod adresem http://pyramid.metrix.net/trac/wiki/GettingPyramid pobiera-
my najnowsza wersje¢ w postaci archiwum tarball. Nastepnie kopiujemy archiwum tarball do
gléwnego katalogu dokumentéw serwera WWW i uruchamiamy procedure instalacji Srodo-
wiska PXE w standardowy sposéb.

Dyskusja

Archiwum wersji beta ma okoto 100 MB objetosci, a serwer Subversion moze by¢ wolny, dla-
tego nie nalezy sie niecierpliwic.

Patrz takze

e punkt 2.4
e punkt 2.5

« strona macierzysta dystrybucji Pyramid Linux: http://pyramid.metrix.net/

2.10. Instalacja dodatkowych programéw
w dystrybucji Pyramid Linux

Problem

W dystrybugji Pyramid nie ma wszystkiego, czego bySmy sobie zyczyli. W jaki sposéb moz-
na zainstalowad dodatkowe oprogramowanie? Pyramid jest pozbawiony standardowych
w Ubuntu narzedzi zarzadzania pakietami. W rzeczywistosci jest pozbawiony jakichkolwiek
narzedzi zarzadzania pakietami. W zwigzku z tym niektérzy mogga by¢ nieco zagubieni.

Rozwigzanie

Proces jest dos¢ zlozony, ale mozna sobie poradzi¢. Mozna dodawacé aplikacje uzytkownika,
moduly jadra, a nawet zainstalowac wlasne jadro. Do przeprowadzenia operacji potrzebna jest
dystrybucja Ubuntu liveCD i komputer PC. Nie trzeba instalowa¢ systemu na dysku twardym.
Wystarczy zaladowac ja w dowolnym komputerze PC, a nastepnie skopiowaé dowolne po-
trzebne pliki. Pamietam, ze w punkcie 2.8 radzilam wylaczenie mozliwosci logowania z upraw-
nieniami root za posrednictwem SSH. Teraz jednak trzeba ponownie wilaczy¢ te funkcje, po-
niewaz dystrybucja Ubuntu liveCD jest pozbawiona serwera SSH.

Zatézmy, ze chcemy zainstalowac program Fortune. Program Fortune wyswietla losowa wréz-
be przy kazdym uruchomieniu, na przyklad:

$ fortune
You will gain money by a fattening action.

Dla programu Fortune dostepnych jest szereg réznych baz danych wrézb. Z tatwoscig tez moz-
na tworzy¢ wilasne wrézby. Wykorzystanie programu Fortune to doskonaly sposéb wyswie-
tlania innego ,hasta dnia” za kazdym razem, kiedy uzytkownik loguje si¢ do systemu.
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Najpierw nalezy zaladowa¢ system z plyty liveCD systemu Ubuntu. Nastepnie za pomoca
polecenia dpkg sprawdzamy, jakie pakiety beda potrzebne:

ubuntu@ubuntu:~$ dpkg -1| grep fortune
ii  fortune-mod 1.99.1-3  provides fortune cookies on demand
11 fortunes-min 1.99.1-3 Data files containing fortune cookies

Trzeba sie dowiedzied, jakie pliki znajdujq sie w pakietach programu Fortune:

ubuntu@ubuntu:~$ dpkg -L fortune-mod

/.

/usr

/usr/games

/usr/games/fortune

/usr/bin

/usr/bin/strfile

/usr/bin/unstr

/usr/share

/usr/share/man

/usr/share/man/man6
/usr/share/man/man6/fortune.6.gz
/usr/share/man/manl
/usr/share/man/manl/strfile.l.gz
/usr/share/doc
/usr/share/doc/fortune-mod
/usr/share/doc/fortune-mod/README .Debian
/usr/share/doc/fortune-mod/copyright
/usr/share/doc/fortune-mod/changelog.gz
/usr/share/doc/fortune-mod/README.gz
/usr/share/doc/fortune-mod/changelog.Debian.gz
/usr/share/menu
/usr/share/menu/fortune-mod
/usr/share/man/manl/unstr.l.gz

Sposréd tych plikéw potrzebne sa nam jedynie pliki wykonywalne oraz biblioteki, od ktérych
te pliki zaleza. Strony podrecznika man nie beda nam potrzebne, poniewaz dystrybucja Pyra-
mid Linux nie zawiera przegladarki stron podrecznika man. W celu zaoszczedzenia miejsca
mozemy pomina¢ calg dokumentacje i pliki z przyktadami.

Wszystko, co jest potrzebne do dziatania programu Fortune, to pliki fortune, strfile i unstr. Skad
to wiadomo? Poniewaz te pliki s w katalogu /usr/bin. Wszystko, co znajduje sie¢ w katalogu
/bin lub /sbin, to pliki wykonywalne. Aby sprawdzi¢ ich objetos¢, mozna skorzystac z pole-
cenia du:

ubuntu@ubuntu:~$ du - /usxr/games/fortune
21k /usr/games/fortune

Pozostate pliki sg réwnie niewielkie, zatem nie ma problemu, aby znaleZ¢ miejsce w naszym
skromnym 60-megabajtowym obrazie dystrybucji Pyramid.

Powinni$my sie réwniez dowiedzie¢, ile miejsca potrzeba na baze danych Fortune. Wszystkie
pliki sa umieszczone w pojedynczym katalogu, co jest bardzo wygodne:

ubuntu@ubuntu:~$ du -sh /usx/share/games/fortunes

127k /usr/share/games/fortunes
OK. Teraz wiemy, jakie pliki nalezy skopiowad. Nastepnie konfigurujemy karte sieciowq
w systemie Ubuntu, wykorzystujac adres odpowiedni dla schematu adresacji obowiazujace-
go w sieci LAN:

ubuntu@ubuntu:~$ sudo ifconfig ethO 192.168.1.100 netmask 255.255.255.0 broadcast
192.168.1.255
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Nastepnie logujemy sie w systemie Pyramid i wlgczamy mozliwos¢ zapisu w systemie plikow:

ubuntu@ubuntu:~$ ssh root@yramid

The authenticity of host '192.168.1.1 (192.168.1.1)' can't be established.
RSA key fingerprint is 6b:4a:6b:3c:5e:35:34:b2:99:34:ea:9d:dc:b8:bl:d7.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.1.1' (RSA) to the list of known hosts.
root@192.168.1.1's password:

pyramid:~# /sbin/rw

Mozemy teraz kopiowac pliki do systemu Pyramid za pomocg polecenia scp. Otwieramy dru-
ga sesje terminalu w systemie Ubuntu i uruchamiamy polecenie scp. Dystrybucja Ubuntu jest
pozbawiona serwera SSH, zatem nie mozna zalogowac sie do systemu Ubuntu z systemu
Pyramid. W tym przykladzie skopiowano pliki do katalogu /sbin w systemie Pyramid:
ubuntu@ubuntu:~$ scp /usr/games/fortune /usr/bin/strfile /usx/bin/unstr

root@192.168.1.1:/sbin/
root@192.168.1.1's password:

fortune 100%  18KB 17.8KB/s  00:00
strfile 100% 11KB 11.4KB/s 00:00
unstr 100% 5596 5.5KB/s  00:00

Nalezy zwrdci¢ uwage na ukosniki i dwukropki. MozZemy teraz sprébowac uruchomié pro-
gram Fortune w systemie Pyramid:

pyramid:~# fortune
fortune: error while loading shared libraries: librecode.so.0: cannot open shared
object file: No such file or directory

Jak mozna przeczyta¢ w komunikacie, potrzebna jest biblioteka librecode.so.0. Wyszukujemy

plik za pomoca polecenia locate w systemie Ubuntu, a nastepnie kopiujemy:
ubuntu@ubuntu:~$ locate librecode.so.0
/usr/lib/librecode.s0.0.0.0

/usr/lib/librecode.so.0
ubuntu@ubuntu:~$ scp /usr/lib/librecode.so.0 root@192.168.1.1:/usx/1lib/

Jeszcze raz prébujemy uruchomic program:

pyramid:~# fortune
question = ( to ) ? be : ! be;
-- Wm. Shakespeare

Po zakoriczeniu prac nalezy pamieta¢ o uruchomieniu polecenia /sbin/ro w systemie Pyramid.

Dyskusja

Pyramid ma w zasadzie identyczne binaria jak Ubuntu, dlatego wykorzystanie binariéw i pli-
kéw Zrédlowych z dystrybucji Ubuntu jest najszybsza i najlatwiejszaq metoda modyfikacji dys-
trybucji Pyramid. O ile dystrybucja Ubuntu na plycie CD zawiera to samo wydanie co insta-
lacja Pyramid (Breezy, Dapper, itd.), nie powinno by¢ zadnych probleméw zgodnosci.

Po skopiowaniu aplikacji nie powinno by¢ probleméw z ich dziatlaniem. Potrzebne sg tylko
wiasciwe binaria lub skrypty oraz biblioteki, od ktérych zaleza instalowane aplikacje.

Aby sie dowiedzied, ile miejsca pozostalo w dystrybucji Pyramid, mozna skorzysta¢ z polece-
nia df -h /.

Przed przystapieniem do kopiowania plikéw mozna skorzystac¢ z polecenia 1dd, aby dowie-
dzie¢ sie, od jakich bibliotek zalezy aplikacja:
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$ 1ldd /usx/games/fortune
linux-gate.so.1l => (Oxffffe000)
librecode.so.0 => /usr/lib/librecode.so0.0 (0xb7df7000)
libc.so.6 => /1ib/t1s/1686/cmov/1libc.so.6 (Oxb7cc8000)
/1ib/1d-1linux.so.2 (0xb7f42000)

Aby mozna bylo zobaczy¢ nowq wrézbe przy kazdym logowaniu do systemu, nalezy umie-
$ci¢ polecenie uruchomienia programu Fortune w osobistym pliku ~/.bash_profile lub w sys-
temowym pliku /etc/profile. Polecenie to ma nastepujaca postac:

fortune

Tylko tyle — jedno stowo w osobnym wierszu. Do formuty polecenia mozna wprowadzi¢ do-
wolne opcje programu Fortune.

Patrz takze

e man 6 fortune
o witryna Tips and Tricks For Hardworking Admins pod adresem:
http:/fwww.enterprisenetworkingplanet.com/netsysm/article.php/10954_3551926_2

(artykul zawiera instrukcje postugiwania si¢ programem Fortune)

2.11. Instalacja sterownikéw nowego sprzetu

Problem

Mamy karte sieciowaq, ktéra nie jest obstugiwana przez dystrybucje Pyramid, i chcemy zain-
stalowac jej sterownik.

Rozwigzanie

Potrzebny jest tadowalny modut jadra. Eatwym sposobem na rozwiazanie problemu jest za-

fadowanie systemu Ubuntu z plyty liveCD, znalezienie modutu w katalogu /lib/modules/[wer-

sja-jgdra]/kernel/drivers/net i skopiowanie go do tego samego katalogu w dystrybucji Pyramid:
ubuntu@ubuntu:~$ scp /lib/modules/2.6.15-26-386/kernel/drivers/net \
root@192.168.1.1:/1ib/modules/2.6.15.8-metrix/kernel/drivers/net/

Nastepnie nalezy w systemie Pyramid uruchomic nastepujace polecenie:

pyramid:~# update-modules

Aby natychmiast zatladowa¢ modul w celu jego przetestowania, nalezy skorzystac¢ z polecenia
modprobe w sposdb pokazany ponizej (w przykladzie uzyto nieistniejacego modutu sterownik_
karty ko):

pyramid:~# modprobe sterownik_karty

Nie nalezy wprowadzac do polecenia rozszerzenia pliku, a jedynie nazwe modutu. Aby mo-
dut zostal zaladowany automatycznie podczas rozruchu systemu, nalezy umiesci¢ modut
w katalogu /etc/modules wraz z komentarzem opisujacym, czego dotyczy sterownik:

#sterownik bezprzewodowej karty sieciowej na pcmcia
sterownik_karty
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Dyskusja

Co zrobi¢, jesli w dystrybucji Ubuntu brakuje interesujgcego nas modutu? Jesli jest to modut
jadra systemu Linux, trzeba skompilowac go ze Zrédet Ubuntu, a nastepnie skopiowac do sys-
temu Pyramid. Nalezy wykorzystac Zrédla jadra z dystrybucji Ubuntu. W przypadku modu-
16w zewnetrznych nalezy postepowac zgodnie z instrukcjami instalacji producentéw. Najle-
piej jednak wykorzystywac karty sieciowe obstugiwane przez jadro systemu Linux.

Patrz takze

e man 8 modprobe
e man 8 lsmod

e man 5 modules
e dodatek C

 rozdziat 10. ,Latanie, modyfikacje i aktualizacje jadra” z ksiazki Carli Schroder Linux.
Receptury (Helion, 2005)

2.12. Personalizacja jadra dystrybucji Pyramid

Problem

Chcemy skompilowaé niestandardowe jadro, w ktérym byloby wbudowane wszystko poza
modutami jadra. Plyta routerowa jest wyposazona w ograniczony zbiér sprzetu i, ogdlnie
rzecz biorac, nie bedzie aktualizowana lub modyfikowana zbyt czesto. Poza tym dzieki temu
zaoszczedzimy sporo miejsca na karcie Compact Flash.

Rozwigzanie

Nie ma problemu. Potrzebne bedzie srodowisko kompilacji w komputerze PC ze Zrédlami
jadra i narzedziami. Nalezy tam skompilowac jadro, a nastepnie skopiowac na plyte z dystry-
bucja Pyramid. Nalezy skorzystac ze zZrédet jadra Ubuntu wraz z aktualnymi tatkami. Zrédta
jadra dystrybucji Ubuntu oraz narzedzia do kompilacji mozna pobrac¢ za pomoca nastepuja-
cego polecenia:

$ sudo apt-get install linux-source linux-kernel-devel
Po wykonaniu tego polecenia powinniémy mieé wszystko, co jest nam potrzebne.
Aby zacza¢ od istniejacej konfiguragji jadra dystrybucji Pyramid, nalezy skopiowa¢ plik /proc/
config.gz do komputera, w ktérym wykonujemy kompilacje:
pyramid:/# scp /proc/config.gz carla@192.168.1.10:downloads/
Rozpakowujemy pliki za pomocg programu gunzip:
$ gunzip config.gz
Mozna teraz skompilowaé nowe niestandardowe jadro i zastapi¢ nim istniejace jadro systemu

Pyramid. Nalezy pamietaé, aby zmodyfikowa¢ plik /boot/grub/menu.lst, wprowadzajac nazwe
nowego pliku jadra.
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Dyskusja

Pyramid ma w zasadzie identyczne binaria jak Ubuntu, dlatego wykorzystanie binariéw i pli-
kéw zZrédlowych z dystrybucji Ubuntu jest najszybsza i najlatwiejszq metoda modyfikacji
dystrybugcji Pyramid. O ile dystrybucja Ubuntu na plycie CD zawiera to samo wydanie co in-
stalacja Pyramid (Breezy, Dapper itd.), nie powinno by¢ zadnych probleméw dotyczacych

zgodnosci.
Aby sprawdzid, ile miejsca zajmuje katalog /lib/modules, mozna skorzystac z polecenia du:

pyramid:/# du --si -c /lib/modules/2.6.17.8-metrix

63M /1lib/modules/2.6.17.8-metrix
6.3M total

Samo jadro zajmuje okoto 1 MB.

Zazwyczaj plyty routerowe mozna zaliczy¢ do kategorii ,skonfiguruj i zapomnij”, sa one za-
tem dobrymi kandydatami do zastosowania statycznie kompilowanych jader.

Patrz takze

« rozdzial 10. ,Latanie, modyfikacje i aktualizacje jadra” z ksiazki Carli Schroder Linux.
Receptury (Helion, 2005)

2.13. Aktualizacja programu comBIOS ptyty Soekris

Problem

Oprogramowanie comBIOS plyty Soekris jest stare, dlatego pobraliSmy nowa wersje. Jak
mozna jg zainstalowac? Czy to bezpieczne? Czy dzieki temu plyta routerowa bedzie dzialala
sprawniej?

Rozwigzanie

Nie ma powodu do obaw. To szybki i tatwy proces. Jedyne ryzyko to awaria zasilania pod-
czas instalacji. Jesli si¢ zdarzy, plyta stanie sie bezuzyteczna. Instalacja zajmuje kilka sekund,
ryzyko zatem trwa minute.

Najpierw nalezy pobraé¢ zaktualizowany comBIOS do naszego PC spod adresu http://www.
soekris.com/downloads.htm.

Nastepnie nalezy wgrad plik za posrednictwem lacza szeregowego na plyte Soekris. W tym
celu nalezy wejs¢ do programu comBIOS poprzez wcisnigcie Ctrl-P przed zaladowaniem sie
systemu Pyramid. Nastepnie w wierszu poleceri BIOS nalezy wpisa¢ polecenie download -
(tzn. download, spacja, myslnik), po czym wcisnaé Enter.

Nastepnie nalezy wcisnaé kombinacje Ctrl-A, S (tzn. wcisnaé Ctrl-A, zwolnié, wcisnaé S, zwol-
nic). Wyswietli sie menu pobierania plikéw programu Minicom. Z listy protokotéw wybie-
ramy Xmodem. Wyszukujemy plik z aktualizacja, wykorzystujac spacje w celu wybrania ka-
talogu, do ktérego chcemy przejs¢, a nastepnie wybieramy sam plik (czasami zmiana katalogu
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na nowy wymaga kilkukrotnego wciéniecia spagji). Plik nie jest duzy, ale jego wgranie na pty-
te zajmuje kilka minut. Powinien wys$wietli¢ sie ekran podobny do tego, ktéry pokazano na
rysunku 2.2.

carla@xena: - - Shell - Konsole

Session Edit View Bookmarks Settings Help

comBIOS ver. 1.15 20021013 Copyright (C) 2000-2002 Soekris Engineering.
net4sxx
0064 Mbyte Memory CPU 80486 133 Mhz

[xmodem upload - Press CTRL-C to quit]
Pri Mas |Xmodem sectors/kbytes sent: 0/ OkRetry O: NAK on sector

Retry O: NAK on sector
PXE-MOO: |Retry O: MNAK on sector

Retry O: NAK on sector
slot Ve|Retry O: NAK on sector
--------- Retry O: NAK on sector
0:00:0 10|Xmodem sectors/kbytes sent: 238/29kl
0:16:0 16
0:17:0 104C ACS1 06070000 0107 0210 10 3F 82 ACOlO000 020000A0 11
0:17:1 104C ACS] 06070000 0107 0210 10 3F 82 AOD011000 020000A0 11
0:18:0 100B 0020 02000000 0l07 0290 00 3F OO0 OOODOElQl AOO12000 OS5
0: 0

100B 0020 02000000 0107 0290 00 3F 00 OOGOE201 AGO13000 09
4 Seconds to automatic boot. Press Ctrl-P for entering Monitor.
comBIOS Monitor. Press ? for help.

> download -

Start sending file using XMODEM protocol.

Minicom 2.1 V 1line 00:01

Rysunek 2.2. Pobieranie pliku z wykorzystaniem protokotu Xmodem w programie Minicom

Po zakoriczeniu wgrywania pliku, kiedy sterowanie powrdci do wiersza poleceni BIOS, wpi-
sujemy polecenie flashupdate:

> flashupdate
.Erasing Flash.... Programming Flash......... Verifying Flash.... Done.

>

Teraz, aby zmiany odniosly skutek, wystarczy ponownie zaladowac system.

Dyskusja

Do wgrania plikéw z aktualizacja wykorzystujemy zaréwno polecenia comBIOS, jak i pro-
gram Minicom. Aby wys$wietli¢ pomoc programu Minicom, nalezy w dowolnym momencie
wcisna¢ klawisze Ctrl-A, Z.

W przypadku wystapienia bledu Failure executing protocol nalezy zainstalowac program lrzsz
w komputerze PC, z ktérego uruchomiono program Minicom.
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Jedli transmisja przebiega zbyt wolno, wyswietli sie lista bledéw Retry 0: NAK on sector, po
czym transmisja zostanie przerwana z powodu przekroczenia limitu czasu. Program comBIOS
jest dos¢ ,niecierpliwy”, dlatego transmisja powinna by¢ odpowiednio szybka.

Przydatne informacje na temat wydawanych wersji comBIOS mozna uzyska¢ pod adresem
http:/fwww.soekris.com/downloads.htm.

Patrz takze

e man 1 minicom
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