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Uzycie Samby 4
jako kontrolera domeny
ustugi Active Directory

W tym rozdziale poznasz podstawowe zadania, ktére trzeba wykona¢, aby poprawnie skonfi-
gurowa¢ ustuge Active Directory opartg na serwerze Samba 4 jako kontrolerze domeny (ang,
Domain Controller) dla sieci. Omoéwione zostang nastepujace zagadnienia:

Minimalne planowanie niezbedne do implementacji ustugi Active Directory opartej
na serwerze Samba jako kontrolerze domeny (pod uwage trzeba wzia¢ domene,
topologie i adresy sieci oraz wymagane ustugi). Przedstawione zostang takze
podstawowe koncepcje istotne podczas konfiguracji ustugi kontrolera domeny.
Topologia sieci wykorzystywanej w przykladach przedstawionych w ksigzce.
Uwzglednione beda podstawowe techniki planowania i lista rzeczy do sprawdzenia,
tak aby pokaza¢ czytelnikowi, jak nalezy sie przygotowac i jak zebraé wszystkie
informacje niezbedne do skonfigurowania Samby 4.

Wdrozenie serwera Samba 4 i ustug niezbednych do przygotowania prawidlowej
konfiguracji Samby za pomoca polecenn wydawanych w powloce.

Inne wazne aspekty dowolnego kontrolera domeny ustugi Active Directory,
miedzy innymi dostepno$é, wydajnosé i replikacja. Wymienionymi aspektami
zajmiemy si¢ w przykladowym scenariuszu. Wyjasnione zostang przyjete zalozenia,
a takze ogdlne idee, ktore trzeba uwzglednic¢ w rzeczywistych wdrozeniach.
Szczegélowe oméwienie uzycia Samby 4 jako kontrolera domeny ustugi Active
Directory. Dowiesz sie, jak przeprowadzi¢ podstawowa weryfikacje konfiguracji
oprogramowania Samba 4. To jest bardzo wazne zadanie w celu przygotowania
niezawodnego srodowiska gwarantujacego administratorowi posiadanie w pelni
funkcjonalnego, opartego na Sambie 4 kontrolera domeny ustugi Active Directory.
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Wazne kwestie konieczne do uwzglednienia
podczas planowania ustugi Active Directory

Podczas planowania funkcji kontrolera domeny ustugi Active Directory najwazniejszym za-
daniem, na ktérym trzeba sie skoncentrowa¢ przed przystapieniem do wykonywania innych
czynnosci, jest okreslenie topologii ustug sieciowych. Jezeli ustuga Active Directory ma by¢
niezawodna, konieczne jest przygotowanie prostej (choé czytelnej) i skalowalnej architektury
spetniajacej potrzeby i wymagania srodowiska.

Kontroler domeny ustugi Active Directory moze zapewni¢ miejsce centralne przeznaczone
do zarzadzania urzadzeniami sieciowymi, a tym samym pelng kontrole nad ogromng liczbg
obiektéw (na przyktad komputerami i uzytkownikami). Kluczows kwestig jest maksymalne
zmniejszenie kosztu wykonywania zadan administracyjnych, kontroli zasob6éw i zapewniania
bezpieczenstwa (uwierzytelnianie i autoryzacja) w konkretnej sieci. Dlatego teZ organizacja
uzytkownikéw i zasobéw w sposéb utatwiajacy zarzadzanie nimi i jednocze$nie umozliwiajacy
latwe skalowanie (na przyklad przez ulatwienie zlecania zadan administracyjnych) ma tak
istotne znaczenie. Warto pamieta¢ o jednym: nie ma sensu przygotowywanie kontrolera do-
meny w sieci, jesli aplikacje nie beda mogly byé z nim zintegrowane. Oznacza to brak mozli-
wosci uzycia wszystkich funkeji i utatwien, ktére moze oferowaé kontroler domeny ustug ka-
talogowych. Opracowanie poprawnej architektury dla konkretnego srodowiska to skomplikowane
i obszerne zadanie, ktérego oméwienie wykracza poza zakres tematyczny ksigzki. Zaprezen-
towane bedg jedynie ogélne informacje, a takze przykladowe konfiguracje i topologie; mozesz
je wykorzysta¢ w przyszlych implementacjach. Podobnie jak w kazdej implementacji admini-
strator musi wzig¢ pod uwage uzytkownikéw, komputery, jednostki organizacyjne, lasy, do-
meny i ustugi.

Przedstawiona zostanie prosta, cho¢ efektywna architektura dla uzytkownika domeny EALL.COM.BR
wraz ze strukturg ulatwiajacg mu zrozumienie waznych koncepcji. Wspomniang architekture
czytelnik moze wykorzysta¢ jako punkt wyjscia do opracowania bardziej skomplikowanych
srodowisk. Ogélna rada brzmi: skoncentruj sie na konkretnej topologii i wymaganiach, wyod-
rebnij zasadnicze koncepcje i opracuj podobne struktury, ale przeznaczone dla Twojego Sro-
dowiska organizacji. Nie kopiuj wzorcowych projektow architekturalnych z internetu z zato-
zeniem, ze w standardowej postaci beda nadawaly sie do uzycia w Twojej sieci. Tego rodzaju
projekty zwykle zawierajg obstuge wszystkich dzialéw i definicji istniejacych w oprogramo-
waniu. Jezeli nie potrzebujesz az tak duzego poziomu skomplikowania, nie uzywaj projektow
znalezionych w internecie. Spotkatem sie juz z wieloma srodowiskami zaprojektowanymi na
podstawie ogdlnych regul, ktére nie zostaly przygotowane do uzycia w konkretnych sytuacjach.
Zamiast tego opracuj proste i skalowane srodowiska. Znalezione w internecie wzorcowe projek-
ty architekturalne najczesciej tworza Srodowisko sieciowe, ktére jest skomplikowane i na-
prawde nieefektywne w najbardziej podstawowych zastosowaniach. To catkowite przeciwien-
stwo doskonale zaplanowanego kontrolera domeny ustugi Active Directory.
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Analogia do wspomnianej nieefektywnej architektury moze by¢ na przyklad struktura katalogéw
systemu plikéw. Czasami tworzymy naprawde skomplikowang hierarchie katalogéw z wielo-
ma podkatalogami. Prowadzi to do powstania wielu pozioméw zagniezdzen i tak skompliko-
wanego drzewa katalogéw, ze ostateczna struktura zniecheca do uzycia wlasciwych plikéw,
zamiast pomagaé w zapewnieniu szybkiego i fatwego dostepu do nich.

Mozliwo$¢ utworzenia wielu katalogéw i podkatalogéw nie oznacza, ze trzeba z niej korzystaé
dla kazdego obiektu lub przygotowywaé struktury zawierajace setki podkatalogéw — to jedynie
prowadzi do zwiekszenia poziomu skomplikowania. W tego rodzaju sytuacjach warto zasta-
nowi¢ sie nad nastepujacymi kwestiami:
m Ile plikéw trzeba bedzie obstugiwaé?
B Co chce sie osiagnaé — szybkie umieszczanie plikéw, szybki dostep do plikéw,
czy tez jedno i drugie?
B Czy struktura katalogéw bedzie bezposrednio uzywana przez czlowieka,
czy przez aplikacje?

Czy istnieje sensowna konwencja nazw dla przechowywanych plikow?
B Jezeli nie, to czy ma sie kontrole nad zmiang nazw plikéw, aby tym samym
zastosowa¢ sensowna konwencje nazw?
B Czy konieczne jest zarzadzanie r6znymi/okreslonymi uzytkownikami i grupami
dla poszczegolnych katalogéw i plikow?
B Czy opracowana struktura pomoze w delegacji zadan administracyjnych do pewnych
katalog6w przeznaczonych dla konkretnych uzytkownikéw i/lub dzial6w?

By¢ moze uwazasz, ze utworzenie struktury katalogéw to proste zadanie. Jednak gdy zaczniesz
glebiej sie nad tym zastanawiaé i analizowa¢ wymienione powyzej pytania, wtedy zdasz sobie
sprawe, ze opracowanie struktury katalogéw wecale nie musi zaliczaé sie do latwych zadan.
Jesli odpowiedzi na wymienione pytania okaza sie nieprawidlowe, proste zadanie utworzenia
struktury katalogéw moze w niedalekiej przyszlosci sta¢ sie powaznym problemem. Spotka-
lem sie juz z wieloma rozwigzaniami, w ktérych problemy zwigzane z wydajnoscig lub skalo-
walno$cig (a nawet zapewnieniem bezpieczenistwa) pojawialy sie tylko dlatego, ze twérca
rozwigzania nie zadal sobie trudu udzielenia odpowiedzi na wymienione pytania.

Podobne pytania zwiazane z projektowaniem rozwigzania pojawiaja sie podczas planowania
ustugi Active Directory dla sieci. Odpowiedzi na pytania dotyczace prostych zadan, takich jak
np. tworzenie struktury katalogéw w systemie plikéw, moga poméc w podjeciu odpowiednich
decyzji podczas rozwigzywania réznych probleméw architekturalnych. Doskonale zaprojek-
towane systemy charakteryzuja sie tymi samymi zasadami i sg oparte na tych samych, dosko-
nale znanych cechach charakterystycznych z zakresu skalowalnosei, wydajnosci, zapewniania
bezpieczenistwa i prostej administracji.

Powr6émy do ushugi Active Directory i jej architektury. Ogélnie rzecz biorac, pod uwage na-
lezy wzigé trzy wymienione podstawowe koncepcje: las (ang. forest), domene i jednostke or-
ganizacyjna. Las to najwyzsza warstwa abstrakcji ustugi Active Directory. Zapewnia bez-
pieczenstwo i zawiera jedng lub wiecej domen.
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Domena to czesé (partycja) lasu. Moze zawieraé jedng lub wiecej tak zwanych jednostek organi-
zacyjnych (ang. organizational units). Wspomniane jednostki organizacyjne to encje grupujace
rézne obiekty (na przyklad uzytkownikéw i/lub komputery) w celu fatwej administracji tymi
elementami w skalowalny sposéb (na przyklad ulatwienie zlecania zadan administracyjnych).

Wedlug terminologii uzywanej w przygotowanej przez Microsoft dokumentacji ustugi Active
Directory gtéwnym zadaniem lasu jest implementacja kontroli bezpieczenistwa w srodowisku
ustugi Active Directory. Domena zapewnia punkt administracyjny, w ktérym mozna kierowaé
replikacja, a tym samym nawigzywaniem zaufanych relacji. Jednostki organizacyjne sa punk-
tami administracyjnymi pozwalajgcymi na zlecanie zadan administracyjnych, a tym samym
zapewniaja nieoceniong mozliwo$¢ podziatu obowiazkéw administracyjnych miedzy cala or-
ganizacje (zrodlo: hitp:/ftechnet.microsoft.com/pl-pl/library/cc756901 (v=ws.10).aspx). To jest bar-
dzo wazny aspekt skalowalnosci, poniewaz pracownicy (a zwlaszceza administratorzy) to wazny
i jednoczesnie najdrozszy zaséb w firmie. Opracowujac architekture, trzeba wziaé to pod uwage
juz od samego poczatku prac.

Omoéwiona tutaj przykladowa konfiguracja bedzie uzywala prostego modelu lasu. Wspomnia-
ny las to najprostszy model wraz z najmniejszym obcigzeniem administracyjnym, a ponadto
doskonale pasuje do naszych wymagan. Na pewno spotkasz sie z sytuacjami, w ktérych ko-
nieczne bedzie przygotowanie wielu modeli lasu. W takich przypadkach nalezy przygotowaé
projekt zawierajacy wspomniane modele lasu. Jezeli organizacja nie ma skomplikowanych
wymagan (na przyklad zupehie autonomicznych oddzialéw), wowezas preferowane jest uzycie
pojedynczego modelu lasu.

W tworzonej tutaj implementacji domena gléwna lasu (ang. forest root domain) to MSDCBRZ.
>EALL.COM.BR; bedziemy pracowaé tylko z jedna lokacja (domena potomna) o nazwie POA.
>MSDCBRZ.EALL.COM.BR. Istnieje wiele ré6znych podejsé¢ w zakresie przygotowania jednostek
organizacyjnych. Wynika to z faktu, ze administratorzy majg odmienne punkty widzenia na
strukture, poniewaz poszczegblne jednostki organizacyjne maja r6zne potrzeby.

Rozpoczniemy od 10 jednostek organizacyjnych i zastosujemy model, ktéry praktycznie od-
dziela stacje robocze, ustugi i uzytkownikéw, czyli trzy wazne obiekty wymagajace obstugi
w dowolnej ustudze katalogowej. Dzieki nim implementacja poszczegélnych polityk i admini-
strowanie nimi w przyszloéci stang sie tatwiejsze.

Pobieranie przyktadowych fragmentéw kodu

Przyktadowe fragmenty kodu mozesz pobra¢ dla wszystkich ksigzek kupionych w witrynie Attp./www.
packtpub.com/. W tym celu zaloguj sie do swojego konta w Packt. Jezeli ksigzke kupite$ gdzie indziej,
wowczas przejdz na strone Attp./www.packtpub.com/support i zarejestruj ksigzke. Po rejestracji ksigzki
otrzymasz wiadomos¢ e-mail wraz z taczem pozwalajacym na pobranie plikow.
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Struktura bedzie posiadata trzy jednostki organizacyjne najwyzszego poziomu, ktérymi sg
stacje robocze, ustugi i uzytkownicy. Jednostka organizacyjna przeznaczona dla stacji robo-
czych obstuguje rézne rodzaje urzadzen, z ktérych bedg korzystali uzytkownicy. Do wspo-
mnianych urzadzen zaliczamy miedzy innymi komputery biurowe i laptopy. Takie roz-
dzielenie urzadzen jest bardzo wazne — trzeba identyfikowa¢ obstuge uzywanych przez
uzytkownikéw urzadzenn mobilnych, poniewaz maja one inne wymagania w zakresie za-
pewniania bezpieczenstwa. Konfiguracja zalezy na przyklad od tego, czy uzytkownicy przez
caly czas korzystaja z sieci korporacyjnej i czy uzywaja laptopéw poza firma. Na poczatek
jednostka organizacyjna przeznaczona dla ustug bedzie zapewniata obstuge tylko trzech
ustug (terminala, wydruku i SQL). Ta liczba na pewno sie zwiekszy wraz z instalacja kolej-
nych. Pamietaj: jesli ustugi sieciowe nie sg zintegrowane i nie pozwalajg na korzystanie
z ushug katalogowych, to nie ma zbyt duzego sensu implementowanie ustug katalogowych
i centralne zarzgdzanie nimi.

Ostatnia jednostka organizacyjna najwyzszego poziomu jest po§wiecona uzytkownikom i sktada
sie z dwéch kolejnych jednostek: dla uzytkownikéw standardowych i zaawansowanych. Jest to

podzial prosty i jednoczesnie wystarczajacy do administracji siecig.

Na rysunku 2.1 pokazano oméwiong strukture ushugi Active Directory.

MSDCBRZ.EALL.COM.BR

POA.MSDCBRZ.EALL.COM.BR
| l
Stacje robocze Uzytkownicy
Ustugi
Komputery Uzytkownicy Uzytkownicy
biurowe Laptopy standardowi zaawansowani
Ustugi Ustugi .
terminala wydruku Ustugi SQL

Rysunek 2.1. Tworzona tutaj struktura ustugi Active Directory
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Informacje niezbedne
do wdrozenia ustugi Active Directory

W celu utatwienia sobie pracy warto wezesniej przygotowaé wszystkie informacje niezbedne
podczas wdrazania ustugi Active Directory w sieci. Dobrym rozwigzaniem jest przygotowanie
odpowiedniej listy jeszceze przed przystapieniem do wdrazania ustugi. W oparciu o przedsta-
wione wezesniej informacje dokladnie znamy potrzeby, sposéb zdefiniowania topologii oraz
implementacji sieci. Wspomniane dane pozwalaja wiec na utworzenie dokumentu zawieraja-
cego potrzebne informacje, a sam dokument utatwi identyfikacje punktéw, ktére pominieto
w trakcie opracowywania projektu. W tabeli 2.1 wymieniono informacje, ktére nalezy zebra¢
przed rozpoczeciem implementacji ustugi Active Directory za pomocg Samby 4. Tabela zo-
stala przygotowana w taki sposéb, aby ulatwié¢ czytelnikowi zrozumienie i odszukanie infor-
macji podczas fazy konfiguracji ustugi Active Directory. Gdy bedzie sie mialo wezesniej przy-
gotowane niezbedne informacje, proces konfiguracji ustugi stanie sie jasny i prosty. Na etapie
planowania mozesz wiec zebraé jak najwiecej informacji. Przedstawiona tabela moze by¢ po-
mocna i shuzy¢ w charakterze punktu wyjscia podezas organizacji danych.

Tabela 2.1. Lista rzeczy do zrobienia w zakresie konfiguracji ustug katalogowych opartych na Sambie 4

Pytanie lub parametr Odpowiedz lub wartos¢
Rola Kontroler domeny

Czy istnieje juz infrastruktura DNS? (x ) Tak () Nie

Adres IP ustugi Active Directory i interfejs 192.168.1.1 (ethl)

Liczba jednostek organizacyjnych 10

Lokacje/miejsca fizyczne 1

Liczba kontroleréw domeny 1

Domena POA.MSDCBRZ.EALL.COM.BR
Konfiguracja DNS Przekazywanie (IP: 8.8.8.8)
Adres IP serwera DHCP 192.168.1.1

Adres IP routera domysInego 192.168.1.1

Liczba uzytkownikow 50

Jak wyjasniono w rozdziale 1., aby zapewni¢ obstuge petnych mozliwosci Samby, ustuga Active
Directory w Sambie 4 wykorzystuje takze inne wazne funkcje. Samba 4 posiada wbudowany
serwer DNS, ktory okazuje sie wystarczajacy dla wielu instalacji. W omawianym tutaj projek-
cie réwniez z niego skorzystamy. Jednak wymagane jest réwniez uzycie protokolu NTP (ang.
Network Time Protocol), poniewaz zegary we wszystkich systemach znajdujacych sie w sieci
muszg by¢ zsynchronizowane. Wspomniana synchronizacja ma jeszeze wieksza wage dla uwie-
rzytelniania za pomoca mechanizmu Kerberos. DHCP to kolejna niezbedna ustuga; zapewnia
administratorom sieci tatwy sposéb dynamicznej konfiguracji nowych komputeréw w sieci
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(na przyklad przypisanie im adreséw IP), a takze rejestracje nowych maszyn w serwerze DNS
(to ma istotne znaczenie dla ustugi Active Directory). Wszystkie ustugi wymienione w tabeli 2.1
sg juz skonfigurowane w systemie Debian, ktéry przygotowalismy w rozdziale 1. Konfiguracja
ustug stanowila czesé procedury instalacyjnej serwera Samba 4.

Dostepnos¢, wydajnosc i replikacja ustugi sieciowej

Podczas planowania jakiejkolwiek ustugi sieciowej od samego poczatku konieczne jest uwzgled-
nienie kwestii zwiagzanych z jej dostepnoscia i wydajnoscia, poniewaz ustuga pozbawiona dwéch
wymienionych cech charakterystycznych jest po prostu nieuzyteczna. To dotyczy réwniez kon-
trolera domeny ustugi Active Directory, ktéra dostarcza podstawowych funkcji catej domenie.
Jezeli ustuga okaze sie niedostepna, w rezultacie uzytkownicy nie bedg mogli nawigza¢ pota-
czenia z siecia, serwery nie bedg potrafily wyszukaé¢ komputeréw w sieci itd. Tworzona przez
nas lista rzeczy do sprawdzenia wymienia ogélne informacje, ktére pomoga w udzieleniu od-
powiedzi na pewne wazne pytania dotyczace dostepnosci i wydajnosci. Dlatego tez przygoto-
wanie dobrze udokumentowanego planu znacznie ulatwia p6zniejsze wdrozenie ustugi. Wielkosé
i architektura ustugi Active Directory zaleza od konkretnego srodowiska wdrozeniowego, ale
to wykracza poza zakres tematyczny ksigzki. W internecie znajdziesz wiele artykuléw przed-
stawiajacych rézne aspekty projektéw charakteryzujacych sie skalowalnoscia, wysoka dostep-
noscig i wydajnoscia. Podczas rozwazania kwestii zwigzanych z wydajnoscia i replikacja trzeba
koniecznie zwrdci¢ uwage na kilka waznych elementéw:

B liczbe uzytkownikéw,

B liczbe domen,

B fizyczne polozenie danej lokacji.

Wymienione punkty to jedynie kilka przykladéw parametréw, ktére bedg mialy ogromny wplyw
na obcigzenie serwera ustugi Active Directory. Warto pamietad, Ze istnieja réwniez inne wazne
parametry. Im wiecej informacji uda Ci sie zebra¢ na etapie planowania, tym latwiej bedzie za-
planowa¢ zasoby niezbedne do zapewnienia odpowiedniej wydajnosci w danym srodowisku.

Dobrym przyktadem innego rodzaju informacji, ktére mozna umiesci¢ na wspomnianej wcze-
$niej liscie rzeczy do sprawdzenia, jest rysunek 2.1 pokazujacy schemat tworzonej ustugi Active
Directory. Ustugi, ktére majg by¢ oferowane w domenie oraz wspélpracuja z uslhuga Active
Directory, bedg generowaly obcigzenie (zapytania DNS, obstuga uwierzytelniania itd.). Dlatego
tez stanowig czynniki wydajnosci konieczne do uwzglednienia na etapie planowania. W oma-
wianym tutaj przykladzie mamy zaledwie kilku uzytkownikéw i niewiele ustug, wiec serwer
z pewnoscig poradzi sobie z obstuga obcigzenia. Poniewaz istnieje tylko jedno miejsce (lokacja)
i jedna domena, nie ma obaw zwigzanych z wydajno$cia podczas replikacji bazy danych ustugi
Active Directory. Kiedy analizujemy dostepno$é, nie istnieje co$ takiego jak mate srodowisko
i nie mozna sobie pozwoli¢ na brak redundancji (zapewnienie wysokiej dostepnosci) naszych
ustug. W rozdziale 4. przeczytasz, jak zapewni¢ redundancje w tworzonym $rodowisku oraz
jak zapewni¢ wysoka dostepnos¢ ustugi Active Directory.
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Konfiguracja Samby 4 jako kontrolera
domeny ustug katalogowych

Jedng z wazniejszych zmian konfiguracyjnych, dzieki ktérej znacznie utatwimy sobie prace,
jest dodanie $ciezki dostepu do katalogu, w ktérym zainstalowano Sambe 4, do zmiennej PATH
w pliku .bash_profile. W ten spos6b podczas pracy z narzedziami Samby 4 nie trzeba bedzie po-
dawaé pelnej (bezwzglednej) Sciezki dostepu. W powloce wydaj przedstawione ponizej polecenie:
Teal@debian7:~$ sudo echo 'export PATH=/usr/local/samba/bin:\
>/usr/local/samba/shin:$PATH' >> /root/.bash_profile && echo 0K

Dane wyj$ciowe powyzszego polecenia powinny zawiera¢ komunikat 0K. To bedzie sygnat
$wiadezacy o udanej modyfikacji pliku .bash_profile, polegajacej na dodaniu katalogu zawie-
rajacego Sambe 4 do listy katalogéw sprawdzanych po wydaniu polecenia w powtoce.

Po spelnieniu wszystkich wymagan stawianych przez srodowisko Samby 4 oraz po sprawdze-
niu zainstalowanego oprogramowania konfiguracja Samby 4 do dziatania w charakterze ustugi
Active Directory jest prostym zadaniem. W tym celu wystarczy wydaé¢ ponizsze polecenie:

leal@debian7:~$ sudo samba-tool domain provision --realm=POA.MSDCBRZ.EALL.COM.BR --
>domain=POA --adminpass='wlndow$$!' --server-role='domain controller’

Polecenie samba-tool moze by¢ uruchomione w trybie interaktywnym przez uzycie argumen-
téw domain provision. Nastepnie trzeba bedzie udziela¢ odpowiedzi na poszczegélne pytania
(na przyktad domain, adminpass itd.). Jednym z celéw ksiazki jest zaprezentowanie czytelnikom
jak najwiekszej liczby zautomatyzowanych procedur i prostych skryptéw. Narzedzie samba-tool
zostalo wywolane bezposrednio wraz z wszystkimi poleceniami i argumentami. W ten sposéb
konfiguracja serwera Samba 4 jest przeprowadzana bez koniecznos$ci prowadzenia dalszej
interakcji.

Jezeli chcesz ponownie wykona¢ przedstawione polecenie samba-tool, konieczne bedzie wczesniej-
sze usuniecie pliku konfiguracyjnego smb.conf W przeciwnym razie wystapi btad i dziatanie polecenia
zostanie przerwane. Wymieniony plik konfiguracyjny mozesz usuna¢ za pomoca polecenia sudo rm
Jusr/local/samba/etc/smb.conf.

Przyjrzymy sie teraz poleceniu samba-tool i wyjasnimy uzyte argumenty. Dzieki temu be-
dziesz doskonale rozumiat sposéb dzialania poszczegdlnych opcji, co pozwoli na ich dostoso-
wanie do wlasnych potrzeb. W wydanym poleceniu uzyto nastepujacych argumentéw:
B samba-tool — to podstawowe narzedzie administracyjne Samby.
B domain provision — to argument, w ktérym domain stanowi podpolecenie
narzedzia samba-tool odpowiedzialne za zadania zarzgdzania domeng, natomiast
provision oznacza podpolecenie faktycznie konfigurujace domene. To podstawowa
cze$¢ wydanego polecenia samba-tool i zapewnia mozliwos$é konfiguracji domeny.
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B --realm— to warto$¢ realm.

B --domain— to nazwa domeny.

B --adminpass — to hasto administracyjne. (Jezeli nie zostanie zdefiniowane, Samba
wygeneruje losowe hasto). Zdefiniowanie hasta to wazny etap podczas konfiguracji
Samby 4, poniewaz w ustudze Active Directory istnieje $cisle okreslona polityka
dotyczaca haset (tzw. Microsoft Windows Password Policies). W przypadku podania
niewystarczajaco silnego hasta otrzymasz komunikat bledu i polecenie trzeba bedzie
wykonaé ponownie. Hasto uzyte w przykladzie jest proste i choé¢ uwzgledniono
w nim zasady wspomnianej polityki, to jednak nie jest przeznaczone do uzycia
w $rodowiskach produkeyjnych.

Argument --server-role wskazuje na koniecznosé uzycia silnego hasta dla instalacji. Poniewaz
przeprowadzamy konfiguracje kontrolera domeny ustugi Active Directory, warto$cig omawia-
nego argumentu jest domain controller. Jednak dostepne sg takze inne opcje, miedzy innymi
dc, member server, member i standalone. W przypadku pominiecia argumentu domyslnie uzyta
zostanie opcja server-role.

Liste wszystkich dostepnych opcji mozesz wyswietli¢, po prostu wydajac polecenie samba-tool bez
zadnych argumentéw. Ewentualnie zajrzyj na strone podrecznika systemowego man dla omawianego
narzedzia (man samba-tool).

Po wydaniu wcze$niej przedstawionego polecenia przeznaczonego do konfiguracji serwera
Samba 4 jako ustugi Active Directory sprawdz dane wyj$ciowe i upewnij sie, ze wykonanie
polecenia przebieglo zgodnie z oczekiwaniami. Ponizej przedstawiono przykltadowe dane
wyj$ciowe otrzymane po wydaniu omawianego polecenia:

Looking up IPv4 addresses
More than one IPv4 address found. Using 192.168.1.1

Looking
No IPv6
Setting
Setting
Setting
Setting
Setting
Setting
Setting
Setting

up

IPv6 addresses

address will be assigned

up
up
up
up
up
up
up
up

share.1db

secrets.1db

the registry

the privileges database

idmap db

SAM db

sam.1db partitions and settings
sam.1db rootDSE

Pre-loading the Samba 4 and AD schema

Adding DomainDN: DC=poa,DC=msdcbrz,DC=eall,DC=com,DC=br
Adding configuration container

Setting up sam.1db schema

Setting up sam.ldb configuration data

Setting up display specifiers

Kup ksigzke
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Modifying display specifiers

Adding users container

Modifying users container

Adding computers container

Modifying computers container

Setting up sam.1db data

Setting up well known security principals

Setting up sam.1db users and groups

Setting up self join

Adding DNS accounts

Creating CN=MicrosoftDNS,CN=System,DC=poa,DC=msdcbrz,DC=eall,\
C=com,DC=br

Creating DomainDnsZones and ForestDnsZones partitions
Populating DomainDnsZones and ForestDnsZones partitions

Setting up sam.ldb rootDSE marking as synchronized

Fixing provision GUIDs

A Kerberos configuration suitable for Samba 4 has been generated
at /usr/Tocal/samba/private/krb5.conf

Once the above files are installed, your Samba 4 server will be
ready to use

Server Role: active directory domain controller
Hostname: debian7

NetBIOS Domain:  POA

DNS Domain: poa.msdcbrz.eall.com.br

DOMAIN SID: S-1-5-21-1069074877-2280341390-3609431641

Wyswietlone dane wyjsciowe zawieraja pewne informacje o poszczegélnych krokach konfigu-
racji serwera Samba 4. Na podstawie tych komunikatéw mozemy dowiedzieé si¢ o ustawieniu
okreslonych zasob6w, o utworzeniu pewnych konteneréw domyslnych i uzytkownikéw, o gru-
pach oraz konfiguracji DNS.

Ostatnie wiersze zawieraja pewne uzyteczne informacje: nazwe domeny i jej warto$é¢ SID.
W tych wierszach znajdujg sie réwniez wazne informacje dotyczace pliku konfiguracyjnego
Kerberos, ktory zostal wygenerowany automatycznie. Te informacje bedg potrzebne do za-
konczenia konfiguracji serwera Samba 4. Plik konfiguracyjny Kerberos trzeba umiesci¢ w od-
powiednim katalogu, co nastepuje po wydaniu polecenia:

Teal@debian7:~§ su - root

Password:

root@debian7:~# cp -pRf /usr/local/samba/private/krb5.conf /etc/ &% echo 0K

0K

root@debian7:~# exit

Teal@debian7:~$

Jezeli dane wyj$ciowe zawieraja komunikat 0K, oznacza to, ze plik konfiguracyjny Kerberos
zostal skopiowany do odpowiedniego katalogu. Teraz trzeba przeprowadzi¢ edycje pliku smb.conf
i skonfigurowaé serwer DNS, ktérego serwer Samba bedzie uzywal do przekazywania wszyst-
kich zapytan DNS spoza strefy autorytatywnej. W omawianym przykladzie wykorzystujemy
serwery DNS udostepniane przez Google, ale w rzeczywistym wdrozeniu powiniene$ podaé
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adres wlasnego serwera DNS. Przed edycjg pliku smb.conf sp6jrz na jego zawarto$é, poniewaz
przekazywanie adreséw IP moglo zosta¢ skonfigurowane automatycznie przez samba-tool i nie
bedziesz musial wprowadza¢ zadnych zmian.

Jezeli trzeba wprowadzi¢ zmiany, ponizszy skrypt zajmie sie tym automatycznie:

leal@debian7:~$ sudo cp -pRf /usr/local/samba/etc/smb.conf
/usr/local/samba/etc/smb.conf-bkp && sed -e 's/dns forwarder =.*$/dns
forwarder = 8.8.8.8/g' /usr/local/samba/etc/smb.conf >
/usr/local/samba/etc/smb.conf-new && mv
/usr/local/samba/etc/smb.conf-new /usr/local/samba/etc/smb.conf && echo 0K

0K

leal@debian7:~$

Jezeli dane wyjsciowe zawieraja komunikat 0K, oznacza to, ze edycja pliku smb.conf zakon-
czyla sie powodzeniem i jesteSmy gotowi do uruchomienia serwera Samba 4. W przypadku
wystapienia bledu nie nalezy wprowadzaé¢ zadnych zmian w oryginalnym pliku konfiguracyj-
nym Samby. Jesli jednak wprowadzono zmiany i nastapilo wygenerowanie bledu, oznacza to,
ze operacja edycji pliku zakoficzyla sie niepowodzeniem. Trzeba wéwczas przywrécié orygi-
nalny plik konfiguracyjny Samby z kopii zapasowe] utworzonej na poczatku skryptu. Dlatego
tez warto zachowadé plik smb.conf.bkp wraz z oryginalng konfiguracja Samby — tak na wszelki
wypadek.

Teraz mozna uruchomi¢ serwer Samba 4, aby dzialal w tle. Serwer powinien by¢ jednowat-
kowy, aby umozliwia¢ identyfikacje wszelkich btedéw lub ostrzezen powodowanych przez
oprogramowanie w kolejnych wykonywanych przez nas krokach. Przeprowadzimy wiec serie
testow i operacji weryfikacji, aby upewni¢ sie, ze przygotowana tutaj konfiguracja jest gotowa
do uzycia w srodowisku produkecyjnym. W oknie terminala wydaj polecenie:

leal@debian7:~$ sudo /usr/local/samba/sbin/samba -i -M single
Password:

Jezeli zainstalowane oprogramowanie Samba 4 i konfiguracja nie zawieraja zadnych bledéw
i nie powoduja probleméw, powiniene$ otrzymac nastepujace dane wyjsciowe:

samba version 4.0.5 started.

Copyright Andrew Tridgell and the Samba Team 1992-2012

samba: using 'single' process model

Attempting to autogenerate TLS self-signed keys for https for hostname 'DEBIAN7.

“>poa.msdcbrz.eall.com.br'

TLS self-signed keys generated OK

Powiniene$ zauwazyd¢, ze proces Samby zostal powigzany z powloka, a nie rozwidlony. Wyswie-
tlony komunikat wskazuje na uzycie opcji single jako modelu procesu, co sie zgadza, ponie-
waz demona uruchomili§my wraz z opcja -M single. W ten sposéb utatwimy sobie prace pod-
czas debugowania i wyszukiwania komunikatéw ewentualnych btedéw — mamy tylko jeden
proces przeznaczony do obslugi Active Directory. Nie wystepuje wiec ryzyko przeoczenia
komunikatu z powodu analizy niewlasciwego procesu.
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Weryfikacja konfiguracji Samby 4

Po zainstalowaniu i skonfigurowaniu serwera Samba 4 przeprowadzimy podstawows weryfi-
kacje, aby upewnic sie, ze przygotowane srodowisko mozna zastosowaé¢ w produkeji. Testy beda
zwigzane z zapytaniami DNS, uwierzytelnianiem Kerberos, a takze pewnymi podstawowymi
mozliwosciami w zakresie obstugi zadan i udzielania odpowiedzi przez nasz nowy serwer.

Jak wspomniano w rozdziale 1. i jak to bedzie powtarzane w calej ksiazce, zawsze warto opracowac
zautomatyzowang, procedure testows przeznaczong do weryfikacji srodowiska. Goraco zachecam
wiec do rozpoczecia tworzenia skryptow przeprowadzajacych testy konfiguracji Samby 4 dla
przyszlych instalacji, uaktualnien i obstugi bazy danych. Opracowanie zestawu testéw i procedur
weryfikacyjnych ma kluczowe znaczenie podczas wprowadzania jakichkolwiek zmian w $rodowisku.
Moze réwniez poméc w wychwytywaniu probleméw przed wdrozeniem instalacji w §rodowisku
produkeyjnym, a takze pozwoli na wycofanie modyfikacji i powrét do fazy planowania.

Rozpoczniemy od testow DNS, poniewaz prawidlowe dziatanie serwera DNS ma istotne zna-
czenie dla poprawnego dziatania ustugi Active Directory (patrz odwolanie [13] w dodatku A).
Jezeli wystapig jakiekolwiek problemy z konfiguracja, bedziesz mial mozliwos¢ ich wezesniej-
szego rozwigzania. Ustuga Active Directory uzywa rekordu SRV do zlokalizowania kontroler6w
domeny, poniewaz wspomniany rekord jest stosowany do identyfikacji serwer6w oferujacych
okreslone ustugi. Dla kontrolera domeny Active Directory konieczne jest utworzenie dwoch
rekordéw SVR: kerberos i _1dap. Konieczne jest upewnienie sie, ze system posiada wymienio-
ne rekordy, co pozwoli klientom na komunikacje z serwerem i wykrywanie ustug dostepnych
w sieci. W nowej powloce wykonaj nastepujace polecenia:

Teal@debian7:~§ host -t SRV _kerberos. udp.poa.msdcbrz.eall.com.br
_kerberos._udp.poa.msdcbrz.eall.com.br has SRV record 0 100 88 debian7. poa.
>msdcbrz.eall.com.br.

Teal@debian7:~§ host -t SRV _ldap._tcp.poa.msdcbrz.eall.com.br
_ldap._tcp.poa.msdcbrz.eall.com.br has SRV record 0 100 389 debian7.poa.
>msdcbrz.eall.com.br.

leal@debian7:~$ host -t A poa.msdcbrz.eall.com.br

poa.msdcbrz.eall.com.br has address 192.168.1.1

W Twoim $rodowisku po wydaniu powyzszych poleceni powinienes otrzymac¢ podobne dane
wyjsSciowe. W przypadku wystapienia bledu wskazujacego na nieznalezienie rekordéw ko-
nieczne jest przejrzenie procesu konfiguracji i upewnienie sie o prawidlowym wykonaniu po-
szczegblnych krokéw. Jak mozna sie przekonaé na podstawie danych wyjsciowych polecen,
rekordy SVR dla _1dapi_kerberos zostaly skonfigurowane prawidlowo.

Inna wazna kwestia dotyczaca konfiguracji DNS to zdefiniowanie przekazywania — aby w ten
spos6b zapewni¢ sobie mozliwos¢ ustalania nazw, dla ktérych nasza ustuga Active Directory
nie jest autorytatywna. Konfiguracje mozna przetestowaé, wykorzystujac pewne doskonale
znane witryny internetowe. Oto niezbedne kroki:

1. Wykonanie nastepujacego polecenia w powloce:

leal@debian7:~$ host www.amazon.com
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Wygenerowane dane wyjsciowe powinny by¢ podobne do ponizszych:
www.amazon.com has address 72.21.215.232

2. Teraz mozna podjaé prébe okreslenia rekordu MX dla domeny amazon. com.
W tym celu z poziomu powloki nalezy wyda¢ polecenie:

Teal@debian7:~$ host -t mx amazon.com
Dane wyjsciowe powinny by¢ podobne do nastepujacych:

amazon.com mail is handled by 5 amazon-smtp.amazon.com.

amazon.com mail is handled by 10 smtp-fw-4101.amazon.com.

amazon.com mail is handled by 10 smtp-fw-9101.amazon.com.

amazon.com mail is handled by 10 smtp-fw-31001.amazon.com.

amazon.com mail is handled by 10 smtp-fw-33001.amazon.com.

amazon.com mail is handled by 15 smtp-fw-2101.amazon.com.
Dzieki przeprowadzonym testom mozna potwierdzié, ze serwer DNS wbudowany
w ustuge Active Directory dziala prawidlowo, poprawie okresla nazwy DNS dla
naszej domeny (poa.msdcbrz.eall.com.br) i przekazuje zadania dla innych domen.
Zweryfikowalismy takze rekordy SVR _kerberos i _1dap i mozemy przystapic
do przetestowania mechanizmu uwierzytelniania Kerberos.

3. W celu przetestowania mechanizmu uwierzytelniania Kerberos mozna wykorzystaé
polecenie kinit. Wymienione narzedzie potrafi pobra¢ i buforowaé bilet dostepu
Kerberos (patrz strona podrecznika wyswietlana po wydaniu polecenia man kinit).
Najprostsza forma wywolania kinit i przetestowania konfiguracji Samby 4
to wykonanie ponizszego polecenia:

Teal@debian7:~$ kinit administrator@POA.MSDCBRZ.EALL.COM.BR
4. Powiniene$ otrzymadé nastepujace dane wyjsciowe:
Password for administrator@POA.MSDCBRZ.EALL.COM.BR:

5. Musisz w tym momencie podaé hasto administratora i nacisna¢ klawisz Enter.
Wyswietlone dane wyjsciowe bedg mialy posta¢ komunikatu ostrzezenia:

Warning: Your password will expire in 41 days on Sat Jul 13 19:22:46 2013

6. Teraz mozna uzy¢ polecenia k1ist w celu potwierdzenia rzeczywistego otrzymania
biletu oraz prawidlowego dziatania mechanizmu uwierzytelniania Kerberos:

Teal@debian7:~$ klist

7. Dane wyj$ciowe polecenia k1ist powinny by¢ podobne do przedstawionych ponizej:
Ticket cache: FILE:/tmp/krb5cc_1000
Default principal: administrator@POA.MSDCBRZ.EALL.COM.BR

Valid starting Expires Service principal
06/02/13 02:09:59 06/02/13 12:09:59 krbtgt/POA.MSDCBRZ.EALL.COM.BR
©OPOA.MSDCBRZ.EALL.COM.BR
renew until 06/03/13 02:09:54

Jezeli otrzymasz dane wyjsciowe podobne do przedstawionych, oznacza to,
ze mechanizm uwierzytelniania Kerberos dziala prawidlowo.
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Kolejna operacja weryfikacji jest zwiagzana z serwerem 1dap w kontrolerze domeny ustugi Active
Directory zbudowanej w oparciu o Sambe 4. Do wykonywania zapytan wzgledem ustugi Active
Directory i potwierdzenia jej prawidlowego dzialania mozna wykorzysta¢ narzedzie 1dapsearch.
Pierwsze zapytanie bedzie mialo posta¢ nastepujacego polecenia:
Teal@debian7:~$ 1dapsearch -x -h localhost -s base -D cn=administrator,
>cn=Users,dc=poa,dc=msdcbrz,dc=eall,dc=com,dc=br -W

Zostaniesz poproszony o podanie hasta administracyjnego LDAP a nastepnie na ekranie beda
wys$wietlone obszerne dane wyjsciowe. W celu zachowania zwiezlosci ponizej przedstawiono
jedynie kilka ostatnich wierszy danych wyjsciowych:

namingContexts: DC=DomainDnsZones,DC=poa,DC=msdcbrz,DC=eall,DC=com,DC=br

namingContexts: DC=ForestDnsZones,DC=poa,DC=msdcbrz,DC=eall,DC=com,DC=br

supportedSASLMechanisms: GSS-SPNEGO

supportedSASLMechanisms: GSSAPI

supportedSASLMechanisms: NTLM

highestCommittedUSN: 3723

domainFunctionality: 2

forestFunctionality: 2

domainControllerFunctionality: 4

isGlobalCatalogReady: TRUE

# search result
search: 2
result: 0 Success

# numResponses: 2
# numEntries: 1

Jezeli po wydaniu polecenia 1dapsearch otrzymates dane wyjsciowe podobne do przedsta-
wionych, oznacza to, ze 1dap w ustudze Active Directory dziata prawidlowo.

Ostatni i najwazniejszy krok to rzeczywiste przetestowanie komputera dzialajacego pod kon-
trola systemu operacyjnego Microsoft Windows i préba jego dodania do naszej nowej domeny.
W omawianym przykladzie wykorzystamy system operacyjny Windows Server 2008 R2. Po do-
faczeniu komputera do domeny uzyjemy go do utworzenia jednostek organizacyjnych w kon-
trolerze domeny ustugi Active Directory.

Po zainstalowaniu Microsoft Windows Server 2008 R2 mozna sprawdzié, czy system pobiera
adres IP z przygotowanego serwera DHCP. W tym celu wykonaj szybki test (na przyktad za
pomocy polecenia ping), aby upewnic sie, ze konfiguracja sieci dziala zgodnie z oczekiwaniami.
Za pomoca wiersza polecenn PowerShell mozesz wydaé¢ polecenie ipconfig /all (patrz rysu-
nek 2.2) i sprawdzi¢ konfiguracje sieci (sp6jrz na przyklad na wiersze Adres IPv4, Serwery DNS,
Brama domy§Tnaitd.).
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Mindows PowerShell
Copyright ¢C) 2089 Microsoft Corporation. All rights reserved.

PS C:\UsersSAdministrator> ipconfig ~all

Konf iguracja IP systemu Windows

Haz hosta = WINDOWS28B85RU
Suf ik pﬂdutﬂ”ﬂ”EJ dnmeny DNS . . :
1a

Hybrydowy
Nie

Nie
: eall.com.br

Harta Ethernet Polaczenie lokalne:

DNS konkretnego polaczenia : eall.com.hr

: IntelC(R> PRO-18AA MI Desktop Adapter
: B8-AA-27-40-E2-EB

= Tak

racja ulqchnna : Tak
nia lolkalnegn = faff-:3930:9dc1 1 dP0a 1959611 (Preferovane)
192.168.1.12¢Preferovane?
55 Zhh . 2h5h W
11 naj 2814 12:25:51
] a3 14 12:35:54
na 192 1GB 1 1
Seruer DHCP 192.168.
Identyfikator LHIU UHCFub . . Fihans a1
Tdentufikatow DITH klienta TH AA-A1 -AA-A1 -1A-FE-B2-F6-88-08-27-48-E2-EQ
Serwery DNS @ 192.168.1.1
192.168.1.1
Podstauouy per U : 192.168.1.1
NetBIOS pr i : Ulaczony

Karta tunelowa

Stan nnﬂn1ka : Mo$nik odXaczony
eall.con.br
chlD;th ISATAP Adapter
—-AB-0A-00-0B-BP—BB—-EQ

Rysunek 2.2. Sprawdzenie konfiguracji sieci w wierszu poleceri PowerShell

Na rysunku 2.2 wida¢, ze system Windows Server 2008 pobrat adres IP (192.168.1.12). Dane
w wierszach Serwer DHCP, Adres IPv4, Podstawowy serwer WINS, Serwery DNS i Brama domy§lna
pochodza z przygotowanego przez nas wezesniej kontrolera domeny ustugi Active Directory
(jego adres IP to 192.168.1.1).

Aby upewni¢ sie, ze system jest w stanie uzyska¢ dostep do ustugi Active Directory (serwer
Samba 4), warto przeprowadzi¢ test za pomoca polecenia ping, jak pokazano na rysunku 2.3.

vator> ping dehian?
[192.168.1.11 2 32 hajtani dany

Statystyka hadania plng dla 192 _168.1.
Pakiety: Uy lane 4, Odebrane = 4, Ut)acune =a

Szacunkowy c ia pakietdw w millisekundach:
Minimum Mal mum = @ ms, Gzas éredni = B ms

PS C:\Users\Administrator>

Rysunek 2.3. Sprawdzenie dostepnosci serwera Samba 4 za pomocg polecenia ping
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Jak mozesz zobaczy¢ na wezesniejszych rysunkach, nie wystapily zadne problemy z nawigza-
niem polaczenia z serwerem ustugi Active Directory (system Debian 7). Przeprowadzony test
pozwolil na weryfikacje konfiguracji serwera DNS — sprawdzilisSmy mozliwo$é uzyskania
przez Windows Server 2008 dostepu do przygotowanego wezesniej serwera DNS (system
Debian 7) i przekonalismy sie, czy nazwy komputeréw sa prawidlowo okreslane.

Zanim bedziemy kontynuowa¢ procedure i faktycznie przytaczymy sie do domeny POA.MSDCBRZ.
>EALL.COM.BR, mozemy przeprowadzié¢ ostatni test, aby sie upewnié¢ o prawidlowym dzialaniu
zegara w systemie Windows Server. W tym celu mozna po prostu spojrzeé¢ na zegar wy$wie-
tlany w prawym dolnym rogu ekranu (na pasku zadan) lub tez wyda¢ polecenie date w wierszu
polecen PowerShell. Jezeli zegar serwera nie wskazuje prawidlowej daty lub godziny, trzeba
to poprawi¢ przed przejsciem do kolejnego kroku. Aby zmieni¢ godzine, po prostu dwukrotnie
kliknij zegar na pasku zadaf, a nastepnie kliknij przycisk Zmien ustawienia daty i godziny. ..
(patrz rysunek 2.4).

11 maja 2014

El maj2o1a !

Pnowit & Cz Pt So N ~ “\
2% 29 30 1 2 3 3 \/ _.:
5 6 7 8 910
12 13 14 15 16 17 e ~
19 20 21 22 23 24 25 L R
26 27 28 29 30 31 1 p———
2 3 4 5 8 7 8 12:53:56
niedziela

Zmien ustawienia daty i godziny...

Rysunek 2.4. Zmiana ustawien daty i godziny

W ten sposéb przeprowadziliSmy wstepne operacje weryfikacji majace na celu upewnienie
sie o prawidlowej konfiguracji ustugi Active Directory i serwera Windows Server 2008, a takze
o mozliwosci komunikacji miedzy nimi. Kontynuujemy wiec procedure i przystepujemy do
przylaczenia systemu Windows Server 2008 do domeny ustugi Active Directory.

Procedura dolaczenia komputera do domeny jest w Windows Server 2008 bardzo prosta i szybka.
Kliknij przycisk Start, a nastepnie prawym przyciskiem myszy opcje Komputer. Z. wyswietlonego
menu kontekstowego wybierz opcje Wiasciwosci.

Wybér odpowiedniej opcji pokazano na rysunku 2.5.

Na ekranie zostanie wySwietlone okno Panel sterowania/System i zabezpieczenia/System za-
wierajgce informacje o systemie. Mniej wiecej posrodku okna sa wysSwietlone informacje ta-
kie jak nazwa komputera, domena i grupa robocza (patrz rysunek 2.6). Obok wymienionych
informacji znajduje sie przycisk Zmier ustawienia, ktory nalezy kliknag.
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L Wiersz polecenia P k I
a

g J Notatnik
@ Internet Explorer 3 Administrator
Dokumenty
Otwdrz
Sied 'f‘:g' Zarzadzaj
I ) Mapuj dysk sieciowy...
Panel sterowania e e
Urzadzenia i drukarki Pokaz na pulpice
Zmierfi nazwe

Marzedzia administracyiji

Pomoc i obstuga techniczna

Uruchom...

» Wszystkie programy

I\"a'yszukajprogramyiplild @J Wylogui ’l

o= % @] 5|2

Rysunek 2.5. Wyswietlenie wiasciwosci komputera

Nazwa komputera, domena i ustawienia grupy roboczej

Mazwa komputera: WINDOWS20085RY 'f‘!.'Zmieﬁ ustawienia
Pena nazwa komputera: WINDOWS20085RY

Cipis komputera:

Grupa robocza: WORKGROUP

Rysunek 2.6. Wyswietlone informacje o nazwie komputera, domenie i grupie roboczej

Na ekranie zostanie wySwietlone okno dialogowe zawierajace przycisk Zmieri... obok opisu
Aby zmieni¢ nazwe tego komputera, jego domene lub grupe roboczq, kliknij przycisk Zmien
(patrz rysunek 2.7). Kliknij wskazany przycisk.

Po kliknieciu przycisku Zmien... na ekranie zostanie wy$wietlone okno dialogowe pozwalajace
na przylaczenie sie do domeny. Jako nazwe domeny podaj POA. Na rysunku 2.8 pokazano wy-
glad wspomnianego okna dialogowego po wprowadzeniu wymaganej zmiany.

Po podaniu nazwy domeny nalezy klikna¢ przycisk OK i poda¢ dane uwierzytelniajace w nowo
wyswietlonym oknie dialogowym (patrz rysunek 2.9).
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Wiasciwosci systemu x|

Nazwa komputera ISprzet | Zaawansowane | Zdalnyl

[}L System Windows uzywa nastepujacych informacii do identyfikacii
. komputera w sieci.

Opis komputera: I
Na przyklad: . Serwer produkcyjny 1157 lub
LSenwer kort™.

Petna nazwa komputera: WINDOWS20085RY

Grupa robocza: WORKGROUP

Aby zmienié nazwe tego komputera, jego domene lub Tt

arupe robocza, kliknij preycisk Zmien.

QK I Anulyj Zastosuj

Rysunek 2.7. Okno dialogowe wyswietlajgce wiasciwosci systemu

x

Mozesz zmieni¢ nazwe i czlonkestwo tego komputera. Zmiany
mogg wphynad na mozliwosé uzyskiwania dostepu do zasobdw
sieciowych. Wiece] informacii

Nazwa komputera:

WINDOWS2D085RY

Pelna nazwa komputera:
WINDOWS2008SRY

Wigce...

Czlonkostwo
% Domena:

IPOAI

" Grupa robocza:
I".'-;'ORKG ROUP

ok | Ay |

Rysunek 2.8. Wskazanie nazwy domeny, do ktdrej zostanie przytaczony komputer
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Zabezpieczenia systemu Windows x|

Zmiany nazwy komputera/domeny
Wprowadz nazwe i hasto konta uprawniajacego do dolgczenia do tej domeny.

Administrator

Domena: POA

oK I Anuluj |

Rysunek 2.9. Okno dialogowe pozwalajgce na podanie danych uwierzytelniajacych

Jezeli zostana podane prawidlowe dane uwierzytelniajace i wszystko przebiegnie bez pro-
blemo6w, po kilku sekundach powinno byé wyswietlone kolejne okno dialogowe, tym razem
zawierajace komunikat Witamy w domenie POA, jak pokazano na rysunku 2.10.

x

:' Witamy w domenie POA,

Rysunek 2.10. Komunikat powitalny po przytaczeniu komputera do domeny

Po kliknieciu przycisku OK wyswietlone zostanie kolejne okno dialogowe. Zawiera ono ko-
munikat informujacy o koniecznosci ponownego uruchomienia komputera, aby wprowadzone
zmiany odniosly skutek (patrz rysunek 2.11). Przed ponownym uruchomieniem systemu
upewnij sie o zapisaniu wszystkich otwartych plikéw.

Zmiany nazwy komputera/domeny

:] Aby zastosowac te zmiany, musisz ponownie
== wruchomic komputer

Przed ponownym uruchomieniem komputera zapisz otwarte
pliki i zamknij wszystkie programy.

Rysunek 2.11. Komunikat informujacy o koniecznosci ponownego uruchomienia komputera

Teraz mozna bezpiecznie nacisna¢ przycisk OK. System Windows Server 2008 zostanie
ponownie uruchomiony po nacis$nieciu przycisku Uruchom ponownie teraz pokazanego
na rysunku 2.12.

47
Kup ksigzke Pole¢ ksigzke


http://helion.pl/rt/sam4pa
http://helion.pl/rf/sam4pa

Samba 4. Przewodnik administratora

Microsoft Windows x|

Aby zastosowac te zmiany, p ie uruchomic
komputer.

Przed ponownym uruchomieniem komputera zapisz otwarte pliki i zamknij
wszystkie programy.

| Uruchom ponownie teraz I Uruchom ponownie pozniej |

Rysunek 2.12. Przyciski, ktérych klikniecie spowoduje ponowne uruchomienie systemu

Po ponownym uruchomieniu komputera trzeba koniecznie zwréci¢ baczng uwage na ekran
logowania. Jezeli tego nie zrobisz, moze Ci sie wydawaé, ze masz dostepne te same opcje
co wezesniej. Domyslnie nastepuje zalogowanie na ostatnio uzywanym koncie uzytkownika
(Administrator w systemie lokalnym). W przeciwienstwie do innych wersji systemu Microsoft
Windows oferujacych wygodna mozliwosé wyboru domeny, do ktérej zaloguje sie uzytkownik,
tutaj trzeba recznie poda¢ nazwe domeny i uzytkownika w postaci DOMENA\Uzytkownik.

Na rysunku 2.13 pokazano przyklad logowania uzytkownika do domeny POA, do ktérej przed
chwilg zostat dotaczony komputer (pamietaj o koniecznosci podania hasta administratora
domeny POA).

[Fonamioer |

TR >
Zaloguj do: POA
Jak zalogowac sie do inngj domeny?

Rysunek 2.13. Zalogowanie sie do domeny POA

Po nacisnieciu klawisza Enter powinno nastapi¢ zalogowanie do nowej domeny. W ten sposéb
w pei skonfigurowate§ system operacyjny Microsoft Windows Server 2008 R2 do uzycia
domeny POA ustugi Active Directory oferowanej przez Sambe 4. To jest ostatni test i ostatnia
procedura weryfikacji poprawnosci dziatania konfiguracji, a kontroler domeny jest gotowy do
umieszczenia w §rodowisku produkeyjnym.
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Poniewaz komputer zostal przetestowany i zintegrowany z domena, wykorzystamy go do utwo-
rzenia struktury organizacyjnej w ustudze Active Directory. W omawianym przyktadzie wspo-
mniana struktura bedzie si¢ sktadala z 10 jednostek organizacyjnych, po ktérych utworzeniu
komputer bedzie mozna umiesci¢ w srodowisku produkeyjnym. To jest bardzo wazna proce-
dura i mamy pewne konfiguracje domyslne mozliwe do uzycia w celu przetestowania kom-
putera podczas jego przygotowywania do umieszczenia w srodowisku docelowym. Wiele wpro-
wadzanych zmian nie bedzie tutaj szczegélowo omawianych. Przedstawiong procedure zalecam
stosowa¢ w trakcie konfiguracji kazdej ustugi Active Directory. Wszystkie wprowadzane zmiany
maja za zadanie skonfigurowanie srodowiska w sposéb najbardziej odpowiedni do wymagan.

Aby z poziomu systemu Microsoft Windows Server 2008 R2 zdalnie zarzadza¢ kontrolerem
domeny ustugi Active Directory opartej na Sambie 4, nie trzeba instalowaé oprogramowania
dodatkowego ani pobiera¢ czegokolwiek wiecej, jak ma to miejsce w innych wersjach Micro-
soft Windows. Nalezy jednak skonfigurowaé¢ (to znaczy wlaczy¢) pewne funkcje w narzedziu
Menedzer serwera, ktére domyslnie nie sg wlaczone.

Istnieje mozliwos¢ zarzadzania serwerem Samba 4 za pomocg innej wersji systemu Microsoft Windows,
na przykfad Microsoft Windows 2003, Microsoft Windows XP i Microsoft Windows 7.

Uruchom narzedzie Menedzer serwera. W tym celu kliknij menu Start, nastepnie Uruchom...,
wpisz ServerManager.msc w wySwietlonym oknie dialogowym i naci$nij Enter. Trzeba koniecz-
nie pamietaé o podaniu rozszerzenia (.msc). Jezeli je pominiesz, wtedy zostanie uruchomiony
Eksplorator Windows wyswietlajacy zawartos$¢ katalogu Windows/System32/ServerManager.
Alternatywng metodg uruchomienia Menedzera serwera jest klikniecie jego ikony znajdujacej
sie na pasku zadari lub wybér odpowiedniej opcji z menu Start.

Po wyswietleniu okna Menedzera serwera w lewym panelu kliknij opcje Funkcje, natomiast
w prawym przycisk Dodaj funkcje. Na rysunku 2.14 pokazano okno Menedzera serwera wraz
z wybrang opcja Funkcje w lewym panelu oraz przyciskiem Dodaj funkcje w prawym panelu.

=10/ x|
Pk Akga Widok Pomoc
«=|n[=H

3 role
o =
B Diagnostyka E Wyswiet! stan funkgji zainstalowanych na tym serwerze i dodaj lub usur funkgje.
Hift konfiguracia ?Lh
13 Magazyn

~ Podsumowanie funkcji I Podsumonanie funkei —Pomoc
~) Funkcje: Zainstalowane funkce: 0 z 41 &L Dodaj funkdje
& Usuii funkge

Rysunek 2.14. Okno Menedzera serwera po wybraniu opcji Funkcje
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Istnieje wiele funkcji, ktére mozna wlaczy¢ za pomoca Kreatora dodawania funkcji. Znaczna
cze$¢ z nich (na przyktad Centrum administracyjne ustugi Active Directory) wymaga instalacji
Microsoft .NET Framework. Na tym etapie dodamy jedynie dwie funkcje:

Narzedzia wiersza polecenia i przystawki ustug AD DS
Narzedzia wiersza polecenia i przystawki ustug LDS w ustudze AD

Dodanie wymienionych funkcji bedzie wystarczajace do uruchomienia narzedzia dsa.msc,
co pozwoli na rozpoczecie tworzenia jednostek organizacyjnych. Na rysunku 2.15 pokazano
wspomnianego wezesniej Kreatora dodawania funkceji.

Kreator dodawania funkcji x|

- * Wybieranie funkdji
el
Wybierz co najmniej jedna funkcje do zainstalowania na tym serwerze,

Potwierdzenie Funkgje: Opis:
Postep P— Centrum administracyine ustugi Active
u Konsola. zrzdzania DII’E.Cb'-\CCE.ss X ;I Directory udostepnia uzytkownikom i
Wyniki [] Menedzer magazynowania dia sieci SAN administratoromsiec latwisiszy
[] Menedzer zasobdw systemu Windows sposdb zarzadzania danymi ustugi
[ Monitor portu LPR Active Directory oraz bogaty graficzny

B [E Narzedzia administracii zdalnej serwera interfejs uzytkownika (GUI)
umozliwigjgcy wykonywanie typowych

= [E Narzedzia d? administrowania |:0Iami . . e e T A i
[] Narzedzia ushug certyfikatéw w ushudze Active Dii Active Directory. Stworzone z
&l [E Narzedzia ushug AD DS i AD LDS zastosowaniem technologii Windows
B [E Narzedzia ushug domenowych w ustudze AD PowerShell Centrum administracyjne

[¥] Marzedzia wiersza polecenia i przystawki t ustugi Active Directory umozlivia
uzytkownikomi administratorom sieci

" " administrowanie obiektami ustugi
[] Marzedzia serwera sieciowe] ushugi inform katalogowsi za pomoca nawigagi
[¥] Marzedzia wiersza polecenia i przystawki usha opartej na danych oraz
[ Modut ushugi Active Directory dia Srodowiska | ukizrunkawangj na wykenywanie
[] Marzedzia Ustug zarzadzania prawami dostepu w zadan.
l: Marzedzia serwera DHCP
l: Marzedzia serwera DNS
[] Marzedzia serwera faksdw
[] Narzedzia ushug plikéw

| ["] Marzedzia funkci Hvoer-v | _ILI
4 »

Wiece] informadii o funkcjach

Centrum administra

7 | Dalej = I

Anuluj

Rysunek 2.15. Kreator dodawania funkgji

Nacisnij przycisk Dalej, a nastepnie w wySwietlonym oknie dialogowym upewnij si¢ o wybra-
niu odpowiednich opcji. Jezeli zaznaczyle§ prawidlowe opcje, nacisnij przycisk Zainstaluj
(patrz rysunek 2.16).

Jezeli w systemie nie jest wlaczona opcja automatycznej aktualizacji systemu Windows Server,
na ekranie zostanie wyswietlony odpowiedni komunikat ostrzezenia wraz z zaleceniem wlacze-
nia wspomnianej opcji. Po prostu upewnij sie, ze proces instalacji zostal zakoniczony bezblednie
i narzedzia AD, DS i LDS zainstalowano bez probleméw. W takim przypadku mozesz przejsé do
kolejnego kroku. Kliknij przycisk Zamknij, a nastepnie zakoncz dzialanie Menedzera serwera.
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Kreator dodawania funkcji

x|
=

ﬂgﬂ? Potwierdzanie opgji instalacji

Funkcje
Aby zainstalowad nastepujagce role, ustugi rdl lub funkce, kiknij przycisk Zainstaluj.
Potwierdzenie
® 1 komunikat informacyjny
Postep
Wyniki

@ Po ukorczeniu instalacji moze by¢ wymagane ponowne uruchomienie tego serwera.
~| Narzedzia administracji zdalnej serwera
Narzedzia do administrowania rolami
Marzedzia ustug AD DS i AD LDS
Marzedzia ustug domenowych w ushudze AD
Marzedzia wiersza polecenia i przystawki ushug AD DS
Marzedzia wiersza polecenia i przystawki ushug LDS w ustudze AD

Wydrukui, zapisz lub wyslij poczta e-mail te informacie

< Wstecz Dalej = | Zainstaluj I Anuluj

Rysunek 2.16. Potwierdzenie wyboru funkgji do instalacji

Teraz przejdZ do menu Start, wybierz opcje Uruchom... i wydaj polecenie dsa.msc. Na ekranie
zostanie wy$wietlone okno pokazane na rysunku 2.17.

B uzytkownicy i komputery ustugi Active Directory

_ol x|
Plk  Akcja Widok Pomoc

A EIENERESIEN IS Eh A=

: Uzytkownicy | komputery ustugi Act | Nazwa | Typ | Opis |

| Zapisane zapytania ~ Builtin builtinDomain

B &# “| Computers Kontener Default container for upgr...

Users 2| Domain Cont... Jednostka orga... Default container for dom. ..

Computers | ForeignSecur... Kontemer Default container for secu...
Builtin | Users Kontener Default container for upgr...
Domain Controllers
_| ForeignSecurityPrincipals

Rysunek 2.17. Narzedzie Uzytkownicy i komputery ustugi Active Directory

W uruchomionym narzedziu, w lewym panelu, wybrano nasza domene ushugi Active Directory

(poa.msdcbrz.eall.com.br), natomiast w prawym mozna zobaczy¢ domyslne obiekty, ktére zo-
staly utworzone podczas konfiguracji kontrolera domeny opartego na Sambie 4.
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Dzieki uruchomionemu narzedziu mozna tworzy¢ jednostki organizacyjne, a tym samym struk-
ture przeznaczong do przechowywania planowanych obiektéw. Na rysunku 2.18 pokazano two-
rzenie najwyzszego poziomu jednostki organizacyjnej o nazwie Stacje robocze. (Na rysunku,
pod oknem dialogowym, wida¢ wybrang domene. Oznacza to, ze nowe jednostki organizacyjne
bedg umieszezane we wskazanej domenie).

B uzytkownicy i komputery ustugi Active Directory ;IQILI
Flik Akga ‘Widok Pomoc
= [= & - =m = —
e A e e WERNERERENN 7 el 0 il S
: Uzytkownicy i komputery ustugi Act | Nazwa | Typ | Opis |
_| Zapisane zapytania | Builtin builtinDomain
-~ . i
= Delequj kontrole... Default container for upgr...
| Users Zree Default container for dom...
_| Computers i
3 Buili WiiEmerT Dezu:tcontalner zr SECU...
= Domain Control  Zmien kontroler domeny. .. Default container for upgr...
“| Foreignsecurity  Podnieg poziom funkgjonalnosd domeny...
Wzorce operadji...
Komputer
Wazystkie zadania » Kontakt
Grupa
i 3
AL InetOrgPerson
Odéwiez msImaging-PSPs
Eksportuj liste... Alias kolejki ushugi kolejkowania wiadomosd
Wiasdwosd
Pomoc Uzytkownik
Folder udostepniony
K I— Bl

|Utw6rz nowy obickt...

Rysunek 2.18. Tworzenie nowej jednostki organizacyjnej

Na ekranie zostanie wyswietlone okno dialogowe przeznaczone do podania nazwy jednostki
organizacyjnej (patrz rysunek 2.19). Podaj nazwe tworzonej jednostki organizacyjnej, a na-

stepnie kliknij przycisk OK.

Nowy obiekt - Jednostka organizacyjna x|

~ Utwérz w

poa.msdcbrz eall .com.br/

Nazwa

IStacje robocze

[¥ Chrori kontener przed przypadicowym usunigciem

oK I Anuluj Pomoc

Rysunek 2.19. Podanie nazwy nowej jednostki organizacyjnej
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Teraz te sama procedure trzeba powtérzyé¢ w celu utworzenia pozostatych jednostek organi-
zacyjnych, ktére zostaly zaplanowane dla naszej ustugi Active Directory. Ponizej wymieniono
pozostale 9 jednostek organizacyjnych:

B komputery biurowe,
laptopy,

ustugi,

ustugi terminala,
ustugi wydruku,
ustugi SQL,
uzytkownicy,

uzytkownicy standardowi,

uzytkownicy zaawansowani.

Po utworzeniu wszystkich zaplanowanych jednostek organizacyjnych struktura naszej ustugi
Active Directory bedzie przedstawiala sie, jak pokazano na rysunku 2.20.

B Uzytkownicy i komputery ustugi Active Directory -0l x|
Plk  Akcga Widok Pomoc
e T | = - m — - —
€= [FlalaEk= [Hn [t e S ra®
[ uzytkownicy | kemputery ushugi Active Dire | Nazwa | Tvp | opis |
| Zapisane zapytari | Users Kontener Default container for upgr...

d|

= iy com.br | Computers Kontener Default container for upgr...
| Lsers ] Builtin builtinDomain
| Computers 21 Domain Cont... Jednostka orga... Default container for dom...
.—. Buitin | ForeignSecur... Kontener Default container for secu...
| Dom.ain Contr.oller.s . i Stacjerobocze  Jednostka orga...
;_—. ;zzgiieb?czgprmpals :_ Ushugi Jednostka orga...
- =7 Komputery biurawe 2| Uzytkownicy Jednostka orga...
2] Laptopy
[ ] Ushgi

o | Ushugi terminala
2 Ushugi wydruku
2| Ushigi 5QL
3 | Ugytkownicy
2| Uzytkownicy standardowi
2] Uzytkownicy zaawansowani

| ‘ - | |

Rysunek 2.20. Ustuga Active Directory wraz z utworzonymi wszystkimi zaplanowanymi jednostkami organizacyjnymi

Po zakoficzeniu operacji tworzenia struktury ustugi Active Directory mozna zamkna¢ narzedzie
dsa.msc i wylogowa¢ sie z systemu Windows Server 2008 R2. Teraz powracamy do serwera
Samba 4, w ktérym utworzymy 50 kont uzytkownikéw (47 standardowych i 3 zaawansowanych).
W materiatach dolaczonych do ksiazki znajduje sie wiele skryptéw, miedzy innymi narzedzie
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przeznaczone do utworzenia wszystkich naszych kont uzytkownikéw we wlasciwych jednost-
kach organizacyjnych i wraz z odpowiednimi atrybutami. Wszyscy uzytkownicy (uzytkownicy
standardowi) beda na poczatku mieli takie samo hasto. Kazdy z nich po pierwszym zalogowa-
niu bedzie musial zdefiniowa¢ wlasne hasto. W celu utworzenia kont uzytkownikéw przejdz do
powloki, a nastepnie wydaj nastepujace polecenie:

Teal@debian7:~$ cd ~/workspace/implementing_sambad/ && ./createusers.sh -h

Spowoduje ono wygenerowanie ponizszych danych wyjsciowych:

| Simple script to create users on the AD/DC (Samba 4 Server) |
| Implementing Samba 4 |

| I
| Copyright(c) 2013 Marcelo Leal |

"-h" for this help message
"-c" creates users (silently).
"-v" creates users (verbosely),

Dalsze polecenie stuzace do rzeczywistego tworzenia kont uzytkownikdw.

Aby utworzy¢ konta uzytkownikéw, skrypt korzysta z pliku o nazwie users.txt, ktéry powinien
znajdowad sie w katalogu roboczym.

Error Codes: (0)0K,
(1)Wrong Options,
(2)At least one user creation error,
(3) Could not open users.txt file.

W pierwszej kolejnosci utwérz konta uzytkownikéw standardowych na podstawie danych
znajdujacych sie w pliku users.txt. Omawiany tutaj skrypt powoduje utworzenie kont uzyt-
kownikéw jedynie w jednostce organizacyjnej Uzytkownicy/Uzytkownicy standardowi.

Plik users.txt jest bardzo prosty i zawiera po prostu imie oraz nazwisko uzytkownika tworzo-
nego konta. Wszystkie argumenty (na przyktad nazwa uzytkownika i inicjaty) sa obslugiwane
za pomocg skryptu createusers.sh. Ponizej przedstawiono fragment pliku users.txt:

Vincent Vega

Jules Winnfield

Bruce Coolidge

Mia Wallace

Marsellus Wallace

Jimmie Dimmick

Phil Marvin

Kolejnym krokiem jest wydanie nastepujacego polecenia w powltoce serwera Samba 4:

leal@debian7:~$ sudo ./createusers.sh -c
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Dane wyjsciowe zawieraja po jednym wierszu dla kazdego utworzonego konta uzytkownika
wraz z informacja, czy operacja tworzenia konta uzytkownika zakoniczyla siec powodzeniem,
czy wystapil jakis blad. Ponizsze wiersze to fragment danych wyjsciowych wygenerowanych
na skutek operacji tworzenia kont uzytkownikéw na podstawie pliku users. txt:

User:
User:
User:
User:
User:

jajonnes created OK.
zojarratt created OK.
sahill created OK.
qumichael created OK.
rojohnson created OK.
User: jabrown created OK.
User: legecko created OK.
Users Created..: 47
Creation Errors: 0
Users Processed: 47

Na koticu danych wyjsciowych znajduje sie podsumowanie: utworzono 47 kont uzytkowni-
kow, w trakcie operacji nie wystapit zaden btad. Tak wiec wszystkie konta uzytkownikéw
zostaly utworzone bez probleméw, powinny znajdowaé¢ sie w jednostce organizacyjnej
Uzytkownicy standardowi.

Teraz mozemy ponownie spojrzeé na strukture ustugi Active Directory i w interfejsie graficznym
(patrz rysunek 2.21) przekonad sie, ze wszystkie konta uzytkownikéw faktycznie zostaly utworzone.

N =10 x|
Pk Akga Widok Pomoc
s H4O0X - BmSesTah
: Uzytkownicy i komputery ustugi Active Dire | Nazwa = | Typ | Opis | -
_| Zapisane zapytania jﬁeamx BK. Kiddo Uzytkownik Uzytkownik standardowy
B & po.a.msddjrz.eall.com‘br 3_, Bill BS. Snake Uzytkownik Uzytkownik standardowy
_| Users a_, Billy BS. Speck Uzytkownik Uzytkownik standardowy
= Compuiters 3) Broomhilda BS. Shaft Uzyteownik Uzytkownik standardowy
- Builﬁn. a_, Bruce BC. Coolidge Uzytkownil Uzytkownik standardowy
= Dnm..aln CDnU_D"EF_S a_, Calvin CF. Freeman Uzytkownik Uzytkownik standardowy
:T Zgz:ﬁzﬁ:?l’rmapals 3_, Chistopher CK. Koons Uzytkownik Uzytkownik standardowy
. =] Komputery biurowe a_, Chris CC. Cabot Uzytkownik Uzytkownik standardowy
1 Laptopy 3) Django DF. Fox Uzyteownik Uzytkownik standardowy
= &) Ushg a_, Elle ES, Snake Uzytkownil Uzytkownik standardowy
=1 Ustugi terminala a_, Fred FC. Charlie Uzytkownik Uzytkownik standardowy
27 Ustugi wydruku 3_, Freddy FO. Orange Uzytkownik Uzytkownik standardowy ||
37 UshugisQL 3_, Hattori HH. Hanzo Uzytkownik Uzytkownik standardowy
B [E] Uzytkownicy a_, Jack JB. Brown Uzgytkownik Uzytkownik standardowy
?) James JG. Garber Uzyteownik Uzytkownik standardowy
?_, James J1. Jonnes Uzytkownik Uzytkownik standardowy
?_, Jimmie 1D. Dimmick Uzytkownik Uzytkownik standardowy
?_, Joe 1C. Cabot Uzytkownik Uzytkownik standardowy
?_, John JB. Brittle Uzytkownik Uzytkownik standardowy
?) Johnny IL. Liu Uzyteownik Uzytkownik standardowy
?_, Jules W, Winnfield Uzytkownil Uzytkownik standardowy
?_, Kareen KK, Kim Uzytkownik Uzytkownik standardowy
?_, King K5. Schultz Uzytkownik Uzytkownik standardowy
T | § o5 sl ey e =
| |
Rysunek 2.21. Lista uzytkownikéw standardowych
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Podsumowanie

W tym rozdziale dosé¢ doktadnie przedstawiono konfiguracje serwera Samba 4 dziatajacego
w charakterze kontrolera domeny ustugi Active Directory. Oméwiono fazy poczatkowe: pla-
nowanie topologii sieci, opracowanie struktury ustugi Active Directory, a takze przygotowanie
listy rzeczy do sprawdzenia, co pomaga w organizowaniu informacji.

W dalszej czesci rozdziatu przeprowadzono serie testéw i operacji weryfikacji waznych kom-
ponentéw serwera ustugi Active Directory. W ten sposéb zetknates sie z podsystemem do-
starczajacym podstawowych funkeji zwigzanych z usthuga Active Directory w Sambie 4. Ostatni
test polegal na przytaczeniu serwera testowego (dziatajacego po kontrola systemu operacyj-
nego Microsoft Windows Server 2008 R2) do naszej domeny POA. Dowiedziales sie réwniez,
jak zarzadza¢ serwerem Samba 4 z poziomu Windows Server 2008 za pomocg funkcji, ktére
trzeba wlaczy¢ w zainstalowanym systemie Windows Server.

Wykorzystujac komputer testowy, sprawdziliémy dzialanie procedury tworzenia jednostek
organizacyjnych w ustudze Active Directory i utworzyliémy zaplanowang wcze$niej strukture.
Podczas tej operacji pomocne okazaly sie pewne skrypty, dzieki ktérym w tatwy sposéb utwo-
rzyliSmy 47 kont uzytkownikéw standardowych.

W nastepnym rozdziale poznasz narzedzia przeznaczone do zarzadzania serwerem Samba 4
i podstawy zarzadzania polityka grup. Poruszone zostang réwniez zagadnienia zwigzane z uwie-
rzytelnianiem i autoryzacja, a takze inne wazne funkcje systemu GNU/Linux.
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87-92

rid, 65

rola FSMO, 114

role serwera Samba 4 w sieci, 58,
59

rozbudowa schematu ustugi
Active Directory za pomoca
Samby 4, 175-200

S

Samba 3
aktualizacja do Samby 4, 127
Samba 4
a Samba 3, r6znice, 128
edycja pliku
konfiguracyjnego, 144, 145
instalacja, 17-27
jako kontroler domeny ustugi
Active Directory, 29-56
SAN, 204
schemat ustugi Active Directory,
176
skrypt fixdns.sh, 120
SRV, 40
Standalone, 58
sterowniki drukarek w Microsoft
Windows, 162
struktura ustugi Active Directory,
33
systemy plikéw, 204-209

S

$redni czas naprawy, 94
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TDB, 209
testowanie
rozbudowy schematu
ustugi Active Directory
w Sambie 4, 192-199
serwera plikéw o wysokiej
dostepnosci,
216-224
uaktualnienia i weryfikacja
serwer6w dzialajacych
w roli Member Server,
154-157
uaktualnienia i weryfikacja
w serwerze PDC, 150-154
tlumaczenie adres6w sieciowych,
61
tworzenie
katalogu wspotdzielonego,
173
kont uzytkownikéw, 53-55
migawki ustugi Active
Directory, 95-101
nowej jednostki
organizacyjnej, 51-53
zasady grupy, 84-86

U

udzialy w serwerze Samba, 172

UMASK, 142

ushugi Samba 3, 131

uwierzytelnianie ustugi Active
Directory w systemie
GNU/Linux, 59-73

uzytkownicy standardowi, 53-55

Vv

Volume Shadow Copy Service,
Patrz VSS
VSS, 95

w

weryfikacja
instalacji Samby, 26
konfiguracji Samby 4, 40-55
operacji zastapienia serwera
Microsoft Windows Server
2008 R2 serwerem
Samba 4, 121-124
Wheezy, 18, 19
Winbind, 60, 65
wspéldzielenie
drukarki w sieci ustugi
Active Directory z uzyciem
Samby 4, 165, 166
plikéw za pomoca Samby 4,
172-174
wyszukiwanie wsteczne
DNS, 106
konfiguracja strefy, 145

X
XFS, 202, 203

z

zaleznos$ci serwera Samba 4, 20-24
zarzadzanie zasadami grupy,
74-78
zasady grupy
tworzenie, 84-86
umozliwienie uzytkownikowi
polaczenia zasady grupy
z jednostka organizacyjna,
82-84
umozliwienie uzytkownikowi
tworzenia zasad grupy,
78-82
zastapienie serwera Microsoft
Windows serwerem Samba 4
wustudze Active Directory, 93-125
zatrzymywanie i wylaczanie
demonéw Samby i winbind, 143
zaufane relacje w serwerze
Samba 4, 87-92
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US"TUga Active DIrEGtﬂr!f Jest lmplememaﬂ]ﬁ pmtﬂkﬂlu LDAP Dlle'kt tE‘J kslaice.
i zostata wprowadzona na rynek wraz z premierg systemu
Windows 2000. Stanowi kluczowy element organizacji ustug
w firmach. Pozwala przechowywa¢ informacje o kompute-

poznasz mozliwosci

ustugi Active Directory

rach, uzytkownikach i innych urzgdzeniach w ramach orga- wdrozysz te usluge
nizacji. Jednym z kluczowych zadan Active Directory jest z wykorzystaniem Samby
uwierzytelnianie elementéw podigczonych do domeny. AR e
Jezeli cheesz wdrozyé w Twojej firmie usluge Active E om?:tly R pélpracujacy
Directory, mozesz wykorzystac platne rozwigzania giganta 2 systemem Windows

z Redmond lub pokusié sie o uzycie darmowej alternatywy.
uruchomisz serwer plikow

Samba doskonale sprawdza sie w roli kontrolera domeny. | wydrukow

W trakcie lektury tej ksigzki zdobedziesz doglebng wiedze
na temat jej stosowania. Na samym poczatku przeczytasz

o tym, jak zainstalowac serwer Samba 4 oraz nim zarza-
dzac. Z kolejnych rozdzialéw dowiesz sie, jak zastapié
istniejgcy kontroler domeny wspdlpracujacy z systemem
Windows przez system z Samba 4. Ponadto w tej wspanialej
ksigzce znajdziesz szczegolowe informacje na temat
aktualizacji Samby, rozbudowy schematu Active Directory
oraz implementaciji rozproszonego serwera plikéw o wyso-
kiej dostepnosci. To obowigzkowa lektura dla administrato-
row i pasjonatéw, chegeych wdrozyé ustuge Active Directory
z uzyciem darmowych rozwigzan.

Poznaj potencjal serwera Sambal
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