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" DODAJ DOFKOSZYKA SNMP (Simple Network Management Protocol) wraz z RMON (Remote Network

Monitoring) to najefektywniejsze narzedzia do zarzadzania wspotczesnymi, bardzo
@
v~ CGENNIK'I INFORMACJE

zroznicowanymi systemami sieciowymi, co powoduje postrzeganie ich jako standard
w zakresie zarzadzania sieciami.

~Protokoty SNMP i RMON. Vademecum profesjonalisty” to doskonaty podrecznik

m skierowany do administratorow, menadzerdw i projektantow sieci komputerowych,
0 NOWOSCIACH opisujacy zagadnienia zarzadzania sieciami w oparciu o SNMP. Napisana zwiezle
i konkretnie, skupiajaca sie na zagadnieniach praktycznych ksiazka, opisuje SNMPv1,
SNMPv2 oraz najnowsza wersje SNMPv3, a takze RMON1 i RMON2 — czyli wszystko

to, czego uzywa sie obecnie w sieciach LAN i WAN. Dzieki ksiazce bedziesz mogt lepiej
okresli¢ swoje wymagania co do systemu zarzadzania siecia, poznac przestanki,
ktérymi kierowali sig projektanci oraz zdobedziesz niezbedna wiedze do efektywnego
wykorzystania dostepnych produktéw wspierajacych SNMP.

CFRAGMENTY KSIAZEK ONLINE™

W ksiazce autor zawart pomocne informacje wprowadzajace w tematyke zarzadzania
sieciami, w tym przeglad wymagan stawianych systemom zarzadzania. Znajdziesz

w niej wyjasnienia zagadnien podstawowych, takich jak architektura zarzadzania siecia,
monitoring wydajnosci, poprawno$ci dziatania i wykorzystania zasobow sieciowych
oraz kontrola konfiguracji i bezpieczenstwa. Nie zabrakto szczegdtowych informacji

na temat dziatania protokotu SNMPv1 oraz jego rozszerzef wprowadzonych w wers;ji 2.
i 3., ze szczegllnym uwzglednieniem mechanizméw bezpieczenstwa — uwierzytelnianiu,
szyfrowaniu, modelu bezpieczenstwa USM (User-based Security Model) i modelu
kontroli dostepu VACM (View-based Access Control Model).
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Rozdziat 13.
SNMPv2 — bazy MIB

i zgodnos¢

Rozpoczniemy ten rozdzial opisem bazy MIB dla SNMPv2, ktéra wykorzystywana jest
zaréwno w SNMPv2, jak i w SNMPv1. Nastepnie rozpatrzone zostana wyrazenia zgodno-
$ci; uzywane sa one do okreslania wymagan dotyczacych zgodnos$ci dla yjednoliconych baz
MIB i pozwalaja producentom okresli¢ zakres ich implementacji. Dalej przyjrzymy sie
rozszerzeniom MIB zwiazanym z grupa interfaces, ktére definiowane sa w oparciu o SMI
protokotu SNMPv2 1 wykorzystuja pewne cechy tego protokotu.

13.1. Baza informacji zarzgdzania w SNMPv2

SNMPv2 MIB definiuje obiekty, ktore opisuja zachowanie jednostek SNMPv2. Takie bazy
MIB sktadaja si¢ z trzech grup:

B grupy system — rozwiniecie oryginalnej grupy system z bazy MIB-II po to, by
zawierala zestaw obiektow pozwalajacych na pelnienie przez jednostke SNMPv2
roli agenta przy okre§laniu swych zasobéw dynamicznie konfigurowalnych obiektow,

m grupy SNMP — usprawnienie pierwotnej grupy snmp z bazy MIB-II, skladajace sie
z obiektow dostarczajacych podstawowego oprzyrzadowania do dziatania protokotu,

m grupy MIB objects — zestaw obiektow zajmujacych sie jednostkami PDU typu
SNMPv2-Trap i pozwalajacych wspolpracujacym jednostkom SNMPv2, wszystkim

wystepujacym w roli zarzadcow, na skoordynowane wykorzystanie operacji set
protokotu SNMPv2.

Rozpatrzymy kolejno kazda grupe MIB.
13.1.1. Grupa system
Grupa system zdefiniowana w SNMPv2 MIB jest faktycznie ta sama grupa, co zdefinio-

wanaw MIB-II, z dodatkiem paru nowych obiektéw. Rysunek 13.1 prezentuje skorygowana
grupe system, ktora ciagle pozostaje jednak czes$cia hierarchii MIB-II.
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Rysunek 13.1.  E—
Skorygowana T
grupa system

Poréwnanie rysunku 13.1 z oryginalng grupa system (rysunek 6.1) pokazuje, ze wszystkie
nowe obiekty maja nazwy zaczynajace sie prefiksem sysR. Obiekty te maja zwiazek z za-
sobami systemowymi 1 uzywane s przez jednostke SNMPv2 pelniaca role agenta do opisu
kontrolowanych przez nia zasobéw obiektowych;, moga by¢ dynamicznie konfigurowane
przez zarzadce. Tabela 13.1 grupuje wspomniane obiekty'. Jak wida¢, dochodzi jedna wiel-
ko$¢ skalarna 1 pojedyncza tablica obiektow-zasobow. Wielko§¢ skalarna to snmpORLa-
stChange, ktora rejestruje warto$¢ sysUpTime w momencie ostatniej zmiany stanu badZ war-
tosci ktoregokolwiek z obiektow zawartych w tablicy obiektéw-zasobow; innymi stowy, jest
to czas ostatniej zmiany w zestawie dajacych sie kontrolowa¢ zasobow, sterowanych przez
tego zarzadce. Tablica obiektow-zasobow ma tryb RO (Tylko-do-odczytuy) 1 sktada sie
zpojedynczego wiersza dla kazdego zasobu obiektowego konfigurowalnego dynamicznie.

! Uzyto nast¢pujacych oznaczen: read-only #lko-do-odezyti)— RO, read-write (do zapisi i odezyti) — RW,
read-create (do odezytu i tworzenia) — RC, not-accessible (niedostepne) — NA.
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Tabela 13.1. Uzupetnienie SNMPv2 grupy system

Obiekt Skladnia Opis

sysORLastChange  TimeStamp Warto$é sysUpTime z chwili ostatniej zmiany stanu badZ
wartosci jakiejkolwiek instancji sysORID

sysORTable SEQUENCE OF sysOREntry  Tablica dynamicznie konfigurowalnych zasobéw obiektéw
w jednostce SNMPv2 pelniacej rolg agenta

sysOREntry SEQUENCE Informacja dotyczaca poszczegélnych dynamicznie
konfigurowalnych zasob6éw obiektéw

sysORIndex INTEGER Liczba calkowita stanowiaca indeks w tablicy sysORTable

sysORID OJECT IDENTIFIER Identyfikator obicktu (ID) danego wpisu. Jest to

odpowiednik obiektu sysObject ID z MIB-IT

sysORDescr DisplayString Tekstowy opis danego zasobu obiektu. Jest to odpowiednik
obiektu sysDescr z MIB-II

sysORUpTime TimeStamp Warto$¢ sysUpTime w momencie ostatniej modyfikacji
wartos$ci tego wiersza

13.1.2. Grupa SNMP

Jest to ta sama grupa, ktora zdefiniowano w MIB-II, lecz zawierajaca pewne nowe obiekty
1 pozbawiona zarazem cze§ci oryginalnych obiektow. Grupa snmp przechowuje pewne
elementarne informacje dotyczace ruchu pakietow, odnoszace si¢ do dziatania SNMPv2.
Wszystkie obiekty, oprocz jednego, sa 32-bitowymi licznikami z trybem RO (Tylko-do-
odezytu) — zgrupowano je w tabeli 13.2. Wspomniany wyjatek dotyczy obiektu snmpEna-
bleAuthenTraps, majacego tryb RW (Do-zapisu-i-odczytu), typu wyliczeniowego catkowi-
tego, przyjmujacego wartosci enabled(1) i disabled(2), wskazujace, czy jednostka SNMPv2
jest uprawniona do generowania putapek authenticationFailure.

Poréwnanie do pierwotnej grupy snmp MIB-II (rysunek 7.5) pokazuje, ze analizowana grupa
(rysunek 13.2) zawiera zdecydowanie mniej parametréw. Wynika to stad, ze tak szczego-
towe dane nie sa niezbedne do rozwiazywania faktycznych probleméw, a poza tym znacza-
co zwiekszaja rozmiar agenta. W zwiazku z tym zaadaptowano bardziej wydajna grupe
obiektow.

13.1.3. Grupa MIBObjects

GrupaMIB Objects zawiera dodatkowe obiekty odnoszace sie do sterowania obiektami bazy
MIB (rysunek 13.3). Pierwsza cze$¢ tego zestawu jest podgrupa snmpTrap, ztoZzona z dwoch
obiektow zwiazanych z putapkami:

m snmpTrapQID, ktory jest identyfikatorem aktualnie wysytanego obiektu putapki lub
powiadomienia. Warto$¢ tego obiektu wystepuje jako druga varbind w kazdej
jednostce PDU typu SNMPv2-Trap 1 InformRequest.
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Tabela 13.2. Liczniki w uzupetnionej grupie SNMP

snmpInPackets
Liczba wszystkich pakietow odebranych przez jednostke SNMPv2 z ushugi transportowe;j

snmpInBadVersions

Liczba wszystkich komunikatéw SNMP dostarczonych do jednostki SNMP, przeznaczonych dla
nieobslugiwanej wersji SNMP

snmpInBadCommuni tyNames

Liczba wszystkich komunikatéw SNMP dostarczonych do jednostki SNMP, uzywajacych nazwy
spolecznosci nieznane;j jednostce

snmpInBadCommuni tyUses

Liczba wszystkich komunikatéw SNMP dostarczonych do jednostki SNMP, reprezentujacych
operacje SNMP nie akceptowane przez spolecznosé okreslona w komunikacie

snmpInASNParseErrs

Liczba wszystkich bledéw ASN.1 lub BER, ktére wystapily w trakcie dekodowania otrzymanych
komunikatéw SNMP

snmpSi 1entDrops

Liczba wszystkich jednostek PDU typu GetRequest, GetNextRequest, GetBulkRequest, SetRequest
i InformRequest, ktére zostaly pominigte, poniewaz rozmiar wiadomosci zwrotnej, stanowiace;j
jednostk¢ PDU z alternatywna odpowiedzia zawierajaca puste pole powiazan zmiennych, byl
wigkszy albo od ograniczen lokalnych, albo maksymalnego dopuszczalnego rozmiaru
wiadomosci w jednostce wysylajacej zadanie

snmpProxyDrops

Liczba wszystkich jednostek PDU typu GetRequest, GetNextRequest, GetBulkRequest, SetRequest
1 InformRequest, ktére zostaly pominigte, poniewaz kontekst wskazywal na agenta proxy, a transmisja
wiadomosci (prawdopodobnie przetlumaczonej) nie powiodla si¢ w taki sposéb (inny niz
przekroczenie dopuszczalnego czasu oczekiwania na odpowiedz), ze do jednostki wysylajacej
zadanie nie mogla by¢ wyslana zadna jednostka PDU z odpowiedzia

m snmpTrapEnterprise, ktory jest identyfikatorem obiektu przedsiebiorstwa
zwiazanego z aktualnie wysyltana pulapka. Gdy agent proxy odwzorowuje
jednostke PDU typu Trap (zdefiniowana w RFC 1157) na jednostke PDU
typu SNMPv2-Trap, warto$¢ tej zmiennej wystepuje jako ostatnia varbind.

Druga czes¢ zestawu obiektow z tej grupy stanowi podgrupa snmpSet zloZona z pojedyncze-
go obiektu snmpSeriallNo. Obiekt ten shuzy do rozwiazania dwoch probleméw mogacych
pojawic sie przy korzystaniu z operacji set:

1. Na tym samym obiekcie MIB zarzadca moze dokonywac wielu operacji typu set
1 moze by¢ wazne, aby wszystkie one wykonane byly w porzadku ich wysytania,
nawet jesli w trakcie transmisji ten porzadek zostat zaburzony.

2. Jednoczesne uzycie operacji set przez wielu zarzadcow moze skutkowac
niespojnoscia badZ btedami w bazie danych.

Dla wyja$nienia drugiego punktu rozwazmy prosty przyktad. Przypusémy, ze wartosé
obiektu MIB odpowiada adresowi miejscaw buforze, ktory uzywany jest do gromadzenia
danych pobranych od zarzadcy przy uzyciu pewnego protokotu transferu plikow. Wartos¢



Rozdziat 13. ¢ SNMPv2 — bazy MIB i zgodnose 391
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obiektu wskazuje nastepne dostepne miejsce. Zarzadca wykorzystuje te warto$¢ w naste-
pujacy sposob: najpierw odczytuje te warto$¢, nastepnie zwieksza ja tak, by wskazywata na
nastepne miejsce, 1 ostatecznie przesylta odpowiednie dane. Moze jednak przy tym zajs¢
nastepujaca sekwencja zdarzen:

1. Menedzer A pobiera wartos¢ obiektu, ktéra wynosi, zalozmy, x.
2. Menedzer B pobiera t¢ sama warto$¢.

3. Menedzer A potrzebuje y oktetow przestrzeni buforu i dlatego wydaje agentowi
polecenie, by zmodyfikowal warto$¢ obiektu do x+y.
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4. Menedzer B potrzebuje = oktetow przestrzeni buforu i1 dlatego wydaje agentowi
polecenie, by zmodyfikowal wartos¢ obiektu do x+-.

5. Oba menedzery (A 1 B) sa przygotowane do wystania danych do buforu, poczynajac

od lokacji wyznaczonej przez warto$¢ x.

W rezultacie albo A nadpisze dane B, albo na odwrot. Co wiecej, jesli = <y 1 A wysle swoje
dane po B, to nie tylko nadpisze dane B, ale jeszcze czes¢ danych A zostanie nadpisana
przez nastepnego nadzorce uzywajacego tego buforu.

Ten problem, w ktorym rezultat zalezny jest od kolejno$ci zachodzenia niezaleznych
zdarzen, nazywany jest sytuacjq wyscigu (Race)z.

Jedyny obiekt w grupie snmpSet jest definiowany nastepujaco:
snmpSetSerial INo OBJECT TYPE

SYNTAX TestAndIncr
MAX-ACCESS  read-write
STATUS current
DESCRIPTION

"Blokada nadzorcza, umoZzliwiajaca wspdipracujacym jednostkom SNMPv2,
wystepujacym w roli zarzadcéw, skoordynowane wykorzystanie operacji set
protokotu SNMPv2. Obiekt ten uzywany jest do koordynacji zgrubnej. Aby otrzymaé
doktadna koordynacje, mozna, w zalezno$ci od potrzeb, zdefiniowa¢ dodatkowo
jeden Tub wiecej podobnych obiektéw w kazdej grupie MIB"

c:= { snmpSet 1 }

Obiekt TestAndIncr jest konwencja tekstowa 1 jest typu catkowitego (INTEGER: 0..2 147
483 647). Jej zakres miesci sie w przedziale od 0 do 2*'-1. Zasady modyfikacji tego
obiektu sa nastepujace. Zaltézmy, ze aktualna warto$¢ obiektu wynosi X. W tej sytuacji:

1. Jesli agent otrzyma polecenie set dla tego obiektu z warto$cia X, warto$¢ obiektu
jest zwiekszana do (X+1) modulo 2*', polecenie wykonywane jest prawidtowo
1 odsylana jest wartos¢ K.

2. Jesli agent otrzyma polecenie set dlatego obiektu z warto$ciarézna od X, operacja
konczy si¢ niepowodzeniem, a zwrdcona zostanie informacja o btedzie typu
inconsistentValue (sprceccna waitosc).

Definicja konwenc;ji tekstowej TestAndIncr zamieszczona jest w dodatku 13A.

Wiadomo, ze polecenie set wykonywane jest jako niepodzielna instrukcja atomowa;
oznacza to, ze po odebraniu jednostki PDU typu SetRequest przeprowadzane sa wszystkie
operacje set dla zmiennych zawartych w polu powiazan, jesli wszystkie one sa poprawne
1 dopuszczalne, lub nie przeprowadzana jest Zadna, jesli cho¢ jedna z nich nie jest poprawna.
Tak wiec obiekt snmpSet moze by¢ uzywany w nastepujacy sposob: gdy zarzadca zada
ustawienia jednej lub kilku wartos$ci obiektow agenta, najpierw pobiera warto$¢ obiektu
snmpSet. Nastepnie wysyla jednostke PDU SetRequest, ktorej lista powiazan zmiennych
zawiera obiekt snmpSet z pobrana warto$cia oraz odpowiednia pare wartosci dla kazdego
ustawianego obiektu. Jesli dwoch lub wiecej zarzadcow wysyla SetRequest, uzywajac
tej samej wartosci snmpSet, pierwszy, ktory dotrze do agenta, zakoriczy si¢ powodzeniem
(zakladajac, ze nie wystapia zadne inne problemy), co w rezultacie spowoduje zwiekszenie

2w [Stallings (1995b)] znaleZé mozna szerokie oméwienie probleméw rozproszonego, jednoczesnego dostgpu.
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wartos$ci obiektu snmpSet; pozostate operacje set zakoricza si¢ niepowodzeniem z racji
niewtasciwej wartosci snmpSet. Poza tym jesli zarzadca zazada przeprowadzenia ustawienia
serii obiektow 1 jednocze$nie wymaga gwarancji, Ze zostana one wykonane we wilasciwym
porzadku, kazda operacja zawiera¢ powinna obiekt snmpSet.

Zgodnie z definicja, jest to zgrubna technika koordynacji; jesli wszyscy zarzadcy uzywaja
obiektu snmpSet, tylko jeden z nich w danym momencie moze prawidtowo wysyta¢ do
agenta zadanie, dotyczace wszystkich obiektow zawartych w MIB. Jezeli obiekt TestAn-
dIncr jest zwiazany z pojedyncza grupa, wtedy ograniczenia jednoczesnego dostepu doty-
czy¢ beda obiektow tej grupy.

13.2. Wyrazenia zgodnosci

Specyfikacja SNMPv2 zawiera dokumenty dotyczace zgodnosci. Ich celem jest definicja
notacji pozwalajacej okresli¢ minimalne wymagania dotyczace implementacji, a takze
rzeczywisty poziom osiagnietej implementacji.

W dokumencie poruszajacym zagadnienia zgodno$ci zdefiniowano cztery makra:
W (OBJECT-GROUP — wskazuje te obiekty w MIB, ktore sa czescia grupy zgodnosci,
W NOTIFICATION-GROUP — identyfikuje zbiér powiadomien,

W MODULE-COMPLIANCE — ustala wymagania w stosunku do agenta wzgledem
implementacji modutéw 1 obiektow bazy MIB,

W AGENT-CAPABILITIES — definiuje mozliwosci poszczegolnych implementacji agenta.

13.2.1. Makro OBJECT-GROUP

Makro to uzywane jest do specyfikacji grup spokrewnionych obiektow zarzadzanych.
Tak jak w SNMP SMI, grupa zarzadzanych obiektow w SNMPv2 jest podstawowa jed-
nostka zgodno$ci. Makro OBJECT- GROUP zapewnia producentowi systematyczny sposob opisu
stopnia zgodno$ci przez wskazanie, ktore grupy zostaly zaimplementowane.

Specyfikacja SNMPv2 wyjasnia wystepujaca w SNMP niejednoznacznosé, o ktorej wspo-
mniano w podrozdziale 7.5. Ze specyfikacji SNMPv2 wynika, ze obiekt jest ,,zaimplemen-
towany” jedynie wowczas, gdy przy operacji odczytu mozna otrzymac jaka$ sensowna
warto$¢. Poza tym dla obiektow, ktorych warto§¢ mozna zmieniaé, implementacja musi
by¢ w stanie wplywac na stosowna zarzadzana jednostke w odpowiedzi na operacje set.
Jezeli agent nie moze zaimplementowac obiektu, musi zwroci¢ komunikat o bledze (taki jak
np. noSuch ject) w odpowiedzi na operacje protokotu. Niedozwolone jest, aby agent zwra-
cal wartos$¢ obiektu, ktorego nie zaimplementowat.

Listing 13.1 prezentuje makro OBJECT-GROUP, ktore sktada sie¢ z nastepujacych gtéwnych
klauzul:

m klauzula OBJECTS — wykaz wszystkich obiektow w grupie, ktorych klauzula
MAX-ACCESS przyjmuje jedna z nastepujacych warto$ci: accessible- for-notify,
read-only, read-write lub read-create (wynika z tego, ze obiekty majace klanzule
MAX-ACCESS o wartosci not-accessible nie naleza do makra OBJECT-GROUP;
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Listing 13.1. Makro OBJECT-GROUP

OBJECT-GROUP MACRO ::= BEGIN

TYPE NOTATION ::= ObjectsPart
"STATUS" Status
"DESCRIPTION" Text

ReferPart
VALUE NOTATION ::= value (VALUE OBJECT IDENTIFIER)
ObjectsPart ::= "OBJECT" "{" Objects "}"

Objects ::= Object | Objects "," Object

Object ::= value (Name ObjectName)

Status ::= "current" | "deprecated" | "obsolete"
ReferPart ::= "REFERENCE" Text | Empty

Text ::="""" string """"

END

do obiektow takich zaliczaja sie tablice pojeciowe, wiersze pojeciowe 1 obiekty
bedace indeksami wierszy. Kazdy z wymienionych w tej klauzuli obiektow musi
by¢ zdefiniowany za pomoca makra OBJECT-TYPE w tym samym module,

w ktorym wystepuje modut OBJECT-GROUP),

m klauzula STATUS — wskazuje, czy dana definicja jest aktualna, czy przestarzala,

m klauzula DESCRIPTION — zawiera tekstowa definicje grupy razem z opisem wszelkich
relacji z innymi grupami (wartos¢ podawana przy wywotywaniu makra OBJECT-GROUP
jest identyfikatorem obiektu przypisanym do grupy),

B klauzula REFERENCE — moze zawierac tekstowy odsytacz do grupy zdefiniowanej
w innym module informacji.

Prostym przykladem definicji z wykorzystaniem makra OBJECT-GROUP jest definicja gru-
py snmp:

snmpGroup OBJECT-GROUP

OBJECTS { snmpInPkts,
snmpInBadVersions,
snmpInASNParseErrs,
snmpBadQperations,
snmpSilentDrops,
snmpProxyDrops,
snmpEnableAuthenTraps, }

STATUS current

DESCRIPTION

"Zbidr obiektéw umozliwiajacych podstawowa obstuge i kontrole jednostek SNMPv2."

::= { snmpMIBGroups 8 }

13.2.2. Makro NOTIFICATION-GROUP

Makro NOTIFICATION-GROUP jest uzywane do definiowania zestawu powiadomien dla potrzeb
zgodnosci. Listing 13.2 przedstawia to makro, sktadajace sie z nastepujacych gtéwnych
klauzul:

m klauzula NOTIFICATIONS — wykaz wszystkich notyfikacji nalezacych do danej grupy
zgodnosci (kazdy z wyszczegolnionych obiektow musi by¢ zdefiniowany za pomoca
makra NOTIFICATION-TYPE w tym samym module, w ktorym wystepuje modut
NOTIFICATION-GROUP),
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Listing 13.2. Makro NOTIFICATION-GROUP

NOTIFICATION-GROUP MACRO ::= BEGIN
TYPE NOTATION ::= NotificationsPart
"STATUS" Status
"DESCRIPTION" Text
ReferPart
VALUE NOTATION ::= value(VALUE OBJECT IDENTIFIER)
NotificationsPart ::= "NOTIFICATIONS" "{" Notifications "}"
Notifications ::= Notification | Notifications "," Notification
Notification ::= value(Name NotificationName)
Status ::= "current" | "deprecated" | "obsolete"
ReferPart ::= "REFERENCE" Text | empty
Text ::="""" string """
END

B klauzula STATUS — wskazuje, czy dana definicja jest aktualna, czy przestarzata,

m klauzula DESCRIPTION — zawiera tekstowa definicje¢ grupy razem z opisem
wszelkich relacji z innymi grupami (warto$¢ podawana przy wywolywaniu
makra NOTIFICATION-GROUP jest identyfikatorem obiektu przypisanym do grupy),

m klauzula REFERENCE — moze zawiera¢ tekstowy odsytacz do grupy definiowane;
w innym module informacji.

Prostym przyktadem definicji NOTIFICATION- GROUP jest definicja powiadomien z bazy SNM-
Pv2 MIB:

snmpBasicNoti ficationsGroup NOTIFICATION-GROUP
NOTIFICATIONS { coldStart, authenticationFailure }
STATUS current
DESCRIPTION
"Dwie notyfikacje, ktére jednostka SNMPv2 musi implementowaé.”
::= { snmpMIBGroups 7 }

13.2.3. Makro MODULE-COMPLIANCE

Makro MODULE-COMPLIANCE okresla minimalny zestaw wymagan w odniesieniu do imple-
mentacjijednego badz wielu modutéw MIB. Makro to przedstawiono na listingu 13.3. Zna-
czenie klauzul STATUS, DESCRIPTION 1 REFERENCE jest analogiczne do tych samych w makrach
OBJECTS-GROUP 1 NOTIFICATION-GROUP.

Listing 13.3. Makro MODULE-COMPLIANCE

MODULE-COMPLIANCE MACRQ ::= BEGIN

TYPE NOTATION ::= "STATUS" Status

"DESCRIPTION" Text

ReferPart

ModulePart
VALUE NOTATION ::= value (VALUE OBJECT IDENTIFIER)
Status ::= "current" | "deprecated" | "obsolete"
ReferPart ::= "REFERENCE" Text | Empty

ModulePart ::= Modules | empty
Modules ::= Module | Modules Module
Module ::= "MODULE" ModuleName --nazwa modutu
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MandatoryPart

CompliancePart
ModuleName ::= modulereference Moduleldentifier | empty
ModuleIdentifier ::= value (moduleID OBJECT IDENTIFIER) | empty
MandatoryPart ::= "MANDATORY-GROUPS" "{" Groups "}" | empty
Groups ::= Group | Groups "," Group
Group ::= value (group OBJECT IDENTIFIER)
CompliancePart ::= Compliances | empty
Compliances ::= Compliance | Compliances Compliance
Compliance ::= ComplianceGroup | Object
ComplianceGroup ::= "GROUP" value (Name OBJECT IDENTIFIER)

"DESCRIPTION" Text

Object ::= "OBJECT" value (Name ObjectName)

SyntaxPart

WriteSyntaxPart

AccessPart

"DESCRIPTION" Text
--musi by¢ dopasowanie do klauzuli SYNTAX obiektu

SyntaxPart ::= "SYNTAX" type (SYNTAX) | empty

--musi by¢ dopasowanie do klauzuli SYNTAX obiektu

WriteSyntaxPart ::= "WRITE-SYNTAX" type (WriteSYNTAX) | empty

AccessPart ::= "MIN-ACCESS" Access | empty

Access ::= "not-accessible” | "accessible-for-notify" | "read-only" | "read-write" |
"read-create”

Text ::="""" string """"

END

Klauzula MODULE uzywana jest raz lub wiecej razy, tak aby wymieni¢ kazdy modul objety
wymogiem implementacji. Klauzula, ktora odnosi sie do tego modutu, nie musi zawiera¢
jego nazwy. Inne klauzule MODULE identyfikowane sa poprzez nazwe modulu i, opcjonalnie,
identyfikator obiektu.

Kazda sekcja MODULE okresla te grupy, ktore sa obowiazkowe i te, ktore sa opcjonalne dla
danej implementacji. Jezeli wystepuje chociaz jedna grupa obligatoryjna, wowczas dota-
czana jest klauzula MANDATCRY - GROUPS, ktora zawiera wykaz wszystkich grup obowiazko-
wych dla danego modutu. Aby zachowac¢ zgodnos$¢ z danym modutem, implementacja musi
obejmowac wszystkie grupy obowiazkowe.

Dla kazdej grupy, ktora jest warunkowo obowiazujaca lub bezwarunkowo opcjonalna,
przewidziano oddzielna klanzule o nazwie GROUP. Klaunzula DESCRIPTION wykorzystywana
jest do specyfikacji okolicznosci, przy ktorych dana grupa warunkowo obowiazuje (np. jezeli
zaimplementowany jest konkretny protokot badz jesli implementowanajest inna grupa).

Wykorzystujac klauzule OBJECT, mozna okresli¢ usci$lone wymagania w stosunku do
obiektow nalezacych do jednej z wyspecyfikowanych grup. Dla kazdego takiego obiektu
zamieszcza sie¢ oddzielna klauzule OBJECT. Mozliwe sa trzy rodzaje dopasowan. Pierwsze
dwa stosuja si¢ do skladni danego obiektu, ktorego warto$¢ mozna odczytywac badz zapi-
sywa¢. Dopuszczalne sa nastepujace uscislenia:

B zakresu — dla typow INTEGER i Gauge32 zakres dopuszczalnych warto$ci moze by¢
dostosowany przez zwiekszenie dolnych ograniczen, redukcje gornych ograniczen
1 (lub) zmniejszenie ilosci alternatywnych wyborow warto$ci i zakresu,
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m wyliczen — dla typow INTEGER 1 BIT STRING wyliczenie poszczegélnych warto$ci
moze by¢ dopasowane przez odrzucenie jednej lub wiecej wartos$ci,

B rozmiaru — dla typow OCTET STRING rozmiar warto$ci, wyrazony w znakach, moze
by¢ uécislony przez podniesienie dolnego ograniczenia, redukcje gornego
ograniczenia i (lub) zmniejszenie ilo$ci alternatywnych wyboréw warto$ci 1 zakresu,

W zestawu — dlatypow OCTET STRING zestaw dozwolonych znakéw w wartosci moze

by¢ ograniczony przez wprowadzenie kolejnych podtypow (patrz dodatek B.1
— omowienie podtypow).

Wymienione dopasowania definiowane sa w klauzuli SYNTAX dla obiektow tylko do odezytu
1 w klauzuli WRITE-SYNTAX dla obiektow, ktorych warto§¢ mozna nastawiac.

Trzecia grupa uscislen dotyczy kategorii dostepu do obiektu. W celu zdefiniowania mini-
malnego poziomu dostepu uzywana jest klauzula MIN-ACCESS. Implementacja jest zgodna,
jesli poziom dostepu przez nia zapewniany jest wiekszy lub rowny okreslonemu w ten
sposob poziomowi minimalnemu lub tez mniejszy lub réwny poziomowi maksymalnemu
specyfikowanemu w klanzuli MAX-ACCESS definicji obiektu.

Warto$¢ podawana przy wywotywaniu makra MODULE-COMPLIANCE jest identyfikatorem
obiektu przypisanym do danej definicji zgodnosci. Przyktadowe wyrazenie zgodnosci dla
bazy SNMPv2 MIB wyglada nastepujaco:

snmpBasicCompliance MODULE-COMPLIANCE
STATUS current
DESCRIPTION
"Wyrazenie zgodno$ci dla jednostek SNMPv2 implementujacych SNMPv2 MIB."
MODULE
MANDATORY -GROUPS { snmpGroup, snmpSetGroup, systemGroup,
snmpBasicNoti ficationsGroup }
GROUP snmpCommuni tyGroup
DESCRIPTION
"Grupa ta jest obligatoryjna dla jednostek SNMPv2, ktére obstuguja
uwierzytelnianie oparte na spotecznodciach.
::= { snmpMIBCompliances 2 }

Powyzszy modul okre§la, Zze agent bedzie zgodny, jesli zaimplementuje wszystkie grupy
wymienione w klauzuli MANDATORY-GROUPS i zapewni wsparcie dla mechanizméw uwierzy-
telniania opartych na spoteczno$ciach (zdefiniowanych w SNMPv1).

13.2.4. Definicje mozliwosci

Makro AGENT-CAPABILITIES jest uzywane do dokumentowania mozliwos$ci jednostki proto-
kotu SNMPv2 pelniacej role agenta. Makro to wykorzystywane jest do opisu dokladnego
poziomu wsparcia, ktore zapewnia agent w odniesieniu do wybranej grupy MIB. Definicja
taka moze okresla¢, ze niektore obiekty maja ograniczona lub rozszerzona sktadnie czy
poziom dostepu. Scisle méwiac, tego typu okreslenia mozliwosci specyfikuja dopasowania
lub odmiany w odniesieniu do makr OBJECT-TYPE w modutach bazy MIB. Zauwazmy, Ze te
dopasowania czy odmiany nie odnosza si¢ do makr MODULE-CAPABILITIES.
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Listing 13.4. Makro AGENT-CAPABILITIES

Formalna definicja mozliwog$ci agenta moze by¢ pomocna przy optymalizacji wspotdzia-
tania. Jezeli stacja zarzadzajaca zawiera okreslenia mozliwosci wszystkich agentéw, z kto-
rymi wspoldziata, wéwczas moze tak dopasowac ich zachowanie, aby zapewni¢ optymalne
wykorzystanie zasobow wlasnych, agenta i sieciowych.

Listing 13.4 prezentuje makro AGENT-CAPABILITIES. Klauzula PRODUCT-RELEASE zawiera
tekstowy opis wersji produktu zawierajacego danego agenta, a klauzula DESCRIPTION zawiera
tekstowy opis samego agenta. Reszta definicji zawiera po jednej sekcji dla kazdego modutu
MIB, dla ktoérego agent zapewnia pelna badZ czesciowa implementacje.

AGENT-CAPABILITIES MACRO ::= BEGIN

TYPE NOTATION ::= "PRODUCT-RELEASE" Text
"STATUS" Status
"DESCRIPTION" Text

ReferPart

ModulePart
VALUE NOTATION ::= value (VALUE OBJECT IDENTIFIER)
Status ::= "current" | "obsolete”
ReferPart ::= "REFERENCE" Text | Empty

ModulePart ::= Modules | empty
Modules ::= Module | Modules Module
Module ::= "SUPPORTS" ModuleName
"INCLUDES" "{" Groups "}"
VariationPart
ModuleName ::= identifier Moduleldentifier
ModuleIdentifier ::= value (moduleID OBJECT IDENTIFIER) | empty
Groups ::= Group | Groups "," Group
Group ::= value (Name OBJECT IDENTIFIER)
VariationPart ::= Variations | empty
Variations ::= Variation | Variations Variation
Variation ::= ObjectVariation | NotificationVariation
NotificationVariation ::= "VARIATION" value (Name NotificationName)
AccessPart
"DESCRIPTION" Text
ObjectVariation ::= "VARIATIONS" value (Name ObjectName)
SyntaxPart
WriteSyntaxPart
AccessPart
CreationPart
DefValPart
"DESCRIPTION" value (description Text)
SyntaxPart ::= "SYNTAX" type (SYNTAX) | empty
WriteSyntaxPart ::= "WRITE-SYNTAX" type (WriteSYNTAX) | empty
AccessPart ::= "ACCESS" Access | empty

Access ::= "not-implemented” | "accessible-for-notify" | "read-only”

"read-create” | "write-only”
CreationPart ::= "CREATION-REQUIRES" "{" Cells "}" empty
Cells ::=Cell | Cells "," Cell
Cell ::= value (Cell ObjectName)
DefValPart ::= "DEFVAL" "{" value (Defval ObjectSyntax) "}" | empty
Text ::="""" string """"
END

| "read-write" |
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Opis kazdego modutu MIB rozpoczyna si¢ klauzula SUPPORTS, okreslajaca nazwe moduhu.
Nastepnie klauzula INCLUDES specyfikuje wykaz grup MIB z tego modutu, ktore agent
implementuje. Ostatecznie, dla kazdej obshugiwanej grupy MIB, w definicji zawartych
moze by¢ zero lub wiecej specyfikacji obiektow, ktore agent implementuje w odmienny
lub dopasowany sposéb w porownaniu z makrodefinicja OBJECT-TYPE tych obiektow.
Dla kazdego z takich obiektow okresla sie, co nastepuje. Po pierwsze, klauzula VARTATIONS
okresla nazwe takiego obiektu. Nastepnie wystapi¢ moze jedna lub wiecej czesci okreslaja-
cych dopasowania. SyntaxPart i WriteSyntaxPart maja te sama semantyke, co analogiczne
elementy makra MODULE-COMPLIANCE. AccessPart uzywane jest do oznaczenia, ze agent
zapewnia nizszy poziom dostepu niz okre§lony w klauzuli MAX-ACCESS definicji danego
obiektu. CreationPart okresla nazwy obiektow kolumnowych z wierszy pojeciowych,
ktorym nalezy bezposrednio przypisa¢ warto§ci poprzez operacje set protokotu zarzadzania,
aby agent umozliwil zmiane stanu instancji kolumny statusowej tych wierszy na aktywny
(active (4)). Element DefVal okresla usci$long warto§¢ DEFVAL dla danego obiektu. Klau-
zula DESCRIPTION zawiera tekstowy opis odmiany badZz dopasowania implementacji.

Warto$¢ podawana przy wywolywaniu makra AGENT-CAPABILITIES jest identyfikatorem
obiektu przypisanym do danej definicji mozliwosci.

Specyfikacja SNMPv2 zawiera uzytkowy przyktad okreslania mozliwosci, pokazany na
listingu 13.5. W przykladzie tym agent implementuje SNMPv2, interfejsy, IP, TCP, UDP
1 moduty EVAL bazy MIB. Dla kazdego z tych modutéw okre§lono zakres implementacji.

Listing 13.5. Przyktad okreslenia mozliwosci agenta z wykorzystaniem makra AGENT-CAPABILITIES

example-agent AGENT-CAPABILITIES

PRODUCT RELEASE

"Wydanie 1.1 agenta ACME dla 4BSD"

STATUS current
DESCRIPTION "agent ACME dla 4BSD"
SUPPORTS SNMPv2-MIB
INCLUDES { systemGroup, snmpGroup, snmpSetGroup,
snmpBasicNoti ficationsGroup }
VARIATION coldStart
DESCRIPTION "Putapka coldStart generowana przy kazdym ponownym
% uruchamianiu”
SUPPORTS IF-MIB
INCLUDES { ifGeneralGroup, ifPacketGroup }
VARTATION ifAdminStatus
SYNTAX INTEGER { up(1), down(2) }
DESCRIPTION "W 4BSD nie moZzna ustawié trybu testowania”
VARTATION ifOperStatus
SYNTAX INTEGER { up(1), down(2) }
DESCRIPTION "W 4BSD informacja jest ograniczona”
SUPPORTS IP-MIB
INCLUDES { ipGroup, icmpGroup }
VARTATION ipDefaultTTL
SYNTAX INTEGER (255..255)
DESCRIPTION "Taka jest wartos¢ w 4BSD"
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VARTATION ipInAddrErrars
ACCESS not-implemented
DESCRIPTION "Informacja niedostepna w 4BSD"
VARIATION ipNet ToMediaEntry
CREATION-REQUIRES { 1ipNetToMediaPhysAddress }
DESCRIPTION "Odwzorowanie adresu w 4BSD wymaga zardwno adresu
Sprotokotu, jak i adresu medium”
SUPPORTS TCP-MIB
INCLUDES { tcpGroup }
VARTATION tepConnState
ACCESS read-only
DESCRIPTION "W 4BSD nie mozna tego zmieniac”
SUPPORTS UDP-MIB
INCLUDES { udpGroup }
SUPPORTS EVAL-MIB
INCLUDES { functionsGroup, expressionsGroup }
VARIATION exprentry
CREATION-REQUIRES { evalString }
DESCRIPTION "Mozna tworzy¢ wiersze”

::= { acmeAgents 1 }

13.3. Rozwiniecie grupy interfaces z bazy MIB-II

<

Jak wyjaséniono w rozdziale 6., dokument RFC 1573 (Evolution of the Interfaces Group of
MIB-II — Ro-winiecie grupy interfaces w bazach MIB-II) porzadkuje 1 udoskonala grupe
interfaces zRFC 1213 (MIB-II), wykorzystujac w definicjach SMIv2.

Grupa interfaces w bazach MIB-II definiuje ogolny zestaw zarzadzanych obiektow, tak
by kazdy interfejs sieciowy mogl by¢ zarzadzany niezaleznie od jego typu. Takie ogolne
podejscie jest dostosowane do typowych architektur protokotow, w ktorych protokot
miedzysieciowy, taki jak IP, zaprojektowany zostat do pracy ponad jakimkolwiek interfej-
sem sieciowym. Poza tym dzieki uzyciu moduléw dopasowanych do typu architektur,
takich bazy MIB dla sieci ethernet czy token-ring, mozliwe jest dodanie kolejnych obiektow
wymaganych w danym typie interfejsu sieciowego.

Doswiadczenia z pracy z grupa interfaces i modutami specyficznymi dla réznych typow
sieci wykazaly istnienie pewnych niedostatkow tej grupy, zdefiniowanej w MIB-II. Doku-
ment RFC 1573 zajmuje si¢ tymi brakami przez wyjasnienia, korekty i1 rozwiniecie struktury
MIB przeznaczonej dla interfejséw. Dokument ten obejmuje w szczegdlnosci nastepujace
problemy:

1. Numeracja interfejsu (Interface Numbering) — grupa interfaces z MIB-II
(rysunek 6.2) definiuje obiekt i fNumber jako liczbe interfejsow sieciowych
obecnych w systemie i1 specyfikuje, ze kazda warto$¢ obiektu i fIndex musi
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zawiera¢ si¢ w przedziale od 1 do wartosci i fNumber 1 pozostawa¢ niezmienna.
To wymaganie jest ktopotliwe w urzadzeniach pozwalajacych na dynamiczne
dodawanie 1 usuwanie interfejséw sieciowych, tak jak ma to miejsce na przyktad
w przypadku potaczen typu SLIP/PPP.

2. Podwarstwy inteifejsu (Interface Sublayers) — istnieje konieczno$¢ wyrézniania
kilku podwarstw ponizej warstwy miedzysieciowe;.

3. Polqczenia wirtualne (Virtual Circuits) — potrzebne jest miejsce na odnotowywanie
faktu, ze pod warstwa miedzysieciowa danego interfejsu znajdowac si¢ moga rézne
polaczenia wirtualne.

4. Interfejsy bitowe, —nakowe i o stadej diugosci (Bit, Charakter andFixed-Length
Inteifaces) — zorientowanie tablicy i fTable na transmisje pakietowa moze by¢
nieodpowiednie w przypadku interfejsow niepakietowych z natury, jak choc¢by
wykorzystujacych transmisje znakowa (przyktadowo PPP na EIA-232), bitowa
(na przyktad DS1) czy przesytajacych paczki o statej, okreslonej dugosci (ATM).

5. Rocmiar licznikow (Counter Size) — wraz ze wzrostem szybkog§ci sieci minimalny
czas dla 32-bitowych licznikow ulegl skroceniu, powodujac powstawanie probleméow
z przepelnieniami.

6. Predkosc interfejsu (Interface Speed) — przedzial warto$ci obiektu i fSpeed jest
ograniczony od goéry do 2°' — 1 b/s lub ponizej 2,2 Gb/s. Taka predkos¢ jest osiagana
lub nawet przekraczana przez niektore interfejsy (np. SONET OC-48 — 2,448 Gb/s).

7. Liczniki Multicast/Broadcast (Multicast/Broadcast Counters) — liczniki w ifTable
przewidziane sa do tacznego obejmowania transmis;ji typu Multicast 1 Broadcast.
Niekiedy przydatne sa jednak odrebne liczniki dla pakietow obu typow.

8. Dodanie nowych wartoéci i fType — potrzebna jest mozliwos¢ dodawania nowych
warto$ci wyliczeniowych obiektu i fType. Sposob zdefiniowania obiektu ifType
w bazie MIB-II powoduje, Ze nowe wartosci dostepne sa tylko w nowych wydaniach
MIB, co zdarza sie raz na kilka lat.

9. 1fSpeci fic — definicja obiektu i fSpeci fic w MIB-II jest niejednoznaczna.
Niektorzy implementatorzy nadali temu obiektowi wartos¢ identyfikatora typu
OBJECT IDENTIFIER bazy MIB dostosowanej do rodzaju stosowanego medium.
Inni wykorzystali do tego celu identyfikator tabeli dostosowanej do rodzaju
medium lub identyfikator wpisu z tej tabeli badz nawet identyfikator obiektu
indeksowego tej tabeli.

Dalej przyjrzymy sie, w jaki sposob uwzgledniono kazdy z tych problemow.

Dokument RFC 1573 zawiera powtorzenie, z niewielkimi modyfikacjami, definicji grupy
interfaces z MIB-II. Dodatkowo wprowadza cztery nowe tabele (rysunek 13.4):

B Tabele rozszei—en (Extensions Table) (i fXTable),

B Tabele stosu (Stach Table) (i fStackTable),

B Tabele testow (Test Table) (i fTestTable),

B Tabele otrzymanych adresow (Receive Address Table) (i fRcvAddressTable).
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Rysunek 13.4. Dodatki do grupy interfaces wprowadzone w SNMPv2
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13.3.1. Grupa interfaces

Grupa ta w RFC 1573 ma identyczna strukture jak grupa interfaces w MIB-II. Sklada sie
wiec z obiektu 1 fNumber 1 tabeli i fTable. Wazna roznica jest klauzula DESCRIPTION obiektu
ifIndex, ktéra brzmi nastepujaco:
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13.3.2.

Wielkosc jednonaczna, wieksza od —era, dla kaZdego interfejsu bqd= podwarstwy
interfejsu w Zar-qd-anym systemie. Zaleca sie, by pr-yd-ielane byty kolejne numery,
poczynajqe od 1. Wartosc ta dla kazdej podwarstwy interfejsu musi pozostawac
niecmienna pr-ynajmniej od momentu inicjalizacji danej jednostki systemu
—ar=qd-ania do momentu kolejnej jej inicjalizacyi.

Obiekt ifNumber nadal odzwierciedla liczbe interfejséw, a wiec réwniez liczbe wierszy
w tabeli ifTable. Jednakze nie jest konieczne ograniczanie zakresu numeracji do przedziatu
od 1 do wartosci i fNumber. Pozwala to na dynamiczne dodawanie i usuwanie interfejsow.

Dokument RFC 1573 pozwala, aby do jednego fizycznego interfejsu odnosito sie wiele
wierszy tabeli ifTable, po jednym dla kazdej logicznej podwarstwy. Jednak dokument ten
zaleca oszczedne stosowanie tego typu strategii. Poza tym zaleca sie niestosowanie oddziel-
nych wierszy w tabeli dla potaczen wirtualnych.

Ranga niektorych obiektow tabeli ifTable zostala zdeprecjonowana. I tak ograniczono
znaczenie obiektow i fInNUcastPkts i i fOutNUcastPkts, zliczajacych wszystkie pakiety typu
Nonunicast, wprowadzajac w tabeli ifXTable liczniki odrebnie zliczajace pakiety typu
Multicast 1 Broadcast. Podobnie ma sie rzecz z obiektem ifOutQLen, ktory byt rzadko
implementowany. Takze obiekt ifSpeci fic stracil znaczenie ze wzgledu na swoja niejedno-
znaczno$¢ 1 fakt, ze nie dostarcza zadnych dodatkowych informacji poza tym, co zapewnia
obiekt i fType.

Kolejna zmiang w tabeli ifTable jest inna sktadnia ifType, bedaca obecnie konwencja
tekstowa IANA1 fType, ktora moze zosta¢ przedefiniowana (przez wprowadzenie nowych
warto$ci) bez koniecznosci oglaszania nowej wersji bazy MIB. Za aktualizacje TANA fType
jest odpowiedzialna organizacja JANA (Internet Assigned Number Authority — Wiad-e
proyd-ielania numeréw w Internecie).

Rozszerzenie tabeli interfejsu

Tabela i fXTable dostarcza dodatkowych informacji w uzupetnieniu tabeli i fTable. Tabela ta
1 obiekty do niej wpisywane definiowane sa nastepujaco:

IfXTable OBJECT-TYPE

SYNTAX SEQUENCE OF IfXEntry
MAX-ACCESS  not-accessible
STATUS current

DESCRIPTION

"Wykaz wpiséw dotyczacych interfejséw. Liczba wpisdw okres$lona jest przez wartos$c
obiektu ifNumber. Tabela ta zawiera dodatkowe obiekty dla tabeli interfejsu.”
::= { ifMIBObjects 1 }
ifXEntry OBJECT-TYPE

SYNTAX IfXEntry
MAX-ACCESS  not-accessible
STATUS current
DESCRIPTION

"Wpis zawierajacy dodatkowe informacje zarzadzania, odpowiednie dla danego
interfejsu”

AUGMENTS { ifEntry }

::= { ifXTable 1}



404 Czes¢ IV & SNMP wersja 2 (SNMPv2)

IfXEntry ::= SEQUENCE { ifName DisplayString,
IfInMulticastPkts Counter32,
IfInBroadcastPkts Counter32,
IfOutMulticastPkts Counter32,
IfOutBroadcastPkts Counter32,
IfHCINnOctets Counteré4,
IfHCInUcastPkts Counter64,
IfHCINMulticastPkts Counter64,
IfHCInBroadcastPkts Counteré4,
IfHCOutOctets Counter64,
IfHCOutUcastPkts Counteré4,
IfHCOutMulticastPkts Counter64,
IfHCOutBroadcastPkts Counter64,
IfLinkUpDownTrapEnable INTEGER,
IfHighSpeed Gauge32,
IfPromiscuousMode TruthValue,
IfConnectorPresent TruthValue }

Jak widag, tabela ifXTable jest poszerzeniem tabeli i fTable. Dlatego tez indeksowana jest
przez i flndex z i fTable. Tabela ta zawiera obiekt i fName bedacy tekstowym odwolaniem do
interfejsu. Jesli rézne wpisy tej tabeli odwohuja sie do roznych podwarstw tego samego
interfejsu, wowczas wszystkie one maja taka sama wartos¢ i fName.

Nastepne cztery obiekty kolumnowe (i fInMulticastPkts, ifInBroadcastPkts, ifQutMulti-
castPkts, ifOutBroadcastPkts) zliczaja pakiety typu Mulicast 1 Broadcast odebrane 1 trans-
portowane przez dany interfejs. Liczniki te zastapity wezesniejsze i fInNUcastpkts 1 1fOut-
NUcastPkts z tabeli i fTable.

Dalsze osiem obiektow (i fHCInOctets, i fHCInUcastPkts, ifHCInMulticastPkts, ifHCInBro-
adcastPkts, ifHCOutOctets, ifHCOutUcastPkts, 1fHCOUtMuTticastPkts, ifHCOutBroadcast-
Pkts) okresla sie jako liczniki ,,duzej pojemno$ci”. Wszystkie one sa 64-bitowymi wersjami
analogicznych licznikow z tabeli i fTable, z ta sama semantyka. Dzieki nim agent jest w sta-
nie poprawnie zlicza¢ pakiety w interfejsach o duzej predkos$ci przesytu danych.

Obiekt ifLinkUpDownTrapEnable jest wyliczeniowym typem INTEGER z warto§ciami ena-
bled(1) i disabled(2). Obiekt ten wskazuje, czy dla danego wpisu powinny by¢ gene-
rowane putapki typu 1inkUp 1 TinkDown. Domyslnie obiekt ten powinien mie¢ warto$¢ disa-
bled(2), jesli dany wpis definiuje interfejs dziatajacy w oparciu o inny interfejs (jak okreslono
w ifStackTable). W przeciwnym razie generowanie wspomnianych putapek jest dopusz-
czalne 1 obiekt ten powinien by¢ ustawiony na wartos¢ enable(1).

Nastepny obiekt, ifHighSpeed, to miernik estymujacy aktualna szybko$ci transferu da-
nych interfejsu wyrazonag w Mb/s. Jezeli obiekt ten ma warto$¢ 7, to rzeczywista pred-
ko$¢ przesylu danych miesci sie w jednostronnie domknietym przedziale (2—0.5, »n+0.5].

Obiekt 1ifPromiscuousMode jest wyliczeniowym typem INTEGER z wartosciami true(1)
1 false(2). Obiekt ten ma warto$¢ true(l) woweczas, gdy interfejs akceptuje wszystkie
transportowane ramki lub pakiety, 1 false(2), gdy interfejs akceptuje tylko te pakiety
(ramki), ktére adresowane sa dla danej stacji. Definicja ta nie obejmuje pakietow typu
Multicast 1 Broadcast .

Ostatni obiekt, i fConnectorPresent, ma wartos¢ true(1), gdy podwarstwa interfejsu posiada
Tacze fizyczne, 1 warto$¢ false(2) w przeciwnym razie.
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13.3.3. Tabela stosu interfejsu

Tabela i fStackTable ukazuje relacje pomiedzy roznymi wierszami tabeli ifTable zwiaza-
nymi z tym samym fizycznym interfejsem do medium. Wskazuje te podwarstwy, ktore
dzialaja ponad innymi. Kazdy wpis tabeli ifStackTable definiuje powiazania miedzy
dwoma wpisami w ifTable. Obiekt i fStackHigherLayer zawiera warto$¢ indeksu ifIndex
wyzszej z dwdch powiazanych podwarstw; z kolei obiekt i fStackLowerlLayer ma warto$¢
indeksu ifIndex nizszej podwarstwy. Tabela ta jest podwdjnie indeksowana przez te obiek-
ty. Do tworzenia 1 usuwania wpisow tej tabeli wykorzystywany jest obiekt i fStackStatus
posiadajacy sktadni¢ konwencji RowStatus (zobacz dodatek 11A).

13.3.4. Tabela testow interfejsu
Tabela ifTestTable okresla obiekty, umozliwiajace zarzadcy nakazanie agentom przepro-
wadzenie réznych testow interfejsu. Tabela ta zawiera jeden wpis dla kazdego interfejsu.

Obiekty z tej tabeli zebrano w tabeli 13.3.

Tabela 13.3. Obiekty tabeli ifTestTable

Obiekt Skladnia Tryb dostepu Opis

ifTestTable  SEQUENCE OF NA Tabela umozliwiajaca zarzadcy pizeprowadzanie testow
1fTestEntry

ifTestEntry  SEQUENCE NA Opis testu dla danego interfejsu

ifTestId TestAndIncr RW Identyfikuje biezace wywolanie testu

ifTestStatus INTEGER RW Wskazuje, czy ktéry$ zarzadca ma aktualnie prawa

wymagane do wywolania testu danego interfejsu;
przyjmuje wartosci InUse(1) i InUse(2)

ifTestType  AutonomausType RW Identyfikuje test aktualnie trwajacy badz taki, ktéry
ma zostaé wywolany

ifTestResult INTEGER RO Wskazuje wynik ostatniego testu

ifTestCode  OBJECT IDENTIFIER RO Kod zawierajacy szczegélowe informacje o wyniku testu

ifTestOwner  OwnerString RW Wskazuje na wlasciciela danego wpisu tabeli

Kazdy wpis w tabeli i fTestTable daje trzy mozliwosci:

1. Umozliwia zarzadcy, przez ustawienie wartosci obiektu i fTestType, okre§lenie testu,
jakiemu poddany ma zostac interfejs. Po zadaniu tej wartosci agent uruchamia test.

2. Umozliwia zarzadcy uzyskanie wynikow testu przez odczyt warto$ci obiektow
ifTestResult i1 fTestCode. Wyniki sarejestrowane we wspomnianych obiektach
po zakonczeniu testu przez agenta.

3. Zapewnia mechanizm umozliwiajacy poprawne przeprowadzenie testu tylko jednemu
zarzadcy w danej chwili. Jednocze$nie gwarantuje, ze zaden test nie zostanie
zazadany w trakcie trwania innego testu. Wykorzystuje sie w tym celu obiekty
i fTestId oraz ifTestStatus.
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Listing 13.6, zaczerpniety z definicji tabeli 1 fTestTable, objasnia logike korzystania z tej
tabeli. Kiedy zarzadca zechce przeprowadzi¢ test na danym interfejsie, najpierw wysyta
rozkaz GetRequest w celu pobrania wlasciwego wiersza tabeli 1 odczytania warto$ci obiek-
tow i fTestId1 ifTestStatus. Jesli status testu ma warto§¢ notInUse, zarzadca moze konty-
nuowac procedure; w przeciwnym razie musi ponawiac pytanie az do zwolnienia wiersza.

Listing 13.6. Logika tabeli ifTestTable

nowa_proba:

pobierz (ifTestId, ifTestStatus)
dopéki (ifTestStatus != notInUse) {

/‘k

*Petla powtarzana tak dtugo,

*jak dtugo trwa test Tub inny zarzadca go konfiguruje

*/

krétkie opéZnienie

pobierz(ifTestId, ifTestStatus)

)
/*
*Test nie uzywany - sprébujmy go przejaé
*/
warto§é_blokady = ifTestId
jes1i( ustaw(ifTestId = wartos¢_blokady, ifTestStatus = InUse,

ifTestOwner = 'mdj-adres-IP*) == BLAD)

/*
*Inny zarzadca przejat ten wiersz - powrdt do 'nowa_proba’
*/
skok_do nowa_praba;
/*
*Blokada ustawiona
*/
ustawienie parametréw testu
/*
*Jruchomienie testu
*/

ustaw(ifTestType = test_do_przeprowadzenia);

oczekiwanie na zakonczenie testu i odczytywanie wartosci ifTestResult
po zakonczeniu testu agent ustawia wartos¢ ifTestResult

agent ustawia poza tym obiekt ifTestStatus na 'notInUse’

pobranie wszelkich dodatkowych wynikéw testu oraz ifTestId
jes1i(ifTestld == wartos¢_blokady+l) wyniki sa poprawne

Gdy okaze sie, ze dany wiersz nie jest zajety, zarzadca bedzie probowat zazada¢ testu,
uzywajac w tym celu tej samej wartosci fTestld, ktora ostatnio odebral. Wartos¢ ta jedno-
znacznie identyfikuje kazdy test. Zarzadca wysyla SetRequest, probujac ustawié¢ pole 1fTe-
stId na odebranawartos¢. Obiekt i fTestId ma sktadnie TestAndIncr. Przypomnijmy z pod-
rozdzialu 12.3.5, ze obiekt o takiej sktadni uzywany jest w nastepujacy sposob: jezeli
biezaca warto$¢ instancji tego obiektu w agencie wynosi X i od zarzadcy odebrane zostanie
zadanie ustawienia go na te sama warto$¢, operacja ta koniczy si¢ pomyslnie, a warto$é
obiektu zwiekszana jest o 1. W przypadku, gdy odebrana warto$¢ jest rozna od X, test sie nie
udaje. Tak wiec jesli zarzadca odczyta wartos¢ pola i fTestId, a nastepnie sprobuje ustawi¢
je nataka sama wartos$¢, to proba ta zakonczy sie pomyslnie jedynie wowczas, gdy zaden
inny zarzadca nie przeszkodzit 1 nie rozpoczat wlasnego testu.
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Jezeli ustawienie ifTestId powiedzie sie, agent zmieni warto$¢ i fTestStatus na InUse,
blokujac w ten sposob proby innych zarzadcow, a i fSetOwner na warto$¢ przestang przez
zarzadce. Nastepnie agent wysle PDU z odpowiedzia informujaca zarzadce o pomys$lnym
przeprowadzeniu operacji. W ten sposéb dany zarzadca przejmuje konkretny wiersz w tym-
czasowe posiadanie.

Po przejeciu wiersza zarzadca moze kontynuowac¢ wywolanie testu. Odbywa sie to przez
wystanie rozkazu SetRequest ustawiajacego ifTestType na warto$¢ wskazujaca, ktory
test nalezy przeprowadzi¢. W odpowiedzi agent rozpoczyna wykonywanie testu 1 ustawia
pole ifTestResu1t na wartos¢ inProgress(3). Po zakoriczeniu testu umieszcza jego wyniki
w polu i fTestResult, ktore przybiera¢ moze nastepujace wartosci:

none(l) — do tej pory nie zazadano przeprowadzenia zadnego testu,
success(2) — test zakonczony pomyslnie,
inProgress(3) — test trwa,

notSupported(4) — test nie jest zaimplementowany,

unAbletoRun(5) — test nie moze zostac przeprowadzony w zwiazku ze stanem
systemu,

m aborted(6) — test zostal przerwany,

m failed(7) — test zakonczyl si¢ niepomysinie.

Dodatkowe informacje moga si¢ znajdowac¢ w i fTestCode.

13.3.5. Ogdina tabela odebranych adresow

Tabela ta zawiera po jednym wpisie dla kazdego adresu (typu Multicast, Broadcast 1 Uni-
cast), dla ktorego dany system odbierac¢ bedzie pakiety w jednym z interfejsow, z wyjatkiem
pracy w trybie Promiscuous. Oznaczato, Ze tabela ta zawiera wszystkie adresy, ktore system
rozpoznaje i dla ktorych przechwytywac bedzie pakiety zawierajace te adresy jako jeden
z adresow docelowych.

Tabela ta sktada sie z trzech obiektow kolumnowych:

m ifRcvAddressAddress — konkretny adres typu Multicast, Broadcast lub Unicast,
ktory system rozpoznaje jako odpowiedni adres docelowy do przechwytywania
pakietow,

m ifRcvAddressStatus — uzywany do tworzenia 1 likwidacji wierszy w tej tabeli,
posiada sktadnie RowStatus,

m ifRcvAddressType — wskazuje, czy adres jest typu other (1), volatile(2) czy
nonVolatile(3); adres typu nonvolatile (niedlotny) bedzie istnial takze po restarcie
systemu, natomiast adres typu volatile (u/otny) zostanie utracony. Adres typu
other (inny) oznacza, ze informacja ta nie zostala udostepniona w danej tablicy.
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13.4. Posumowanie

W rozdziale tym opisano dwie bazy MIB zwiazane ze specyfikacja SNMPv2. Baza SNM-
Pv2 MIB zawiera informacje dotyczace wykorzystania samego protokotu. Rozszerzenie
grupy interfaces, wprowadzone w RFC 1573, zdefiniowane jest przy uzyciu SMIv2
1 wykorzystuje niektore whasciwosci SNMPv2 omoéwione w tym rozdziale.

Specyfikacja SNMPv2 zawiera mechanizm opisu wymagan zgodnos$ci z dana baza MIB
oraz $rodki umozliwiajace producentom okreslanie zakresu swoich implementacji. W do-
kumencie poruszajacym zagadnienia zgodnosci zdefiniowano cztery makra:

m (OBJECT-GROUP — wskazuje te obiekty w MIB, ktore sa czescia grupy zgodnosci,
m NOTIFICATION-GROUP — identyfikuje zbior powiadomien,

®m MODULE-COMPL IANCE — ustala wymagania w stosunku do agenta pod wzgledem
implementacji modutéw i obiektow bazy MIB,

W AGENT-CAPABILITIES — definiuje mozliwosci poszczegolnych implementacji agenta.

Dodatek 13A. Konwencja tekstowa TestAndincr

TestAndIncr ::= TEXTUAL-CONVENTION
STATUS current
DESCRIPTION

,,Reprezentuje informacje w postaci liczby calkowitej, wykorzystywana do operacji atomo-
wych. Jezeli protokot zarzadzania wykorzystany zostanie do zmiany warto$ci instancji
obiektu o tej sktadni, nowa wartos¢ dostarczana poprzez protokoét zarzadzania musi by¢
identyczna z aktualng warto$cia tego obiektu. W przeciwnym razie operacja set protokotu
zarzadzania zakonczy sie niepowodzeniem i zgloszeniem bledu inconsistentValue
(sprzeczna wartosc). W przypadku zgodnosci nadestanej wartosci: jezeli aktualna wartos¢
tego obiektu jest maksymalna (tj. 2° czyli 2 147 483 647 dziesietnie), wowczas zostanie
wyzerowana, w innym przypadku zwiekszana jest o jeden (zauwazmy, ze niezaleznie od
tego, czy operacja set protokotu zarzadzania si¢ powiedzie, pola variable-bindings w jed-
nostce PDU zadania i odpowiedzi sa identyczne).

Warto$¢ klauzuli ACCESS dla obiektu majacego taka skladnie jest albo read-write, albo read
create. W momencie tworzenia obiektu kolumnowego o takiej sktadni jego warto$¢ moze
by¢ dowolnie okreslona poprzez protokot zarzadzania.

W przypadku reinicjalizacji cze§ci systemu zwiazanej z zarzadzaniem siecig wartos¢
wszystkich instancji obiektow o tej sktadni musi by¢ albo zwiekszana od wartosci sprzed
reinicjalizacji, albo (jesli warto$¢ ta jest nie znana) musi by¢ nadana jej warto$¢ pseu-
dolosowa.”

SYNTAX INTEGER (0..2147483647)



