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W tej sekundzie, w biurze, zaczyna sie chaos.
Informatycy biegng do serwerowni, prawnicy
zaczynajg nerwowo przeszukiwacé akta dotyczace
RODO, a Ty zastanawiasz sig, czy ta sytuacja jest
wynikiem wielomiesiecznego planowania
napastnika, czy moze po prostu dlatego, ze
pracownik z dziatu marketingu klikngt w link z

»,darmowym voucherem na pizze”.

Wiekszos¢ organizacji reaguje na takie sytuacje jak
na klesce przeznaczenia. Jednak jako ekspert
bezpieczenstwa powiem Ci cos, co moze byé
nieprzyjemne dla niektérych: To nie byt wypadek.
To byt brak systemu.

Dlaczego napisatem te ksigzke: Misja walki
z mitem ,bezpieczenstwa jako kosztu”

W Swiecie korporacyjnym i administracyjnym

panuje powszechny mit: bezpieczenstwo IT to

12
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»podatek”, ktéry trzeba ptaci¢. To czerny dziure w
budzecie, w ktdrej pienigdze znikajg na drogie
firewalle, ktorych nikt nie rozumie, i
oprogramowanie, ktore tylko spowalnia prace
pracownikdw.Wyobraz sobie takg scene: Jest
czwartek, godzina 15:45. Telefon Twojego
dyrektora generalnego dzwoni, a na ekranie
wyswietla sie numer, ktérego nie rozpoznaje. Po
drugiej stronie stychac spokojny, niemal uprzejmy
gtos: ,Dzien dobry, mamy dostep do Paristwa bazy
danych klientow oraz systemow ksiegowych.
Chcemy porozmawiac o warunkach odblokowania

danych”.
Moim zadaniem jest zburzenie tego mitu.

Chce Ci pokazac, ze bezpieczenstwo nie jest
kosztem. Bezpieczenstwo jest fundamentem
ciggtosci biznesowej. Jesli poréwnamy
organizacje do samochodu, bezpieczenstwo nie

jest hamulcem, ktéry ma nas zatrzymaé. Hamulec

13
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jest po to, abysmy mogli jechac szybciej i
bezpieczniej. Bez hamulcow nikt nie odwazytby sie

wjechac na autostrade z predkoscig 120 km/h.

Ta ksigzka powstata z frustracji obserwowaniem
firm, ktére kupujg najdrozsze ,zamki” do drzwi,
zostawiajgc jednoczesnie okna otwarte na osciez.
Pisze jg, aby przenies¢ ciezar dyskusji z ,ile
wydamy na nowe narzedzia” na ,jak zbudujemy
odporng organizacje”.
Dla kogo jest ta ksigzka?
Ten poradnik nie jest przeznaczony wytgcznie dla
s<technicznych swirow”. Wrecz przeciwnie — jest
stworzony dla kazdego, kto ma udziat w sukcesie
organizacji:

 Dla Kadry Zarzadzajacej (C-level): Jesli

potrzebujesz zrozumieé ryzyko biznesowe,

sposdb na unikniecie kar regulacyjnych i

14
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sposdb na budowanie zaufania klientow

poprzez bezpieczne procesy.

Dla Oficeréw Bezpieczenstwa (CISO): Jesli
szukasz konkretnej mapy drogowej, jak
wdrozy¢ ISO 27001 bez ,marnowania czasu”
na biurokracje, ktéra nie ma przetozenia na

rzeczywiste zabezpieczenia.

Dla Menedzerdow: Jesli chcesz wiedziec, jak
zabezpieczyé swoje zespoty, jakie procedury
wprowadzi¢ w pracy i jak nie by¢ ,wagskim
gardtem” w procesie wdrazania zmian.

Dla Pracownikow: Jesli chcesz zrozumied,
dlaczego Twoje hasto jest wazne, dlaczego
procedury istniejg i jak stac sie ,zywa tarczg”

organizacji, a nie jej najstabszym ogniwem.

15
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Krajobraz regulacyjny w UE: Dlaczego

steraz” jest kluczowe?

Jesli myslisz, ze ,moim matym
biznesem/organizacja nikt sie nie zainteresuje”, to
czas na matg korekte planéw. Unia Europejska

wtasnie ,podkrecita srube”.

Wchodzimy w ere dyrektywy NIS2. To juz nie jest
tylko opcjonalny ,dobryton”. To zestaw twardych
wymagan dotyczacych odpornosci cyfrowe;j,
raportowania incydentow i tancucha dostaw dla
szerokiego spektrum sektorow — od energetyki po

administracje publiczng i medycyne.

taczac to z RODO oraz rosngcymi wymaganiami w
obszarze cyberbezpieczenstwa, stajemy przed
faktem: bezpieczenstwo staje sie warunkiem
koniecznym do prowadzenia dziatalnosci.
Niezapewnione bezpieczenstwo to ryzyko prawne,
finansowe i wizerunkowe, ktére moze wykluczy¢
organizacje z rynku w jeden dzien.

16
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Glowna teza: Wiecej porzadku, nie wiecej
.bezpieczenstwa”

Oto najwazniejsza lekcja, jakg wyciggniesz z tej
ksigzki: Wiekszo$¢ organizacji nie potrzebuje
.wiecej cyberbezpieczenstwa”. Potrzebuje wiecej

porzadku.

Wielu lideréw mysili, ze rozwigzaniem problemu
jest kupno kolejnego systemu detekciji. To tak,
jakbys chciat ugasi¢ pozar w kuchni, kupujgc
dodatkowe wiadra z wodg, zamiast wytgczyc

palnik.

Chaos vs. Proces Wiekszos¢ organizacji dziata w
trybie ,gaszenia pozaréw” (reaktywne podejscie).
Ktos zgubit laptopa? Panika. Ktos dostat
phishinga? Kryzys. Ktos odebrat stanowisko? Dane

zostaty na starym dysku. To jest chaos.

17
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Moja teza jest prosta: ISO 27001 to nie jest lista
technicznych wymagan. To system zarzadzania

porzadkiem.

» Zamiast ,masz by¢ bezpieczny”, ISO pyta:
,Gdzie masz swoje dane? Kto ma do nich
dostep? Co sie stanie, jesli je zgubisz? Jak to

naprawisz?”.

» Zamiast ,kupujemy nowy firewall”, ISO pyta:
,2Jaki jest nasz apetyt na ryzyko i czy ten

proces jest powtarzalny?”.
W tej ksigzce nauczysz sie, jak przejsc z trybu
,czekamy, az nas zhakujg” do trybu ,budujemy
system, ktéry jest odporny na ataki, zgodny z

prawem i wspiera nasz rozwoj".

Zaczynajmy. Czas porzuci¢ chaos na rzecz

procesu.

18
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Co to jest ISO 270017

Jesli ustyszates, ze Twoja firma powinna ,wdrazac
ISO 27001", a Twoja pierwszg mysla byto: ,Czy to
oznacza, ze musze kupic jeszcze wiecej drogich
programow i zatrudni¢ armie informatykow?” —
mam dla Ciebie dobrg wiadomos¢é. Nie.
Najprostsza definicja brzmi: ISO 27001 to

swiatowy standard zarzadzania bezpieczernstwem

informaciji.

Ale co to oznacza w praktyce, jesli nie jestes
ekspertem? Pozwadl, ze uzyje trzech prostych

porownan.

19
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1.1SO 27001 to ,Plan Budowy

Bezpiecznego Domu”

Wyobraz sobie, ze budujesz dom. Mozesz kupié¢
najdrozsze drzwi, ale jesli nie zaplanowates, gdzie
wpuscisz gosci, a okna zostawisz na parterze,

drzwi nic nie znacza.

ISO 27001 nie méwi Ci, jakg konkretnie marke
zamka masz kupi¢. Zamiast tego daje Ci

kompletny plan:

« Gdzie masz najcenniejsze rzeczy (pienigdze,

dokumenty)?
» Kto ma do nich klucz i dlaczego?

» Co zrobisz, jesli ktos$ sprébuje wtamac sie w

nocy?

» Jak czesto sprawdzasz, czy zamki nadal

dziatajg?

20
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2. I1SO 27001 to ,System Zarzadzania” (Nie

jednorazowa akcja)

Wielu ludzi mysli, ze bezpieczenstwo to ,instalacja
antywirusa”. ISO 27001 mowi: ,Nie,
bezpieczenstwo to system”. To réznica miedzy
kupieniem gasnicy (jednorazowe dziatanie), a
posiadaniem systemu przeciwpozarowego, ktory

obejmuije:
» Szkolenie ludzi, jak nie wywota¢ pozaru.
* Procedury ewakuacyjne.
* Regularne przeglady instalacji.

« Analize ryzyka (czy np. kuchnia nie jest zbyt
blisko magazynu paliw?).
W jezyku ISO nazywamy to SZBI (System
Zarzadzania Bezpieczenstwem Informaciji). To
sinstrukcja obstugi” Twojej firmy, ktéra pilnuje, by

bezpieczenstwo byto statym elementem

21
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codziennej pracy, a nie projektem, ktéry robi sie raz

w roku.

3.1S0 27001 to ,Certyfikat Zaufania”

Na rynku globalnym ISO 27001 dziata jak
,paszport” dla Twojej firmy. Kiedy pokazujesz

klientowi certyfikat ISO 27001, mowisz mu:

,Nie obiecuje Ci magicznie, Zze nigdy nas
nie zhakuja (bo nikt nie moze tego
zagwarantowac). Ale obiecuje Ci, Ze mamy
profesjonalny system, ktory identyfikuje
zagrozenia, chroni Twoje dane zgodnie z
najlepszymi swiatowymi standardami i
potrafi zareagowac, gdy cos pojdzie nie
tak”.

Czego ISO 27001 NIE jest? (Najczestsze
mity)

* Nie jest lista ,technicznych zabawliwek”: To

nie jest lista kontrolna ,czy masz firewall”. To

22
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lista pytan o zarzadzanie: ,czy wiesz, co

robisz, gdy firewall zawiedzie?".

Nie jest ,papierologiag dla samej
papierologii”: Jesli dokumenty nie majg
przetozenia na to, jak pracujg ludzie i jak
dziatajg systemy, to wdrozenie ISO jest
btedne.

Nie jest celem samym w sobie: Celem ISO
nie jest zdobycie certyfikatu na sciane. Celem
jest odpornosé organizacji na ataki, wycieki

danych i btedy ludzkie.

Podsumowujac:

ISO 27001 to przejscie z trybu ,Mamy nadzieje, ze

nas nie zhakuja” do trybu ,Wiemy, co moze péjs¢

nie tak, i wiemy doktadnie, jak na to zareagowa¢”.

To przejscie od chaosu do uporzgdkowanego

procesu, ktory chroni Twoje pienigdze, Twoich

klientow i Twojg reputacje.
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Plan Rozdziatu

1. Wstep: Anatomia porazki — Krotkie
wprowadzenie w 1o, ze cyberbezpieczenstwo
to nie tylko ,hakerzy w kapturach”, ale realne

ryzyka biznesowe.
2. Scenariusze z zycia wziete (Autopsje):

1. Scenariusz A: Paraliz urzedowy
(Ransomware) — Jak jeden klik moze

zatrzymac ustugi publiczne.

2. Scenariusz B: ,Wysytka do wszystkich”
(Wyciek danych) — Koszty utraty

zaufania i kary regulacyjne.

3. Scenariusz C: ,Ups, nie chciatem” (Btad
ludzki) — Przypadkowe usuniecie

danych jako cichy zabdjca ciggtosci.
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4. Scenariusz D: Syndrom ,Nieznajomego
Marka” (Odejscie kluczowego

pracownika) — Ryzyko utraty wiedzy.

5. Scenariusz E: Klasyk gatunku
(Phishing) — Dlaczego najprostsza

metoda wcigz dziata.

3. Analiza wspoélnego mianownika — Przejscie

od ,co sie stato” do ,dlaczego to sie stato”.

4. Technologia vs. Organizacja — Dlaczego
lepsze zabezpieczenia nie rozwigzuja

problemu braku procesow.

5. Podsumowanie i konkluzja rozdziatu -

Fundament serii.
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Serdecznie dziekuje za to, ze poswiecites/as swoj
czas na zapoznanie sie z poczatkowa czescia

mojego poradnika.

Zapraszam do skorzystania z petnej wersji

ebooka:

Praktyczne bezpieczenstwo organizacji oparte na ISO
27001 Czesé¢ 1 Fundamenty

Szczegoly oferty znajdziesz na stronie firmy

Wydawnictwo Cyfrowe poswojsku.pl

ZAPRASZAM DO ZAKUPU PELNEJ WERSJI
KSIAZKI
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Co bedzie w Czesci 2?

Czes¢ 1 — Fundamenty
Czes¢ 2 — Analiza ryzyka w praktyce
Czesc¢ 3 — Kontrolki ISO 27001 bez bélu
Czes¢ 4 — Dokumentacja SZBI
Czes$¢ 5 — Audyt wewnetrzny ISO 27001
Czes¢ 6 — NIS2, KSC i ISO 27001
Jezeli chcesz szybki dostep do Czesci 2 poradnika

napisz maila do Wydawnictwa Cyfrowego

poswojsku bok@poswojsku.pl a jak tylko bedzie

dostepny — dostarczymy stosowna informacje :).
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W nastepnej czesci:

* nauczysz sie tworzy¢é SYSTEM
ZARZADZANIA BEZPIECZENSTWEM
INFORMACJI (SZBI),

* przyktadowe — wzorcowe dokumenty

zwigzane z wdrozeniem uKSC 2026 i NIS2,

» mnostwo niezbednej fachowej wiedzy

podanej w przystepny, zrozumiaty sposaob.

SERDECZNIE ZAPRASZAM CIEBIE

AUTOR Audytor Wiodacy Systemu Zarzadzania

Bezpieczenstwem Informac;ji ISO 27001

Dariusz Gotebiowski
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ZAPROSZENIE

Seria wydawnicza:

BEZPIECZENSTWO INFORMACJI CYBER Al KSC SZBI
ISO 27001

Modut 1 PODSTAWY
a juz wkrétce kolejne moduty.
MODUL 2 Ryzyko i myslenie audytowe
MODUL 3 Dokumentacja, ktéra ma sens
MODUL 4 Wdrozenie w praktyce
MODUL 5 Audyt wewnetrzny i doskonalenie

MODUL 6 Podsumowanie i dojrzatosé
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Poradniki — materiaty edukacyjne dostepne

beda w postaci:

A. ebookow dostepnych na poswojsku.pl

B. szkolenia elearnig zakoniczonego certyfikatem
Audytora Wewnetrznego na portalu Akademia

Bezpieczenstwa GDDM - poswojsku.com.pl

Serdecznie zapraszam do dalszego zgiebiania Twojej
wiedzy i podnoszenia kompetencji w zakresie

bezpieczenstwa informacji i cyberbezpieczenstwa.

AUTOR: Dariusz Gotebiowski

Audytor Wiodacy Systemu Zarzadzania

Bezpieczernistwem Informacji ISO 27001

szkole, doradzam, audytuje, wdrazam i porzadkuje
obszary: bezpieczenstwo informac;ji,

cyberbezpieczenstwo, RODO i ryzyko informacyjne
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I Poznaj inne ksigzki poswojsku.pl

Jesli spodobat sie Tobie ten poradnik i chcesz dalej
rozwija¢ swojg wiedze o cyberbezpieczenstwie, technologii
i Swiadomym korzystaniu z internetu, oto moje inne ksigzki,
ktére mogg w tym poméc. Kazda z nich powstata z myslag o
osobach, ktore szukajg praktycznych wskazéwek,

konkretnych przyktadow i jezyka zrozumiatego dla kazdego.

1 Twoje bezpieczenstwo w swiecie cyber i

sztucznej inteligencji — Czes$¢ 1: Wprowadzenie

Kompleksowy wstep do tematyki ochrony danych,
prywatnosci i bezpiecznego korzystania z sieci. To ksigzka
dla tych, ktorzy chcg szybko zrozumiec, na czym polegaja
najwazniejsze zagrozenia i jak zaczg¢ sie przed nimi
skutecznie broni¢ — bez skomplikowanego zargonu.
Znajdziesz tu przyktady z zycia i proste instrukcje krok po
kroku.
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{ Twoje bezpieczenstwo w swiecie cyber i

sztucznej inteligencji — Czes¢ 2: Cyberhigiena

Praktyczny przewodnik po codziennych nawykach, ktore
realnie zwiekszajg Twoje bezpieczenstwo. Dowiesz sig, jak
tworzy¢ silne hasta, chroni¢ urzadzenia, wykrywac proby
oszustw i przygotowaé swojg rodzine na zagrozenia
cyfrowe. To pozycja obowigzkowa, jesli chcesz, zeby

cyberhigiena byta naturalng czescig Twojego zycia.

Twoje bezpieczenstwo w Swiecie cyber i

sztucznej inteligencji — Czes¢ 3: Dziecko i Ty

Poradnik stworzony specjalnie dla rodzicow i opiekundw,
ktorzy chcg wprowadzac dzieci w cyfrowy swiat z
rozsgdkiem i spokojem. Znajdziesz tu nie tylko zasady i
rekomendacje, ale tez gotowe sposoby rozmowy o
bezpieczenstwie i budowania zaufania. Ta ksigzka pomoze
Ci chroni¢ najmtodszych bez straszenia i nadmiernej

kontroli.
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@ Al w edukacji — Cze$¢ 1: Praktyczny poradnik

nie tylko dla nauczycieli

Sztuczna inteligencja to nie tylko moda, ale i realne
narzedzie, ktére moze usprawnic¢ nauke i prace. W tej
ksigzce pokazuje, jak korzystac¢ z Al w prosty sposob — od
generowania tresci, przez wspieranie kreatywnosci, po
automatyzacje codziennych zadan. Idealna dla
edukatorek/edukatorow i osob, ktére chcg poznac

podstawy nowoczesnych technologii.

Al w edukacji — Czes¢ 2: Praktyczne pomysty

na kreatywna edukacje

Kontynuacja pierwszej czesci — petna inspiraciji,
scenariuszy zaje¢ i cwiczen. Dowiesz sie, jak prowadzi¢
warsztaty i lekcje, ktore tgczg Al z rozwojem kompetenc;ji
cyfrowych, logicznego myslenia i twdrczego podejscia do
nauki. Swietna pozycja dla wszystkich, ktérzy szukaja

konkretnych narzedzi i gotowych rozwigzan.
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& Stworz Gre Mobilng

Praktyczny przewodnik dla oséb, ktére marzg o stworzeniu
witasnej gry na smartfon. Od absolutnych podstaw
programowania w JavaScript i React Native, przez
projektowanie rozgrywki, az po publikacje gry. Jesli chcesz
uczy¢ sie kodowania w sposob ciekawy i namacalny, to ta

ksigzka bedzie Twoim drogowskazem.

- Saga CyberJestestwa

Powies¢ science fiction dla tych, ktérzy chcg oderwac sie
od codziennosci i zanurzy¢ w refleksyjnej historii o0 sensie
istnienia, wolnosci i relacjach w obliczu zmian. To opowies¢
o ludziach i technologii, o wyborach i konsekwencjach - dla
mitosniczek/mitosnikow literatury, ktorzy cenig gtebsze

przestanie i oryginalny klimat.

Wszystkie moje ebooki mozesz naby¢ na:

© stronie wydawnictwa cyfrowego poswojsku.pl
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® Szkolenia i Webinary

Jesli chcesz pogtebi¢ wiedze, zdoby¢ praktyczne
umiejetnosci i od razu wprowadzic je w zycie — zapraszam
Cie na moje szkolenia i webinary. Kazde z nich zostato
przygotowane tak, aby w przystepny sposéb przekazac

konkretne rozwigzania i pomadc Ci dziata¢ od zaraz.

+ Bezpieczni w sieci — Jak chroni¢ siebie i rodzine przed

cyberzagrozeniami

Szkolenie, w ktérym krok po kroku omawiam zagrozenia
najczesciej dotykajgce rodziny - od fatszywych
wiadomosci i wytudzen danych, po ochrone urzadzen
domowych i zabezpieczanie dzieci w internecie. Idealne dla

rodzicéw, opiekundw i 0sdb, ktére chca dziata¢ Swiadomie.
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B Cyberbezpieczenstwo dla matych organizacji i firm

Praktyczny warsztat dla witascicieli firm, fundacji i urzedoéw,
ktorzy chcag nauczy¢ sie chroni¢ dane pracownikow i
klientow bez kosztownych wdrozen. Omawiam darmowe
narzedzia, procedury bezpieczenstwa i sposoby budowania

kultury cyberhigieny w zespole.

@ Al w zyciu codziennym - od podstaw

Webinar pokazujacy, jak sztuczna inteligencja moze utatwic
prace, nauke i organizacje codziennych spraw. Dowiesz sie,
jak korzystac¢ z Al do tworzenia tresci, automatyzacji zadan
i rozwijania nowych umiejetnosci — nawet jesli nie masz

doswiadczenia technicznego.

Szyfrowanie danych - dyski, pliki, poczta

Szkolenie wprowadzajgce w Swiat szyfrowania, pokazujace
krok po kroku, jak zabezpieczy¢ swoje dane prywatne i
firmowe za pomocg bezptatnych narzedzi. Idealne dla

kazdego, kto chce unikngé utraty poufnych informaciji.
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~ Cyfrowe bezpieczenstwo dziecka — jak madrze

wspieraé¢ mtodych uzytkownikow internetu

Spotkanie dla rodzicéw i nauczycieli ktérzy chca
dowiedzieC¢ sig, jak rozmawia¢ z dzieCmi o zagrozeniach
online, jak ustawiac¢ kontrole rodzicielskg i jak budowacé

zaufanie w cyfrowym Swiecie.

Aktualne terminy szkolen i webinaréw znajdziesz na

stronie: poswojsku.pl

a webinarow: www.poswojsku.com.pl

Zapraszam rowniez do kontaktu — chetnie pomoge dobraé

szkolenie odpowiednie dla Twoich potrzeb.

Zostanmy w kontakcie!
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Jesli chcesz by¢é na biezagco z nowymi ksigzkami,
szkoleniami i inspiracjami o cyberbezpieczenstwie,
technologii i Al — zapraszam Cie do obserwowania moich
profili. Dzieki temu nie przegapisz premier, promocji i
wartosciowych materiatow ktore tworze: czesto, prosto,

przystepnie i z humorem.

¢ Strona internetowa € poswojsku.pl

*

Facebook € facebook.com/poswojsku

L

YouTube € youtube.com/@poswojsku

L

LinkedIn ® linkedin.com/in/qgolebiowski-dariusz

L

Instagram € instagram.com/poswojsku

L )

Threads € threads.com/@poswojsku

A )

TikTok ® tiktok.com/@astilus

¢ Amazon Author Page €

amazon.com/author/dariuszgolebiowski

¢ Goodreads ® goodreads.com/dariuszgolebiowski

Prosze, doftagcz do mnie — razem budujmy

bezpieczniejszy i bardziej Swiadomy sSwiat cyfrowy!
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