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Praktyczne bezpieczenstwo organizacji oparte na 1ISO 27001

Wszelkie prawa do zawartosci tej ksigzki s3a
zastrzezone. Nieautoryzowane przez autora
rozpowszechnianie catosci lub dowolnego fragmentu
niniejszej publikacji w jakiejkolwiek postaci jest
zabronione. Wykonanie kopii jakgkolwiek z dostepnych
metod (m.in.: elektroniczng, kserograficzng,
fotograficzng) spowoduje naruszenie praw autorskich

niniejszego dzieta.
Pamietaj prosze:

napracowatem sie, uszanuj moje zaangazowanie i
godziny pracy spedzone nad napisaniem i
opracowaniem poradnika: Praktyczne bezpieczerstwo
organizacji oparte na I1ISO 27001 Czes¢ 1 Fundamenty
Wersja bezptatna. Poradnik powstat na bazie
aktualnych przepiséw oraz materiatow doradczo-
szkoleniowych GDDM i poswojsku.pl, w tym szkolen
on-line dostepnych na portalu Akademia
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Od Autora Kilka stéw o formach zenskich i meskich

Wspaniata Czytelniczko - Drogi Czytelniku

Zalezy mi, aby moje publikacje byty przyjazne dla
wszystkich osdb. Jednoczesnie staram sie pisa¢ w
sposob prosty, naturalny i wygodny w czytaniu.

Dlatego w ksigzce czasami uzywam form meskich, a
czasami zenskich. Wszystkie odnoszg sie do kazdej
osoby czytajgcej te publikacje, niezaleznie od pfci,
wieku, pochodzenia, stanowiska czy sposobu, w jaki
sama siebie okresla.

Nie stosuje konsekwentnie zapiséw typu
,czytelnik/czytelniczka”, ,nauczyciel/nauczycielka” itp.,
poniewaz utrudniajg one ptynnosc¢ czytania.

Jezeli ktos zauwazy, ze liczba koncéwek meskich nie
zgadza sie z liczba koncéwek zenskich, z gory
przepraszam. Nie jest to dziatanie zamierzone — po
prostu jestem autorem ksigzek ;), a nie ksiegowym
koncowek jezykowych.

Zycze przyjemnej lektury wszystkim osobom
czytajacym te ksigzke.
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WPROWADZENIE:
DLACZEGO CZYTASZ TE
KSIAZKE?
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Chaos w Twoim biurze, informatycy biegng do
serwerowni, prawnice nerwowo przeszukujg akta
dotyczgce RODO, a Ty — osoba odpowiedzialna za
bezpieczenstwo zastanawiasz sig, czy ta sytuacja jest
wynikiem wielomiesiecznego planowania napastnika,
czy moze - pracownik z dziatu marketingu klikngt w link

z ,darmowg promocja na pizze"?

Wiekszos¢ organizacji reaguje na takie sytuacje jak na
kleske przeznaczenia. Jednak jako ekspert
bezpieczenstwa powiem wtasnie Tobie cos, co moze

by¢ nieprzyjemne dla niektérych:

To nie byt wypadek. To byt brak systemu. Kto zawalit?

Dziat IT? Czyzby? Tak uwazasz?

Szefostwo powinno wiedzie¢ — za bezpieczenstwo nie
odpowiada IT, tylko .. osoby zarzadzajace organizacja.

Hmm, czyli by¢ moze .. Ty?

Wiasnie powyzsze idee oparte na metodologii ISO

27001 - przyswiecajg powstaniu tego poradnika.

10
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Dlaczego napisatem te ksiazke:
Misja walki z mitem

sbezpieczenstwa jako kosztu”

IT to ,podatek”, ktéry trzeba ptacic¢. To czarna dziura w
budzecie, w ktérej pienigdze znikajg na drogie
urzadzenia, ktorych nikt nie rozumie i oprogramowanie

spowalniajgce prace pracownikéw. Taki jest mit!
Moim zadaniem jest zburzenie w.w. mitu.

Chce pokazac, ze bezpieczenstwo nie jest kosztem,

tylko fundamentem ciaggtosci biznesowe;.

Ta ksigzka powstata z frustracji obserwowani
organizacji, ktére kupujag najdrozsze ,zamki” do drzwi,
zostawiajgc jednoczesnie okna otwarte na osciez.
Pisze jg, aby przeniesc¢ ciezar dyskusji z ,ile wydamy na
nowe narzedzia” na ,jak zbudowaé¢ odporna

organizacje”.

11
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Dla kogo jest ta ksiazka?

Ten poradnik nie jest przeznaczony dla ,0séb
technicznych”. Wrecz przeciwnie — jest stworzony dla

kazdego, kto ma udziat w sukcesie organizacji:
 Dla Kadry Zarzadzajacej (C-level):
Jesli potrzebujesz zrozumiec ryzyko biznesowe,
sposéb na unikniecie kar regulacyjnych i sposéb
na budowanie zaufania klientéw poprzez
bezpieczne procesy.

 Dla Oficerow Bezpieczenstwa (CISO):

Jesli szukasz konkretnej mapy drogowej, jak
wdrozy¢ ISO 27001 bez ,marnowania czasu” na
biurokracje, ktéra nie ma przetozenia na

rzeczywiste zabezpieczenia.

12
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* Dla Menedzeréow:

Jesli chcesz wiedzieé, jak zabezpieczyé swoje
zespoty, jakie procedury wprowadzi¢ w pracy i
jak nie by¢ ,waskim gardtem” w procesie
wdrazania zmian.

 Dla Pracownikow (szczegdlnie pragnacych
rozpocza¢ kariere w cyberbezpieczenstwie):
Jesli chcesz zrozumie¢, dlaczego Twoje hasto
jest wazne, dlaczego procedury istniejg i jak stac
sie ,zywa tarczg” organizacji, a nie jgj

najstabszym ogniwem.

Serdecznie zapraszam na kolejne strony poradnika :)

o bezpieczenstwie organizaciji,

Autor: Dariusz Gotebiowski

Audytor Wiodacy Systemu Zarzadzania

Bezpieczenstwem Informacji ISO 27001

strona domowa: www.gddm.com.pl

13
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Krajobraz regulacyjny w UE:
Dlaczego ,.,teraz” jest kluczowe?

Jesli myslisz, ze ,moim matym biznesem/organizacjg
nikt sie nie zainteresuje”, to czas na matg korekte

planow. Unia Europejska wtasnie ,podkrecita srube”.

Wchodzimy w ere dyrektywy NIS2. To juz nie jest tylko
opcjonalny ,dobryton”. To zestaw twardych wymagan
dotyczgcych odpornosci cyfrowej, raportowania
incydentéw i fanicucha dostaw dla szerokiego
spektrum sektoréw — od energetyki po administracje

publiczng i medycyne.

Laczac cyberbezpieczenstwo i RODO, stajemy przed
faktem: bezpieczenstwo staje sie warunkiem
koniecznym do prowadzenia dziatalnosci.
Niezapewnione bezpieczenstwo to ryzyko prawne,
finansowe i wizerunkowe, ktére moze wykluczyc

organizacje z rynku w jeden dzien.

14
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Co to jest ISO 270017

Jesli ustyszates, ze Twoja firma powinna
wdrazac¢ I1ISO 27001 albo
SZBI oparte na metodologii ISO 27001,

a Twoja pierwszg mysla byto: ,Czy to oznacza, ze
musze kupic jeszcze wiecej drogich programow i
zatrudni¢ armie informatykéw?” — mam dla Ciebie

dobrg wiadomosé. Nie.
Najprostsza definicja brzmi:

ISO 27001 to Swiatowy standard zarzadzania

bezpieczenistwem informaciji.

Ale co to oznacza w praktyce, jesli nie jestes
ekspertem? Pozwdl, ze uzyje trzech prostych

poréwnan.

15
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Praktyczne bezpieczenstwo organizacji oparte na 1ISO 27001

1ISO 27001 to ,,Plan Budowy

Bezpiecznego Domu”

Wyobraz sobie, ze budujesz dom. Mozesz kupi¢

najdrozsze drzwi, ale jesli nie zaplanowatas, gdzie

wpuscisz gosci, a okna zostawisz na parterze, drzwi

nic nie znacza.

ISO 27001 nie méwi Ci, jakg konkretnie marke zamka

masz kupi¢. Zamiast tego daje Tobie i Twojej

organizacji kompletny plan:

Gdzie masz najcenniejsze rzeczy (pienigdze,

dokumenty)?
Kto ma do nich klucz i dlaczego?

Co zrobisz, jesli ktos sprobuje wtamacé sie w

nocy?

Jak czesto sprawdzasz, czy zamki nadal

dziatajg?

16
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2. 1SO 27001 to ,,System
Zarzadzania” (a nie -
jednorazowa akcja)

Wielu ludzi mysili, ze bezpieczenstwo to ,instalacja
antywirusa”albo nie wytgczanie firewall. ISO 27001
mowi:

,Nie, bezpieczenstwo to system”.

To réznica miedzy kupieniem gasnicy (jednorazowe
dziatanie), a posiadaniem kompleksowego systemu

przeciwpozarowego, ktéry obejmuije:
» Szkolenie ludzi, jak nie wywotaé¢ pozaru.
* Procedury ewakuacyjne.
» Regularne przeglady instalacji.

« Analize ryzyka (czy np. kuchnia nie jest zbyt

blisko magazynu paliw?).

17
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W jezyku ISO nazywamy to SZBI (System Zarzadzania
Bezpieczenstwem Informacji). To ,instrukcja obstugi”
Twojej firmy, ktora pilnuje, by bezpieczenstwo byto
statym elementem codziennej pracy, a nie projektem,

ktory robi sie raz w roku.

18
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3. 1SO 27001 to ,,Certyfikat

Zaufania”

Na rynku globalnym ISO 27001 dziata jak ,paszport”
dla Twojej firmy. Kiedy pokazujesz klientowi certyfikat
ISO 27001, mdéwisz mu:

,Nie obiecuje Tobie magicznie, ze nigdy nas
nie zhakujg (bo przy obecnym poziomie
technologii - nikt nie moze tego

zagwarantowag).

Ale obiecuje Tobie, ze mamy profesjonalny
system, ktory identyfikuje zagrozenia, chroni
Twoje dane zgodnie z najlepszymi Swiatowymi
standardami i potrafi zareagowad, gdy cos
pojdzie nie tak”.

ISO 27001 to system majacy zapewnic¢ tzw. “ciggtosé

dziatania”.

19
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Czym ISO 27001 NIE jest?

(Najczestsze mity)

* Nie jest listg ,technicznych zabawek”:

To nie jest lista kontrolna ,czy masz firewall”. To
lista pytan o zarzadzanie: ,czy wiesz, co robisz,

gdy firewall zawiedzie?".
* Nie jest ,papierologia dla samej papierologii”:

Jesli dokumenty nie majg przetozenia na to, jak
pracujg ludzie i jak dziatajg systemy, to
wdrozenie ISO jest btedne, a moze nawet -

zbedne.
* Nie jest celem samym w sobie:

Celem ISO nie jest zdobycie certyfikatu “na
Sciane”. Celem jest odpornos¢ organizacji na

m.in.: ataki, wycieki danych i btedy ludzkie.

20
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ISO 27001 to przejscie z trybu
»,Mamy nadzieje, ze nas nie zhakuja”
do trybu

~Wiemy, co moze pojs¢ nie tak, i wiemy doktladnie, jak

na to zareagowac”.

Metodologia ISO 27001 - to przejscie od chaosu do

uporzadkowanego procesu,
ktéry chroni
Twoje pienigdze,
Twoich klientow,

Twoja reputacje.

21
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ROZDZIAt 1: DLACZEGO
ORGANIZACJE WPADAJA
W KLOPOTY

22
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Plan Rozdziatu

1. Wstep: Anatomia porazki — Krétkie

wprowadzenie w cyberbezpieczenstwo.
2. Scenariusze z zycia wziete (Autopsje):

1. Scenariusz A: Paraliz urzedowy — Jak jeden

klik moze zatrzymac ustugi publiczne.

2. Scenariusz B: ,Wysytka do wszystkich” —

Koszty utraty zaufania i kary regulacyjne.

3. Scenariusz C: ,Ups, nie chciatem” -
Przypadkowe usuniecie danych jako cichy

zabdjca ciggtosci.

3. Technologia vs. Organizacja — Dlaczego lepsze
zabezpieczenia nie rozwigzujg problemu braku

procesow.

4. Podsumowanie rozdziatu — fundament serii.

23
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Wyobraz sobie poniedziatek rano. Kawa jest jeszcze
ciepta, pracownicy siadajg do biurek, a Ty — jako lider
organizacji — planujesz ambitny tydzien. Nagle telefon
dzwoni po raz dziesigty w ciggu minuty. Pracownicy
nie moga sie zalogowac do systemu, klienci zaczynajg
dzwonic¢ z pretensjami, a Twoj dziat IT wiasnie wystat
wiadomos¢:

»,Mamy problem. Bardzo duzy problem”.

Wiekszos¢ organizacji traktuje cyberbezpieczenstwo
jako rodzaj ,ubezpieczenia” — cos, co kupujesz raz,
ptacisz za to sktadke i liczysz na to, ze nic sie nie

stanie. Prawda jest jednak brutalna:

Bezpieczenstwo (i/lub cyber) nie jest produktem,
ktéry mozna kupié¢ i postawié na poétce. To stan Twojej

organizacji.

Aby zrozumieé, dlaczego wcigz wpadamy w ktopoty,
przyjrzyjmy sie pieciu klasycznym scenariuszom, ktére

zdarzajg sie w czesciej, niz chciatabys przyznac.

24
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Scenariusz A: Paraliz urzedowy

(Ransomware)

Przyktad:

Urzad w matym miescie, ktory nagle ,przestat istnie¢”

dla mieszkancow.

W jednym z przypadkéw (a jest ich co najmniej kilka w
roku) - urzad gminy zostat sparalizowany przez
ransomware. Nagle komputery zaczety wyswietla¢
zgdania okupu, a dostep do rejestrow, dokumentac;ji
mieszkancéw i systemu ptatnosci zostat zablokowany.
Co sie wydarzyto? Urzad nie mogt wystawiac decyzji,
nie mogt przyjmowac wnioskdw, a mieszkarcy stali w

kolejkach, nie wiedzac, dlaczego system ,nie dziata”.

| wcale nie to co powyzej opisatem mogto byé
najgorsze. Bo zanim hakerka nieetyczna zatozy

ransomware — najpierw zwykle kradnie dane.

25
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A Ty jako mieszkaniec, ktorego dane sg dostepne w

Darknecie — jak sie poczujesz?
Dlaczego to sie stato?

Technologia (firewall, antywirus) mogta dziata¢

poprawnie, ale moze brakowato:

» skutecznych i regularnych szkolen dla catego
personelu - ktos kliknagt w grozny link, bo ze
wzgledoéw oszczednosciowych oraz
praktycznych (tak sie to czesto ttumaczy) -
personel uczestniczyt jedynie w mato

efektywnych szkoleniach elearning,

» procesu regularnego tworzenia kopii

zapasowych w wydzielonym miejscu,

» procedury szybkiego odzyskiwania danych po

ataku,

 ..iwieluinnych brakow ;(

26
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Scenariusz B: ,Wysytka do

wszystkich” (Wyciek danych)

Przyktad:

Firma e-commerce wysyta bazy danych 50 000 klientow

do... niewtasciwego odbiorcy.

Pracownik dziatu marketingu, chcac szybko
przygotowac kampanie, kopiuje plik Excela z danymi
osobowymi i numerami telefonéw klientéw. Przez
pomytke przesyta go do zewnetrznego kontrahenta lub
wrzuca na publiczng chmure, do ktérej kazdy ma

dostep.

Efekt? Gigantyczny kryzys wizerunkowy,
powiadomienia od Urzedu Ochrony Danych

Osobowych i koniecznos¢ wyptacenia odszkodowan.

27
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Dlaczego to sie stato?

W tym przypadku problemem nie byt brak technologii.
Tu brakowato procesu bezpiecznego przesytania
danych oraz $wiadomosci pracownika, czym jest

,informacja wrazliwa”.

A powody - kilka wymienitem juz powyzej, a o innych
jeszcze bedzie czas, aby opowiedzie¢ w tej serii

poradnikow.

28
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Scenariusz C: ,,Ups, nie

chciatem?” (Bfad ludzki)

Przyktad:
,Przeciez tylko chciatem zrobi¢ porzadki na pulpicie”.

Administrator bazy danych, chcgc zwolni¢ miejsce na
dysku, usuwa folder, ktéry wydawat mu sie

nieuzywany.

Okazuije sie, ze byt to folder z archiwalnymi umowami z
ostatnich 5 lat. Cata praca zespotu, ktéra trwata

miesigce, znika w sekunde.
Dlaczego to sie stato?

Bo w organizacji nie istniata zasada ,nadzoru nad
zmianami” ani jasna instrukcja, co mozna usuwac, a co

jest krytycznym aktywem.
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Technologia vs. Organizacja

Wielu dyrektorow pyta mnie:
»~Jakg technologie mam kupié, zeby to nie spotkato
mojej organizacji?”
Moja odpowiedz brzmi:
Technologia jest tylko narzedziem,
a organizacja jest architektura.

Mozesz kupi¢ najdrozszy firewall swiata, ale jesli
pracownicy nie wiedzg, jak rozpoznawac podejrzane
maile, firewall nie pomoze. Mozesz kupi¢
najnowoczesniejszy system backupu, ale jesli nikt nie
sprawdzi raz w miesigcu, czy kopie faktycznie dziataja,
Twoj backup jest tylko drogo ptacgcym ztudzeniem

bezpieczenstwa.

Bezpieczenstwa nie da sie kupié¢. Bezpieczenstwo

buduje sie poprzez procesy, kulture i jasne zasady.
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Podsumowanie rozdziatu

W wiekszosci przypadkow problemem organizacji nie
byt brak technologii, ale brak organizacji. To jest

fundament catej serii:

zanim zainwestujesz choc¢by ziotéwke w nowe

oprogramowanie,
musisz najpierw uporzadkowac zasady gry w swojej
organizacji.
Bez porzadku technologia jest tylko drogim gadzetem.

Z porzadkiem - staje sie fundamentem odpornosci.

ISO 27001 wymaga dokumentowania wiedzy nie po to,
by tworzy¢ ,biblioteke kurzu®, ale by organizacja byta
niezalezna od kapryséw czy zdrowia jednej osoby. To

wzmachnia argument o ciggtosci biznesowej.
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ROZDZIAL 2: CZYM
NAPRAWDE JEST
BEZPIECZENSTWO
ORGANIZAC)I
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Plan Rozdziatu

1. Wstep: Putapka ,Zamknietych Drzwi” -
Rozrdznienie miedzy bezpieczenstwem
technicznym a bezpieczenstwem organizaciji.

2. Nowa definicja: Bezpieczenstwo jako zdolnosé
do dziatania — ,Przezycie ataku” to za mato,
ynadal Swiadczy¢ ustugi” - cel nadrzedny.

3. Piramida Wartosci Bezpieczenstwa:

A)Ciagtosé dziatania
B) Odpornosé
C)Zgodnosé
D)Klasyczna Triada CIA:
4. Przyktad z zycia: Szpital vs. Sklep internetowy

5. Podsumowanie rozdziatu.
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Jesli zapytasz przecietnego pracownika, czym jest
cyberbezpieczenstwo, wiekszos¢ odpowie: ,to te
wszystkie hasta, antywirusy i pilnowanie, zeby nikt nie
wtamat sie na komputer”. Jesli zapytasz menedzera
sredniego szczebla, moze powie: ,to te wszystkie
zakazy, ktore utrudniajg mi szybkie wykonanie pracy”.
A jesli zapytasz prezesa, moze powie: ,to cos, za co

musimy ptacié, zeby uniknaé kary od urzedu”.

Wszystkie te odpowiedzi sg czesciowo prawdziwe, ale

zadna nie oddaje istoty bezpieczenstwa organizacji.

Wiele firm popetnia btad, myslac, ze bezpieczenstwo to
zestaw ,zamkow” na drzwiach cyfrowego biurowca.
Ale co z tego, ze drzwi sg solidne, jesli w srodku nie ma
wody, pradu ani pracownikoéw zdolnych do pracy?
Bezpieczenstwo organizacji to nie jest stan
shiedostepnosci dla innych”. To zdolnos$¢ organizacji
do dziatania w zatozonych warunkach, nawet gdy ktos

probuje te zdolnosé zakiocié.
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Bezpieczenstwo jako zdolnosé

do dziatania

Wyobraz sobie szpital. Jesli systemy informatyczne w
szpitalu padng, problemem nie jest tylko to, ze
pielegniarki nie moga wpisac¢ danych do komputera.
Problemem jest to, ze lekarz nie moze sprawdzi¢ grupy

krwi pacjenta, a apteka nie wie, jakg dawke leku podac.

W tym kontekscie bezpieczenstwo, to nie ,hasto do
systemu”. Bezpieczenstwo to zdolno$¢ do ratowania
zycia w kazdych warunkach. To jest nadrzedny cel, a
technologia jest jedynie narzedziem, ktore te zdolnos¢

wspiera.

W bezpieczenstwie organizacji musimy patrze¢ na
cztery filary, ktére uktadajg sie w hierarchie waznosci

dla biznesu.
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Przykiad z zycia: Szpital vs.
Sklep internetowy

Zrozumienie tych réznic jest kluczowe dla kazdego

lidera. Takze dla Ciebie Pani Prezes ;).
Wyobrazmy sobie dwa rdézne biznesy:

1. Szpital:
Tutaj priorytetem jest Dostepnosé i Ciggtosc¢.
Jesli system padnie, zycie ludzkie jest
zagrozone. Tutaj bezpieczenstwo oznacza, ze
systemy muszg dziata¢ 24/7, nawet jesli
oznacza to drozsze redundantne serwery.

2. Sklep internetowy:

Tutaj priorytetem moze by¢ Poufnosé. Jesli
sklep padnie na godzine, straci sprzedaz. Jesli
jednak wyciekng numery kart kredytowych 100
tysiecy klientéw, sklep moze zbankrutowaé w

jeden dzien przez kary i utrate zaufania.
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Whiosek?
Bezpieczenstwo nie jest ,jednakowe” dla kazdego.
Musisz wiedziec, co dla Twojej organizacji jest
krytyczne. Czy jest to dla przyktadu:
« szybki powrét do pracy (odpornosé)?
 ochrona tajemnic handlowych (poufno$¢)?
To Ty - jako strateg Twojej organizacji - musisz
podejmowac decyzje w sprawie istniejgcych
priorytetow. Twoim zadaniem bedzie takie ich

wyposrodkowanie, aby zoptymalizowac korzysci dla

Twojej organizacji.
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Podsumowanie rozdziatu

Bezpieczenstwo organizacji to:

* nie jest zestaw najnowszych (ani starszych)

narzedzi informatycznych.
Bezpieczenstwo organizacji to:

» strategiczna zdolnos¢ do ciagtego,

efektywnego dziafania,
» odpornos¢ na zakiocenia,
* zgodnosc¢ z prawem,

» fundament, na ktérym organizacja buduje

zaufanie i ciggtos¢ swojej dziatalnosci.

A Ty szefie, zanim zaakceptujesz konkretne
oprogramowanie, musisz odpowiedzie¢ na
pytanie: co w mojej organizacji jest krytyczne

dla przezycia?
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Pozwdl prosze, ze na chwilke Ciebie oderwe
od tej pasjonujacej lektury :)

Informacja od autora: Autor ksigzki Swiadczy rowniez
ustugi szkoleniowe, doradcze i audytowe zwigzane z
tematykg bezpieczenstwa informacji,
cyberbezpieczenstwa i ISO 27001. Informacje o tych
ustugach zostaty zamieszczone w celach
informacyjnych dla oséb zainteresowanych dalszym

rozwojem w omawianych obszarach.

By¢ moze czytasz ten poradnik, bo potrzebujesz
wsparcia we wdrazaniu bezpieczenstwa?

Przeczytanie ksigzki to doskonaty pierwszy krok. W
wielu organizacjach pojawia sie jednak pytanie:

»,Co dalej?”
Jezeli chcesz:
» uporzadkowaé bezpieczenstwo informaciji,

* przygotowac organizacje do wymagan ISO
27001, NIS2 lub uKSC,

moge pomaéc Tobie oraz Twojej organizacji przejsc te
droge szybciej, spokojniej i z mniejszg liczbg bteddw.
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AUDYTY WEWNETRZNE ISO 27001

Przeprowadzam audyty wewnetrzne Systeméw
Zarzadzania Bezpieczenstwem Informacji zgodnie z
wymaganiami normy ISO/IEC 27001.

Podczas audytu pomagam odpowiedzie¢ miedzy
innymi na pytania:

v Czy nasze dziatania sg zgodne z wymaganiami
normy?

v Czy dokumentacja wspiera organizacje, czy tylko
istnieje ,na papierze”?

v' Czy analiza ryzyka jest aktualna i uzyteczna?

v' Czy kierownictwo posiada informacje potrzebne do
podejmowania decyzji?

v" Jakie obszary wymagajg poprawy przed audytem
certyfikujgcym?

Celem audytu nie jest szukanie winnych. Celem jest
wskazanie obszaréow do doskonalenia i zwiekszenie
poziomu bezpieczenistwa organizacji.
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PRZYGOTOWANIE DO AUDYTOW ISO 27001

Wiele organizacji obawia sie pierwszego audytu
certyfikujgcego.

Niepotrzebnie.

Pomagam przygotowac organizacje do procesu
certyfikacji poprzez:

v’ przeglad istniejgcego SZBI,

v" analize zgodnosci z wymaganiami normy,
v identyfikacje brakéw i obszaréw ryzyka,
v  wsparcie w przygotowaniu dokumentacji,

v’ przygotowanie kierownictwa i pracownikéw do
rozméw audytowych.

Moim celem jest nie tylko pomoc w uzyskaniu
certyfikatu, ale przede wszystkim stworzenie systemu,
ktory realnie wspiera organizacje.
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SZKOLENIA Z BEZPIECZENSTWA
INFORMACJI, CYBERBEZPIECZENSTWA,
SZBIl oraz RODO

Prowadze szkolenia stacjonarne oraz online dla:
v firm,
v’ szkof,
v’ jednostek samorzadu terytorialnego,
v" instytucji publicznych,
v’ organizacji pozarzadowych.
Najczesciej realizowane tematy:
¢ Bezpieczenstwo informacji w organizacji
+ Cyberzagrozenia i cyberhigiena
+ NIS2 w praktyce
¢ UKSC (Krajowy System Cyberbezpieczenstwa)
¢ SZBIilSO 27001
+ Analiza ryzyka
¢ Odpowiedzialnos¢ kierownictwa

+ Bezpieczne wykorzystanie Al w organizacji
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Szkolenia prowadzone s3 prostym, praktycznym
jezykiem, bez nadmiaru teorii i niezrozumiatego
Zzargonu.

Dlaczego warto?

Jestem certyfikowanym Audytorem Wiodgcym
Systemu Zarzadzania Bezpieczenstwem Informac;ji ISO
27001 i od lat wspieram organizacje w budowaniu
praktycznego podejscia do bezpieczenstwa informacji,
zarzadzania ryzykiem oraz zgodnosci z wymaganiami
prawa i norm.

Moim celem nie jest tworzenie kolejnych segregatoréw
dokumentoéw.

Moim celem jest pomoc organizacjom w budowaniu
bezpieczenstwa, ktére dziata w praktyce.

www.gddm.com.pl

@ bok@poswojsku.pl

Praktyczne bezpieczennstwo Twojej organizacji.
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ROZDZIAL 3: Informacja
jest aktywem - Myslenie

ISO
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Plan Rozdziatu

1. Wstep: Koniec z ,plikami na dysku” -
Przetamanie myslenia, ze bezpieczenstwo

dotyczy tylko komputerow.

2. Zmiana paradygmatu: Informacja jako paliwo

biznesowe

Dlaczego dane sg nowg walutg i dlaczego ich

utrata jest jak utrata kapitatu.
3. Katalog Aktywow — Przyktady sektorowe:
Edukacja, Biznes, Sektor Publiczny.

4. Koncepcja Wiascicielstwa Aktywow (Asset

Ownership)

Najwazniejszy punkt ISO: Dlaczego informatyk

nie jest wtascicielem Twoich danych?
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Jesli chcesz zaczg¢ myslec jak ekspertka od
bezpieczenstwa - zgodnie ze standardem ISO 27001,
musisz dokonaé co najmniej jednej, fundamentalnej
zmiany w sposobie myslenia. Musisz przestaé¢ mysle¢
o ,bezpieczenstwie komputeréw”, a zaczg¢ myslec o
.bezpieczenstwie informacji”. Podkresle dla tych,

ktorzy sg przesigknieci tzw. RODO:

nie chodzi o bezpieczenstwo danych, tylko o

bezpieczenstwo informacji.
A to wielka, bardzo wielka réznica.
Wielu menedzerow popetnia btad, zaktadajac, ze jesli
kupia:
» lepsze komputery, laptopy, serwery,
* bardziej nowoczesne oprogramowanie,
* szybszy internet,

to ich organizacja bedzie zupetnie bezpieczna.
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To tak, jakbys kupita najbardziej nowoczesny sejf, ale
zostawita w nim otwarte drzwi do budynku. W firmie
tymi otwartymi drzwiami moze byc¢ personel — stabo
przeszkolony z cyberhigieny i niedostatecznie
uswiadomiony z mozliwosci jakie majg
cyberprzestepcy (choé¢by co do wykorzystania tzw.
Phishingu).

Bezpieczenstwo w modelu ISO 27001 zaczyna sie od
zrozumienia, ze informacja jest aktywem. Jest tym, co
budujesz, co sprzedajesz i co chroni Twojg pozycje na

rynku.
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Zmiana paradygmatu:
Informacja jako paliwo

biznesowe

W dzisiejszej gospodarce informacja jest jak paliwo.
Moze napedzaé Twoj biznes (bazy danych klientéw,
analizy rynkowe, autorskie algorytmy), ale moze tez
sta¢ sie przyczyng katastrofy, jesli ,wycieknie” lub

zostanie ,zmieniona”.

Gdy informacja staje sie aktywem, zmienia sie sposab,

w jaki o nig dbamy. Nie pytamy juz tylko:
,Czy ten serwer dziata?”, ale pytamy:

»2Jakie informacje znajdujg sie na tym serwerze i co sie
stanie, jesli ktos je ukradnie, zmieni lub jesli

przestaniemy mie¢ do nich dostep?”.

48



Praktyczne bezpieczenstwo organizacji oparte na 1ISO 27001

Katalog Aktywow - Przykiady

sektorowe

Aby lepiej zrozumie¢ opisywane zagadnienia,
przyjrzyjmy sie, jak rézne organizacje definiujg swoje
najwazniejsze aktywa. Kazda z nich ma inny ,szczyt

priorytetow”, ktéry musi chronic:
» Szkota / Placowka Oswiatowa:

Dla dyrektora szkoty ,aktywami” nie sg tylko
tablety w klasach. To przede

wszystkim: dzienniki elektroniczne,
dokumentacja uczniéw, wyniki egzaminéw oraz
dane osobowe rodzicéw oraz — rownie wazne -

dane osobowe personelu.

Jesli te dane wyciekng, szkota traci zaufanie
spoteczne. Jesli zostang usuniete, proces

dydaktyczny staje sie niemozliwy.
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» Firma / Startup / Korporacja:

Tutaj aktywa majg czesto bezposrednig wartos¢
rynkowa. To bazy danych klientéw, umowy
handlowe, kody zrédtowe oprogramowania,
strategie marketingowe oraz tajemnice
handlowe. Wyciek bazy klientow do konkurenciji
to nie tylko problem techniczny - to bezposredni
cios w portfel firmy i jej przewage

konkurencyjna.
» Urzad / Jednostka Administracji Publicznej:

W sektorze publicznym aktywa to fundament
demokracji i porzadku prawnego. Sg to dane
mieszkancow, akta stanu cywilnego, decyzje
administracyjne, plany zagospodarowania
przestrzennego. Tutaj priorytetem jest
integralnos¢ (pewnosé, ze dokument jest
prawdziwy) i dostepnos¢ (obywatel musi méc

uzyskac ustuge).
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Koncepcja Wilascicielstwa

Aktywow: Kluczowy punkt ISO

Tutaj dochodzimy do punktu, w ktérym wiekszosc¢
organizacji ma wielki problem ze zrozumieniem istoty
rzeczy. W standardzie ISO 27001 istnieje kluczowa

zasada:
Kazdemu aktywu musi by¢ przypisany Wtasciciel.

| tutaj pojawia sie putapka. Wielu prezeséw mysli, ze
witascicielem danych jest dziat IT, bo to oni trzymajg je
na serwerach. To btad, wielki strategiczny btad, ktory

prowadzi do nieefektywnego wdrozenia SZBI.
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Klasyfikacja informaciji -
Oddzielanie ,szumu” od

sdiamentow”

Skoro wiemy juz, ze informacja jest aktywem, musimy
nauczyc sie je sortowac. Nie wszystkie informacje sg
sobie rowne. Jesli bedziesz probowata chronic
wszystko z takg sama sitg, przeptacisz i utrudnisz

Zycie pracownicom.

Metodologia ISO 27001 sugeruje myslenie o
klasyfikacji.

Mozemy podzieli¢ informacje na - dla przyktadu - trzy

poziomy:
1. Publiczne:

Informacje, ktére moga by¢ dostepne dla

kazdego (np. oferta w Internecie).
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2. Wewnetrzne:

Informacje dla pracownikow, ktére nie sg tajne,
ale nie powinny by¢ publiczne (np. komunikacja

wewnetrzna, ogtoszenia o prace).
3. Poufne / Tajne:

Informacje, ktorych wyciek powoduje realne
straty (np. dane medyczne, numery kont,

strategie fuzji).

Pozwdl, ze dodam bardzo istotne stwierdzenie: “kazda
organizacja moze zdefiniowac¢ wtasng skale”. Mowie o
tym, abyscie drogi Czytelniku/ Wspaniata Czytelniczko
nie czuli sie ograniczeni tylko do tych trzech wyzej

wymienionych.
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ROZDZIAL 4: RYZYKO -
NAJWAZNIEJSZE SLtOWO
W BEZPIECZENSTWIE
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Plan Rozdziatu

1. Wstep: Demistyfikacja ,,Strachu”

2. Co to wilasciwie jest ryzyko? (Definicja dla

ludzkich gtéw)
3. lluzja 100% bezpieczenstwa
4. Skutki, ktore bolg (Typologia skutkéw):

5. Apetyt na ryzyko - jak podejmowac rozsadne

decyzje?
6. Zarzadzanie zamiast paniki

7. Podsumowanie rozdziatu.
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Jesli otworzysz podrecznik do zarzgdzania ryzykiem,
prawdopodobnie znajdziesz tam setki stron
skomplikowanych wzoréw matematycznych, tabele z
dziesiecioma cyframi po przecinku i wykresy, ktére
wygladajg, jakby projektowat je ktos po co najmniej
habilitacji czy moze raczej kilku kawach w ciggu jednej

nocy.
Dobra wiadomos¢ jest taka:
Dla lidera organizaciji te wzory nie sg najwazniejsze.

W Swiecie cyberbezpieczenstwa ryzyko nie jest
problemem matematycznym. Ryzyko jest decyzja
biznesowa. Jesli zrozumiesz to teraz, unikniesz
najwiekszej putapki, w jakg wpadajg firmy:
inwestowania ogromnych sum w zabezpieczenia przed
zagrozeniami, ktére majg znikome
prawdopodobienstwo wystgpienia, przy jednoczesnym
ignorowaniu realnych zagrozen, ktére mogg zniszczyc¢

firme w jeden dzien.
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Co to wilasciwie jest ryzyko?
(Definicja zrozumiata dla

wiekszosci ludzi)

W najprostszych stowach, ryzyko to odpowiedz na dwa

pytania:
1. Co moze sie sta¢? (Zagrozenie)

2. Jak bardzo nas to zaboli, jesli to sie
stanie? (Skutek)

W profesjonalnym swiecie mnozymy te dwa elementy:
Ryzyko = Prawdopodobienstwo x Skutek
Przyktad:
» Zagrozenie A:

Atak hakerski na Twdj system ptatnosci.

Prawdopodobierstwo: Srednie.
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Skutek: Bardzo wysoki (utrata pieniedzy, kary,

wizerunek).
Ryzyko: Wysokie.
» Zagrozenie B:

Pracownik przypadkowo wysle maila do

niewtasciwej osoby.
Prawdopodobienstwo: Bardzo wysokie.
Skutek: Niski (mata strata danych).
Ryzyko: Srednie.

Zrozumienie tej réznicy pozwala Tobie przestac
,walczy¢ ze wszystkim” i zaczg¢ ,zarzgdzac tym, co

jest naprawde wazne”.
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lluzja 100% bezpieczenstwa

Tutaj pojawia sie brutalna prawda:
Nie da sie wyeliminowa¢ wszystkich zagrozen.

Jesli ktos powie Ci, ze oferuje rozwigzanie
gwarantujgce 100% bezpieczenstwa, albo ktamie, albo
nie rozumie, jak dziata Swiat. Kazda technologia ma
luki, kazdy cztowiek moze sie pomyli¢, a kazdy haker

znajdzie nowa droge.

Dazenie do 100% bezpieczenstwa jest nie tylko
niemozliwe, ale tez bardzo szkodliwe dla rozwoju

biznesu. Dlaczego?
Bo

im bardziej chcesz by¢ bezpieczny, tym bardziej

ograniczasz swoja zdolnos¢ do dziatania.
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Jesli zamkniesz wszystkie drzwi, wytgczysz internet,
zablokujesz dostep do plikéw i wymagasz pieciu
poziomow autoryzacji do wypicia kawy — Twoja firma
przestanie dziataé. Ale bedzie bardzo bezpieczna, a

nawet super cyberbezpieczna.
Tymczasem:
bezpieczenstwo to sztuka kompromisu.
Chodzi o to, by bezpieczenstwo byto
wystarczajace, by chroni¢ to, co wazne,
ale jednoczesnie

na tyle elastyczne, by nie paralizowac pracy personelu.
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Skutki, ktore bola (Typologia

skutkow)

Kiedy analizujesz ryzyko w organizaciji, nie patrz tylko
na tzw, ,hakeréw”. Patrz na to, jak atak wptynie na

Twoje cele biznesowe.
Skutki dzielimy na cztery kategorie:
1. Finansowe:

Bezposrednie straty (okupy, kary
administracyjne, koszty naprawy systemow,

utracone przychody).
2. Operacyjne:

Paraliz firmy. Czy Twoi pracownicy moga
pracowac? Czy klienci moga korzysta¢ z Twoich

ustug? To jest ,koszt przestoju”.
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3. Wizerunkowe:

Utrata zaufania. Raz stracone zaufanie klientow
jest najtrudniejszg rzeczg do odzyskania. W
dobie mediéw spotecznosciowych informacja o
wycieku danych rozchodzi sie szybciej niz

jakikolwiek wirus.
4. Prawne:

Konsekwencje wynikajgce z braku zgodnosci z
przepisami (np. NIS2 w UE, ktére naktada surowe

obowigzki na sektory kluczowe).
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Podsumowanie rozdziatu

Ryzyko to nie jest wrég, ktérego nalezy

catkowicie pokonac.

Ryzyko to element prowadzenia kazdego

biznesu.

Twoim zadaniem jako liderki nie jest
eliminowanie ryzyka, bo to po prostu jest

niemozliwe.

Twoim zadaniem jest zarzadzanie ryzykiem
W sposob, ktéry pozwala Twojej organizac;ji

bezpiecznie realizowaé swoje cele.

Zmien strach Twoj | organizacji - na analize, a

analize na swiadoma decyzje.
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ROZDZIAL 5: LUDZIE,
PROCESY I
TECHNOLOGIA (ZLOTY
TROJKAT)
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Plan Rozdziatu

1. Wstep: Putapka ,Magicznego Pudetka”
2. Koncepcja Ztotego Trojkata

3. Podsumowanie rozdziatu.
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Wstep: Putapka ,,Magicznego
Pudetka”

Wyobraz sobie firme, ktéra po serii artykutow o
cyberatakach postanawia dziata¢ ,natychmiast”.

Zarzad przeznacza znaczng kwote na zakup:

najnowoczesniejszego, ,nie do pokonania” systemu

detekcji zagrozen (EDR) oraz
najdrozszego na rynku firewalla.

Kupujg technologie, ktora w folderach reklamowych
producenta wyglada jak tarcza niezniszczalnego
superbohatera.

Niestety, miesigc pdzniej firma zostaje sparalizowana

przez ransomware. Wszystkie systemy zablokowane.
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Dlaczego? Co sie stato?

Pomimo posiadania technologii:
* najnowszej z najnowszych,
* najdrozszej z najdrozszych,

pracownicy wcigz uzywali wspdlnych haset do
wszystkich systemow, a polityka wydawania
uprawnien do baz danych nie istniata (kazdy miat

dostep do wszystkiego, ,bo tak byto wygodniej”).
Whiosek jest brutalny:

Kupowanie oprogramowania to tylko potowa walki, a
czesto nawet nie potowa. Technologia bez
odpowiednich proceséw i Swiadomych ludzi jest jak
najdrozszy zamek antywtamaniowy zamontowany na
drzwiach, ktore zostawiono otwarte na osciez. To nie
jest strategia bezpieczenstwa; to jedynie ,kupowanie

poczucia bezpieczenstwa”.
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Koncepcja Ziotego Trojkata

W sSwiecie profesjonalnego cyberbezpieczenstwa,
opartego na standardach takich jak ISO 27001,

mowimy o Ztotym Tréjkacie.

Aby organizacja byta naprawde bezpieczna, trzy filary

muszg wspotgrac¢ w idealnej rwnowadze:
1. Ludzie
Kto to robi i czy Swiadomie rozumie - dlaczego?
2. Procesy

Jak to robimy — procesowo czy papierkowo? |

czy jest to powtarzalne?
3. Technologia

Jakie narzedzia nam w tym pomagajg?
Najnowoczesniejsze czy najlepiej dopasowane

do naszych potrzeb?
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Jesli jeden z tych filarow jest stabszy od pozostatych,

caty tréjkat sie rozapada:

Jesli masz swietnych ludzi i procesy, ale stabg
technologie — organizacja bedzie pracowata zbyt
wolno i narazona bedzie na réznorodne

zewnetrzne ataki.

Jesli masz technologie i procesy, ale nie masz
przeszkolonych ludzi — Twoi pracownicy rozwalg
system od srodka, bo nie rozumiejg jego celu i
nie posiadajg odpowiedniej Swiadomosci co do

zagrozen.

Jesli masz ludzi i technologie, ale brak proceséw
— Twoje bezpieczenstwo bedzie zalezeé¢ od
humoru i pamieci konkretnych osob, a przyznasz
zapewne, ze to moze by¢ drogg do pieknej

katastrofy.
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Podsumowanie rozdziatu

Bezpieczenstwo organizacji nie jest wynikiem zakupu
jednego konkretnego programu, a nawet catego

zestawu najlepszego z najlepszych — systemu IT.

Bezpieczenstwo jest wynikiem swiadomej budowy

ekosystemu, w ktorym:
* Ludzie doskonale wiedzg, co robig i dlaczego.
* Procesy jasno definiujg, jak majg to robic.

» Technologia umozliwia im robi¢ to szybko i

skutecznie.

Jesli czujesz, ze w Twojej organizacji jeden z tych
filarow kuleje — przestan kupowac nowe narzedzia.
Zacznij naprawiaé fundamenty. Tylko wtedy Twéj
» Trojkat” stanie sie stabilng konstrukcja, zdolna

przetrwac sztorm w cyfrowym swiecie.
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ROZDZIAL 6: CZYM JEST
ISO 27001 - w wielkim

skrocie
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Plan Rozdziatu

1. Wprowadzenie: Mit ,Biurokratycznego Potwora”
2. I1SO jako mapa, a nie cel podrozy

3. Serce normy: Podej$cie oparte na ryzyku (Risk-

based approach)
4.1S0 27001 jako ,szablon porzadku”

5. Podsumowanie rozdziatu: Krotka lista

»Dlaczego to robimy?”
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Jesli styszysz skrot ,wdrazamy ISO 27001" w
rozmowach biurowych, Twoja pierwsza reakcja moze

by¢ jedna z dwéch:

* poczujesz nagty przyptyw dumy, ze Twoja firma

jest ,nowoczesna”,

* co bardziej prawdopodobne — poczujesz lekki
bdl gtowy na mysl o setkach stron dokumentac;ji

i biurokracji, ktéra ma nadejsé.

Wiele organizacji traktuje ISO 27001 jak
,biurokratycznego potwora” — gigantyczng machine
papierowa, ktérej celem jest - certyfikat, by powiesi¢ go

na scianie i uzy¢ jako ozdoby w ofertach handlowych.

Prawda jest jednak zupetnie inna. ISO 27001 nie jest
celem samym w sobie. To potezne narzedzie, ktére ma
sprawi¢, ze Twoja organizacja przestanie ,Slepo”
walczyC z cyberzagrozeniami, a zacznie nimi

Swiadomie zarzgdzad.
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ISO jako mapa, a nie cel

podrozy

Wyobraz sobie, ze planujesz wyprawe przez gory.

Mozesz:

» kupi¢ nowoczesny samochdd z pancernym
podwoziem - jego odpowiednik w organizacji to

najdrozsze oprogramowanie antywirusowe,

» posiadac zapasy jedzenia - odpowiednik w

organizacji to najwyzszej klasy firewall.

Jesli jednak wyjedziesz w trase bez mapy, mozesz
wjechac prosto w przepasg¢, bo nie wiedziatas, gdzie

jest objazd, a gdzie most jest zniszczony.
ISO 27001 jest witasnie odpowiednikiem mapy,

dzieki ktérej nie wpadniesz w przepas¢.
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ISO 27001:

* Mowi Twojej organizaciji, gdzie na drodze
czekajg najpowazniejsze zagrozenia (analiza

ryzyka).

» Pokazuje, jakie zasady bezpieczenstwa musisz
przestrzegaé, aby dotrzeé do celu (polityki i

procedury).

» Podpowiada, jak reagowac, gdy na drodze zdarzy

sie awaria (zarzadzanie incydentami).

Wazna uwaga:

Sama mapa nie prowadzi samochodu. Organizacja
moze miec¢ certyfikat ISO 27001 i wcigz by¢ narazona
na ataki, jesli Twoj zespot nie bedzie przestrzegat
wyznaczonych zasad. Certyfikat to dowdd na to, ze
masz plan. Ale to Ty i Twoi pracownicy musicie ten

plan realizowac kazdego dnia.
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Serce normy: PodejsScie oparte
na ryzyku (Risk-based

approach)

To jest najwazniejszy punkt, ktéry odroznia
profesjonalne bezpieczenstwo od ,bezpieczenstwa na
oslep”. Wiele firm popetnia btad: ,wszystko jest

wazne”.

Probujg zabezpieczy¢: kazdy kabel, kazdy e-mail i

kazdy folder z takg samg intensywnoscia.

Efekt?

Przetadowanie budzetu, frustracja pracownikow i
ogromne zmeczenie materiatu, podczas gdy realne

zagrozenia przeslizgujg sie przez luki.
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ISO 27001 uczy myslenia opartego na ryzyku. Zamiast
pytac: ,Jak mozemy zabezpieczy¢ wszystko?”, pytamy:
,Co jest dla nas najwazniejsze i co moze nam

zaszkodzié, jesli to stracimy?”.
Przyktad z zZycia:

Wyobraz sobie magazyn w Twojej firmie. Masz tam
dwa pomieszczenia. W jednym trzymasz zapas
tonerdéw i papieru do drukarek. W drugim znajduje sie
serwerownia z bazg danych wszystkich klientow i
tajnymi projektami produktéw. Czy oba pomieszczenia

powinny mie¢ identyczne zabezpieczenia?

Logiczne myslenie mowi: Nie. ISO 27001 pomaga
organizacji uzasadnié, dlaczego na serwerownie
wydajesz kupe kasy: czytniki biometryczne i
monitoring, podczas gdy do magazynu tonerow
wystarczg solidne drzwi i klucz.

To jest efektywnos¢:

chronimy to, co cenne, z odpowiednig sita.
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Krotkie podsumowanie

»-Manifest Architekta Bezpieczenstwa".

,Nie jestes juz ofiarg cyberprzysztosci, jestes jej

projektantem”.
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Gratulacje. Jesli trzymasz w dtoniach ten ebook,
oznhacza to, ze wtasnie przeszedtes najwazniejszg

transformacje, jakg moze przejsc lider w cyfrowej erze.

Przestates postrzegac bezpieczenstwo informacyjne
jako ,kosztowny balast” czy ,niekonczace sie
zestawienie zakazow”. Zrozumiates, ze
bezpieczenstwo to nic innego jak architektura

zaufania.

W swiecie, w ktorym sztuczna inteligencja potrafi
podrobié gtos Twojego dyrektora, a ataki hakerskie
stajg sie tak powszechne jak deszcz, zaufanie stato sie
najcenniejszg walutg. Klienci nie kupujg juz tylko
Twojego produktu — kupujg pewnosg, ze ich dane, ich
historia i ich relacja z Twojg firmg sg bezpieczne.

Jako lider, Twoim zadaniem nie jest bycie ,najlepszym
hakerem” w firmie. Twoim zadaniem jest bycie

Gtéwnym Architektem Systemu Bezpieczenstwa

opartego na metodologii ISO 27001.
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TO DOPIERO POCZATEK...

Jezeli dotartas/es do tego miejsca, oznacza to, ze
poznatas/es fundamenty bezpieczenstwa organizacji
opartego na ISO 27001.

Wiesz juz:
v' dlaczego organizacje wpadajg w ktopoty,
v/ czym naprawde jest bezpieczenstwo organizacji,

v dlaczego informacja jest jednym z najcenniejszych

aktywow,

v czym jest ryzyko i dlaczego nie da sie go catkowicie

wyeliminowac,
v  jaka role odgrywaja ludzie, procesy i technologia,

v' czym jest ISO 27001 i dlaczego tysigce organizacji
na catym swiecie wykorzystujg te norme jako

fundament swojego bezpieczenstwa.

To jednak dopiero pierwszy krok.
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W PELNEJ WERSJI PORADNIKA ZNAJDZIESZ
ZNACZNIE WIECEJ

Petna wersja ebooka ,Praktyczne bezpieczenstwo
organizacji oparte na ISO 27001 — Czes$¢ 1

Fundamenty” zawiera:

ZNACZNIE BARDZIEJ ROZBUDOWANE TRESCI

* szersze wyjasnienia,

» dodatkowe przyktady,

* scenariusze z zycia organizacji,
 praktyczne wskazowki dla kierownictwa,

» rozszerzone omoéwienie ISO 27001.
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DODATKOWE ROZDZIALY NIEDOSTEPNE W
WERSJI BEZPLATNEJ

Rozdziat 7
Czym jest SZBI (System Zarzadzania
Bezpieczenstwem Informaciji)

Dowiesz sig, jak dziata SZBI, jakie elementy powinien
zawiera¢ i dlaczego nie jest to kolejny segregator

dokumentow, lecz sposdb zarzgdzania organizacja.

Rozdziat 8
Odpowiedzialnos$¢ kierownictwa

Jeden z najwazniejszych rozdziatéw catego poradnika.
Dowiesz sie:

* czego nie mozna delegowag,

» za co odpowiada zarzad, dyrektor lub kierownik,

 dlaczego bezpieczenstwo nie jest wytgcznie

zadaniem dziatu IT.
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Rozdziat 9
Pierwsze 30 dni budowy bezpieczenistwa

Gotowy plan dziatania krok po kroku:

tydzien 1,

tydzien 2,

tydzien 3,

tydzien 4,
oraz praktyczna checklista do wykorzystania w

organizaciji.

Rozdziat 10
Twoja droga dalej

Dowiesz sig, jak przej$¢ od wiedzy do praktyki oraz
jakie kolejne kroki warto wykonac¢ podczas budowy

bezpieczenstwa organizaciji.
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TO NIE JEST POJEDYNCZY EBOOK
To pierwszy tom wiekszej serii:

PRAKTYCZNE BEZPIECZENSTWO ORGANIZACJI
OPARTE NA ISO 27001
Seria gtéwna (PL + EN)

B Czes$¢ 1 - Fundamenty

B Czes$é 2 — Analiza ryzyka w praktyce

B Czesc 3 — Zabezpieczenia i kontrolki

B Czesc¢ 4 - Dokumentacja SZBI

B Czes¢ 5 — Audyt wewnetrzny ISO 27001
B Czes$é 6 — NIS2 kontra ISO 27001

Kazda kolejna czes¢ bedzie rozwijata zagadnienia
omawiane w tym poradniku i prowadzita
czytelniczke/czytelnika od podstaw do praktycznego

wdrazania bezpieczenstwa organizacji.
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Seria rozszerzona (tylko po polsku)

. KSC kontra ISO 27001
= SZBI dla szkoty publicznej (juz dostepny)
. SzBIdla JST

. SzBI dla matej firmy

Dla kogo powstaje ta seria?

v wtascicielki firm,

v’ cztonkow zarzadow,

v dyrektoréw szkoét,

v" kierowniczek jednostek publicznych,
v’ specjalistow IT,

v 0s6b odpowiedzialnych za bezpieczenstwo

informacji,

v wszystkich, ktérzy chcg zrozumieé ISO 27001 bez

prawniczego i normatywnego zargonu.
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Chcesz otrzymac¢ informacje o kolejnych
czesciach?

Napisz do Wydawnictwa Cyfrowego poswojsku:

@ bok@poswojsku.pl

Jezeli szukasz konkretnego poradnika lub interesuje
Ciebie wybrany temat zwigzany z bezpieczenstwem
informacji, cyberbezpieczenstwem, SZBI, NIS2, KSC lub
ISO 27001 — réwniez napisz.

Gdy tylko odpowiednia publikacja bedzie dostepna,

otrzymasz informacje jako jedna z pierwszych oséb.
Do zobaczenia w kolejnych czesciach serii!

Autor: Dariusz Gotebiowski
Audytor Wiodacy Systemu Zarzadzania
Bezpieczenstwem Informac;ji ISO 27001

www.gddm.com.pl
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Seria wydawnicza:

BEZPIECZENSTWO INFORMACJI CYBER Al KSC SZBI
ISO 27001

Modut 1 PODSTAWY
a juz wkrétce kolejne moduty.
MODUL 2 Ryzyko i mys$lenie audytowe
MODUL 3 Dokumentacja, ktéra ma sens
MODUL 4 Wdrozenie w praktyce
MODUL 5 Audyt wewnetrzny i doskonalenie

MODUL 6 Podsumowanie i dojrzatosé
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Poradniki — materiaty edukacyjne dostepne

beda w postaci:

A. ebookow dostepnych na poswojsku.pl

B. szkolenia elearnig zakoniczonego certyfikatem
Audytora Wewnetrznego na portalu Akademia

Bezpieczenstwa GDDM - poswojsku.com.pl

Serdecznie zapraszam do dalszego zgiebiania Twojej
wiedzy i podnoszenia kompetencji w zakresie

bezpieczenstwa informacji i cyberbezpieczenstwa.

AUTOR: Dariusz Gotebiowski

Audytor Wiodacy Systemu Zarzadzania

Bezpieczernistwem Informacji ISO 27001

szkole, doradzam, audytuje, wdrazam i porzadkuje
obszary: bezpieczenstwo informac;ji,

cyberbezpieczenstwo, RODO i ryzyko informacyjne
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I Poznaj inne ksigzki poswojsku.pl

Jesli spodobat sie Tobie ten poradnik i chcesz dalej
rozwija¢ swojg wiedze o cyberbezpieczenstwie, technologii
i Swiadomym korzystaniu z internetu, oto moje inne ksigzki,
ktére mogg w tym poméc. Kazda z nich powstata z myslag o
osobach, ktore szukajg praktycznych wskazéwek,

konkretnych przyktadow i jezyka zrozumiatego dla kazdego.

i+ Twoje bezpieczenstwo w swiecie cyber i sztucznej

inteligencji — Czes¢ 1: Wprowadzenie

Kompleksowy wstep do tematyki ochrony danych,
prywatnosci i bezpiecznego korzystania z sieci. To ksigzka
dla tych, ktérzy chcg szybko zrozumieé, na czym polegaja
najwazniejsze zagrozenia i jak zaczac sie przed nimi
skutecznie broni¢ — bez skomplikowanego zargonu.
Znajdziesz tu przyktady z zycia i proste instrukcje krok po

kroku.
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{ Twoje bezpieczenstwo w $wiecie cyber i sztucznej

inteligencji — Czes¢ 2: Cyberhigiena

Praktyczny przewodnik po codziennych nawykach, ktore
realnie zwiekszajg Twoje bezpieczenstwo. Dowiesz sig, jak
tworzy¢ silne hasta, chroni¢ urzadzenia, wykrywac préby
oszustw i przygotowaé swojg rodzine na zagrozenia
cyfrowe. To pozycja obowigzkowa, jesli chcesz, zeby

cyberhigiena byta naturalng czescig Twojego zycia.

Twoje bezpieczenstwo w $wiecie cyber i sztucznej

inteligencji — Czes¢ 3: Dziecko i Ty

Poradnik stworzony specjalnie dla rodzicéw i opiekundw,
ktérzy chcg wprowadzac dzieci w cyfrowy swiat z
rozsgdkiem i spokojem. Znajdziesz tu nie tylko zasady i
rekomendacje, ale tez gotowe sposoby rozmowy o
bezpieczenstwie i budowania zaufania. Ta ksigzka pomoze
Ci chroni¢ najmtodszych bez straszenia i nadmiernej

kontroli.
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@ Al w edukacji — Cze$é 1: Praktyczny poradnik nie

tylko dla nauczycieli

Sztuczna inteligencja to nie tylko moda, ale i realne
narzedzie, ktére moze usprawnic¢ nauke i prace. W tej
ksigzce pokazuje, jak korzystac¢ z Al w prosty sposoéb — od
generowania tresci, przez wspieranie kreatywnosci, po
automatyzacje codziennych zadan. Idealna dla
edukatorek/edukatorow i osob, ktére chcg poznac

podstawy nowoczesnych technologii.

Al w edukacji — Czes$¢ 2: Praktyczne pomysty na

kreatywna edukacje

Kontynuacja pierwszej czesci — petna inspiracji,
scenariuszy zaje¢ i cwiczen. Dowiesz sig, jak prowadzi¢
warsztaty i lekcje, ktore tgczg Al z rozwojem kompetenciji
cyfrowych, logicznego myslenia i tworczego podejscia do
nauki. Swietna pozycja dla wszystkich, ktérzy szukaja

konkretnych narzedzi i gotowych rozwigzan.
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& Stworz Gre Mobilna

Praktyczny przewodnik dla oséb, ktére marzg o stworzeniu
witasnej gry na smartfon. Od absolutnych podstaw
programowania w JavaScript i React Native, przez
projektowanie rozgrywki, az po publikacje gry. Jesli chcesz
uczy¢ sie kodowania w sposéb ciekawy i namacalny, to ta

ksigzka bedzie Twoim drogowskazem.

- Saga CyberJestestwa

Powies¢ science fiction dla tych, ktérzy chcg oderwac sie
od codziennosci i zanurzy¢ w refleksyjnej historii o sensie
istnienia, wolnosci i relacjach w obliczu zmian. To opowies¢
o ludziach i technologii, o wyborach i konsekwencjach - dla
mitosniczek/mitosnikow literatury, ktorzy cenig gtebsze

przestanie i oryginalny klimat.

Wszystkie moje ebooki mozesz naby¢ na:

© stronie wydawnictwa cyfrowego poswojsku.pl
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® Szkolenia i Webinary

Jesli chcesz pogtebi¢ wiedze, zdoby¢ praktyczne
umiejetnosci i od razu wprowadzic je w zycie — zapraszam
Cie na moje szkolenia i webinary. Kazde z nich zostato
przygotowane tak, aby w przystepny sposéb przekazac

konkretne rozwigzania i pomadc Ci dziata¢ od zaraz.

+ Bezpieczni w sieci — Jak chroni¢ siebie i rodzine przed

cyberzagrozeniami

Szkolenie, w ktérym krok po kroku omawiam zagrozenia
najczesciej dotykajgce rodziny - od fatszywych
wiadomosci i wytudzen danych, po ochrone urzadzen
domowych i zabezpieczanie dzieci w internecie. Idealne dla

rodzicow, opiekundw i oséb, ktére chcg dziata¢ Swiadomie.
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B Cyberbezpieczenstwo dla matych organizacji i firm

Praktyczny warsztat dla witascicieli firm, fundacji i urzedoéw,
ktorzy chcag nauczy¢ sie chroni¢ dane pracownikow i
klientow bez kosztownych wdrozen. Omawiam darmowe
narzedzia, procedury bezpieczenstwa i sposoby budowania

kultury cyberhigieny w zespole.

@ Al w zyciu codziennym - od podstaw

Webinar pokazujacy, jak sztuczna inteligencja moze utatwic
prace, nauke i organizacje codziennych spraw. Dowiesz sie,
jak korzystac¢ z Al do tworzenia tresci, automatyzacji zadan
i rozwijania nowych umiejetnosci — nawet jesli nie masz

doswiadczenia technicznego.

Szyfrowanie danych - dyski, pliki, poczta

Szkolenie wprowadzajgce w Swiat szyfrowania, pokazujace
krok po kroku, jak zabezpieczy¢ swoje dane prywatne i
firmowe za pomocg bezptatnych narzedzi. Idealne dla

kazdego, kto chce unikngé utraty poufnych informaciji.
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~ Cyfrowe bezpieczenstwo dziecka — jak madrze

wspieraé¢ mtodych uzytkownikow internetu

Spotkanie dla rodzicéw i nauczycieli ktérzy chca
dowiedzieC¢ sig, jak rozmawia¢ z dzieCmi o zagrozeniach
online, jak ustawiac¢ kontrole rodzicielskg i jak budowacé

zaufanie w cyfrowym Swiecie.

Aktualne terminy szkolen i webinaréw znajdziesz na

stronie: poswojsku.pl

a webinarow: www.poswojsku.com.pl

Zapraszam rowniez do kontaktu — chetnie pomoge dobraé

szkolenie odpowiednie dla Twoich potrzeb.

Zostanmy w kontakcie!
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Jesli chcesz by¢é na biezagco z nowymi ksigzkami,
szkoleniami i inspiracjami o cyberbezpieczenstwie,
technologii i Al — zapraszam Cie do obserwowania moich
profili. Dzieki temu nie przegapisz premier, promocji i
wartosciowych materiatow ktore tworze: czesto, prosto,

przystepnie i z humorem.

¢ Strona internetowa € poswojsku.pl

*

Facebook € facebook.com/poswojsku

L

YouTube € youtube.com/@poswojsku

L

LinkedIn ® linkedin.com/in/qgolebiowski-dariusz

L

Instagram € instagram.com/poswojsku

L )

Threads € threads.com/@poswojsku

A )

TikTok ® tiktok.com/@astilus

¢ Amazon Author Page €

amazon.com/author/dariuszgolebiowski

¢ Goodreads ® goodreads.com/dariuszgolebiowski

Prosze, doftagcz do mnie — razem budujmy

bezpieczniejszy i bardziej Swiadomy sSwiat cyfrowy!

96


https://www.goodreads.com/dariuszgolebiowski
https://www.amazon.com/author/dariuszgolebiowski
https://www.tiktok.com/@astilus
https://www.threads.com/@poswojsku
https://www.instagram.com/poswojsku/
https://www.linkedin.com/in/golebiowski-dariusz/
https://youtube.com/@poswojsku
https://facebook.com/poswojsku
https://poswojsku.pl/

	WPROWADZENIE: DLACZEGO CZYTASZ TĘ KSIĄŻKĘ?
	Dlaczego napisałem tę książkę: Misja walki z mitem „bezpieczeństwa jako kosztu”
	Dla kogo jest ta książka?
	Krajobraz regulacyjny w UE: Dlaczego „teraz” jest kluczowe?
	Co to jest ISO 27001?
	1. ISO 27001 to „Plan Budowy Bezpiecznego Domu”
	2. ISO 27001 to „System Zarządzania” (a nie - jednorazowa akcja)
	3. ISO 27001 to „Certyfikat Zaufania”
	Czym ISO 27001 NIE jest? (Najczęstsze mity)


	ROZDZIAŁ 1: DLACZEGO ORGANIZACJE WPADAJĄ W KŁOPOTY
	Scenariusz A: Paraliż urzędowy (Ransomware)
	Scenariusz B: „Wysyłka do wszystkich” (Wyciek danych)
	Scenariusz C: „Ups, nie chciałem” (Błąd ludzki)
	Technologia vs. Organizacja
	Podsumowanie rozdziału

	ROZDZIAŁ 2: CZYM NAPRAWDĘ JEST BEZPIECZEŃSTWO ORGANIZACJI
	Bezpieczeństwo jako zdolność do działania
	Przykład z życia: Szpital vs. Sklep internetowy
	Podsumowanie rozdziału

	ROZDZIAŁ 3: Informacja jest aktywem - Myślenie ISO
	Zmiana paradygmatu: Informacja jako paliwo biznesowe
	Katalog Aktywów – Przykłady sektorowe
	Koncepcja Właścicielstwa Aktywów: Kluczowy punkt ISO
	Klasyfikacja informacji – Oddzielanie „szumu” od „diamentów”

	ROZDZIAŁ 4: RYZYKO – NAJWAŻNIEJSZE SŁOWO W BEZPIECZEŃSTWIE
	Co to właściwie jest ryzyko? (Definicja zrozumiała dla większości ludzi)
	Iluzja 100% bezpieczeństwa
	Skutki, które bolą (Typologia skutków)
	Podsumowanie rozdziału

	ROZDZIAŁ 5: LUDZIE, PROCESY I TECHNOLOGIA (ZŁOTY TRÓJKĄT)
	Wstęp: Pułapka „Magicznego Pudełka”
	Koncepcja Złotego Trójkąta
	Podsumowanie rozdziału

	ROZDZIAŁ 6: CZYM JEST ISO 27001 - w wielkim skrócie
	ISO jako mapa, a nie cel podróży
	Serce normy: Podejście oparte na ryzyku (Risk-based approach)

	Krótkie podsumowanie
	TO DOPIERO POCZĄTEK...
	📚 Poznaj inne książki poswojsku.pl
	🎓 Szkolenia i Webinary
	🌟 Zostańmy w kontakcie!


