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Zdalne uruchamianie
skryptow

JEZELI JESTES JEDYNYM INFORMATYKIEM PRACUJACYM W MALE]
FIRMIE CZY ORGANIZAC]JI, PRAWDOPODOBNIE MASZ CO NAJ-
MNIE] KILKA SERWEROW DO ZARZADZANIA. ]EZELI MASZ SKRYPT,
ktéry musisz uruchomié, mozesz zalogowaé sie do kazdego z ser-
wer6w, otworzy¢é konsole powloki PowerShell i recznie uru-

.'I".-

chomié tam swéj skrypt. Ale mozesz zaoszczedzi¢ duzo czasu,
uruchamiajac jeden skrypt, ktéry zdalnie wykona okreslone zadanie na kazdym
serwerze. W tym rozdziale dowiesz sie, jak uruchamia¢ polecenia na zdalnych
hostach przy uzyciu mechanizméw powloki PowerShell.

Ustugi zdalne powloki PowerShell (ang. PowerShell remoting) to mechanizm,
ktéry umozliwia uzytkownikowi zdalne uruchamianie polecen w sesji na jednym
lub wielu komputerach jednoczesnie. Sesja, a doktadniej PSSession, jest termi-
nem zwigzanym z pracg zdalng powloki PowerShell, odnoszacym sie do srodowi-
ska, w ktérym PowerShell dziata na komputerze zdalnym, gdzie wykonywane sa
polecenia. Popularne narzedzie psexec z pakietu SysInternals firmy Microsoft,
cho¢ dzialajace w nieco inny sposéb, wykorzystuje te samg koncepcje: przygoto-
wujesz kod, ktéry dziata na komputerze lokalnym, a nastepnie przesytasz ten kod
do komputera zdalnego i wykonujesz go tam tak, jakby$ siedziat przy jego kla-
wiaturze i ekranie.
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Uwaga

Wiekszo$é tego rozdziatu poswiecimy na omawianie zagadnief zwigzanych
z sesjami zdalnymi. Dowiesz sie, czym one sg, jak ich uzywac i co zrobié, gdy juz
zdalnie zrobisz to, co chciales§ zrobi¢ — ale najpierw musisz sie dowiedzieé kilku
ciekawych rzeczy o blokach skryptéw (ang. scriptblocks).

Firma Microsoft wprowadzila zdalne wykonywanie polecer w wersji 2 powtoki
PowerShell, ktora jest oparta na ustudze WinRM (ang. Windows Remote Manage-
ment). Z tego powodu okreslenie WinRM jest czasami uzywane w odniesieniu do
zdalnych ustug powloki PowerShell.

Praca z blokami skryptow

Mechanizm zdalnych ustug powloki PowerShell w szerokim zakresie wykorzy-
stuje bloki skryptow, ktére — podobnie jak funkcje — sg fragmentami kodu spa-
kowanego w pojedyncze elementy wykonywalne. Bloki skryptu r6znia sie jednak
od funkcji na kilka kluczowych sposobéw: przede wszystkim sa anonimowe (nie
maja swoich nazw) i mozna je przypisywa¢ do zmiennych.

Aby lepiej pozna¢ te réznice, rozwazmy nastepujacy przyktad. Zdefiniujemy
funkcje o nazwie New-Thing, ktéra za pomocg polecenia Write-Host wySwietla
jakis tekst w konsoli (listing 8.1).

Listing 8.1. Kod funkcji New-Thing, ktdra wyswietla kod w oknie konsoli

function New-Thing {
param()
Write-Host "Cze§¢! Tu funkcja New-Thing!"

}

New-Thing

Jezeli uruchomisz ten skrypt, powiniene$ zobaczy¢, ze w oknie konsoli wy-
$wietlony zostanie tekst ,,Czesé! Tu funkcja New-Thing!”. Zwréé jednak uwage,
ze aby uzyskaé ten rezultat, musimy wywolaé¢ funkcje New-Thing.

Podobny rezultat mozemy osiggnaé¢ za pomoca bloku skryptu, ktéry zostanie
najpierw przypisany do zmiennej, jak pokazano na listingu 8.2.

Listing 8.2. Tworzenie bloku skryptu i przypisanie go do zmiennej $newThing
PS> $newThing = { Write-Host "CzeSc! Jestem blokiem skryptu!" }

Aby zbudowaé blok skryptu, wystarczy umiescié¢ kod, ktéry cheesz wykonad,
w nawiasach klamrowych. Skoro nasz blok skryptu jest teraz przechowywany

w zmiennej $newThing, mozesz sobie pomysleé, ze aby go wykonaé, wystarczy
wywolaé te zmienna, jak pokazano na listingu 8.3.
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Listing 8.3. Tworzenie i préba wykonania bloku skryptu

PS> $newThing = { Write-Host "Czesé¢! Jestem blokiem skryptu!" }
PS> $newThing
Write-Host "Cze§¢! Jestem blokiem skryptu!"

Niestety, jak wida¢, powloka PowerShell traktuje zawarto$¢ zmiennej $newThing
jako zwyklg warto$¢. Nie rozpoznaje, ze ciag znakéw Write-Host jest poleceniem,
ktére powinna wykonad, i zamiast tego wyswietla zawarto$¢ bloku skryptu.

Aby poinformowaé powloke PowerShell, ze powinna uruchomié¢ kod znajdu-
jacy sie w zmiennej, musisz uzy¢ znaku & (ang. ampersand), po ktérym powiniene$
umiescié nazwe zmiennej. Na listingu 8.4 przedstawiono wynik takiej operacji.

Listing 8.4. Wykonywanie bloku skryptu

PS> & $newThing
Cze§c! Jestem blokiem skryptu!

Znak & informuje powloke PowerShell, ze zawarto$¢ umieszczona miedzy na-
wiasami klamrowymi to kod, ktéry powinien zosta¢ uruchomiony. Znak & jest jed-
nym ze sposob6w wykonania bloku kodu; nie pozwala jednak na dostosowanie
polecenia, co bedzie potrzebne podczas korzystania z komunikacji zdalnej po-
wloki PowerShell do pracy na komputerach zdalnych. W nastepnej sekcji omé-
wimy zatem inny sposéb wykonywania blokéw skryptéw.

Zastosowanie polecenia Invoke-Command
do wykonywania kodu w systemach zdalnych

Pracujac z ustugami zdalnymi powloki PowerShell, bedziesz w wiekszosci przy-
padkéw korzysta¢ z dwéch najwazniejszych poleceni: Invoke-Command i New-PSSession.
W tej sekcji poznasz polecenie Invoke-Command, a w nastepnej oméwimy polece-
nie New-PSSession.

Invoke-Command jest prawdopodobnie poleceniem, ktérego przy polaczeniach
zdalnych bedziesz uzywac najczesciej. Mozna z niego korzystaé na dwa gléwne
sposoby. Pierwszy z nich to dziatania ad hoc, czyli uruchamianie pojedynczych
poleceri czy jednowierszowych sekwencji polecen, majacych na celu wykonanie
na komputerze zdalnym okreslonego, prostego zadania. Drugi sposéb wykorzy-
stuje pelne sesje interaktywne. Oba sposoby oméwimy w dalszej czesci tej sekcji.

Przyktadem zdalnego dzialania ad hoc jest uruchomienie wybranej ustugi na
komputerze zdalnym za pomoca polecenia Start-Service. Podczas wykonywania
takiego dziatania przy uzyciu polecenia Invoke-Command powloka PowerShell two-
rzy w tle sesje zdalng i nastepnie zamyka ja, gdy tylko polecenie zostanie wyko-
nane. Takie rozwigzanie nieco ogranicza to, co mozesz zrobi¢ zdalnie z uzyciem
polecenia Invoke-Command, dlatego w nastepnej sekcji dowiesz sie, jak tworzy¢
wlasne zdalne sesje.
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Na razie jednak przekonasz sie, jak polecenie Invoke-Command wykonuje zdalne
dziatania ad hoc. Aby to zrobié¢, uruchom konsole powloki PowerShell, wpisz po-
lecenie Invoke-Command i nacisnij klawisz Enter, jak pokazano na listingu 8.5.

Listing 8.5. Uruchamianie polecenia Invoke-Command bez zadnych parametréw
PS> Invoke-Command

cmdlet Invoke-Command at command pipeline position 1
Supply values for the following parameters:
ScriptBlock:

Po wykonaniu tego polecenia powltoka powinna ,,poprosié¢” o wskazanie bloku
skryptu. Wykorzystamy tutaj polecenie hostname, ktére zwréci nazwe zdalnego
komputera, na ktérym polecenie zostanie uruchomione.

Aby przekazaé blok skryptu z poleceniem hostname, musisz uzy¢ wymaganego
parametru, ComputerName. Poinformuje ono polecenie Invoke-Command, na ktérym
komputerze zdalnym ma zostaé uruchomione to polecenie, tak jak to zostato po-
kazane na listingu 8.6 (pamietaj, ze aby to przyktadowe polecenie zadzialato po-
prawnie, zar6wno moéj komputer, jak i komputer zdalny WEBSRV1 musiaty byé czescig
tej samej domeny Active Directory (AD), a dodatkowo moje konto uzytkownika
musialo mieé¢ uprawnienia administratora na komputerze WEBSRV1).

Listing 8.6. Uruchamianie prostego polecenia Invoke-Command

PS> Invoke-Command -ScriptBlock { hostname } -ComputerName WEBSRV1
WEBSRV1

Zwr6¢ uwage, ze wynikiem dziatania polecenia hostname jest tutaj nazwa zdal-
nego komputera — w tym przypadku jest to serwer o nazwie WEBSRV1. Wiagnie
wykonates$ zdalnie swoje pierwsze polecenie!

Uwaga Jezeli sprobujesz wykonad takie polecenie na komputerze zdalnym z systemem ope-
racyjnym starszym niz Windows Server 2012 R2, moze si¢ okazad, ze nie bedzie to
dzialac zgodnie z oczekiwaniami. W takim przypadku musisz najpierw wlgczyd
ustugi zdalne powloki PowerShell. Poczqwszy od systemu Windows Server 2012 R2
ustugi zdalne powltoki PowerShell sq wigczone domyslnie, a ustuga WinRM dziala
z otwartymi wszystkimi niezbednymi portami zapory i odpowiednimi prawami do-
stepu. Jezeli jednak uzywasz starszej wersji systemu Windows, musisz to zrobi¢
recznie. W takiej sytuacji, zanim bedziesz mdgl uzyc polecenia Invoke-Command, po-
winienes na komputerze zdalnym uruchomic sesje konsoli z podwyzszonym pozio-
mem uprawnien i wlqczyc ustugi zdalne, wykonujgc polecenie Enable-PSRemoting.
Mozesz réwniez uzyc polecenia Test-WSMan, aby upewni¢ sig, e ustugi zdalne po-
wloki PowerShell sq skonfigurowane poprawnie i dostepne.

128 Rozdziat 8
Kup ksigzke Pole¢ ksiazke


http://helion.pl/rf/psadsy
http://helion.pl/rt/psadsy

Uruchamianie lokalnych skryptéw na komputerach zdalnych

W poprzedniej sekeji uruchomiles proste polecenie na komputerze zdalnym.
Polecenia Invoke-Command mozesz takze uzywaé do wykonywania catych skryp-
tow. W takiej sytuacji zamiast parametru Scriptblock powinienes$ uzy¢ parametru
FilePath i jako jego warto$¢ podaé $ciezke do skryptu na lokalnym komputerze.
Polecenie Invoke-Command odczyta zawarto$é skryptu z dysku lokalnego, a nastep-
nie wykona ten kod na komputerze zdalnym. Wbhrew powszechnemu przekona-
niu sam skrypt nie jest wykonywany na komputerze zdalnym.

Aby to zademonstrowaé, zal6zmy, ze na swoim komputerze masz skrypt o na-
zwie GetHostName.psl, ktory znajduje sie w katalogu gtéwnym C:\. W naszym
skrypcie znajduje sie tylko jedno polecenie: hostname. Teraz chcesz uruchomié
ten skrypt na komputerze zdalnym, aby zwrécil jego nazwe. Zauwaz, ze choé nasz
przyktadowy skrypt jest niezwykle prosty, polecenie Invoke -Command zupelnie
nie dba o zawarto$¢ skryptu i po prostu wykona wszystko, co w nim znajdzie.

Aby uruchomié¢ skrypt, powiniene$ przekaza¢ plik skryptu do polecenia
Invoke-Command za pomoca parametru FilePath (listing 8.7).

Listing 8.7. Wykonywanie lokalnego skryptu na komputerze zdalnym

PS> Invoke-Command -ComputerName WEBSRV1 -FilePath C:\GetHostName.psl
WEBSRV1

Polecenie Invoke-Command uruchamia na komputerze WEBSRV1 kod znajdujacy
siec w lokalnym skrypcie GetHostName.psl i zwraca wyniki jego dzialania z po-
wrotem do sesji lokalne;.

Zdalne uzywanie zmiennych lokalnych

Cho¢ ustugi zdalne powloki PowerShell potrafia same zadbaé o bardzo wiele
szczeg6léw, powinienes uwazaé podcezas uzywania zmiennych lokalnych w sesji
zdalnej. Zat6zmy, ze na komputerze zdalnym znajduje sie plik C:\File.txt. Ponie-
waz $ciezka do tego pliku moze sie w pewnym momencie zmienié, postanowiles
ja przypisa¢ do zmiennej, na przyktad o nazwie $serverFilePath:

PS> $serverFilePath = 'C:\File.txt'

Zal6zmy teraz, ze wewnatrz bloku skryptu, ktéry bedzie wykonany na kom-
puterze zdalnym, chciatby$ sie odwotaé do pliku C:\File.txt. Na listingu 8.8 mo-
zesz zobaczy¢, co sie stanie, gdy sprébujesz odwota¢ sie do tego pliku za posred-
nictwem utworzonej przed chwilg zmiennej lokalne;j.

Listing 8.8. Odwotania do zmiennych lokalnych nie dziatajq w sesjach zdalnych
PS> Invoke-Command -ComputerName WEBSRV1 -ScriptBlock { Write-Host "Sciezka

>do pliku to $serverFilePath" }
Sciezka do pliku to
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Zwr6é uwage, ze zmienna $serverFilePath nie posiada wartoSci, poniewaz
w trakcie wykonywania bloku skryptu taka zmienna na komputerze zdalnym po
prostu nie istnieje! Podczas definiowania zmiennej w skrypcie lub z poziomu
konsoli taka zmienna jest przechowywana w okreslonym obszarze dzialania (ang.
runspace), ktory jest kontenerem uzywanym przez powloke PowerShell do prze-
chowywania informacji o sesji. Z obszarami dzialania mozesz zetknaé sie na przy-
ktad w sytuacji, kiedy na swoim komputerze uruchomisz dwie sesje powtoki
PowerShell w tym samym czasie, w pierwszej z nich zdefiniujesz nowg zmienna,
a nastepnie z poziomu drugiej bedziesz prébowat sie do niej odwolaé. Taka ope-
racja zakonczy sie niepowodzeniem, poniewaz nowo zdefiniowana zmienna ist-
nieje tylko w obszarze dzialania pierwszej sesji powloki i nie jest dostepna dla
drugiej sesji.

DomyS$lnie zmienne, funkcje i inne elementy nie sa dostepne w wielu obsza-
rach dziatania, aczkolwiek istnieje kilka sposob6w na ich udostepnianie. Przykta-
dowo, sa dwa gléwne sposoby przesytania zmiennych do komputera zdalnego.

Przekazywanie zmiennych za pomoca parametru ArgumentList

Aby pobraé¢ warto$¢ zmiennej lokalnej i przekazaé ja do zdalnego bloku skryptu,
mozesz uzy¢ parametru Argumentlist polecenia Invoke-Command. Parametr ten
umozliwia przekazanie tablicy $args zawierajacej szereg wartosci lokalnych, kt6-
rych nastepnie mozesz uzyé w kodzie bloku skryptu. Aby pokazaé, jak to dziata,
na listingu 8.9 przekazujemy zmienng lokalng $serverFilePath, zawierajaca
$ciezke do pliku C:\File.txt, do zdalnego bloku skryptéw, a nastepnie odwolujemy
sie do niej poprzez tablice $args.

Listing 8.9. Zastosowanie tablicy $args do przekazywania zmiennych lokalnych
do sesji zdalnej

PS> Invoke-Command -ComputerName WEBSRV1 -ScriptBlock { Write-Host "Sciezka
>do pliku to $($args[0])" } -ArgumentList $serverFilePath
Sciezka do pliku to C:\File.txt

Jak wida¢, sciezka do pliku C:\File.txt zostala teraz wy$wietlona w sesji zdal-
nej. Dzieje sie tak, poniewaz przekazalismy zmienng $serverFilePath za pomoca
parametru ArgumentList i wewnatrz skryptu zastgpilismy odwotanie do zmiennej
$serverFilePath odwolaniem do tablicy $args[0]. Jezeli chcesz przekazaé wiecej
niz jedng zmienng do bloku skryptu, mozesz doda¢ kolejng warto$é¢ do parametru
ArgumentList i odpowiednio odwolywaé sie do nastepnego elementu tablicy $args.

Przekazywanie zmiennych za pomoc3 instrukcji $using

Innym sposobem przekazywania warto$ci zmiennych lokalnych do zdalnego
bloku skryptu jest uzycie instrukeji $using. Aby uniknaé¢ uzywania parametru
ArgumentList, mozesz dodawaé instrukcje $using do dowolnej nazwy zmiennej lo-
kalnej. Dzieki temu, zanim powloka PowerShell wygle blok skryptu do komputera
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zdalnego, wyszuka miejsca, w ktérych uzyles instrukcji $using, i rozwinie wszyst-
kie oznaczone nia zmienne lokalne wewnatrz bloku skryptu.

Na listingu 8.10 zamieszczono zmodyfikowana wersje kodu z listingu 8.9, gdzie
zamiast parametru ArgumentList uzyte zostalo wyrazenie $using:serverFilePath.

Listing 8.10. Zastosowanie instrukcji $using w odwotaniach do zmiennych lokalnych
w sesji zdalnej

PS> Invoke-Command -ComputerName WEBSRV1 -ScriptBlock { Write-Host " Sciezka
>do pliku to S$using:serverFilePath" }
Sciezka do pliku to C:\File.txt

Jak wida¢, wyniki dziatania polecen przedstawionych na listingach 8.9 i 8.10
sa takie same.

Instrukcja $using wymaga mniej pracy i jest bardziej intuicyjna, ale kiedy za-
czniemy tworzy¢ pakiet Pester, przeznaczony do testowania skryptéw, przekonasz
sie, ze byé moze bedziesz musial powréci¢ do uzywania parametru ArgumentList
— w przeciwnym razie Pester nie bedzie mial mozliwosci oszacowania wartosci
zmiennej przekazywanej za pomoca instrukcji $using. Kiedy uzywasz parametru
ArgumentList, zmienne przekazywane do sesji zdalnej sa definiowane lokalnie, dzieki
czemu Pester moze je poprawnie zinterpretowac. Jezeli teraz nie do konca rozu-
miesz, o co w tym chodzi, to nie przejmuj sie — wszystko nabierze sensu podczas
czytania rozdziatu 9. Najwazniejsze, ze poki co instrukcja $using dziata doskonale!

Teraz, gdy masz juz podstawowa wiedze na temat polecenia Invoke-Command,
mozemy przej$¢ do najwazniejszych zagadnien zwigzanych z sesjami zdalnymi.

Praca z sesjami zdalnymi

Jak juz wspominalismy, ustugi zdalne powloki PowerShell wykorzystuja koncepcje
sesji. Kiedy nawiazujesz polaczenie ze zdalnym komputerem, powloka PowerShell
otwiera na komputerze zdalnym lokalng sesje, dzieki ktérej mozesz wykonywaé
polecenia i skrypty. Nie musisz zna¢ zbyt wielu technicznych szczegétéw zwia-
zanych z tworzeniem i dzialaniem sesji. Wystarczy pamietad, ze mozesz utworzyé
zdalng sesje, polaczyd sie z nia, roztaczy¢ sie z nig i ze zachowuje ona stan, w jakim
ja zostawiles. Sesja zdalna nie zostanie usunieta, dopoki jej nie zakoticzysz.

W poprzednim podrozdziale, kiedy uruchamiates polecenie Invoke-Command,
powloka PowerShell tworzyta nowa sesje, wykonywata przekazywany kod i auto-
matycznie koficzyta sesje. W tym podrozdziale dowiesz sie, jak tworzy¢ tak zwane
pelne sesje (ang. full sessions), czyli sesje, w ktérych mozesz bezposrednio wpro-
wadza¢ polecenia. Uzywanie polecenia Invoke-Command do jednorazowego wyko-
nywania poleceni ad hoc sprawdza sie catkiem dobrze, ale nie jest zbyt efektywne,
gdy trzeba uruchomi¢ wiele polecei, ktérych nie mozna zmiescié w jednym
bloku skryptu. Na przyklad jezeli pracowalbys nad duzym skryptem, ktéry wy-
konuje jakie$ operacje lokalnie, pobiera informacje z zewnetrznych zrédet, uzywa
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tych informacji w sesji zdalnej, pobiera informacje z sesji zdalnej do wykorzysta-
nia lokalnie, a nastepnie powraca do sesji lokalnej, musialbys utworzy¢ skrypt,
ktéry bedzie wielokrotnie uruchamiat polecenie Invoke-Command. Jeszcze wiecej
probleméw pojawi sie, kiedy bedziesz musial ustawia¢ jakie§ zmienne w sesji
zdalnej i p6zniej uzywaé ich ponownie. Wéwczas polecenie Invoke-Command
w takiej formie, w jakiej uzywales go dotychczas, zupehie sie nie sprawdzi —
zamiast tego potrzebujesz zdalnej sesji, ktéra pozostanie aktywna nawet wtedy,
gdy sie z nig chwilowo rozlgczysz.

Tworzenie nowej sesji

Aby utworzy¢ trwale potaczenie z komputerem zdalnym za pomocg powloki
PowerShell, powinienes uzy¢ polecenia New-PSSession, ktére utworzy pelna sesje
z komputerem zdalnym i udostepni Ci jg na komputerze lokalnym.

Aby utworzyé nowa sesje PSSession, powiniene$ zastosowaé polecenie
New-PSSession z parametrem ComputerName, jak pokazano na listingu 8.11. W tym
przyktadzie komputer, na ktérym zostato uruchomione to polecenie, znajduje sie
w tej samej domenie Active Directory, co serwer WEBSRV1, a moje konto, na kt6-
rym jestem zalogowany, ma uprawnienia administratora na serwerze WEBSRV1.
Aby polaczy¢ sie ze zdalnym komputerem przy uzyciu parametru ComputerName
(jak na listingu 8.11), konto uzytkownika musi mie¢ prawa lokalnego administra-
tora lub przynajmniej naleze¢ do grupy Uzytkownicy zarzqdzania zdalnego na
komputerze zdalnym. Jezeli Twoje konto uzytkownika nie nalezy do domeny AD,
mozesz zastosowaé parametr Credential polecenia New-PSSession, ktéry umozli-
wia przekazanie obiektu PSCredential zawierajacego poswiadczenia logowania
pozwalajgce na uwierzytelnienie na komputerze zdalnym.

Listing 8.1 . Tworzenie nowej sesji PSSession

PS> New-PSSession -ComputerName WEBSRV1
Id Name ComputerName ComputerType State ConfigurationName

SAvailability
[ S,
3 WinRM3 WEBSRV1 RemoteMachine Opened Microsoft.PowerShell

>-Available

Jak widaé¢, polecenie New-PSSession zwraca gotowa sesje. Po nawigzaniu
polaczenia i utworzeniu sesji mozesz powracaé¢ do niej za pomoca polecenia
Invoke-Command, z tym Ze zamiast uzywa¢ parametru ComputerName, tak jak w po-
leceniach ad hoc, powinienes uzyé parametru Session.

W wierszu wywolania polecenia Invoke-Command musisz poda¢ parametr
Session z argumentem w postaci obiektu sesji. Aby wyswietli¢ liste wszystkich
aktywnych sesji, powiniene$ uzy¢ polecenia Get-PSSession. Na listingu 8.12 wy-
niki dziatania polecenia Get-PSSession zostaly przypisane do zmiennej.
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Listing 8.12. Wyswietlanie sesji zdalnych utworzonych na komputerze lokalnym

PS> $session = Get-PSSession
PS> $session
Id Name ComputerName ComputerType State ConfigurationName

“>-Availability
| TR
6 WinRM6 WEBSRV1 RemoteMachine  Opened Microsoft.PowerShell

>-Available

Poniewaz polecenie New-PSSession uruchomili§my do tej pory tylko raz, na
listingu wida¢ tylko jedng sesje PSSession. Jezeli masz utworzonych wiele sesji,
za pomocg parametru Id (zobacz wyniki dzialania polecenia Get-PSSession) mo-
zesz wskazac sesje, ktorej cheesz uzyé w poleceniu Invoke-Command.

Wywolywanie polecen w sesji

Teraz, gdy nasza przykladowa sesja zostata przypisana do zmiennej, mozemy
przekazywaé ja do polecenia Invoke-Command, za pomocg ktérego bedziemy wy-
wolywaé polecenia w tej sesji, tak jak pokazano na listingu 8.13.

Listing 8.13. Wykorzystanie istniejqcej sesji do wykonania polecenia
na komputerze zdalnym

PS> Invoke-Command -Session $session -ScriptBlock { hostname }
WEBSRV1

Zapewne zauwazyles, ze tym razem polecenie to zostalo wykonane znacznie
szybciej niz wtedy, gdy wykonywale$ je w trybie ad hoc. Dzieje sie tak, poniewaz
teraz polecenie Invoke-Command nie musi juz tworzyé nowej sesji. Utworzenie
pelnej sesji nie tylko powoduje, ze poszczegdlne polecenia sg wykonywane szyb-
ciej, ale takze daje Ci dostep do wiekszej liczby funkeji. Na przyklad, jak poka-
zano na listingu 8.14, w pelnej sesji mozesz ustawié na komputerze zdalnym wy-
brane zmienne, a potem powré6cié do tej sesji bez ich utraty.

Listing 8.14. Zmienne zachowujq swoje wartosci pomiedzy kolejnymi potgczeniami do sesji

PS> Invoke-Command -Session $session -ScriptBlock { $foo = 'Mam nadzieje, ze
>tu bedziesz!' }

PS> Invoke-Command -Session $session -ScriptBlock { $foo }

Mam nadzieje, ze tu bedziesz!

Dopdki sesja pozostaje otwarta, mozesz w niej robi¢ wszystko, czego potrze-
bujesz, a jej stan nie ulegnie zmianie. Jednak dotyczy to tylko biezacej sesji lo-
kalnej. Jezeli rozpoczniesz kolejng sesje powltoki PowerShell, nie bedziesz mogt
kontynuowaé polaczenia zdalnego od miejsca, w ktérym przerwales. Sesja zdalna

Zdalne uruchamianie skryptéw 133

Kup ksigzke Pole¢ ksiazke


http://helion.pl/rf/psadsy
http://helion.pl/rt/psadsy

bedzie nadal aktywna, ale odwolanie do niej na komputerze lokalnym zostanie
utracone. W takim przypadku sesja PSSession przejdzie w stan rozlaczenia (ang.
disconnected), o ktérym powiemy wiecej w nastepnej sekeji.

Otwieranie sesji interaktywnych

Na listingu 8.14 pokazalismy, jak wykorzystaé cmdlet Invoke-Command do wysyla-
nia polecen do zdalnego komputera i pobierania wynikéw ich dziatania. Taki spo-
s6b wykonywania polecen zdalnych mozna poréwnaé¢ do uruchamiania niemoni-
torowanego skryptu. Jezeli chcesz uruchomié interaktywna konsole dla sesji
zdalnej — na przyktad w celu rozwigzywania probleméw — mozesz uzyé pole-
cenia Enter-PSSession.

Polecenie Enter-PSSession umozliwia uzytkownikowi interaktywna prace
z sesja. Moze ono utworzy¢ wlasng sesje lub wykorzystaé istniejaca sesje, utwo-
rzona wczesniej za pomoca polecenia New-PSSession. Jezeli nie wskazesz sesji,
ktérej cheesz uzyé, polecenie Enter-PSSession utworzy nowg sesje i rozpocznie
oczekiwanie na dalsze polecenia (listing 8.15).

Listing 8.15. Utworzenie zdalnej sesji interaktywnej

PS> Enter-PSSession -ComputerName WEBSRV1
[WEBSRV1]: PS C:\Users\Adam\Documents>

Zwr6¢ uwage, ze po nawigzaniu polaczenia znak zachety powloki PowerShell
zmienia si¢ na [WEBSRV1]: PowerShell, co wskazuje, ze nie wykonujesz juz pole-
cen lokalnie, ale w sesji zdalnej. W tym momencie mozesz uruchomié¢ dowolne
polecenie, tak jakbys$ siedzial przy konsoli zdalnego komputera. Taka interak-
tywna praca ze zdalnymi sesjami to §wietny sposéb na unikniecie koniecznosci
uzywania aplikacji Remote Desktop Protocol (RDP) do wykonywania réznych zadan
na komputerze zdalnym, takich jak konfiguracja czy rozwigzywanie probleméw.

Roztgczanie i ponowne nawigzywanie potqczenia z sesjami

Jezeli zamkniesz konsole PowerShell, a nastepnie otworzysz ja ponownie i spré-
bujesz uzy¢ polecenia Invoke-Command w sesji, z ktérg wezesniej pracowates, po-
jawi sie komunikat o bledzie pokazany na listingu 8.16.

Listing 8.16. Préba wykonania polecenia w roztgczonej sesji

PS> $session = Get-PSSession -ComputerName websrvl

PS> Invoke-Command -Session $session -ScriptBlock { $foo }

Invoke-Command : Because the session state for session WinRM6, a617c702-ed92-
>4de6-8800-40bbd4elb20c, websrvl is not equal to Open, you cannot run

>a command in the session. The session state is Disconnected.

At line:1 char:1

+ Invoke-Command -Session $session -ScriptBlock { $foo }

--pozostate wiersze zostaly pominiete--
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Powloka PowerShell moze odnaleZ¢ sesje PSSession na komputerze zdalnym,
ale nie potrafi odszukaé jej uchwytu na komputerze lokalnym, co oznacza, ze se-
sja jest roztaczona. Dzieje sie tak, kiedy w poprawny sposéb nie zamkniesz zdal-
nej sesji PSSession. Istniejgce sesje mozna rozlgczyé za pomocy polecenia
Disconnect-PSSession.

Wszystkie utworzone wezesniej sesje mozesz wyczyscié, pobierajac je za po-
moca polecenia Get-PSSession, a nastepnie przesytajac do polecenia Disconnect-
>PSSession (listing 8.17). Mozesz réwniez rozlaczaé¢ pojedyncze, wybrane sesje,
wskazujac je za pomocg parametru Session polecenia Disconnect-PSSession.

Listing 8.17. Roztgczanie sesji PSSession

PS> Get-PSSession | Disconnect-PSSession

Id Name ComputerName ComputerType State ConfigurationName
>-Availability

| TR

4  WinRM4 WEBSRV1 RemoteMachine  Disconnected Microsoft.

>PowerShell None

Aby prawidlowo rozlaczy¢ sesje, nalezy przekaza¢ nazwe komputera zdal-
nego do parametru Session. Mozesz to zrobi¢, wykonujac polecenie Disconnect
-PSSession -Session obiekt sesji lub przesylajac istniejacy sesje za pomoca po-
toku bezposrednio z wynikéw dziatania polecenia Get-PSSession, jak na listingu 8.17.

Jezeli cheesz ponownie polaczy¢ sie z sesja rozlaczong za pomocy polecenia
Disconnect-PSSession, zamknij konsole PowerShell, uruchom ja ponownie, a na-
stepnie uzyj polecenia Connect-PSSession, jak na listingu 8.18. Pamietaj, ze mozesz
wyswietla¢ i taczy¢ sie tylko z tymi sesjami, ktore zostaly utworzone na Twoim
koncie. Nie mozesz zobaczy¢ sesji utworzonych przez innych uzytkownikéw.

Listing 8.18. Ponowne podiqczanie sie do roztqgczonej wczesniej sesji

PS> Connect-PSSession -ComputerName websrvl
[WEBSRV1]: PS>

Po nawigzaniu polaczenia powiniene$ by¢ w stanie uruchomié¢ dowolny kod
na komputerze zdalnym, tak jakbys nigdy nie zamykat konsoli.

Jezeli nadal otrzymujesz komunikat o btedzie, by¢ moze masz niezgodne wer-
sje powloki PowerShell. Rozlaczone sesje dzialajg tylko wtedy, gdy komputer lo-
kalny i serwer zdalny uzywaja tej samej wersji powloki PowerShell. Na przyktad
jezeli na komputerze lokalnym uzywasz powloki PowerShell 5.1, ale serwer zdalny,
z ktérym sie taczysz, korzysta z innej wersji powloki PowerShell, nieobstugujacej
rozlaczonych sesji (na przyktad PowerShell v2 lub starszej), roztaczone sesje nie
bedg dziataé. Pamietaj, ze zawsze warto upewni¢ sie, ze zaréwno komputer lo-
kalny, jak i serwer zdalny korzystaja z tej samej wersji powloki PowerShell.

Zdalne uruchamianie skryptow 135

Kup ksigzke Pole¢ ksiazke


http://helion.pl/rf/psadsy
http://helion.pl/rt/psadsy

Aby przekonaé sie, ktéra wersja powloki PowerShell jest zainstalowana na da-
nym komputerze, powiniene§ sprawdzi¢ warto$é zmiennej $PSVersionTable,
ktéra przechowuje informacje o wers;ji (listing 8.19).

Listing 8.19. Wyswietlanie informacji o wersji powtoki PowerShell na komputerze lokalnym

PS> $PSVersionTable

Name Value

PSVersion 5.1.15063.674
PSEdition Desktop
PSCompatibleVersions {1.0, 2.0, 3.0, 4.0...}
BuildVersion 10.0.15063.674
CLRVersion 4.0.30319.42000
WSManStackVersion 3.0
PSRemotingProtocolVersion 2.3
SerializationVersion 1.1.0.1

Aby sprawdzi¢ wersje powloki PowerShell dzialajacej na komputerze zdal-
nym, powiniene$ uruchomié polecenie Invoke-Command na tym komputerze, prze-
kazujac mu w bloku skryptu nazwe zmiennej $PSVersionTable, jak pokazano na
listingu 8.20.

Listing 8.20. Wyswietlanie informacji o wersji powfoki PowerShell na komputerze zdalnym

PS> Invoke-Command -ComputerName WEBSRV1 -ScriptBlock { $PSVersionTable }

Name Value
PSRemotingProtocolVersion 2.2

BuildVersion 6.3.9600.16394
PSCompatibleVersions {1.0, 2.0, 3.0, 4.0}
PSVersion 4.0

CLRVersion 4.0.30319.34014
WSManStackVersion 3.0
SerializationVersion 1.1.0.1

Pamietaj, aby przed odlaczeniem sie od sesji sprawdzié, czy obie wersje
powloki sg zgodne; w ten spos6b mozna unikng¢ utraty cennych wynikéw pracy
w systemie zdalnym.

Usuwanie sesji za pomocq polecenia Remove-PSSession

Za kazdym razem, gdy polecenie New-PSSession tworzy nowa sesje, istnieje ona
zaréwno na serwerze zdalnym, jak i na komputerze lokalnym. Mozesz utworzy¢
wiele sesji na wielu serwerach jednoczesnie, a jezeli niektore z tych sesji nie beda
juz uzywane, by¢ moze bedziesz musiat je zamkna¢ i wyczyS$ci¢. Mozesz to zrobié
za pomoca polecenia Remove-PSSession, ktére nawigzuje polaczenie z kompute-
rem zdalnym, zamyka sesje i usuwa lokalny uchwyt sesji PSSession (o ile taki
uchwyt istnieje). Przyktad takiego polecenia zostat pokazany na listingu 8.21.
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Listing 8.2 1. Usuwanie sesji PSSession

PS> Get-PSSession | Remove-PSSession
PS> Get-PSSession

Jak tatwo zauwazyé, po zamknieciu sesji ponowne uruchomienie polecenia
Get-PSSession nie zwraca juz zadnych rezultatéw. Oznacza to, ze na komputerze
lokalnym nie ma juz zadnych sesji zdalnych.

Mechanizm zdalnego uwierzytelniania
powtoki PowerShell

Jak dotad ignorowalismy kwestie uwierzytelniania. Domyslnie, jezeli komputer
lokalny i zdalny znajduja sie w tej samej domenie i oba maja wlaczone ustugi
zdalne powloki PowerShell, nie ma potrzeby jawnego uwierzytelniania. Ale jezeli
tak nie jest, zdalna sesja musi zosta¢ jako§ uwierzytelniona.

Dwa najczesciej uzywane sposoby uwierzytelniania na komputerach zdal-
nych wykorzystywane przez powloke PowerShell to uzycie protokotu Kerberos lub
CredSSP Jezeli jestes w domenie Active Directory, prawdopodobnie korzystasz
juz z mechanizmu biletéw Kerberos, czy o tym wiesz, czy nie. Active Directory
i niektére systemy Linux uzywaja dziedzin systemu Kerberos, ktére wystawiaja
bilety uwierzytelniajace klientom. Bilety takie s nastepnie wykorzystywane do uzy-
skiwania dostepu do zasob6w sieciowych i weryfikowane na kontrolerach domeny.

Z drugiej strony uwierzytelnianie CredSSP nie potrzebuje Active Directory.
Protokot CredSSP zostal wprowadzony w systemie Windows Vista i wykorzystuje
dostawce ustug poswiadczeti po stronie klienta (ang. client-side credential service
provider — CSP), aby umozliwi¢ aplikacjom delegowanie poswiadczen uzytkow-
nika do komputeréw zdalnych. CredSSP nie wymaga systemu zewnetrznego, ta-
kiego jak kontroler domeny, do uwierzytelnienia dwéch systemow.

W srodowisku Active Directory ustugi zdalne powltoki PowerShell korzystaja
z protokotu Kerberos, za pomocg ktérego Active Directory przeprowadza wszyst-
kie uwierzytelnienia. Powloka PowerShell uzywa konta, na ktére jeste$ zalogo-
wany lokalnie, do uwierzytelnienia na komputerze zdalnym — tak jak wiele in-
nych ustug.

Jezeli jednak nie pracujesz w srodowisku Active Directory, mozesz by¢ zmu-
szony nieco zmienié¢ typ uwierzytelniania; na przyktad w sytuacji, gdy musisz po-
Taczy¢ sie z komputerami zdalnymi przez sieé Internet albo w sieci lokalnej, ale
za pomocg lokalnych poswiadczei na komputerze zdalnym. Powloka PowerShell
obstuguje wiele metod uwierzytelniania, lecz najezesciej uzywanym protokotem
— poza Kerberosem — jest CredSSP, ktory umozliwia komputerowi lokalnemu
delegowanie poswiadczen uzytkownika do komputera zdalnego. Cata koncepcja
jest podobna do zasady dziatania protokotu Kerberos, z tym ze w przypadku CredSSP
ustuga Active Directory nie jest potrzebna.
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W srodowisku Active Directory zwykle nie musisz uzywac¢ innego typu uwie-

rzytelniania, ale czasami moze to sie okaza¢ niezbedne, wiec najlepiej gdy be-
dziesz na to przygotowany. W tym podrozdziale poznasz jeden z typowych pro-
bleméw z uwierzytelnianiem i dowiesz sie, jak go obejsé.

Problem drugiego przeskoku

Problem drugiego przeskoku (ang. double hop problem) jest znany od czasu, gdy
firma Microsoft dodata ustugi zdalne do powloki PowerShell. Pojawia sie, gdy
uruchamiasz kod w sesji zdalnej, a nastepnie prébujesz uzyskaé dostep do innych
zasobow zdalnych z poziomu tej sesji. Na przyklad jezeli w swojej sieci masz
kontroler domeny o nazwie DC i cheesz wy$wietlié pliki znajdujace sie w jego
katalogu gléwnym C:\ przy uzyciu udzialu administracyjnego C$, mozesz to bez
problemu zrobi¢ zdalnie z poziomu komputera lokalnego (listing 8.22).

Listing 8.22. Wyswietlanie listy plikéw za posrednictwem udziatu UNC

PS> Get-ChildItem -Path '\\dc\c$'

Directory: \\dc\c$

Mode LastWriteTime Length Name

d----- 10/1/2019 12:05 PM FileShare

d----- 11/24/2019 2:28 PM inetpub

d----- 11/22/2019 6:37 PM InstallWindowsFeature
d----- 4/16/2019 1:10 PM Iperf

Problem pojawia sie, gdy utworzysz sesje PSSession do innego komputera i spro-

bujesz ponownie uruchomié to samo polecenie, tak jak pokazano na listingu 8.23.

Listing 8.23. Préba dostepu do udziatéw sieciowych z poziomu sesji zdalnej

PS> Enter-PSSession -ComputerName WEBSRV1
[WEBSRV1]: PS> Get-ChildItem -Path '\\dc\c$'

1s

: Access is denied

--pozostale wiersze zostaty pominiete--
[WEBSRV1]: PS>

W takim przypadku powloka PowerShell informuje, ze dostep jest zabroniony

— nawet jezeli wiesz, ze Twoje konto uzytkownika ma dostep do tego zasobu.
Drieje sie tak, poniewaz podczas korzystania z domyslnego uwierzytelniania Ker-
beros ustugi zdalne powloki PowerShell nie przekazuja tych poswiadczen do in-
nych zasobéw sieciowych. A wiec PowerShell nie wykonuje przeskoku do kolej-
nego zasobu sieciowego. Powloka PowerShell dziala zgodnie z mechanizmami
systemu Windows i ze wzgledéw bezpieczenstwa odmawia delegowania tych po-
$wiadczen, w wyniku czego zwraca komunikat o odmowie dostepu.
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Podwdjny przeskok z uwierzytelnianiem CredSSP

W tej sekeji dowiesz sie, jak omingé problem podwéjnego przeskoku — celowo
uzywamy tutaj okreslenia ,,oming¢” zamiast ,,naprawi¢”. Firma Microsoft ostrzega,
ze korzystanie z uwierzytelniania CredSSP moze stanowié¢ powazny problem
bezpieczenstwa, poniewaz poswiadczenia przekazane do pierwszego komputera
sg automatycznie uzywane dla wszystkich polaczen z tego komputera. Oznacza
to, ze jezeli bezpieczefistwo tego komputera zostanie naruszone, to przejete po-
$wiadczenia moga zostaé uzyte do taczenia sie z innymi komputerami w sieci.
Nie zmienia to jednak w niczym faktu, ze choé¢ istnieje kilka innych, mniej lub
bardziej ztozonych rozwigzan tego problemu, takich jak mechanizm KDC (ang.
Kerberos Constrained Delegation), wielu uzytkownikéw decyduje sie na wyko-
rzystanie uwierzytelniania CredSSP, poniewaz jest ono tatwe w uzyciu.

Przed zastosowaniem CredSSP powiniene$ go wlaczy¢ zaréwno po stronie
klienta, jak i na serwerze za pomoca polecenia Enable-WsManCredSSP wykonanego
w sesji powloki PowerShell z poziomu administratora. To polecenie posiada pa-
rametr Role, ktory pozwala okreslié, czy uwierzytelnianie CredSSP jest wlaczane
po stronie klienta, czy po stronie serwera. Najpierw powinienes wigczyé CredSSP
po stronie klienta, jak pokazano na listingu 8.24.

Listing 8.24. Wiqgczanie obstugi uwierzytelniania CredSSP po stronie klienta

PS> Enable-WSManCredSSP @-Role ®Client ©-DelegateComputer WEBSRV1
CredSSP Authentication Configuration for WS-Management

CredSSP authentication allows the user credentials on this computer to be
>sent to a remote computer. If you use CredSSP authentication for

“>a connection to a malicious or compromised computer, that machine will
“>-have access to your username and password. For more information, see the
“>Enable-WSManCredSSP Help topic.

Do you want to enable CredSSP authentication?

[Y] Yes [N] No [S] Suspend [?] Help (default is "Y"): y

cfg : http://schemas.microsoft.com/wbem/wsman/1/config/client/auth
lang : en-US
Basic : true
Digest ¢ true
Kerberos : true
Negotiate : true
Certificate : true
CredSSP : true

Uwierzytelnianie CredSSP po stronie klienta mozesz wlaczyé, przekazujac
warto$¢ Client @ do parametru Role @. Opréez tego uzywamy réwniez wyma-
ganego parametru DelegateComputer ©, poniewaz powloka PowerShell musi
swiedzieé¢”, ktére komputery beda mogly korzystaé z delegowanych poswiad-
czen. Aby zezwolié na delegowanie poswiadczen do wszystkich komputeréw, mo-
zesz uzy¢ symbolu gwiazdki (*), ale ze wzgledéw bezpieczenistwa lepiej to bedzie

Zdalne uruchamianie skryptéw 139

Kup ksigzke Pole¢ ksiazke


http://helion.pl/rf/psadsy
http://helion.pl/rt/psadsy

zrobié tylko dla komputeréw, z ktérymi bedziesz pracowaé, w tym przypadku jest
to serwer WEBSRV1.

Po wlaczeniu uwierzytelniania CredSSP na kliencie musisz zrobi¢ to samo na
serwerze (listing 8.25). Na szcze$cie zamiast nawiagzywaé polaczenie typu Remote
Desktop czy korzysta¢ z fizycznej konsoli serwera, mozesz po prostu otworzy¢
nowg, sesje zdalna, a nastepnie wlaczy¢ uwierzytelnianie CredSSP z poziomu
tej sesji.

Listing 8.25. Wigczanie uwierzytelniania CredSSP na serwerze zdalnym

PS> Invoke-Command -ComputerName WEBSRV1 -ScriptBlock { Enable-WSManCredSSP
“>-Role Server }

CredSSP Authentication Configuration for WS-Management

CredSSP authentication allows the server to accept user credentials from
>a remote computer. If you enable CredSSP authentication on the server,
>the server will have access to the username and password of the client
>computer if the client computer sends them. For more information, see the
>Enable-WSManCredSSP Help topic.

Do you want to enable CredSSP authentication?

[Y] Yes [N] No [?] Help (default is "Y"): y

True
Relaxed

Dzieki temu, ze wlaczyle$ uwierzytelnianie CredSSP zaréwno po stronie
klienta, jak i na serwerze, klient moze delegowaé poswiadczenia uzytkownika do
serwera zdalnego, a serwer zdalny bedzie w stanie je obstuzy¢. Teraz mozesz
sprébowa¢ ponownie uzyskaé¢ dostep do zdalnych zasobéw sieciowych z po-
ziomu sesji zdalnej (listing 8.26). Pamietaj, ze jezeli kiedykolwiek bedziesz mu-
siat wylaczy¢ uwierzytelnianie CredSSP, mozesz to zrobié przy uzyciu polecenia
Disable-WsmanCredSSP.

Listing 8.26. Dostep do zasobdw sieciowych z poziomu sesji uwierzytelnionej
za pomocq CredSSP

PS> Invoke-Command -ComputerName WEBSRV1 -ScriptBlock { Get-ChildItem -Path
S'\\dc\c$' } ©O-Authentication Credssp ®-Credential (Get-Credential)
cmdlet Get-Credential at command pipeline position 1

Supply values for the following parameters:

Credential

Directory: \\dc\c$
Mode LastWriteTime Length Name
>PSComputerName
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d----- 10/1/2019 12:05 PM FileShare

>WEBSRV1

d----- 11/24/2019 2:28 PM inetpub

“>WEBSRV1

d----- 11/22/2019 6:37 PM InstallWindowsFeature
“>WEBSRV1

e J— 4/16/2019 1:10 PM Iperf

“>WEBSRV1

Zauwaz, ze musisz wyraznie wskaza¢, ze polecenie Invoke-Command (lub
Enter-PSSession) powinno uzywa¢ uwierzytelniania CredSSP @, a oba polecenia
— ktéregokolwiek z nich uzywasz — wymagajg przekazania po§wiadczen, ktére
mozesz pozyskaé, uzywajac polecenia Get-Credential @ (zamiast domyslnego
protokotu Kerberos).

Po wykonaniu polecenia Invoke-Command i przekazaniu za pomoca polecenia
Get-Credential nazwy konta uzytkownika i hasta dostepu do udziatu c$ na ser-
werze DC mozesz sie przekonad, ze polecenie Get-ChildItem dziata zgodnie
z oczekiwaniami!

Podsumowanie

Korzystanie z ustug zdalnych powtoki PowerShell to zdecydowanie najlatwiejszy
spos6b wykonywania poleceni w systemach zdalnych. Jak mogles sie sam przeko-
na¢ w tym rozdziale, ustugi zdalne powtoki PowerShell sa tatwe w uzyciu i cal-
kiem intuicyjne. Kluczem do sukcesu jest dobre zrozumienie koncepcji bloku
skryptéw i regul wykonywania znajdujacego sie w nich kodu — a przy odrobinie
checi zdalne wykonywanie kodu stanie sie dla Ciebie drugg naturs.

W czesei 111 tej ksigzki — gdzie zbudujesz swéj wlasny, niezawodny modut
powloki PowerShell — bedziemy uzywaé ustug zdalnych tej powloki w prawie
kazdym poleceniu. Jezeli zatem miales jakie§ problemy ze zrozumieniem tego
rozdzialu, powtérz go lub sprébuj samodzielnie poeksperymentowac ze zdalnym
wykonywaniem poleceni. Wyprébuj rézne scenariusze, sprobuj cos zepsué, po-
tem napraw to i zréb wszystko, co w Twojej mocy, aby zrozumie¢ dzialanie ustug
zdalnych powloki PowerShell. To jedna z najwazniejszych umiejetnosci, ktérych
mozesz si¢ nauczy¢ z tej ksigzki.

W rozdziale 9. oméwimy inne wazne zagadnienie: testowanie kodu za pomoca
pakietu Pester.
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OSZCZEDZ CZAS.

AUTOMATYZUJ.

URUCHOM POWERSHELL!

Nazwg PowerShell okresla sie dwa powigzane sktadniki:
powtoke wiersza polecen, instalowang domyslnie praktycznie
we wszystkich nowoczesnych systemach operacyjnych, oraz
jezyk skryptowy powtoki. Oba te elernenty tworza poteine

i uniwersalne narzedzie, ktdrego moiesz uviywac do auto-
matyzacji niemal wszystkiedo: od szybkiedo restartu setki
serwerdw po zbudowanie kompletnedo systemu kontrolujgcedo
centrum danych. Aby nie traci¢ czasu na Zmudne, powtarzalne
obowigzki administratora, musisz tylko biedle postugiwac sie
konsola PowerShell.

To praktyczny podrecznik dla administratoréw systemow

i inzynierdw, ktorzy chcg zautomatyzowad zadania zwigzane

z utrzymywaniem Srodowisk serwerowych, prowadzeniem
testow albo automatyzacjg potokow cigdtej intedracji. Zawiera
wprowadzenie do jezyka powtoki PowerShell, informacje

0 sposobach uruchamiania polecen na zdalnych komputerach,
a takze techniki pracy z typowymi domenami. Pokazuje
rowniez, w jaki sposdb mozna budowac wtasne moduty
PowerShell, aby zastosowac je do automatyzacji catych
laboratoridw lub Srodowisk testowych, tworzenia maszyn
wirtualnych Hyper-V, instalacji systemaw operacyjnych

oraz wdraiania i konfigurowania serwerdw IS i SQL.
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INFORMATYKA W NAJLEPSZYM WYDANIU

Teorie uzupetnia mnodstwo przyktaddw kodu, wskazdwek
i wyjasnien, utatwiajacych rozpoczecie samodzielnej
automatyzacji zadan administracyjnych.

W ksigzce miedzy innymi:

+ wszechstronne korzystanie ze Srodowiska testowedo
PowerShell Pester
analiza danych strukturalnych, praca z Active Directory,
Azure | AWS
projektowanie i budowa modutu PowerShell
automatyzacja wdrozen systemu Windows
proste wdrazanie i konfiduracja serwerdw WWW i SQL

Adam Bertram od ponad dwudziestu lat zajmuje sie
zawodowo IT, Swietnie zna sie tez na prowadzeniu biznesu
w sieci. Jest przedsiebiorca i znakomitym informatykiem,
uhonorowanym przez Microsoft tytutem MVP, a takie
trenerem, autorem ksigzek i tresci marketingowych dla
wielu firm technologicznych. Zatozyt popularna platforme
rozwoju kariery IT TechSnips.
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