PHPS. Bezpieczne / B
— programowanie. |
e Spis tresci__| .

« Przykiadowy rozdziat]  LeKSykon Kieszonkowy R

Autor: Jacek Ross
ISBN: 83-246-0635-1
Format: 115x170, stron: 160

» Katalog ksigzek

JACEK ROSS

Haolien V.

e Katalog online
e Zamow drukowany
katalog

» Twoj koszyk Tworz bezpieczny kod w PHP!
* Jakie rodzaje atakow moga Ci zagrozi¢?
e Jak sie przed nimi bronic¢?

* Dodaj do koszyka * Jak produkowaé bezpieczne oprogramowanie?

PHP jest z pewno$cia jednym z najbardziej popularnych jezykdw programowania,

» Cennik i informacje pozwalajacych na tworzenie dynamicznych aplikacji WWW. Swoja popularno$¢ zdobyt
dzieki prostej sktadni, tatwej konfiguracji oraz przejrzystym zasadom dziatania.

PHP jest Swietnym przyktadem na to, ze prostota i elegancja bywaja lepsze niz
nadmierne zaawansowanie i niepotrzebna komplikacja. Pomimo swej prostoty jezyk
PHP jest bardzo wymagajacy w sprawach zwiazanych z bezpieczeristwem. Zmusza on
programiste do poswiecenia niezwyktej uwagi kwestii wyboru bezpiecznych rozwiazan.

e Zamow informacje
0 nowosciach
e Zamow cennik

Z pewnoscig brakowato Gi ksiazki, ktéra w jednym miejscu gromadzitaby wszelkie

>> Czyteinia informacje zwiazane z bezpieczenstwem w PHP. Dzieki pozycji ,PHP5. Bezpieczne
programowanie. Leksykon kieszonkowy ” poznasz podstawy bezpiecznego
e Fragmenty ksigzek programowania, sposoby obstugi danych pobranych z zewnatrz oraz przekazywania
online ich pomiedzy skryptami. Autor przedstawi Ci rodzaje atakéw na aplikacje PHP

oraz najlepsze metody obrony przed nimi. Ponadto nauczysz sie we wtasciwy sposob
konfigurowa¢ PHP oraz zdobedziesz wiedze na temat zasad bezpiecznej produkcji
oprogramowania. Jezeli chcesz tworzy¢ bezpieczne rozwigzania w PHP, koniecznie
zapoznaj sie z tg ksiazka!

» Obstuga danych zewnetrznych

o Wstrzykiwanie kodu

* Dobor odpowiednich uprawnien

¢ Sposoby uwierzytelniania uzytkownika

* Bezpieczne obstugiwanie btedow

* Rodzaje atakow na aplikacje napisane w PHP

e Obrona przed atakami XSS

>> Kontakt e Zagrozenie wstrzyknieciem kodu SQL
* Ataki DOS i DDOS
Helion SA * Bezpieczna konfiguracja PHP
ul. Kosciuszki 1c * Sposoby tworzenia bezpiecznego oprogramowania
44-100 Gliwice N - N
tel. 032 230 98 63 Wykorzystaj mozliwosci PHP w petni i bezpiecznie!

e-mail: helion@helion.pl
© Helion 1991-2008


http://helion.pl
http://helion.pl/zamow_katalog.htm
http://helion.pl/katalog.htm
http://helion.pl/zakupy/add.cgi?id=php5lk
http://helion.pl/emaile.cgi
http://helion.pl/cennik.htm
http://helion.pl/online.htm
mailto:helion@helion.pl
http://helion.pl/ksiazki/php5lk.htm

Wstep

Podstawy bezpiecznego programowania
2.1.
2.2.
2.3.
24.
25.
2.6.
27.
2.8.
29.

Rodzaje atakéw na aplikacje PHP
3.1.
3.2.
3.3.
34.
3.5.
3.6.
3.7.
3.8.

3.9.

Spis tresci

Obstuga danych z zewnatrz
Wstrzykiwanie kodu

Nadmiar uprawnieri

Przekazywanie danych miedzy skryptami
Nieuprawnione uzycie skryptu
Uwierzytelnianie uzytkownika

Uzycie niebezpiecznych instrukcji
Bezpieczna obsluga btedéw
Bezpieczenistwo systemu plikéw

Atak sitowy na hasto

Przechwycenie hasla przez nieuprawniong osobe
Wilamanie na serwer bazy danych

Wilamanie na serwer PHP

Cross site scripting (XSS)

Wstrzykiwanie kodu SQL (SQL injection)
Wstrzykiwanie poleceri systemowych (shell injection)
Wstrzykiwanie nagléwkéw HTTP

do wiadomosci e-mail (e-mail injection)

Cross site request forgery (XSRF)

3.10. Przegladanie systemu plikéw (directory traversal)

O NN

12
13
18
23
27
30

32
34
34
38
40
42
54

56
57
61




3.11. Przejecie kontroli nad sesjq (session fixation)
3.12. Zatruwanie sesji (session poisoning)

3.13. HTTP response splitting

3.14. Wykrywanie robotéw

3.15. Ataki typu DOS i DDOS

3.16. Cross site tracing

3.17. Bezpieczeristwo plikéw cookie

3.18. Dziura w preg_match

Konfiguracja serwera PHP ...
4.1. Dyrektywa register_globals

4.2. Tryb bezpieczny (safe mode)

4.3. Ukrywanie PHP, dyrektywa expose_php

Metody produkcji bezpiecznego oprogramowania................
5.1. Architektura programu a bezpieczeristwo

5.2. Ochrona przez ukrycie informacji
(security by obscurity)

5.3. Pozostawianie ,tylnych wejs¢” i kodu tymczasowego
54. Aktualizowanie wersji PHP i uzywanych bibliotek
5.5. Uzycie gotowych bibliotek i frameworkéw

5.6. Zaciemnianie kodu PHP

5.7. Kodowanie Zrédet PHP

5.8. Psychologiczne aspekty
bezpieczeristwa aplikacji sieciowych

Rozwoj jezyka PHP
6.1. Poréwnanie zmian wplywajacych na bezpieczeristwo
w PHP5 w stosunku do wydania 4.

6.2. Kierunki rozwoju jezyka PHP w wersji 6.
StOWNICZEK POJEC ....evririrsrririr s

Skorowidz

68
84
84
97
101
101
102

105
105
106
107

109
109

111
113
114
115
120
126

127

138

138
139

141

151

4

Spis tresci



5. Metody produkg;ji
bezpiecznego oprogramowania

5.1. Architektura programu a bezpieczefistwo

Architektura programu moze mie¢ istotny wplyw na poziom jego
bezpieczenistwa. Nie ma zbyt wielu ogélnych regul dotyczacych
tego, jak prawidlowo powinna by¢ zaprojektowana aplikacja sie-
ciowa, wiele zalezy bowiem od: uzytych technologii, przyjetej
metodologii projektowej, rozmiaru projektu i zespotu, oprogra-
mowania uzywanego podczas tworzenia aplikacji, a takze od
samego jej rodzaju i wszystkich szczegétéw jej dziatania. Istnieje
jednak kilka zasad, o ktérych powinien pamietac¢ programista
i projektant:

e Prostota. Trawestujac Einsteina, mozna by powiedzie¢, ze
kod powinien by¢ tak prosty, jak to mozliwe, ale nie bardziej.
W prostym, eleganckim i przejrzystym kodzie znajdzie sie
prawdopodobnie znacznie mniej bledéw niz w zawitym,
pelnym nadmiarowosci i trickéw programistycznych. Kod
krétszy nie zawsze jest prostszy i bardziej przejrzysty. Warto
czasem napisaé go wiecej, lecz czytelniej — w sposéb bar-
dziej zrozumialy. Moze on zosta¢ potem latwiej przeanali-
zowany przez innego programiste, ktory, jesli znajdzie w nim
bledy, bedzie mégt zasugerowac poprawki. Jest to szczeg6l-
nie istotne przy programach typu open source.

¢ Kontrola jakosci. W przypadku Zadnej wiekszej aplikagji nie
jest dobrym rozwiazaniem przerzucanie kontroli jakosci
na programistéw czy uzytkownikéw. Bledy wykryte przez
tych ostatnich s kosztowne w naprawie, pogarszaja wize-
runek programu, a w przypadku gdy dotycza zabezpieczen,
mogg stanowié przyczyne duzej liczby udanych atakéw na
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aplikacje (nie kazdy uzytkownik zglosi blagd producentowi —
niektérzy moga postanowic¢ wykorzystaé¢ go do wilasnych
celéw). Programisci z kolei nie sg zazwyczaj w stanie wykry¢
wielu nieprawidlowosci ze wzgledu na brak obiektywizmu
wzgledem wlasnego kodu i problem z dostrzezeniem tych
bledéw, ktére umknely ich uwadze na etapie implementacji.
Warto wiec podzieli¢ testowanie na etapy, uscisli¢ jego pro-
cedury i scenariusze oraz skorzystac z takich technik, jak
testy jednostkowe (tworzone przez programistéw), automa-
tyczne, funkcjonalne (reczne), bezpieczeristwa czy tez testy
obcigzenia (ktére moga takze mie¢ wplyw na bezpieczeristwo,
minimalizujac ryzyko atakéw typu DOS i DDOS).

Skupienie kluczowych elementéw aplikagji. Jesli nasz pro-
gram moze mie¢ nastgpujace wywolania: login.php?user
=54, basket.php?what=add&pid=10, product.php?cat=17&
>prod=12 i details.php?uid=3&mode=1, to poprawne chro-
nienie go moze sta¢ si¢ sporym wyzwaniem. Dlaczego?
Poniewaz istnieje wiele punktéw wejscia do niego i kazdy
z nich musi zosta¢ niezaleznie zabezpieczony. Wprawdzie
mozemy procedury zabezpieczeri wydzieli¢ do osobnego
pliku czy klasy i wywolywac je w skryptach, lecz bedziemy
wtedy musieli pamigta¢ o tym, aby robié¢ to prawidlowo
w kazdym z tych miejsc, a gdy dodamy nowy plik, jego
takze bedziemy musieli zabezpieczy¢. W dodatku kazdy
ze skryptéw przyjmuje zupeknie inne parametry. W takim
gaszczu fatwo o blad, a jeden Zle zabezpieczony skrypt moze
wystarczy¢ do tego, aby cala aplikacja przestala by¢ bez-
pieczna. Lepiej zrobié jeden punkt wejscia do aplikacji, ste-
rujac jej przebiegiem poprzez parametr, i zminimalizowaé
liczbe pozostatych parametréw. Powyzsze odwotania moga
przyjaé postac: index.php?what=login&uid=54, index.php?
>what=basket_add&pid=10, index.php?what=product&cat=
>178&prod=121iindex.php?what=details&uid=3&mode=1.
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e Zaprojektowanie rozmieszczenia elementéw sktadowych
aplikacji, takich jak baza danych, system prezentacji itp.
Zastanéwmy sie, na jakich maszynach beda one umiesz-
czone oraz jakie beda tego konsekwencje. Zaplanujmy tez
rozmieszczenie plikéw na serwerze. Rozdzielmy koniecznie
rézne warstwy i podsystemy aplikacji. Niech prezentacja
nie bedzie zmieszana z warstwa logiki czy z danymi. Pla-
nujac takie rzeczy, nie tylko unikniemy chaosu i uzyskamy
przejrzyste wewnetrznie oprogramowanie, ale tez zwiek-
szymy poziom jego bezpieczenstwa. Dla przykladu, umiesz-
czenie skryptéw w tym samym katalogu, w ktérym znajduja
sie dane przesylane na serwer w wyniku akcji uzytkownika,
niesie ze sobg potencjalne zagrozenie.

5.2. Ochrona przez ukrycie informacji
(security by obscurity)

Nie mozemy liczy¢ na to, ze uzytkownik nie wie, jak dziala nasz
skrypt, nie zna parametréw wywolania, nazw pdl formularzy
(w tym pdl ukrytych), wartosci identyfikatoréw itp. Tego typu
informacje sa bardzo latwe do odkrycia. Czesto wystarczy kilka-
nascie minut eksperymentéw z dzialajaca aplikacja, aby dowie-
dziec sie wszystkiego, co jest potrzebne do ataku. W ostatecznosci
majacy cierpliwos¢ wlamywacz dokona na te informacje ataku
silowego, czyli zgadnie je metoda préb i bledéw. Podobno pierw-
sze prawo Murphy’ego dotyczace ochrony programoéw gtosi, ze
iloé¢ czasu, jakg wlamywacz moze poswieci¢ na famanie zabez-
pieczerj, jest zawsze dostatecznie duza i w razie potrzeby dazy do
nieskoniczonosci. Stad tez wywolanie typu index.php?o=sjka&
->1=8271&t=9818a=aabfla, nawet jesli trudno w to uwierzy¢, nie
musi by¢ wynikiem pracy aplikacji, lecz moze zosta¢ wprowa-
dzone do przegladarki celowo i niewykluczone, Ze w ztych inten-
cjach. Nawet jedli Zrédia programu sg dobrze ukryte, to wlamywacz
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moze zgadnad czy tez w inny sposéb odkry¢, ze przez wywolanie
o=sjka przeprowadzamy zmiane hasla administratora lub wyko-
nujemy inng istotng funkcje, a wtedy grozi nam katastrofa.

Nie chcialbym zosta¢ Zle zrozumiany. Ukrywanie przed uzytkow-
nikiem informagji, ktére go nie dotycza, jest dobra praktyka. Jesli
algorytmy, bledy wewnetrzne, parametry, uzyte funkcje syste-
mowe itp. beda niedostepne dla niepowotanych oczu, to zmniej-
szy sie nieco ryzyko odkrycia przez wlamywacza dziur w zabez-
pieczeniach. W konicu kazda dodatkowa ochrona jest dobra —
nawet taka. Jest to jednak zabezpieczenie slabe i lepiej, zeby tych
dziur w kodzie nie bylo, niz Zeby$my musieli polega¢ na ich
dobrym maskowaniu. Szczegdlnie jesli tworzymy oprogramowa-
nie typu open source, musimy by¢ pewni na 100%, ze ten punkt
nas nie dotyczy. W otwartych Zrédiach nie ma sensu niczego ukry-
wad, kodowacd czy zaciemniad. Bledy takiego oprogramowania
predzej czy pézniej i tak wyjda na jaw. Kazdy moze swobodnie
analizowac jego kod, a gdy jeden uzytkownik po wykryciu w nim
dziury wykorzysta te wiedze by nam zaszkodzi¢, to drugi przesle
nam informacje o znalezionych nieprawidlowosciach, abysmy
mogli je naprawié¢ (a moze nawet od razu dostarczy nam gotowq
poprawke). Przy otwartych Zrédlach rozsadna jest wiec strategia
zupelnie przeciwna niz security by obscurity: nalezy pisa¢ pro-
gram jak najbardziej przejrzysty, czytelny i udokumentowany, tak
aby kod Zrédlowy byt doskonale zrozumiaty nawet dla poczat-
kujacego programisty. Dzieki takiemu podejsciu wigcej oséb ma
szanse zapoznad si¢ z nim i, co za tym idzie, istnieje wieksza szansa
na to, ze kto$ odkryje blad i podzieli si¢ tym z autorem. Warto
jednak pamietaé, ze nawet w przypadku publikacji Zrédet jako
open source jawnos¢ nie dotyczy konfiguracji serwera. Ukrycie
informacji o nim, o wersji zainstalowanego na nim oprogramo-
wania, komunikatéw o bledach czy innych tego typu istotnych
danych jest zawsze korzystne. Swobodny dostep do nich prowo-
kuje bowiem wlamywaczy i zwigksza szanse na udany atak.
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5.3. Pozostawianie ,,tylnych wejs¢"”
i kodu tymczasowego

Programisci do$¢ czesto zostawiaja w swoim kodzie rozmaite
,tylne wejscia”: funkcje diagnostyczne, narzedziowe, testowe, tym-
czasowe (te w informatyce majq nieraz zaskakujaco dlugie zycie)
i wiele innych fragmentéw oprogramowania, ktére nie powinny
byé uzywane i udostepniane publicznie. Najczesciej licza na to,
ze nikt nie zgadnie, gdzie znajduje si¢ takie ,tylne wejscie” i jak
nalezy go uzy¢. Wlamywacze dysponujg jednak zazwyczaj duza
iloscig czasu, a coraz czesciej takze duzymi zasobami finanso-
wymi (szczegélnie ci dzialajacy na zlecenie grup przestepczych)
i majq wiele sposobéw na odkrycie stabych punktéw kodu:

¢ metody sitlowe, czyli odgadniecie dogodnego sposobu wia-
mania lub wlamanie poprzez odgadniecie hasta czy innej
tajnej informacji;

e przekupienie pracownikéw firmy i zdobycie ta droga in-
formagji;

¢ wlamanie do sieci firmowej lub na prywatne badz stuzbowe
komputery pracownikéw i odszukanie istotnych, a Zle zabez-
pieczonych informacji (wewnatrz intranetéw firmowych sa
one zazwyczaj stabo chronione);

¢ wykorzystanie robotéw do automatyzacji préb wiamarn;

e wykorzystanie znanych dziur w bibliotekach uzywanych
przez oprogramowanie;

e rozpoznanie metod dzialania programu poprzez analize jego
zachowania.

Programisci czesto dodaja tylne wejscia do aplikacji po to, aby
utatwi¢ sobie ich testowanie i nastepujace po nim usuwanie
bledéw. Tego typu dzialanie §wiadczy jednak o zlej organizacji
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procesu produkdji oprogramowania, o braku przemyslanych pro-
cedur czy tez o niewlasciwym lub nieistniejacym przeplywie zglo-
szeni nieprawidlowosci. Warto przemysled, czy oplaca sie i§¢ na
skréty i zostawiac otwartg tylng furtke, gdy poswieca sie diugie
godziny na zabezpieczenie gléwnych drzwi.

5.4. Aktualizowanie wersji PHP
i uzywanych bibliotek

Jedna z czestszych metod wlaman do aplikacji sieciowych jest
wykorzystanie istniejacych dziur badZ to w oprogramowaniu ser-
wera lub interpretera, badZ to w samej konstrukgji jezyka. Wiele
starszych wersji PHP mialo istotne luki, w tym zaréwno takie,
ktére umozliwialy programiscie stworzenie zlego, niebezpiecznego
kodu, jak i takie, ktére same w sobie mogly zosta¢ wykorzystane
przez wlamywacza. Kolejne wydania zawieraja wiele poprawek
eliminujacych mozliwosci wykonywania takich atakéw, dlatego
bardzo wazne jest uzywanie jak najnowszej wersji jezyka. Jesli
sam go nie aktualizujesz — sprawdzaj co pewien czas, czy robi to
administrator. Co prawda nie ma nigdy pewnosci, ze aktualizacje
te nie wprowadzaja nowych dziur (c6z, nikt nie jest doskonaly,
twércy PHP réwniez), jednak korzystanie z najnowszej, stabilnej
wersji jezyka PHP zazwyczaj per saldo i tak sie oplaca.

¢ Dziury istniejace w starszych wersjach sg zazwyczaj dobrze
znane, a im wiecej oséb zna stabe punkty Twojego oprogra-
mowania, tym wieksza jest szansa na skuteczny atak. Co
wiecej: istnieja specjalne programy, ktére aktywnie przeszu-
kuja Internet pod katem stron dziatajacych na przestarza-
tych wersjach oprogramowania serwerowego i tym samym
podatnych na atak. Po znalezieniu takiej strony przesylaja
one raport do swojego wiasciciela, ktéry moze te informacje
wykorzysta¢ do najrézniejszych ztych celéw. Dlatego mozna
uznac¢ za prawdziwe stwierdzenie, Zze im dziura w oprogra-
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mowaniu jest starsza, tym grozniejsza (jej istnienie przynosi
tez wiekszy wstyd wlascicielowi oprogramowania, ktéry
przez tak dlugi okres czasu nie zdolat jej usunag).

¢ Nowsze wersje PHP czesto eliminujq niebezpieczne kon-
strukcje samego jezyka, ktére moga bardzo latwo skutkowac
wlamaniem. Co prawda ma to swoje wady: starsze programy
moga wymagad, i czesto wymagaja, zmian, lecz podjety
wysilek oplaca sie¢ — otrzymamy w wyniku bezpieczniejsza
aplikacje. Niektére funkcje sa w nowych wydaniach ozna-
czane jako wycofywane (ang. deprecated). Rozumie si¢ przez
to, ze moga one zostac usuniete w kolejnych wersjach opro-
gramowania. Warto wczesniej pomysle¢ o pozbyciu sie ich,
bo pézniej moze by¢ na to mniej czasu, co zmusi nas do
niepotrzebnego pospiechu i w efekcie do popekienia ble-
déw. Status deprecated posiada obecnie np. opcja konfigu-
racyjna register_global. Twércy PHP planuja usuniecie jej
w wersji 6. Jesli z niej korzystasz, wyeliminuj ja juz teraz!

Pamietaj, ze od$wiezanie oprogramowania dotyczy takze biblio-
tek i gotowego kodu, z ktérego korzystasz. Sprawdzaj regular-
nie, czy ich autor wykonat aktualizacje. Jesli projekt jest martwy,
a autor (autorzy) nie poprawiaja kodu, to nie masz wyjscia: albo
bedziesz regularnie przegladat Zrédla i wprowadzal samodzielnie
poprawki, albo powinienes poszukac innej biblioteki. Pozostawia-
nie w swoim programie przestarzatego kodu jest zbyt niebez-
pieczne i grozi powaznymi konsekwencjami.

5.5. Uzycie gotowych bibliotek i frameworkow

Uzywanie gotowych frameworkéw i bibliotek ma zaréwno wady,
jak i zalety, w tym takie, ktére w znaczacy sposéb wplywaja na
bezpieczenistwo aplikacji sieciowej. Programista powinien sam
rozwazy¢, co jest dla niego bardziej oplacalne. Oto krétkie zesta-
wienie pluséw i minuséw korzystania z gotowego kodu z punktu
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widzenia ochrony programu (pomijam wiec kwestie takie jak
oszczednosé czasu, uzycie sprawdzonych standardéw kodowa-
nia itp.).

ZA:

Najpopularniejsze biblioteki zostaly stworzone przez najlep-
szych programistéw, majacych duze doswiadczenie w pro-
gramowaniu w jezyku PHP, dzigki czemu prawdopodobieri-
stwo, Ze zawierajg istotne, grube bledy, jest znacznie mniejsze
niz w przypadku wiasnorecznie napisanego kodu. Nawet
jesli jesteSmy geniuszami, to nie mamy pewnosci, ze posia-
damy wszystkie informacje, ktére byly znane autorom pod-
czas pisania bibliotek (np. zgloszone przez uzytkownikéw
bledy w starszych wersjach czy specjalistyczna dokumenta-
gja). Bez takiej wiedzy nawet najlepszy programista moze
popelnic biad.

Popularny kod najczesciej jest testowany przez tysiace uzyt-
kownikéw, wiec istnieje spora szansa, ze wiele bledéw,
ktére my mozemy dopiero popelnié, zostalo juz popetnio-
nych, zauwazonych i poprawionych. Szczegélnie znaczaca
powinna by¢ informacja o istnieniu silnej i licznej spolecz-
nosci skupionej wokdt oprogramowania. Jesli wiele oséb
uzywa biblioteki, dyskutuje o niej, zglasza nieprawidlowo-
§ci i przesyla autorom poprawki lub modyfikacje, jest to
znak, ze pojawienie sie ewentualnej dziury moze zostac
szybko zauwazone i natychmiast powstanie tatka zazegnu-
jaca niebezpieczenistwo. Bogata i aktywna spolecznosé¢ to
najczesciej gwarancja czestych aktualizacji i wysokiego
standardu.

Wiele z bibliotek zostalo sprawdzonych przez twércéw PHP

i zaakceptowanych jako pewna podstawa. Niektére z nich
w kolejnych wersjach jezyka stanowig standardowy modut,
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a ich stosowanie jest zalecane przez podrecznik uzytkownika
(http://php.net). Do takich bibliotek nalezy mie¢ wigksze zau-
fanie niz do kodu zewnetrznego i raczej nie powinnismy
miec¢ oporéw przed korzystaniem z nich. Przykladem moze
by¢ tu np. biblioteka PDO.

PRZECIW:

¢ Im popularniejsza biblioteka, tym wieksza liczba potengjal-
nych wlamywaczy bedzie zaznajomiona z niq i z jej dziu-
rami. W pierwszej kolejnosci prébujq oni znaleZ¢ metody
wilaman do typowego kodu, korzystajacego z typowych
bibliotek, poniewaz maja najwieksza szanse na znalezienie
takich aplikacji w sieci. Oryginalny, napisany po raz pierw-
szy kod moze ich zaskoczyé. Nie beda mogli zastosowaé
wycwiczonych technik, lecz zostang zmuszeni do poswie-
cenia sporej ilosci czasu na jego badanie, co utrudni atak lub
nawet zniecheci ich.

e Programisci to tez ludzie i popelniaja oni bledy. Przed uzy-
ciem zewnetrznego frameworka czy biblioteki sprawdzmy,
kim sg jej autorzy, jaka jest opinia srodowiska o nich, a takze
o samej bibliotece. Zobaczmy, co twércy pisza o swoim
kodzie, czy majg sprawny system obsltugi bledéw, czy wspie-
rajg spoteczno$¢ uzytkownikéw swojego oprogramowania
(i czy taka spoleczno$é w ogole istnieje), a takze czy reagujq
odpowiednio na doniesienia o bledach i regularnie wypusz-
czajg aktualizacje (a przynajmniej po zgloszeniu nieprawi-
dlowosci). W miare mozliwosci przejrzyjmy chociaz z grub-
sza kod i stosowane w nim konstrukcje. SprawdZmy, czy
nie ma w nim najbardziej podejrzanych i alarmujacych ble-
déw oraz niebezpiecznych technik, takich jak np. korzysta-
nie z dyrektywy register globals. Dowiedzmy si¢ tez, na
jakiej wersji PHP sie on opiera. Jesli biblioteka ma zosta¢
uzyta w jakims istotnym miejscu naszej aplikacji, nie béjmy
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sie zadawac pytari, gdy cokolwiek jest niejasne. Jesli w razacy
sposdb nie przejdzie ona ktéregos z powyzszych testow —
odrzuémy ja.

To, ze kod jest dostepny publicznie, moze spowodowac, ze
wszystkie bledy beda dla potencjalnego wilamywacza wi-
doczne jak na dioni. Wprawdzie dobry program powinien
by¢ napisany tak, aby jawnos¢ Zrédel nie byta ostabieniem
jego bezpieczeristwa, jednak w praktyce dosé czesto tak nie
jest. Najpopularniejsze aplikacje PHP, takie jak: phpMyAdmin,
PHP-Nuke, phpBB, jPortal, myPHPCalendar, PHP-Ticket czy
PHP-Fusion, zawieraly w przeszlosci (a by¢ moze zawieraja
nadal i beda mialy w przyszlosci) istotne dziury. Niektdre
z nich nie otrzymaly lat i poprawek przez dosé diugi okres
czasu po opublikowaniu probleméw, co niestety dato szanse
wilamywaczom na przeprowadzenie wielu udanych wlaman,
a nawet na stworzenie wiruséw, robakéw i automatéw prze-
czesujacych sie¢ w ich poszukiwaniu.

Kiedy lepiej stosowac gotowe biblioteki:

Do wszelkich funkcji niskopoziomowych, bliskich systemowi,
a takze takich jak komunikacja z baza danych i przez FTP
czy wysylanie e-maili.

Gdy biblioteki te zostalty wlaczone do PHP jako oficjalne roz-
szerzenia (nalezy uzywac wszystkich takich bibliotek).

Do implementacji skomplikowanych algorytméw wymaga-
jacych duzej wiedzy algorytmicznej, matematycznej i (lub)
specjalistycznej z innej dziedziny nauki. Po co wywazad
otwarte drzwi, ryzykujac popelnienie bledéw, gdy kto$ juz
wczesniej poswiecil mndstwo pracy na odkrycie najlepszych
rozwigzan? Przykladem moga by¢ algorytmy szyfrowania
czy kompresji danych — jesli nie jeste$ geniuszem mate-
matycznym, lepiej skorzystaj w tym zakresie z gotowej
biblioteki.
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¢ Gdy istnieje bardzo male prawdopodobietistwo, Ze bedziemy
chcieli modyfikowac kod biblioteki.

Kiedy lepiej jednak napisac wlasny kod, a przynajmniej powaznie
zastanowic sie przed uzyciem gotowych bibliotek:

e Dobrze jest samemu zaimplementowac kod zwigzany z pod-
stawowaq logikq dzialania aplikacji (logika biznesowa), nawet
jesli istnieja gotowe komponenty. Gdy tworzymy np. sklep
internetowy dla klienta, to albo zdecydujmy sie na zapropo-
nowanie mu gotowego, istniejacego kodu (ewentualnie po
niewielkich modyfikacjach), albo napiszmy wiasny, korzy-
stajac jedynie z najbardziej bazowych rozwigzan. Zdecydowa-
nie odradzalbym jednak tworzenie go w oparciu o wykrojone
kawalki kodu (komponenty, klasy lub wrecz jego fragmenty)
z jednego lub kilku gotowych sklepéw i sklejanie ich wlasnymi
wstawkami. Jest mato prawdopodobne, ze w przyszitosci uda
sie zapanowaé nad dalszym rozwojem i aktualizacjg takiego
programu, jak réwniez ze powstaly kod-zombie bedzie bez-
pieczny. Zgodnie z regula, aby samemu implementowac lo-
gike biznesowa, natomiast do niskopoziomowych funkcji
korzystac z bibliotek, dobrg praktyka jest na przyklad uzy-
cie jednej z nich do komunikacji z baza danych, wysylania
poczty elektronicznej czy uwierzytelniania i autoryzacji uzyt-
kownikéw. Mozna tez skorzystac¢ z jakiegos$ prostego fra-
meworka panelu administracyjnego. Natomiast juz, dajmy
na to, koszyk sklepowy powinien by¢ raczej samodzielnie
napisanym fragmentem kodu.

e Zawsze, gdy wazna jest inwencja i nieszablonowos¢, a jed-
noczes$nie napisanie dobrego kodu nie jest trudne (nie trzeba
by¢ geniuszem matematycznym). Przykladem moze by¢
opisana w rozdziale 3.14 weryfikacja, czy uzytkownik jest
czlowiekiem, czy programem. Walczac z automatem, warto
byé twérczym i stworzy¢ wlasny, niebanalny kod. Roboty
zdecydowanie wolg kod standardowych, dostepnych w sieci
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bibliotek (a raczej preferuja go ich twdércy, bo moga wtedy
tatwiej nauczy¢ swoje programy odpowiednich reakgji). By¢
moze nikt nigdy nie napisze automatu oszukujacego Twdj
wiasny kod, natomiast gdy uzyjesz gotowego komponentu,
moze sie okazad, ze taki robot juz istnieje.

e Bezpieczeristwa nigdy za wiele. Mozemy korzystaé z goto-
wych systeméw zabezpieczeni, dobrze jest jednak nawet
wtedy wples¢ w kod od czasu do czasu pewng wlasna, nie-
standardowa procedure.

o Gdy zamierzamy czesto modyfikowac kod. Uzycie gotowego,
zwlaszcza czesto aktualizowanego, moze w takim przypadku
zmusié nas do po$wiecania duzej ilosci czasu na laczenie
zmian czy eliminowanie konfliktéw.

Warto pamietad, ze jezyk PHP jest bardzo rozbudowany i czasem
to, co chcieliby$my sami zaimplementowad, jest juz dostepne
w jego podstawowej wersji. Dlatego gdy stajemy przed nowym
problemem, warto jest rozpoczaé prace od przejrzenia pod-
recznika uzytkownika PHP — moze to zaoszczedzi¢ nam sporo
czasu i zmniejszy¢ liczbe potencjalnych btedéw.

5.6. Zaciemnianie kodu PHP

Zaciemnianie kodu programu nigdy nie powinno by¢ traktowane
jako podstawowy sposéb jego ochrony. Zabezpieczenie przez
zaciemnienie (ang. security by obscurity) nie daje Zadnej gwarangji
bezpieczenistwa. Moze by¢ ono traktowane jedynie jako dodatek
zmniejszajacy liczbe atakéw wykonywanych przez ,niedzielnych”
wlamywaczy badZ napastnikéw uzbrojonych w ogélnodostepne
narzedzia stuzace do automatycznych wlaman (w jezyku angiel-
skim funkcjonuje trudne do przelozenia, lecz dobrze okreslajace
ten typ wlamywaczy okreslenie script kiddies). Zaciemnianie kodu
moze takze miec na celu jego ochrone przed konkurencja. Jesli
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chcemy uzyskac taki efekt i jest on dla nas wazny, najlepiej bedzie
jednak zrezygnowac z otwartosci aplikacji i uzy¢ jednego z profe-
sjonalnych narzedzi kodujacych. Tworzg one pliki binarne zawie-
rajace kod posredni, dekompilowany przed wlasciwg interpretacja
przez specjalny program (wiecej na ten temat w rozdziale 5.7).
Jesli z réznych przyczyn nie jesteSmy w stanie z nich skorzystad,
to zaciemnienie kodu moze okazac sie¢ dobrym, kompromisowym
wyjSciem.

Security by obscurity moze mie¢ jeszcze jeden pozytywny efekt
uboczny. Jawny i dostepny kod moze prowokowac klienta, ktéry
go zakupil, lub innego niedoswiadczonego uzytkownika do , grze-
bania” w nim. Osoba znajaca jedynie podstawy PHP moze prébo-
wac modyfikowaé go na wlasna reke, najczesciej psujac go. Zaciem-
nienie utrudnia takie zabawy. Trzeba jednak pamietaé, ze nie jest
to rozwiagzanie do korica uczciwe wobec klienta czy uzytkownika
i nie kazdy z nich jest w stanie je zaakceptowaé. Warto wiec, zanim
zdecydujemy sie dokonac zaciemnienia naszego kodu, zawsze
indywidualnie rozwazy¢ wszystkie za i przeciw.

Decydujac si¢ na zaciemnienie kodu PHP, powinnismy pamietac
o nastepujacych kwestiach:

¢ Kod staje sie wtedy nieczytelny i niedebugowalny (usuwa-
nie bledéw i $ledzenie wykonania takiego programu jest
ekstremalnie trudne), dlatego nigdy nie zaciemniajmy go
przed wypuszczeniem ostatecznej, stabilnej wersji.

e Zaciemnienie kodu moze zmieni¢ sposéb jego dziatania.
Nawet jesli ono samo wykonane zostanie poprawnie, to moga
wystapic¢ takie problemy, jak zmiana czasu dzialania po-
szczegdlnych elementéw programu czy wyscig. Jesli kod jest
wrazliwy na zmiany zaleznosci czasowych, moze nawet
przestaé dziataé. Z tej cechy zaciemniania wynika postulat
ponownego testowania calej aplikacji po jego wykonaniu.
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Najlepiej jest napisa¢ program, ktéry bedzie w stanie zaciem-
nia¢ kod w sposéb zautomatyzowany. Dzieki temu na ser-
werze deweloperskim bedziemy mogli pracowac z otwar-
tymi Zrédiami, a przed publikacja dokonywac szybkiego
zaciemnienia ich. Jako Ze proces ten bedzie wykonywany
automatycznie, bedziemy mogli powtarza¢ go wielokrotnie
(np. po wykryciu i poprawieniu kolejnych btedéw).

Istnieje wiele sposobéw zmniejszania czytelnosci kodu i czynienia
go niezrozumialym dla czlowieka, na przykiad:

Zamiana identyfikatoréw z czytelnych dla niego na nic
nieznaczace. Nazwa zmiennej ' INumerSeryjny' moze sporo
powiedzie¢ potencjalnemu wlamywaczowi, ale jesli zmie-
nimy ja na 'ab45hc98a_9skj ', nie bedzie on wiedzial, o co
chodzi. Dla komputera jest to natomiast bez znaczenia — nie
interpretuje on nazw zmiennych, funkgji itp. pod katem
znaczenia. Dla niego kazda nazwa jest réwnie dobra.

Usuniecie znakéw korica linii oraz spacji. Odczyt tresci pro-
gramu bedzie dos¢ trudny dla czlowieka, gdy calosé kodu
zapiszemy w jednym wierszu, podczas gdy komputerowi
nie zrobi to oczywiscie zadnej réznicy.

Stalych wystepujacych w programie nie mozna zamieni¢ tak
fatwo jak identyfikatoréw — jesli to zrobimy, przestanie
on dziataé¢ prawidlowo. Mozemy jednak zapisac je w innej
formie. Juz podzial tekstu na poszczegélne znaki i napisa-
nie: 'Q" + 'W' 4+ 'E' 4+ 'R' 4+ 'T' + 'Y' zamiast 'QWERTY"'
utrudni zycie wlamywaczowi. Nie bedzie on mégl wyszukad
tego ciagu przy pomocy automatu i podmienic go. Jednak
przegladajac kod samodzielnie, nadal bedzie w stanie go
zauwazyd. Jesli ciag ten jest kluczowy z punktu widzenia
bezpieczeristwa, warto péjs¢ dalej. Mozna zamieni¢ znaki
na odpowiadajace im kody ASCII, a je z kolei zapisywac nie
wprost, lecz np. jako dzialanie matematyczne. Mozna tez
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uzy¢ mniej czytelnego systemu liczbowego, jak np. ésemkowy
(aczkolwiek warto pamietad, ze dla wlamywacza system
szesnastkowy moze by¢ czytelniejszy niz dziesietny).

e Usuniecie komentarzy. Jest to banalna metoda, ale tatwo
o niej zapomnieé. Niektérzy programisci modyfikuja ja
i zamiast usuwac komentarze, zmieniajg je na mylace, tj.
sugerujace, ze dany fragment kodu stuzy czemus innemu niz
w rzeczywistosci. Osobiscie nie polecam tego sposobu —
fatwo moze sie on obrdéci¢ przeciwko nam.

Dla os6b pragnacych zaciemnic¢ swéj kod stworzylem narzedzie
wykonujace te prace. Jest to rozwigzanie bardzo proste, ktére nie
stosuje skomplikowanych i wymys$lnych technik. Daleko mu
takze do wielu dostepnych na rynku, darmowych czy komercyj-
nych programéw tego typu, jest ono jednak interesujace z kilku
powodow:

¢ Jego kod jest niedtugi i prosty w zrozumieniu, tak wiec czy-
telnik moze go latwo przeanalizowad, aby zobaczy¢, jak
wyglada korzystanie z réznych technik zaciemniajacych Zré-
dla PHP w praktyce. Mozna go réwniez uzy¢ jako bazy dla
wlasnego rozwigzania.

¢ To proste narzedzie jest bardzo uzyteczne i sprawdza sie co
najmniej w 90% sytuacji, w ktérych moze zajs¢ potrzeba
zaciemnienia kodu.

¢ Nie uniemozliwi ono zdolnemu wlamywaczowi modyfikacji
kodu, ale z pewnoscia ulatwi ochrone wiasnosci intelektu-
alnej przed osobami nieznajacymi dobrze jezyka PHP. Dzieki
niemu z wiekszym zaufaniem mozna np. umiescic¢ swéj kod
na serwerze PHP wynajetym od mato znanej firmy hostin-
gowej, do ktérej nie mamy pelnego zaufania (byé moze jed-
nak nie powinni$my nigdy go tam zamieszczac).
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Caly kod znajduje sie pod adresem: ftp.//ftp.helion.pl/przyklady/
php5lk.zip — ponizej omdéwie jedynie kilka jego najciekawszych
fragmentéw i zastosowanych w nim technik.

Podmiana nazw zmiennych. Zmienna o nazwie 'identi
>fier' zostaje zamieniona nacigg: '_' . $los . md5($iden
>tifier . $license_number), gdzie $los ma wartosé
losowgq z zakresu od 0 do 10000, $identifier to stara nazwa,
a $license_number to stala warto$¢ zadana jako parametr.
Nazwa zmiennej podmieniana jest na nowa we wszystkich
plikach we wskazanej lokalizacji (facznie z podfolderami).
Ze wzgledu na zastosowanie dos¢ prostego algorytmu iden-
tyfikacji zmiennych w kodzie nie wolno stosowaé technik
takich jak:

¢ uzycie podwdjnego operatora $$,

e dostep do prywatnych pdl klasy spoza niej, np. $zmien
>na->moje_pole. Zamiast tego nalezy skorzystac z funkcji
dostepowej $zmienna->GetMojePole() i w niej uzyé¢ do-
zwolonej konstrukeji $this->moje_pole. Inaczej méwiac,
wszystkie pola klasy traktujmy jak prywatne. Publiczne
powinny by¢ jedynie metody.

Narzedzie ma zdefiniowane dwie tablice: DONT_TOUCH —
nalezy w niej umiesci¢ nazwy zmiennych, ktére maja zostac
pominiete (nie zostana one zmienione), oraz CONST_TOKEN.
Zmienne o identyfikatorach z tej drugiej nie beda posiadaty
czesci losowej — ich nowe nazwy beda zawsze takie same.

Narzedzie nie modyfikuje nazw zmiennych rozpoczynaja-
cych sie od znaku _.

Usuwanie znakéw przejscia do nowej linii. Po ich wyeli-
minowaniu kod programu zostanie zapisany w jednym
wierszu.
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e Usuwanie komentarzy. Dotyczy to zaréwno tych zaczyna-
jacych sie od //, jak réwniez zawartych pomiedzy znakami
/*i %/,

Uzycie narzedzia polega na wywolaniu jednej z dwéch funkgji:

e ExecuteAllDirectory($license number, $dir, S$ver
“>bose) — dokonuje ona zaciemnienia wszystkich plikéw
znajdujacych sie w folderze $dir oraz w jego podfolderach.
$license_number to parametr, ktéry zostanie zakodowany
W nazwie zmiennej. $verbose przyjmuje wartosci 0 lub 1,
gdzie 1 oznacza wypisanie na wyjéciu informagji o przebiegu
zaciemniania, m.in. o kazdej modyfikowanej zmiennej, a 0 —
cichy tryb pracy.

e ExecuteAllFile($license number, $file, $verbose) —
dziala ona tak samo jak ExecuteAllDirectory, lecz tylko dla
pliku $file.

Gléwna funkcja, ktéra zamienia identyfikatory zmiennych, jest
GetVarsFromFile. Zostaje ona wywolana raz dla kazdego pliku,
a jej dziatanie sklada sie z dwéch etapow:

e Wyszukania ciggu znakéw alfanumerycznych, rozpoczy-
najacego sie symbolem dolara (identyfikuje on w jezyku
PHP zmienne) i, jesli nazwa zmiennej byla juz modyfikowana,
podmienienia jej, a jesli nie miato to jeszcze miejsca — wyge-
nerowania nowej, zapamietania jej i dokonania zamiany.

e W drugim etapie robimy dokladnie to samo, lecz zamiast
znaku $ szukamy $this->.

Kod jest bardzo prosty i z pewnosciq mozna go usprawnic i zop-
tymalizowad. Jest napisany w taki sposéb, aby byl przejrzysty
nawet dla oséb slabiej znajacych jezyk PHP. Warto jeszcze wspo-
mnie¢ o parametrze $license_number. Jego wartos¢ jest zakodo-
wana w nowej nazwie zmiennej. Nie jest tam uzyta wprost, lecz
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razem ze starg nazwa poddana zostaje dziataniu funkcji md5. Dzieki
temu prostemu zabiegowi uzyskujemy nastepujace cechy:

¢ Nowa nazwa zmiennej wyglada na losowa, lecz jej fragment
(zawsze ten sam) zawiera ciag, ktéry mozemy interpretowac.
Inaczej méwiac, jedna jej czesé jest losowa, a druga stala
i w dodatku zawiera zakodowana przez nas tajng informacje.

e Powyzsza ceche mozna wykorzysta¢ w celu zabezpieczenia
programu. Wszystkie nazwy zmiennych zawieraja klucz
seryjny, dzigki czemu kod uzyskuje jakby indywidualny
,stempel” — mozna zweryfikowad, czy dany jego egzem-
plarz jest uzywany przez wilasciwego klienta. Daje to takze
mozliwo$¢ stosowania réznych technik ochronnych (kod
programu moze na przyklad weryfikowad, czy pewna kon-
kretna zmienna zawiera w nazwie tajng informacje w postaci,
ktérej sie spodziewamy).

e Jesli ktos zmodyfikuje kod poprzez zmiang nazwy zmiennej
lub doda nowa — jesteSmy w stanie to wykry¢. Mozna tez
napisa¢ procedure, ktéra automatycznie sprawdzi popraw-
no$é nazw zmiennych w calym programie.

5.7. Kodowanie zrodet PHP

Zakodowanie Zrédet programu to co$ wiecej niz tylko zaciem-
nienie (rozdziat 5.6). Dostepne na rynku narzedzia, takie jak ion-
Cube czy Zend Guard, dokonuja kompilacji Zrédet PHP do tzw.
kodu posredniego, zapisanego w postaci binarnej i nieczytelnego
dla czlowieka. Dodatkowo moga one szyfrowac kod, chroni¢ go
przed nieuprawnionym uzyciem poprzez najrézniejsze formy
licencjonowania (ograniczenia czasowe, liczby uzy¢, limit réwno-
legle korzystajacych uzytkownikéw itp.) oraz tworzy¢ jego cyfrowe
sygnatury. Narzedzia takie wymagaja instalacji na serwerze roz-
szerzenia dekodujacego kod posredni przed interpretacja przez
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serwer PHP kodu wlasciwego. Ta cecha powoduje, Ze sg one
najczesciej niedostepne dla 0séb korzystajacych z ustug firm
hostingowych (choc¢ nieraz firmy takie udostepniajg narzedzia
dekodujace Zrédla, tym bardziej ze moduly dekodujace najczesciej
sa darmowe). Jedli zalezy nam na duzym stopniu poufnosci Zrédel,
to warto skorzysta¢ z takich narzedzi. Pomimo silnej ochrony,
jaka one daja, nie nalezy jednak opierac systemu bezpieczeristwa
aplikacji jedynie na nich!

5.8. Psychologiczne aspekty
bezpieczenstwa aplikacji sieciowych

Psychologiczne aspekty bezpieczeristwa aplikacji sieciowych to
bardzo szeroka tematyka. Porusze tu jedynie kilka istotnych
aspektéw. Postulaty zawarte w tym rozdziale nie powinny stano-
wié gotowych rozwigzan, a jedynie by¢ , pozywka intelektualng”,
wspomagajaca Czytelnika w dalszych rozmyslaniach, majacych
na celu stworzenie wlasnego systemu zabezpieczen. ,,Migkkie”
sposoby ochrony, tj. metody psychologiczne, w Zadnym wypadku
nie powinny zastepowac ,twardych” technik programistycznych.
Program powinien by¢ po prostu dobrze zabezpieczony, a pewne
psychologiczne techniki, zniechecajace potencjalnego wlamywacza
badz sklaniajace uzytkownika do zwigkszenia poziomu swojego
bezpieczeristwa, stanowi¢ moga dodatkowy czynnik zmniejsza-
jacy prawdopodobienistwo udanego ataku na nasza aplikacje.

5.8.1. Dancing pigs vs security — tafnczace Swinki
kontra bezpieczefistwo: zmus uzytkownika
do wybrania rozwigzan bezpiecznych
Okreslenie dancing pigs (tariczace $winki) wzielo sie od uwagi

Edwarda Feltena i Gary’ego McGraw: Given a choice between dan-
cing pigs and security, users will pick dancing pigs every time, co
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mozna przettumaczyé: ,Jedli dasz uzytkownikowi wybér miedzy
tariczacymi $winkami a wiekszym bezpieczeristwem, to zawsze
wybierze on tariczace $winki”. Inaczej méwiac, przecietny uzyt-
kownik zawsze sklonny jest ignorowac¢ komunikaty o zagroze-
niach, a majac wybér — wybierac rozwigzanie mniej bezpieczne,
ale za to efektowniejsze, modniejsze czy ladniejsze. Uzytkownicy
czesto nie czytajq ostrzezen, klikajac Tak niezaleznie od wielkosci
uzytej w nich czcionki, ilosci wykrzyknikéw czy powagi ich tonu.
Po prostu ignoruja kwestie bezpieczeristwa, uwazajac, ze skoro
tyle razy nic sie nie stalo, to nie stanie sie i teraz. Niestety — jesli
uzytkownik dozna negatywnych skutkéw swojego (zlego) wyboru,
to najczesciej wing obarczy twdrce oprogramowania, a nie swoja
lekkomyslnosé. Wszystko to sprawia, ze programista nie powi-
nien w sprawach bezpieczeristwa pyta¢ go o zdanie ani i$¢ na
ustepstwa czy kompromisy. Kazdy program czy strona WWW
powinny domyslnie by¢ zabezpieczone w maksymalnym mozli-
wym stopniu, a dopiero potem mozna rozwazy¢, czy nie umoz-
liwi¢ zmniejszenia stopnia ochrony najbardziej zaawansowa-
nym uzytkownikom. Taka mozliwos¢ powinna by¢ jednak ukryta
wewnatrz zaawansowanych opgji i trudna do znalezienia dla
poczatkujacych. Najistotniejszych zasad, a w szczegdlnosci tych,
ktére moga wplynac na bezpieczenstwo innych uzytkownikéw,
nie powinno si¢ nigdy dac wylaczy¢ lub obejs¢, chyba ze za zgoda
i pod kontrolg administratora systemu.

5.8.2.Security by obscurity
— prezentuj jak najmniej informacji o aplikacji

Wielokrotnie juz podkreslone zostalo w tej ksiazce, Ze zaciemnia-
nie kodu i ukrywanie informacji o wewnetrznych szczegétach
aplikagji nie jest mocnym zabezpieczeniem. Warto jednak zapew-
ni¢ sobie te dodatkowgq bariere zmniejszajaca liczbe potencjalnie
groznych atakéw. Ukrywajac informacje o sposobie komunikacji

128 | PHPS. Bezpieczne programowanie. Leksykon kieszonkowy



z baza danych, dziataniu algorytméw, parametrach czy wrecz
o tym, ze korzystamy z PHP, mozemy wyeliminowa¢ badzZ znie-
checié¢ cze$é wlamywaczy, w tym tzw. script kiddies, czyli poczat-
kujacych — postugujacych sie gotowymi narzedziami, ktérych
zasad dzialania nie rozumiejg. Takie podejscie moze takze ograni-
czy¢ liczbe atakéw wykonywanych przez roboty i — co jest dodat-
kowg zaleta — zmniejszy¢ nieco niepozadane obcigzenie programu
(brak danych moze zniechecié cze$¢ wlamywaczy i nie da¢ robo-
tom punktéw zaczepienia do dalszych atakéw. W ten sposéb bez-
uzyteczny ruch do naszej aplikacji zostanie zmniejszony).

Istotne jest réwniez to, Ze nie ma ludzi nieomylnych. Kazdy z nas
popelnia bledy, nawet jesli nie zawsze zdajemy sobie z tego sprawe.
Nawet bardzo dobrze przetestowany program wciaz moze zawie-
ra¢ nieprawidlowosci i luki w systemie bezpieczeristwa. Nigdy
nie bedziemy pewni na 100%, ze tak nie jest. Dobrze jest wiec
przynajmniej podjac prébe zmniejszenia ryzyka wykrycia naszych
pomylek i dziur przez innych. Wiecej na temat paradygmatu secu-
rity by obscurity w rozdziale 5.2.

5.8.3. Czarne listy kontra biate listy

Obrona przed pewnymi zabronionymi elementami, np. odwiedzi-
nami z niektérych adreséw IP, okreslonymi frazami w danych
zewnetrznych, niechciang korespondencjg e-mail itp., moze zosta¢
przeprowadzona na dwa sposoby:

e Przy uzyciu bialej listy. Polega ona na dopuszczeniu wylacz-
nie zamknietego zbioru akceptowalnych elementéw i zablo-
kowaniu wszystkich innych.

e Przy uzyciu czarnej listy. Polega ona na zablokowaniu
wylacznie zamknietego zbioru elementéw i dopuszczeniu
wszystkich innych.
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Elementy zaliczane do czarnej listy moga by¢ wyznaczane na
podstawie pewnych regul. Podejscie takie nazywane jest heury-
stycznym. Ulatwia ono stworzenie listy i zwigksza szanse na zablo-
kowanie elementéw nowych, tj. nieznajdujacych sie na niej, ale
zachowujacych sie podobnie do znanych juz ,czarnych elemen-
tow”. Heurystyczna budowa czarnej listy moze wiazac sie z blo-
kada pewnych elementéw niezastuzenie, tylko z powodu ich
podobieristwa do niebezpiecznych. Analogicznie mozna tworzy¢
takze bialq liste, ale jej skutecznos¢ moze by¢ wéwczas mniejsza i,
podobnie jak w przypadku czarnej, pewne elementy moga zostac
zakwalifikowane do niej nieprawidlowo, co zmniejszy bezpie-
czenistwo systemu. Generalnie uwaza sie, ze biale listy sgq bez-
pieczniejsze od czarnych, gdyz problemem tych drugich jest to,
Ze nie mozna przewidzie¢ wszystkich zagrozer, jakie mogg pojawic¢
sie w przyszlosci. Wada biatych list moze by¢ z kolei ich nadmierna
restrykcyjnosé dla uzytkownika, ktéry musi zatwierdzic¢ kazdy
nowy element. Przykladem programéw korzystajacych z nich sa
zapory sieciowe, posiadajace spis dopuszczalnych portéw i adre-
séw, ktére moga aczy¢ sie z chronionym przez nie komputerem.
Z kolei programy antywirusowe, ktére do identyfikowania za-
grozen uzywaja zazwyczaj znanej sobie bazy wiruséw, sa przy-
ktadem uzycia czarnych list.

Do réznych celéw nalezy stosowaé rézne rozwiazania. Oto
przykiad:

¢ Ja$ prowadzi malq firme. Jego gléwnym sposobem korespon-
dencji z klientami jest poczta elektroniczna. Wielu z nich
po raz pierwszy zglasza zapotrzebowanie na sprzedawane
przez niego produkty, wlasnie wysylajac e-mail. Jas otrzy-
muje takze duzo niechcianej korespondencji, w tym wiele
reklam. Rozwigzaniem odpowiednim dla niego jest wiec uzy-
cie czarnej listy z pewnymi elementami heurystyki. Jego
program pocztowy powinien blokowa¢ korespondencije
zawierajaca stowa, o ktérych Jas wie, Ze nie uzyja ich nigdy
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jego klienci, a ktére czesto stosowane s3 w reklamach. Ponie-
waz Ja$ prowadzi dzialalnos¢ wylacznie na terenie Polski,
program powinien blokowac takze wszystkie e-maile z innych
krajéw, a w szczegdlnosci z grupy panstw wysytajacych
najwiecej spamu. W ten sposéb Jas wyeliminuje wiekszosé
niechcianej poczty, lecz musi liczy¢ sie z tym, ze program
przepusci niewielka ilos¢é spamu pochodzacego z Polski
i niezawierajacego zabronionych sléw. Uzycie bialej listy nie
jest dla niego dobrym rozwigzaniem, poniewaz nie wie on,
kto moze zostac jego klientem, i nie jest w stanie stworzy¢
skoriczonej listy oséb, ktérych wiadomosci chce czytad. Spo-
sobem noszacym cechy bialej listy byloby akceptowanie
wylacznie wiadomosci z Polski, sprawdzilby sie on jednak
gorzej niz czarna lista.

e Malgosia uzywa poczty elektronicznej wylacznie do komu-
nikacji z rodzing i znajomymi. Ona tez otrzymuje duzo nie-
chcianej korespondendji i chciataby to ograniczy¢. Uzycie
bialej listy jest dla niej idealnym rozwigzaniem, poniewaz
umozliwia dopuszczenie wiadomosci TYLKO od ograni-
czonej grupy nadawcéw. Jesli Malgosia pozna nowych zna-
jomych, to doda ich do niej recznie. Nie powinno sprawic
jej to klopotu, bo taka sytuacja ma miejsce rzadziej niz raz
w tygodniu. Natomiast uzycie czarnej listy, cho¢ takze
mozliwe — nie daje jej gwarancji pozbycia si¢ wszystkich
niechcianych e-maili.

Jezeli zbiér prawidlowych, dopuszczalnych kombinagji jest z géry
znany, to lepiej jest zastosowacd bialg liste. Przykladem moze by¢
ochrona przed atakami typu cross site scripting. Mozna wymysli¢
Swietne metody filtrowania i blokady zlych fragmentéw kodu
wstrzykiwanych do danych, ale nie mamy pewnosci, ze ktos
w przyszlosci nie wymysli nowego ich zestawu, obchodzacego
nasze zabezpieczenia. Lepiej jest weryfikowaé informacje z ze-
wnatrz, sprawdzajac, czy pasujg do przygotowanego przez nas
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wzorca, o ktérym wiadomo, Ze jest zawsze poprawny — czyli
sprawdzié, czy znajduja sie one na naszej bialej liscie. Jesli nie
da sie stworzy¢ wzorca w 100% poprawnego i obawiamy sie, ze
na naszej bialej liscie nadal mogg znajdowac sie elementy nie-
chciane, to zastosowanie czarnej listy jako dodatkowej ochrony
jest sensowne.

5.8.4. Karanie wtamywacza

Co zrobi¢ po wykryciu préby wlamania? Czy kara¢ wlamywacza,
np. usunieciem konta w systemie, a moze nawet powiadomieniem
organdéw $cigania? Niekiedy moze miec to sens, jednak zawsze
nalezy przemysle¢ nastepujace problemy:

Czy naprawde mamy 100% pewnosci, Ze jest to wlamanie?
A moze to legalny uzytkownik przez przypadek wygene-
rowat zapytanie do serwera, wygladajace jak proba ataku?
Poniewaz w prawie stosuje si¢ domniemanie niewinnosci, to
i my nie mozemy zakladac ztych intencji, nie majac pewnych
dowodéw. Atakowi trzeba zapobiec — to oczywiste, karanie
wilamywacza powinno by¢ jednak zarezerwowane tylko dla
specyficznych, najbardziej ewidentnych przypadkéw.

LudZmi kierujg rézne motywy: ciekawosc, che¢ sprawdze-
nia sie, uzyskania stawy. Ale moze by¢ to takze cheé szko-
dzenia lub uzyskania korzysci cudzym kosztem. Czy napast-
nik tylko przelamatl zabezpieczenia i nic ponadto, czy tez
dokonat realnych zniszczen i (lub) w efekcie sie¢ wzbogacit?
Wlamanie nie zawsze cechuje si¢ takgq sama szkodliwoscia
i nie zawsze domaga si¢ zastosowania kary. By¢ moze nawet
atakujacy zglosi blad w systemie i pomoze w jego rozwia-
zaniu? Karaj wlamywaczy, ktérzy dokonali realnych znisz-
czeni. Pamietaj jednak, ze nie musza one by¢ fizyczne —
kradziez poufnych informacji, np. przez firme konkuren-
cyjna, moze spowodowac spore straty.
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e Préba automatycznego ukarania wlamywacza przez program
moze umozliwi¢ mu uzyskanie danych cennych przy kolej-
nych wlamaniach (np. gdy program ,chwali” sie, ze zablo-
kowal mu konto — nigdy nie wiesz, czy komunikat taki nie
da wlamywaczowi jakich$ informadji, ktérych szukal, podczas
gdy samo konto nie jest mu do niczego potrzebne). Moze
by¢ tez tak, ze pierwszy atak jest falszywy i ma na celu od-
wrécenie uwagi od wlasciwego lub ze mamy do czynienia
z atakiem posrednim i odpowiedZ programu (kara) moze by¢
w jakis sposéb wykorzystana przez wlamywacza w kolejnym
jego etapie. Z tego punktu widzenia lepiej jest skupié sie
na odcieciu mozliwosci wykonania kolejnych atakéw (np.
poprzez niewielka blokade czasowa aplikacji, wylaczenie
pewnych funkcji administracyjnych do czasu zakoriczenia
Sledztwa przez administratora itp.) niz na karaniu, ktére i tak
moze by¢ nieskuteczne.

Podsumowujac, aplikacja wykrywajaca prébe wlamania powinna
zneutralizowac ja i odmdwic dalszej wspélpracy, w miare moz-
liwosci przygotowujac dla administratora plik z logiem, zawiera-
jacy slady pomocne w namierzeniu przyczyny ataku i samego
wlamywacza. Nie jest natomiast priorytetem automatyczne kara-
nie go, chyba ze specyfika przypadku naprawde tego wymaga.
W razie dokonania powaznego przestepstwa o sporej szkodliwosci
nalezy zebra¢ dowody i zglosi¢ ten fakt organom $cigania.

5.8.5. Brzytwa Ockhama

Stosujac brzytwe Ockhama, nie nalezy mnozy¢ bytéw ponad
potrzebe. Kazdy dodatkowy modut programu, kazda nadmiarowa
linia kodu, zawilos¢ czy komplikacja jest niepotrzebna, bo moze
zawierac¢ blad wplywajacy na bezpieczeristwo. Podczas progra-
mowania warto mie¢ w pamieci metafore przedstawiajaca system
zabezpieczeni jako laficuch — jest on tak silny, jak jego najstabsze
ogniwo. W dobrze zabezpieczonym systemie wystarczy jeden
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Zle chroniony modut lub funkcja, by byl on podatny na ataki.
Wszystkie inne srodki ostroznosci stajg sie wéwczas malo istotne,
bo wlamywacz prawie na pewno uderzy tam, gdzie opdr bedzie
najmniejszy.

Utrzymywanie kodu w postaci czytelnej i samodokumentujacej
sie réwniez spelnia postulaty brzytwy Ockhama. Im jest on prost-
szy i latwiejszy w zrozumieniu, tym mniejsza jest szansa na to,
ze bedzie zawierat blad obnizajacy poziom bezpieczeristwa, i tym
latwiej bedzie ewentualng nieprawidlowosé poprawié. Czesto
lepiej jest napisac kilka linii wiecej, uzyskujac bardziej czytelny
kod, niz skraca¢ go maksymalnie, ryzykujac powstanie btedéw.

5.8.6. Socjotechnika

Najczestsza przyczyng udanych wiaman jest uzyskanie przez
wlamywacza informacji znaczaco ulatwiajacych mu dzialanie
(w skrajnym przypadku moze on po prostu zdoby¢ haslo ofiary
i podszy¢ sie pod nig — przy takich atakach nie jest wazna wie-
dza informatyczna). Dane takie czesto zdobywane sg przy uzyciu
socjotechniki. Wlamywacz moze przed préba ataku przeprowa-
dzi¢ rozpoznanie, uzywajac do tego celu telefonu badz wypytujac
osoby korzystajace z aplikacji. Moze na przyklad:

e podszy¢ sie pod firme administrujaca serwerem lub inng
infrastruktura IT organizacji korzystajacej z programu;

e podszy¢ sie pod dzial ksiegowy, kontrahentéw, dostawcow,
a nawet pod zarzad organizacji;

e udawacd zagubionego uzytkownika i wyciagnac¢ w ten spo-
s6b wazne informacje od dzialu obstugi klienta lub informa-
tycznego;

¢ znajac osobiscie pracownika, wyludzi¢ od niego przydatne
dane podczas prywatnej rozmowy;
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e podstuchac lub podejrze¢ informacje podczas ,przypadko-
wej” wizyty w siedzibie organizacji w roli sprzedawcy, mon-
tera, potencjalnego klienta itp. (pracownicy czesto przycze-
piaja karteczki z hastami do monitoréw lub na blat biurka);

e przekonaé rozmdéwee, aby pobrat i zainstalowal oprogra-
mowanie przeslane przez Internet (odmiang tego dzialania
moze by¢ phishing);

e przy pomocy podstepu zarazi¢ wirusem badz koniem tro-
jariskim jedna lub wigcej maszyn w sieci wewnetrznej orga-
nizacji itd.

Metod jest wiele i zaleza one gléwnie od wyobrazni i zdolnosci
psychologicznych oraz aktorskich wlamywacza. Zazwyczaj ude-
rza on w osobe najslabsza z jego punktu widzenia, np. najmniej
znajacy, sie na informatyce — czyli taka, ktdrej najtrudniej bedzie
zweryfikowad techniczne niuanse, lub np. najkrécej pracujaca
w organizacji, ktéra nie zna pracownikéw czy kontrahentéw i nie

.....

Nie ma fatwych sposobéw zapobiegania zdobyciu informagji przez
sprytnego wlamywacza stosujacego socjotechnike. W gre wcho-
dzi tutaj zawodny ,,czynnik ludzki”. Mozna jedynie przyjac pewne
zasady i sprébowac narzucic je organizacji uzytkujacej aplikacje:

¢ Informacje istotne z punktu widzenia bezpieczeristwa po-
winny by¢ znane jak najmniejszej grupie oséb.

e Poniewaz czasem ciezko jest przewidzied, jakie dane moga
by¢ istotne, a jakie nie, uzytkownicy powinni udziela¢ infor-
macji na temat programu czy infrastruktury informatycznej
tylko uprawnionym osobom i tylko poprzez zdefiniowany
przez nie kanat (np. jesli administrator wyznaczyt specjalna
strone WWW z panelem do zglaszania uwag, to pracownicy
nie powinni wysylac ich poprzez e-mail ani odpowiadac na
jakiekolwiek pytania zadane taq drogg).
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W organizacji powinna istnie¢ przemyslana polityka ha-
sel. Moga one na przyklad wygasac co pewien czas. Nie
powinny by¢ zbyt proste do odgadniecia ani zapisywane
w sposéb trwaly, szczegdlnie w miejscu dostepnym dla oséb
zZ zewnatrz.

Infrastruktura informatyczna organizacji powinna by¢ aktu-
alizowana na biezaco. Dotyczy to w szczegélnosci uaktual-
niania systeméw operacyjnych, programéw serwerowych
i baz wiruséw oprogramowania antywirusowego.

Uzytkownicy powinni stale korzysta¢ z programu antywi-
rusowego oraz zapory systemowej. Instalowanie prywatnych
programéw powinno by¢ zabronione.

Co pewien czas powinna by¢ przeprowadzana inspekcja
infrastruktury informatycznej pod katem jej bezpieczeristwa.

Kluczowe dla organizacji dane powinny by¢ stale archiwi-
zowane. Idealnym rozwigzaniem bytoby przechowywa-
nie archiwéw poza siedziba firmy (na wypadek powodzi,

pozaru itp.).

Pracownicy powinni by¢ regularnie szkoleni w kwestiach
bezpieczeristwa systeméw informatycznych.

5.8.7. Nie poprawiaj wtamywacza

W sytuacji gdy wykryjemy, Ze dane wejsciowe nie sa zgodne
z dopuszczalnym wzorcem, np. zawieraja litery, gdy dozwolone
sa tylko cyfry — mozemy zareagowac dwojako:

e sprébowaé poprawic je, usuwajac nieprawidlowe znaki badz
podmieniajac je na poprawne (wielu programistéw zastepuje
na przyklad nielegalne symbole znakiem podkreslenia);
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e przerwac dalsze ich przetwarzanie i zwrécic¢ informacje
o bledzie.

Drugi ze sposobdw jest zazwyczaj bezpieczniejszy. Lepiej jest nie
poprawiac danych potencjalnie pochodzacych od wilamywacza,
poniewaz:

e Nigdy nie mamy 100% pewnosci, ze potrafimy znaleZz¢
i poprawic¢ wszystkie nieprawidlowe znaki. MoZemy zapo-
mniec o jednym z nich i narazi¢ program na wlamanie, mimo
ze poprawimy ich cze$é. Gdy bedziemy zglaszac blad po
napotkaniu chocby jednego zlego znaku, wlamywacz straci
szanse na udany atak, nawet jesli poza nim przemyca tez
inne symbole, ktérych nie rozpoznajemy prawidtowo. Aby
atak sie udal, musialby on dodac do danych wylacznie znaki,
ktérych nie potrafimy odrzucic.

¢ Nigdy nie wiemy, czy nasza interwencja nie jest na reke
wlamywaczowi. By¢ moze atak jest posredni i liczy on wia-
$nie na nasza procedure naprawcza. Przypusémy, ze mamy
dwustopniowq weryfikacje — najpierw sprawdzamy, czy
ciag nie zawiera zabronionych stéw, wsréd ktérych jest
sjavascript”, a nastepnie usuwamy znaki spacji. Wprowadze-
nie przez wlamywacza ciagu ,javascript” zostanie zabloko-
wane przez pierwszy test. Jesli jednak poda on go w postaci
sjava script”, to dane te przejda test pomyslnie, a w drugim
etapie ,naprawimy” je do postaci ,javascript”, eliminujac
spacje.

5. Metody produkcji bezpiecznego oprogramowania | 137





