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NIS 2 A ROLA CSIRT W ZARZADZANIU INCYDENTAMI CYBERBEZPIECZENSTWA

NIS 2 a rola CSIRT
w zarzgdzaniu incydentami
cyberbezpieczenstwa

Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa implementu-
jaca dyrektywe NIS 2 wprowadza istotne zmiany w zarzgdzaniu incydentami
cyberbezpieczenstwa, porzadkujac odpowiedzialno$¢ podmiotéow kluczowych
i waznych, operatoréw ustug kluczowych oraz wzmacniajgc role zespotéw
CSIRT. Reagowanie na incydenty cyberbezpieczeristwa staje sie integralnym
elementem formalnego systemu bezpieczeistwa panstwa, z jasno zdefinio-
wanymi kompetencjami, obowiazkami raportowania i kanatami wspétpracy
zgodnymi z wymogami NIS 2.

Wazne miejsce w tym systemie zajmujg Zespoty Reagowania na Incydenty Bez-
pieczenstwa Komputerowego (Computer Security Incident Response Team,
CSIRT), czyli wyspecjalizowane podmioty systemowe, dziatajgce na poziomie kra-
jowym, a niedtugo takze sektorowym. To wiasnie im ustawa przypisuje zadania
koordynacyjne, analityczne i wspierajgce w obstudze incydentow.

. CSIRT-y krajowe

Ustawa w aktualnym brzmieniu wskazuje trzy zespoty o charakterze krajowym,
petnigce funkcje filaréw systemu:

e CSIRT GOV, prowadzony przez Szefa Agencji Bezpieczernstwa Wewnetrznego
— odpowiedzialny za infrastrukture administracji rzgdowej oraz infrastrukture
krytyczna o kluczowym znaczeniu dla panstwa;

e CSIRT MON, prowadzony przez Ministra Obrony Narodowej — wtasciwy dla re-
sortu obrony narodowej oraz jednostek organizacyjnych mu podlegtych;

e CSIRT NASK, prowadzony przez Naukowg i Akademicka Sie¢ Komputero-
wa (NASK-PIB) — odpowiedzialny za pozostate podmioty krajowego systemu
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cyberbezpieczenistwa, w tym jednostki samorzadu terytorialnego oraz sektor
prywatny

Zespoty te tworzg fundament panstwowego reagowania na incydenty cyberbezpie-
czenstwa, petnigc funkcje centralnych punktéw reagowania i wymiany informacji.
Ich zadania obejmujg m.in.:

e analize incydentdw,

e koordynacje dziatan w przypadku zdarzen o wiekszej skali,

e wymiane informacji z innymi panstwami cztonkowskimi UE,

e wspdtprace z podmiotami krajowego systemu cyberbezpieczenstwa.

. CSIRT-y sektorowe

Kluczowym elementem systemu sg Sektorowe Zespoty Cyberbezpieczenstwa (SZC),
ktére po wykazaniu petnej zdolnosci operacyjnej, petnig funkcje CSIRT-éw sek-
torowych w rozumieniu dyrektywy NIS 2 (Dyrektywy Parlamentu Europejskiego
i Rady (UE) 2022/2555). Ustawa definiuje je jako Zespoty Reagowania na Incydenty
Bezpieczenstwa Komputerowego, dziatajgce na poziomie sektora lub podsektora,
ustanowione przez organ wiasciwy do spraw cyberbezpieczenstwa dla danego
sektora lub podsektora.

CSIRT sektorowe majg odpowiadac na potrzebe uwzglednienia specyfiki poszczegdl-
nych sektoréw gospodarki i administracji. Inaczej bowiem wyglada krajobraz zagro-
zen w energetyce, inaczej w ochronie zdrowia, finansach czy transporcie. Zadaniem
CSIRT sektorowego jest zatem zapewnienie reagowania osadzonego w realiach
danego sektora przy jednoczesnym zachowaniu spéjnosci z systemem krajowym.

. Jak bedg powstawaé CSIRT sektorowe?

Ustawodawca przewidziat dwa mechanizmy powstawania CSIRT-6w sektorowych:

1. Tworzenie od podstaw — organ wtasciwy ustanawia CSIRT sektorowy w terminie
18 miesiecy od wejécia w zycie nowelizacji i zapewnia mu zdolno$¢ operacyjna.
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