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Katalog podmiotow
waznych i kluczowych
wedtug ustawy KSC

Nowelizacja ustawy o krajowym systemie cyberbezpieczenstwa stanowi istot-
ny etap dostosowania polskiego porzagdku prawnego do wymogoéw dyrektywy
Parlamentu Europejskiego i Rady (UE) 2022/2555 w sprawie Srodkéw na rzecz
wysokiego wspdlnego poziomu cyberbezpieczefAistwa w Unii. W debacie pu-
blicznej dominuja kwestie zarzgdzania ryzykiem, raportowania incydentéw
oraz sankgji, jednak kluczowym elementem pozostaje katalog podmiotéw
objetych tymi obowigzkami, okreslajacy zakres podmiotowy regulacji.

To wtasnie katalog podmiotéw objetych systemem cyberbezpieczenstwa przesgdza
o tym, kto w ogdle podlega ustawie i kto zostaje wtgczony do krajowego systemu
cyberbezpieczenstwa. Bez tej kwalifikacji nie powstajg obowigzki szczegdine, nie
uruchamia sie nadzér ani nie aktualizujg sie mechanizmy reagowania na incyden-
ty. Z perspektywy przedsiebiorcow omawiany katalog jest wiec punktem wyjscia
do oceny wtasnej sytuacji.

. Rola katalogu w konstrukciji ustawy

Ustawa o krajowym systemie cyberbezpieczenstwa opiera sie na zatozeniu, ze nie
wszystkie podmioty funkcjonujgce w gospodarce muszg podlegac jednako-
wym wymaganiom w zakresie cyberbezpieczenstwa. Regulacja koncentruje sie
na tych organizacjach, ktérych dziatalno$¢ ma istotne znaczenie dla funkcjonowania
panstwa, bezpieczenstwa obywateli lub ciggtosci kluczowych ustug.

Katalog podmiotow petni w tym modelu funkcje selekcyjng. Ustawodawca wska-
zuje sektory i rodzaje dziatalnosci, ktére uznaje za wrazliwe z punktu widzenia od-
pornosci systemowej. Dopiero podmioty mieszczgce sie w tym katalogu podlegaja
dalszej kwalifikacji oraz szczegdlnym obowigzkom wynikajgcym z ustawy.
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W nowelizacji katalog zostat istotnie rozszerzony, co oznacza, ze wiele pod-
miotow, ktore do tej pory funkcjonowaty poza rezimem krajowego systemu cy-
berbezpieczenstwa, bedzie musiato po raz pierwszy zmierzyc sie z formalnymi
obowigzkami w zakresie bezpieczehstwa systemdw informacyjnych.

Podmioty objete ustawg: nowe
podejscie sektorowe

Dotychczasowe regulacje byty postrzegane jako skierowane przede wszystkim do
operatordéw infrastruktury krytycznej oraz wybranych dostawcéw ustug cyfrowych.
Nowelizacja zmienia te perspektywe, wprowadzajac podejscie sektorowe, zblizone
do rozwigzan przyjetych w dyrektywie NIS 2.

Katalog podmiotoéw zostat oparty na wybranych sektorach i pod sektorach dzia-
talnosci. Obejmujg one zaréwno obszary tradycyjnie uznawane za infrastrukture
krytyczna, jak i sektory, ktérych znaczenie dla bezpieczenstwa panstwa i ciggtosci
ustug publicznych ujawnito sie wraz z postepujaca cyfryzacjg gospodarki.

Z Do sektoréw objetych ustawg o krajowym systemie cyberbezpieczen-
stwa nalezq w szczegodlnosci:

- energia (wydobywanie kopalin, energia elektryczna, jgdrowa, cie-
pto, gaziinne),

- transport (lotniczy, kolejowy, wodny i drogowy),

+  bankowos¢ infrastruktura rynkéw finansowych,

« ochrona zdrowia,

« zaopatrzenie w wode pitnq i jej dystrybucja,

+  zbiorowe odprowadzanie Sciekow,

« infrastruktura cyfrowa,

«  zarzgdzanie ustugami ICT,

« administracja publiczna,

« ustugi pocztowe,

- gospodarowanie odpadami (m.in. zbieranie odpadéw, transport
odpadéw, przetwarzanie odpadéw),

«  produkcja, wytwarzanie oraz dystrybucja chemikalidw,

«  produkcja, przetwarzanie oraz dystrybucja zywnosci,
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