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——— Zbior praktycznych porad dla uzytkownikéw i administratorow Linuksa
. DODAJDO KOSZYKA oy - . . :
0 popularno$ci Linuksa i jej powodach napisano juz bardzo duzo. Dostepny

nieodptatnie system operacyjny, stabilny, bezpieczny i mozliwy do zastosowania
) :ﬁ zarowno w serwerach, jak i stacjach roboczych - brzmi to niemal jak utopia,
ENNIK'T INFORMACJE a jednak jest prawda. Wielu uzytkownikéw komputeréw, zacheconych opiniami
——— na temat Linuksa, zdecydowato si¢ na jego instalacje. Pierwszy kontakt z systemem
0 NOWOSCIACH w wigkszos$ci sytuacji przebiega bez probleméw dzieki dopracowanemu modutowi
instalacyjnemu i graficznemu interfejsowi uzytkownika. Problemy rozpoczynaja sie
—— w momencie przejscia do bardziej zaawansowanych zagadnien. Tryb tekstowy,
ZAMOW CENNIK polecenia z dziesigtkami opcji i parametrow, pliki konfiguracyjne liczace dziesiatki
linijek i trudna do zlokalizowania dokumentacja do$¢ skutecznie odstraszaja
od préb poznawania tajnikow Linuksa.

|

~Linux. Receptury” to ksiazka, dzieki ktdrej Linux wyda sie mniej przerazajacy.
Zawiera rozwigzania wigkszo$ci probleméw mogacych pojawi¢ sie podczas pracy
z Linuksem. Opisuje sposoby konfigurowania systemu, administrowania nim,
znajdowania informacji w dokumentacji oraz korzystania z polecen i narzedzi
systemowych. Wszystko, co moze sprawiac ktopoty uzytkownikowi lub
administratorowi Linuksa, zostato tu wyjasnione w jasny i czytelny sposob. Kazda
receptura, poza oméwieniem problemu i przedstawieniem gotowego rozwiazania,
zawiera takze analize, ktdra jest bardzo pomocna przy dostosowywaniu sposobu
postepowania do wiasnych potrzeb.
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* Przeszukiwanie dokumentacji systemowej

* |nstalowanie oprogramowania z pakietow RPM i z kodu Zrodtowego
* Wykrywanie nowego sprzetu

e Uruchamianie i zatrzymywanie systemu

* Administracja kontami uzytkownikow i systemem plikow
e Aktualizowanie jadra systemu

* Nagrywanie ptyt CD i DVD

* Konfiguracja wielosystemowa

* Tworzenie kopii zapasowych i odtwarzanie systemu

* Konfiguracja ustug sieciowych

e Serwer WWW i poczty elektronicznej

Wydawnictwo Helion
ul. Chopina 6

44-100 Gliwice

tel. (32)230-98-63
e-mail: helion@helion.pl

Stosowanie gotowych rozwiazan najczesciej wystepujacych problemow to 0szczednoscé
nie tylko pracy, ale i czasu.
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Udostepnianie folderéw IMAP

343
344
345
346
347
348
349
351
353
354
355
356
358
359

361
362
363
365
366
368
370
371

373
374
378
379
382
382
383
385
386
388
389
390
392
393
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20.15. Domeny wirtualnych skrzynek pocztowych w Postfiksie 394

20.16. Tworzenie listy dystrybucyjnej z pomoca couriermlm 397
20.17. Zarzadzanie listg couriermlm 399
20.18. Dostep do poczty przez WWW 400
20.19. Tabele kodéw odpowiedzi i polecen SMTP 401
21. Walka ze spamem i ztosliwymi programami.........c.cocovenensnsnsnsnnnnnnnnsesesesesesenens 403
21.1. Wprowadzenie 403
21.2. Podstawowa lista kontrolna:
przygotowania do tworzenia zabezpieczeni przed spamem i malware 405
21.3. Bezpieczne testowanie nowych regut antyspamowych w Postfiksie 406
21.4. Podstawowe konfiguracje regut antyspamowych w Postfiksie 407
21.5. Tworzenie biatych list 410
21.6. Czarne listy oparte na DNS-ie 411
21.7. Odrzucanie wiadomosci z zalacznikami 413
21.8. Instalacja Clam Anti-Virus na serwerze Postfiksa 414
21.9. Instalacja SpamAssassin na serwerze Postfiksa z Amavisd-new 417
21.10. Instalacja programu SpamAssassin bez Amavisd-new 418
22, Serwer WWW APAChe ...ttt sssssens 421
22.1. Wprowadzenie 421
22.2. Instalacja Apache 2.0 z kodu Zrédlowego 425
22.3. Dodawanie nowych modutéw po instalacji 428
22.4. Ustawienia uprawnien i wlasnosci plikéw Apache 429
22.5. Lokalny dostep do podrecznika uzytkownika Apache 430
22.6. Konfiguracja prostego publicznego serwera WWW 431
22.7. Przekierowanie URL do nowego katalogu 432
22.8. Przydzielenie uzytkownikom indywidualnych katalogéw WWW 432
22.9. Uruchamianie Apache przy starcie systemu 433
22.10. Prowadzenie wielu domen w Apache 434
22.11. Uzywanie osobnych plikéw dziennika dla hostéw wirtualnych 436
22.12. Blokowanie dostepu do witryn lokalnych z internetu 437
22.13. Zabezpieczanie wybranych katalogéw hastami 438
22.14. Kontrola nad robotami przeszukujacymi WWW za pomoca robots.txt 440
22.15. Blokowanie niepozadanych gosci 442
22.16. Tworzenie wlasnych stron obstugujacych bledy 442
22.17. Modyfikacje domyslnych stron bledéw w Apache 443
22.18. Tworzenie czytelnych indekséw katalogéw 444
22.19. Dostarczanie stron w réznych jezykach z uzyciem Content Negotiation 445
22.20. Uzywanie ikon favicon 447

22.21. Przegladanie dziennikéw dostgpu Apache za pomoca narzedzia Webalizer 448
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24. Rozwigzywanie nazw

23. Udostepnianie plikow i drukarek

oraz uwierzytelnianie w domenach za pomoca Samby

23.1.
23.2.
23.3.
23.4.
23.5.
23.6.

23.7.

23.8.

23.9.
23.10.
23.11.
23.12.
23.13.
23.14.
23.15.
23.16.
23.17.

23.18.

23.19.

23.20.

23.21.
23.22.
23.23.
23.24.

24.1.
24.2.
24.3.
24.4.
24.5.
24.6.
24.7.
24.8.

Wprowadzenie

Prosty anonimowy serwer plikéw Samba dla systeméw Windows
Tworzenie sieci komputeréw réwnorzednych Windows i Linux
Wiaczanie udostepniania plikéw w komputerach Windows
Uwierzytelnianie na serwerze Samby

Wsadowa konwersja uzytkownikéw systemowych
na uzytkownikéw Samby

Logowanie do Samby z Windows 95/98/Me

Rozwiazywanie probleméw z szyfrowaniem hasel w systemach Windows
Kontrola dostepu do udziatu za pomoca ACL

Tworzenie udziatéw publicznych dla uzytkownikéw

Dostep do katalogéw macierzystych uzytkownikéw za pomoca Samby
Tworzenie podstawowego kontrolera domeny za pomocg Samby
Dotaczanie Windows 95/98/Me do domeny obstugiwanej przez Sambe
Dotaczanie Windows NT /2000 do domeny obstugiwanej przez Sambe
Dotaczanie Windows XP do domeny obstugiwanej przez Sambe
Obstuga profili mobilnych

Podlaczanie klientéw linuksowych do serwera plikéw

lub sieci réwnorzednej w Sambie

Podlaczanie klientéw linuksowych do grup roboczych Samby
za pomocq narzedzi wiersza polecent

Laczenie klientéw linuksowych z domeng Samby
za pomocg przegladarek graficznych

Laczenie klientéw linuksowych z domena Samby
za pomocg narzedzi wiersza poleceri

Synchronizacja haset Samby i Linuksa
Udostepnianie drukarek linuksowych w Windows
Udostgpnianie drukarek Windows dla systeméw Linux

Uruchamianie aplikacji Windows pod Linuksem
za pomocg CrossOver Office

Wprowadzenie

Lokalne rozwiazywanie nazw za pomoca plikéw hosts
Instalacja serwera DHCP

Konfiguracja klientéw DHCP

Dodawanie statycznych hostéw do DHCP
Prowadzenie publicznego serwera DNS

Instalacja djbdns

Przenoszenie plikéw dziennikéw tinydns i dnscache

451
453
456
457
460

462
463
463
464
465
466
467
470
470
471
472

473

476

478

478
479
480
481

482

487
489
491
492
493
494
495
496
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24.9. djbdns jako lokalny buforujacy serwer nazw 497
24.10. Konfiguracja klientéw linuksowych i Windows

do wspdlpracy z buforujacym serwerem DNS 499
24.11. Publiczny serwer DNS wykorzystujacy tinydns 501
24.12. Instalacja prywatnego serwera tinydns 503
24.13. Proste réwnowazenie obcigzenia za pomoca tinydns 504
24.14. Synchronizacja z drugim serwerem tinydns 505
24.15. Lokalny buforujacy serwer nazw BIND 506
24.16. Prywatny serwer DNS BIND 508
24.17. Kontrola skladni 512
24.18. Konfiguracja publicznego serwera DNS BIND 512
24.19. Konfiguracja wtérnego serwera BIND 515
24.20. Proste réwnowazenie obcigzenia za pomoca serwera BIND 517
24.21. Testowanie serwera tinydns 518
24.22. Testowanie i odpytywanie serweréw DNS

za pomoca narzedzi dig i dnstrace 518
Zrodta dokumentacji LINUKSA ........ceueeveeveesssssssssssssnsssssssssssssssssssssssssesssansssnesns 521
ZYOAHA ONIINE ....vvrvevvessreessssesesssssss s s R s 525
TYpPY PlIKOW MICroSOftU.......ccccceeeiiiisssssssss s ssnas 527
SKrypt Startowy CVSD........ccviiirinirinsisesessssss s sssssssssssssssns 531
Y00 £ 2 533
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ROZDZIAL 4.

Instalacja programow
z kodu zrodtowego

4.1. Wprowadzenie

Mimo wszystkich dostepnych menedzZeréw pakietéw i narzedzi do rozwigzywania zalezno$ci
bywa, Ze preferowana jest kompilacja z kodu Zrédlowego. Na przyklad potrzebny nam pro-
gram moze by¢ niedostepny w postaci pakietu, mozemy potrzebowacé cistej kontroli nad tym,
ktére opcje i funkcje maja by¢ wbudowane, lub chcemy zoptymalizowad program dla konkret-
nej architektury. Wielu doswiadczonych administratoréw zaleca kompilacje z kodu Zrédiowe-
go programoéw krytycznych dla bezpieczeristwa (np. ssh i wszystkie serwery).

Przy kompilacji z kodu Zrédtowego zaleca si¢ przeczytanie wszystkich instrukcji. Wprawdzie
procedura zlozona z poleceri configure — make — make install jest w miare standardowa,
lecz zdarza si¢ wiele wyjatkéw spowodowanych dziwactwami autoréw. Czesto dostepnych
jest wiele opdji konfiguracji, o ktérych méwi tylko dokumentacja programu.

Jesli ktos woli korzystac z pakietéw, to wszystkie narzedzia do budowy wiasnych pakietéw
RPM i .deb sq dostgpne za darmo. Jednakze krzywa uczenia si¢ uzywania RPM lub budowy
wiasnych .deb jest dos¢ stroma. Jest jeszcze trzecia opcja — CheckInstall. Program ten jest do-
skonalym narzedziem pozwalajacym z fatwoscia budowac z kodu Zrédlowego wlasne pakiety
RPM, Debiana lub Slackware.

4.2. Przygotowanie systemu
do kompilacji programéw ze zrodet

Problem

Wiemy, ze do budowania programéw ze Zrédel potrzebny jest kompilator i, by¢é moze, jeszcze
jakie$ inne narzedzia, lecz nie wiemy dokladnie jakie.
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Rozwigzanie

Potrzebne beda programy z dwdéch kategorii:
» Niezbedne narzedzia programistyczne wspdlne dla wszystkich systemdéw linuksowych.

o Konkretne biblioteki lub narzedzia zalezne od kompilowanego programu.
Oto lista typowych narzedzi programistycznych dla Linuksa:

GNU coreutils
Duzy zbiér niezbednych narzedzi systemowych: shellutils (narzedzia powtoki), fileutils
(narzedzia plikowe) i textutils (narzedzia tekstowe). Pelna lista znajduje si¢ pod adresem
http://www.gnu.org/software/coreutils/; patrz tez info coreutils.

GNU binutils
Narzedzia do pracy na plikach binarnych (http://www.gnu.org/software/binutils/).

gcc
GNU Compiler Collection — zbiér kompilatoréw obejmujacy jezyki C, C++, Objective-C,

Fortran, Java i Ada oraz biblioteki dla nich.

GNU tar
Narzedzie archiwizacyjne do obstugi archiwéw tar kodu Zrédiowego (z rozszerzeniem .tar).

gunzip
Narzedzie do kompresji czesto uzywane w polaczeniu z tar (rozszerzenie .tar.gz).

bunzip2
Format superkompresji do pakowania i rozpakowywania archiwéw tar (rozszerzenie .bz2).

make
To polecenie odczytuje opcje konfiguradji i inicjuje kompilacje plikéw programu.

Dokumentacja dla kompilowanej aplikacji powinna powiedzie¢ o wszystkim, co jest niezbedne
do pomyslnej kompilacji.

Analiza

W wigkszodci dystrybucji Linuksa dostgpna jest opcja instalacji ,,Core Development Tools” lub
podobna, wigc nie musimy polowac na narzedzia i instalowac ich indywidualnie.

Trzeba bedzie przeczyta¢ dokumentacje kompilowanej aplikacji, aby wyszuka¢ wszelkie wy-
mogi dla danego programu. Archiwum tar kodu Zrédlowego powinno zawiera¢ pliki READ-
ME, INSTALL lub inng dokumentacje. Radze przeczytaé wszystko. Skrypt konfiguracyjny po
uruchomieniu sprawdza w systemie, czy wszystkie potrzebne elementy sa obecne. Jesli cze-
gokolwiek brakuje, skrypt koriczy prace i zwraca komunikat o bledzie, okreslajac, co jeszcze
jest potrzebne.

Zobacz rowniez
o Rozdziat 14. ksiazki LPI Linux Certification in a Nutshell Jeffa Deana (O'Reilly)
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4.3. Generowanie listy plikow przy instalacji ze zrodet
w celu utatwienia deinstalacji

Problem

Chcemy wiedzied, ktére pliki sg instalowane w systemie przy instalacji programu z kodu
Zrédlowego, co pozwoli znaleZ¢ i usunac je wszystkie, gdy zdecydujemy, Ze program jest juz
niepotrzebny. Niektérzy autorzy zapobiegliwie udostepniaja opcje ,make uninstall”, co
pozwala catkowicie odinstalowac program, lecz wielu tak nie robi.

Rozwigzanie

Mozemy za pomoca standardowych narzedzi linuksowych wygenerowac liste wszystkich pli-
kéw w systemie przed instalacja, a nastepnie liste plikéw po instalacji. Poréwnanie tych dwdéch
list poleceniem diff pozwoli zbudowac liste $wiezo zainstalowanych plikéw. Ponizszy przy-
klad opiera si¢ na JOE (ang. Joe’s Own Editor):

# find / | grep -v -e ~/proc/ -e ~/tmp/ -e ~/dev/ > joe-preinstall.list
Po skompilowaniu i zainstalowaniu nowego programu wygenerujemy druga liste:

# find / | grep -v -e ~/proc/ -e ~/tmp/ -e ~/dev/ > joe-postinstall.list
a nastgpnie za pomoca diff liste plikéw zainstalowanych przez Joe:

# diff joe-preinstall.list joe-postinstall.list > joe-installed.list

Analiza

Uzywajac find w polaczeniu z grep, mozemy z latwosciag wykluczy¢ katalogi, ktére nie maja
znaczenia dla ostatecznej listy. Opcja -v polecenia grep odwraca wzorzec wyszukiwania, tak
Ze sa wyszukiwane wiersze niezgodne z podanym wzorcem. -e definiuje wzorzec wyszuki-
wania, natomiast ~ oznacza poczatek wiersza. Razem méwi to: ,Ignoruj wiersze zaczynajace
sie od...”

Nie musimy zawracac sobie glowy katalogami /proc i /tmp, poniewaz ich zawarto$¢ nieustan-
nie si¢ zmienia. Plikami /dev zarzadza system, wigc réwnieZ mozemy je zignorowac. Jest to tez
wazny $rodek bezpieczeristwa — gdy usuwamy program recznie, uzywajac wygenerowanej li-
sty réznic, /proc, /tmp i /dev sa katalogami, ktérych nie powinnismy w Zadnym przypadku ruszad.
Zobacz rowniez

o grep(1), find(1), diff(1)

4.4. Instalacja programéw z kodu zrédtowego

Problem

Chcemy zainstalowaé program z kodu Zrédlowego, lecz trudno jest poruszad si¢ po gestwinie
archiwéw tar, plikéw makefile itp.
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Rozwigzanie

Najpierw nalezy rozpakowaé archiwum tar, a nastepnie skonfigurowac (configure), skompi-
lowaé (make) i zainstalowac (install) program.

Zaczniemy prace w katalogu mieszczacym archiwum tar i drzewo katalogéw Zrédet. Ponizszy
przyklad opiera si¢ na JOE (Joe’s Own Editor):

# cd /usx/src/downloads

# tar zxvf joe-2.9.8.tar.gz

# cd joe-2.9.8

# 1s

# less README

# less INFO

# ./configure --help

# ./configure <opcje, jesli sa potrzebne>
# make

# make install | tee joe-makeinstall

Ostatnie polecenie zapisuje wyjscie procedury instalacji do pliku tekstowego joe-makeinstall.

Niektoére programy sg archiwizowane za pomoca narzedzia bzip2 zamiast bardziej tradycyjnego
gzip. Archiwa .bz2 rozpakowuje si¢ nastepujaco:

# tar jxvf joe-2.9.8.tar.bz2
Do odinstalowania programu skompilowanego z kodu Zrédlowego postuzy polecenie:

# make uninstall

Zadziala to tylko wtedy, jesli autor programu przewidzial opcje make uninstall. Przekiero-
wanie wyjscia polecenia make install do pliku tekstowego pozwala zapamigtac informagje,
ktére moga si¢ przydad, gdy trzeba bedzie usunaé wszystkie pliki recznie. Liste mozZemy tez
wygenerowac tak jak w recepturze 4.3.

Analiza

Kroki opisane w niniejszej recepturze sa standardowym procesem instalacji programéw z kodu
Zrédlowego. Jednakze nie wszyscy autorzy programéw postuguja sie¢ ta sama procedura. Przed
rozpoczeciem pracy powinni$émy przejrze¢ dokumentacje programu.

Najwazniejsze jest zapoznanie si¢ z opcjami configure. Niektére programy, np. Apache, maja
dziesiatki opcji kompilacji. Z punktu widzenia bezpieczeristwa rozsadnie jest wkompilowa¢é
obstuge tylko tego, co naprawde bedzie potrzebne. Jest to szczegdlnie wazne w przypadku
serweréw majacych kontakt z niezaufanymi sieciami, na przyklad serweréw WWW i poczty.

Kompilacja programéw z kodu Zrédlowego ma nastepujace zalety:
* Mozemy skonfigurowac dokladnie takie opcje, jakich nam potrzeba.
e Mozemy zoptymalizowac program dla konkretnej architektury systemu.
e Mamy absolutng kontrole nad tym, co ma by¢ zainstalowane.
Wady tez si¢ znajda:
 Uaktualnienia i usuwanie programéw moze by¢ nieprzyjemne.
» Od piekia zaleznosci dzieli tylko jeden krok.

» Kompilacja duzego programu moze trwa¢ godzinami.
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Pewne serwery powinny by¢ kompilowane z kodu Zrédlowego. Na przyktad serwer WWW
Apache naprawde wymaga kompilacji z kodu Zrédlowego, aby pozwoli¢ na pelne dostoso-
wanie do konkretnych potrzeb i optymalizacje.

W przypadku systeméw biurkowych mozZemy sobie to darowaé. Sa zbyt duze i ztozone. Dla
nich optymalne beda wygodne dystrybucje Linuksa oparte na pakietach.

Zobacz réwniez
e info tar, make(1), bzip2(1)

4.5. Tworzenie pakietow z kodu zrédtowego
za pomocg ChecklInstall

Problem

Chcemy stworzy¢ z kodu Zrédlowego pakiet dla systemu Slackware, Red Hat lub Debian, po-
niewaz dana aplikacja nie jest dostepna w postaci potrzebnego nam pakietu. Z lektury doty-
czacej budowania pakietéw wynika, Ze jest to bardzo skomplikowane zadanie. Czy jest jakis$
latwiejszy sposéb?

Rozwigzanie

Postuzymy si¢ CheckInstall. Ponownie za przyklad weZmiemy Joe’s Own Editor. Dla systemu
Debian procedura wyglada tak:

# mkdir /doc-pak

# tar zxvf joe-2.9.8.tar.gz
# cd joe-2.9.8

# ./configure

# make

# checkinstall -D

Narzedzie ChecklInstall zastepuje polecenie make install, musi wigc zosta¢ uruchomione w ka-
talogu gléwnym drzewa katalogéw kodu Zrédlowego. Dalej wystarczy postgpowac zgodnie
ze wskazéwkami. CheckInstall zbuduje i zainstaluje pakiet .deb, co mozemy sprawdzic:

$ dpkg -1 | grep joe

ii  joe 2.9.8-1 joe’s own editor
I to wszystko. Program zostal zainstalowany i jest gotowy do pracy. Kopia pakietu pozostata
w katalogu Zrédlowym.
Do zbudowania pakietu Slackware postuzy polecenie:

# checkinstall -S

Do zbudowania pakietu RPM:
# checkinstall -R
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Analiza

W katalogu doc-pak CheckInstall umieszcza plik README i pozostala dokumentacje¢ progra-
mu. Jesli nie utworzymy tego katalogu, CheckInstall zapyta, czy chcemy utworzy¢ domysiny
katalog na dokumentacje. Jezeli odpowiemy, Ze nie, pakiet nie bedzie zawiera¢ dokumentacji.

CheckInstall wykorzystuje macierzyste menedzZery pakietéw dla instalowanego programu: RPM
w systemie Red Hat, installpkg w Slackware i .apt w Debianie. Do usunigcia pakietu CheckIn-
stall moZemy po prostu uzy¢ menedzera pakietéw z naszego systemu.

CheckInstall obstuguje wszelkie skrypty instalacyjne, na przykiad:

# checkinstall -D make install_packages

# checkinstall -R make modules_install

# checkinstall -S install.sh

# checkinstall -D setup
Przypominam o przeczytaniu pliku README programu i innej dolaczonej dokumentacji. Nie
wszystkie pakiety Zréodlowe uzywaja tradycyjnej procedury configure-make-make install. Niekto-
re wykorzystuja skrypty instalacyjne, jak powyzsze przyklady.
ChecklInstall jak na razie nie pozwala na tworzenie pakietu bez automatycznego zainstalowania,

lecz to moze si¢ zmieni¢ w przysztych wersjach.

Zobacz rowniez

« Strona macierzysta ChecklInstall (http://asic-linux.com.mx/~izto/checkinstall /news.php)
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