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NAKZEDZIA | TRGHNIKI ¥ ZABEZPICZENIACH SYSTEMON LINURSOWYCH

BEZPIECZENSTWO

Zabezpieczanie systemu komputerowego to proces ztozony. Nie trzeba jednak od razu
wprowadzaé ztozonych mechanizméw ochrony systemu. Znajomos$¢ podstawowych
procedur pomaga dostatecznie zwiekszy¢ poziom bezpieczenstwa. Czy chcesz szybko
dowiedzie¢ sie, jak wysyta¢ zaszyfrowane listy elektroniczne z programu Emacs?

Jak ograniczy¢ dostep do ustug sieciowych w okreslonych porach dnia?

Jak zabezpieczy¢ serwer WWW zapora sieciowa? Skonfigurowaé uwierzytelnianie

z uzyciem klucza publicznego przez SSH?

Ksiazka ,Linux. Bezpieczenstwo. Przewodnik encyklopedyczny” nauczy Cie, jakie
polecenia nalezy wykonaé i co wpisa¢ w plikach konfiguracyjnych, by poprawi¢
bezpieczenistwo Twojego systemu. Nie jest to klasyczny podrecznik; nie znajdziesz
tu teorii, lecz rozwigzania konkretnych probleméw i sposoby tatania typowych luk
w zabezpieczeniach. Dzieki ksiazce nie bedziesz traci¢ cennego czasu, poszukujac
wtasciwej sktadni polecen. Przeznaczona jest dla Srednio zaawansowanych
uzytkownikow i administratoréw systeméw Linux.

* Kontrola dostepu do systemu na rdznych poziomach - od zapory sieciowej az
po poszczegolne ustugi; programy: iptables, ipchains, xinetd, inted i wiele innych.

* Monitorowanie sieci programami: ethereal, dsniff, netstat i innymi.

¢ Ochrona potaczen sieciowych technologiami SSH i SSL.

» Wykrywanie wtaman programami: tripwire, snort, tcpdump, logwatch i innymi.

e Zabezpieczanie uwierzytelniania za pomoca kluczy kryptograficznych, technologii
Kerberos, oprogramowania PAM; autoryzacja przywilejow administratora
programem sudo.

* Szyfrowanie plikdw i wiadomosci e-mail oprogramowaniem GnuPG.

» Sondowanie zabezpieczen wtasnego systemu programami do tamania haset,
narzedziem nmap i skryptami pomocniczymi.

Jesli administrujesz systemami linuksowymi, receptury przedstawione w niniejszej
ksiazce pozwola zwigkszy¢ wydajno$¢ Twojej pracy: 0siagniesz wigcej poswiecajac
mniej czasu. Zdobedziesz pewnos¢, ze zastosujesz wiasciwe rozwiazania gdy pojawiaja
sie konkretne zagrozenia.
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Kontrola
dostepu do sieci

3.0. Wprowadzenie

Jednym z najwazniejszych zadan zwigzanych z zabezpieczaniem systeméw jest kontro-
lowanie przychodzacych potaczen sieciowych. Administrator systeméw moze zapewnic
taka kontrole na réznych poziomach. Na najnizszym poziomie — sprzetowym — moze
po prostu odlaczy¢ kable. Takie srodki sg jednak rzadko wymagane, chyba Ze wlamanie
bylo na tyle powazne, iz komputerowi juz w zaden sposéb nie mozna ufaé. Kontrolowa-
nie za pomoca oprogramowania jest duzo praktyczniejsze i tez moze by¢ realizowane na
réznych poziomach — od ogélnego do specyficznego dla ustugi:

Interfejs sieciowy
Interfejs mozna wigczy¢ lub wylaczy¢.

Zapora sieciowa

Konfigurujac reguly zapory sieciowej w jadrze linuksowym, kontrolujemy ruch
przychodzacy (a takze wychodzacy i przekazywany). Zagadnienia te oméwiono
w rozdziale 2.

Superdemon lub demon ustug internetowych

Superdemon odpowiada za uruchamianie (badz nie) specyficznych ustug sieciowych.
Decyzja jest podejmowana na podstawie réznych kryteriéw. Zatézmy, ze system
otrzymuje przychodzace zadanie polaczenia Telnet. Superdemon moze takie zadanie
przyjaé lub odrzucié na podstawie adresu Zrédlowego, pory dnia lub liczby otwartych
polaczeni Telnet. Moze réwniez catkowicie zablokowac dostep przez Telnet.
Superdemony zazwyczaj dzialaja na plikach konfiguracyjnych, za pomoca ktérych
mozna w wygodny sposéb sterowac dostepem do wszystkich ustug systemowych.
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Indywidualne ustugi sieciowe

Dowolna ustuga sieciowa, np. sshd lub ftpd moze posiadac¢ wilasne mechanizmy
kontroli dostepu. Na przykiad, program sshd obstuguje stowo kluczowe AllowUsers,
program ftpd korzysta z pliku /etc/ftpaccess, a inne uslugi wymagaja uwierzytelnienia
uzytkownika.

Kiedy nadchodzi zadanie dostepu do ustugi, wszystkie te elementy dochodza do glosu. Za-
16zmy, ze uzytkownik kawalarz prébuje skorzystaé z ustugi FTP systemu serwer.przykladowy.
com przez konto uzytkownika janek. Sytuacje przedstawiono na rysunku 3.1.

Gdy serwer.przykladowy.com jest podlaczony fizycznie do sieci...

oraz interfejs sieciowy jest wlaczony...

oraz zapora sieciowa w jadrze wpuszcza pakiety FTP z hosta kawalarza...
oraz superdemon jest uruchomiony...

oraz superdemon przyjmuje polaczenia FTP z komputera kawalarza...
oraz program ftpd jest zainstalowany i wykonywalny...

oraz konfiguracja ftpd w pliku /etc/ftpaccess zezwala na potaczenie...

oraz kawalarz uwierzytelnia sie jako janek...

— wéweczas polaczenie uda sie (jesli nic innego sie nie stanie, np. nie wystapi awaria sieci).

D;: ............ » Kabe] ....... » Interfejs etho ....... > Zapora sieciowa
7 podtaczony aktywny w jadrze
Kawalarz : :Xmet =
, ...... TCP.wrappers .......... lub inetd
»| Ustiga | > Konfiguracia
istnieje ustugi
Uwierzyte]nianie I‘ ................

: Udalo sie!
v

Ustuga
sieciowa

serwer.przykladowy.com

Rysunek 3.1. Warstwy zabezpieczeri, przez ktdre przechodzi potgczenie przychodzgce

Administrator systemu musi by¢é swiadomy wszystkich tych pozioméw kontroli. W niniej-
szym rozdziale zostang oméwione:

ifeonfig
Niskopoziomowy program do sterowania, wlaczania, wylaczania i ustawiania
parametréw interfejséw sieciowych.
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xinetd

Superdemon odpowiadajacy za wywolanie innych demonéw. Jego dzialanie zalezy
od plikéw konfiguracyjnych, zazwyczaj znajdujacych sie w katalogu /etc/xinetd.d
(jeden plik odpowiada jednej ustudze). Na przyklad, plik /etc/xinetd.d/finger okresla
sposéb wywotlania na zadanie demona ustugi finger:

Jetc/xinetd.d/finger:

service finger

{

server = /usr/sbin/in.fingerd  Sciezka do pliku wykonywalnego

user = nobody ustuga uruchamiana jako ‘nobody’
wait = no ustuga uruchamiana wielowgtkowo
socket type = stream ustuga na podstawie gniazda strumieniowego

}

Program xinetd jest wykorzystywany w dystrybucji Red Hat.

inetd

inetd jest starszym odpowiednikiem superdemona xinetd. Jego konfiguracje opisuje
plik /etc/inetd.conf, w ktérym jednej ustudze odpowiada jeden wiersz. Analogiczny
do przedstawionej wyzej konfiguracji ustugi finger w tym przypadku wygladalby
nastepujaco:

/etc/inetd.conf:
finger stream tcp nowait nobody /usr/sbin/in.fingerd in.fingerd

Program inetd jest wykorzystywany w dystrybucji SuSE.

TCP-wrappers

Warstwa kontroli dostepu do systemu ze strony okreslonych komputeréw lub domen
oraz na podstawie innych kryteriéw. Zasady dostepu sa opisane w plikach
/etc/hosts.allow (polaczenia przyjmowane) oraz /etc/hosts.deny (polaczenia odrzucane).
Na przykiad, aby zablokowac wszystkie polaczenia z ustuga finger, w pliku
/etc/hosts.deny wpiszemy:

finger : ALL : DENY

Zeby za$ zezwolié na polaczenia z ustuga finger tylko z komputeréw domeny
przyjazna.org, wpiszemy w pliku /etc/hosts.allow:

finger : *.przyjazna.org

finger: ALL : DENY
Nie bedziemy tutaj przytaczac calej skladni tych plikéw, poniewaz jest ona opisana
na stronie podrecznika hosts.allow(5). Nalezy jednak pamietac, ze mechanizm
TCP-wrappers obstuguje réwniez funkcje sprawdzania tozsamosci przez protokét
IDENT, potrafi uruchamia¢ dowolne programy zewnetrzne oraz realizowac wiele
innych waznych zadan. Oprogramowanie TCP-wrappers jest obecne w obu
dystrybucjach, Red Hat i SuSE.
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Wszystkie receptury opisane w niniejszym rozdziale maja istotna wade:

nie ograniczaja dostepu na podstawie hosta, lecz na podstawie Zrédlowego
adresu IP. Na przyklad, mozna okresli¢, ze do danej ustugi — swiadczonej

przez nasz system — moze mie¢ dostep tylko host o numerze IP 121.108.19.42.
Adres Zrédtowy mozna jednak w prosty sposéb sfalszowad. Nasze ograniczenia
teoretycznie moze obejs¢ komputer, ktéry podszyije sie pod adres 121.108.19.42.
Jesli naprawde chcemy kontrolowac dostep na podstawie hosta, a nie adresu
Zrédlowego, lepiej zastosowadé mechanizm kryptograficznego uwierzytelniania hosta,
np. uwierzytelnianie klienta lub serwera przez protokét SSH albo protokét IPSec.

3.1. Wyswietlanie interfejséw sieciowych

Problem

Chcemy wyswietli¢ liste wszystkich interfejséw sieciowych.

Rozwigzanie

W celu uzyskania listy wszystkich interfejséw, wilaczonych i wylaczonych, ktérych ste-
rowniki sa zaladowane, wydajemy polecenie:

$ ifconfig -a
Aby wyswietli¢ tylko wiaczone interfejsy, napiszemy:
$ ifconfig
Do wyswietlania informacji o jednym interfejsie — zazwyczaj eth0 — stuzy polecenie:

$ ifconfig ethO
Omowienie

Gdy nie jesteSmy zalogowani jako uzytkownik root, polecenia ifconfig moze nie by¢
w $ciezce dostepu. Wéwczas prébujemy wpisad /sbin/ifconfig.

Polecenie ifconfig wywolane z opcja —a wyswietla wszystkie interfejsy, bez wzgledu na to,
czy sa wlaczone czy nie. Nie wyswietla jednak informacji o interfejsach, ktdrych sterow-
niki nie sg zaladowane. Zal6zmy, ze w komputerze zainstalowano dwie karty ethernetowe
(eth0 i eth1) réznych producentéw, obstugiwane przez rézne sterowniki. W systemie Linux
skonfigurowano jednak tylko jeden sterownik (eth0), to znaczy dla tej jednej karty istnieje
plik /etc/sysconfig/metwork-scripts/ifcfg-*. Z drugiego interfejsu zazwyczaj nie korzystamy.
W takim przypadku polecenie ifconfig -a nie wyswietli drugiego interfejsu dopéty,
dopdki nie wpiszemy ifconfig ethl (co spowoduje zaladowanie odpowiedniego
sterownika).
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Zobacz réwniez

ifconfig(8).

3.2. Wigczanie i wylgczanie
interfejsu sieciowego

Problem

Chcemy zablokowa¢ wszelkie polaczenia przychodzace i wychodzace z siecig obstugi-
wana przez dany interfejs sieciowy.

Rozwigzanie

W celu wylaczenia jednego interfejsu sieciowego, np. eth0, napiszemy:
# ifconfig ethO down

W celu wlgczenia jednego interfejsu sieciowego, np. eth0, napiszemy:
# ifconfig ethO up

W celu wylaczenia calej komunikacji sieciowej wystarczy wpisac:
# /etc/init.d/network stop

lub:
# service network stop Red Hat

W celu wiaczenia obstugi sieci wpisujemy:
# /etc/init.d/network start

lub:

# service network start Red Hat
Omowienie

W Linuksie istniejg trzy poziomy abstrakcji, na ktérych mozna wilaczy¢ lub wylaczy¢
interfejsy sieciowe (oprécz fizycznego odlaczenia kabla sieciowego):

/sbin/ifconfig
Najnizszy poziom — umozliwia wlaczenie lub wylaczenie jednego interfejsu sieciowego.
Program ifconfig ulatwia réwniez wykonywanie innych czynnosci konfiguracyjnych
zwigzanych z interfejsem.
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/sbin/ifup, /sbin/ifdown
Te skrypty sredniego poziomu operuja na pojedynczych interfejsach sieciowych
i stuza odpowiednio do ich wigczania lub wylqczania przez wywolanie programu
ifconfig z wlasciwymi argumentami. Inicjalizujg réwniez obstuge protokotu DHCP
i odpowiadaja za szereg innych funkcji. Uzytkownik rzadko korzysta z nich
bezposrednio.

Jetc/init.d/network

Ten nadrzedny skrypt operuje na wszystkich interfejsach sieciowych. W zaleznosci
od potrzeb uruchamia skrypty ifup lub ifdown dla poszczegdlnych interfejséw
oraz realizuje dodatkowe funkcje: dodaje trasy, tworzy pliki blokujace informujace
o wilaczonej obstudze sieci i wiele innych. Wiacza lub wylacza nawet interfejs
pseudosieci, co — jesli zalezato nam tylko na zablokowaniu ruchu zewnetrznego
— moze nie by¢ pozadane.

Skrypty ifup, ifdown oraz network sa dos¢ krétkie i warto je przestudiowac.

Zobacz réwniez

ifconfig(8). Strona podrecznika usernetctl(8) opisuje sposéb modyfikacji przez nieuprzy-
wilejowanego uzytkownika parametréw interfejséw sieciowych obstugiwanych przez
skrypty ifup i ifdown (przy przyzwoleniu administratora).

3.3. Wigczanie i wylgczanie ustugi (xinetd)

Problem

Chcemy uniemozliwié¢ uruchamianie okreslonej ustugi TCP przez demon xinetd.

Rozwigzanie

Jesli nazwa ustugi brzmi , mojausluga”, otwieramy jej plik konfiguracyjny /etc/xinetd/
mojausluga lub plik /etc/xinetd.conf i do parametréw ustugi dodajemy wpis:

disable = yes
Na przyklad, aby wylaczy¢ ustuge Telnet, w pliku /etc/xinetd.d/telnet wpisujemy:

service telnet

{

disable = yes
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Nastepnie wymuszamy na programie xinetd wprowadzenie zmian przez ponowne odczy-
tanie plikéw konfiguracyjnych:

# kill -USR2 ‘pidof xinetd’

W celu wlaczenia ustugi, usuwamy wpis disable i ponownie wysylamy sygnal SIGUSR2.
Omowienie

Zamiast wylaczac¢ ustuge, mozna po prostu usunac jej plik konfiguracyjny programu xinetd
(np. /etc/xinetd.d/telnet), a nawet usunac z komputera plik wykonywalny odpowiedzialny
za ustuge. Takie operacje trudno jednak cofnaé (natomiast nie nalezy usuwac pliku wyko-
nywalnego przy pozostawieniu wiaczonej ustugi w plikach konfiguracyjnych. xinetd bedzie
prébowat uruchamiac ustuge, co spowoduje zglaszanie bledéw).

Ewentualnie mozna uzy¢ programu ipchains lub iptables [2.7], jesli chcemy, aby ustuga
dziatata, ale byla dostepna tylko dla uzytkownikéw taczacych sie spod wybranych adre-
séw Zrédlowych. Niektére ustugi moga réwniez posiada¢ wilasne mechanizmy kontroli
dostepu, za pomoca ktérych mozna ograniczy¢ dostep do wybranych adreséw klientéw.

Zobacz réwniez

xinetd(8). Strona programu xinetd znajduje sie pod adresem http://www.synack.net/xinetd.

3.4. Wlgczanie i wylgczanie ustugi (inetd)

Problem

Chcemy uniemozliwié¢ uruchamianie okreslonej ustugi TCP przez demon inetd.

Rozwigzanie

W celu wylaczenia ustugi wstawiamy znak komentarza (#) przed wierszem tej ustugi
w pliku /etc/inetd.conf. Po zmianie przykladowy wpis dla ustugi Telnet wyglada naste-

pujaco:

/etc/inetd.conf:
# telnet stream tcp nowait root /usr/sbin/in.telnetd in.telnetd

Nastepnie wymuszamy na programie inetd wprowadzenie zmian przez ponowne odczy-
tanie plikéw konfiguracyjnych (tutaj znak krzyzyka (#) jest znakiem zachety uzytkownika
root, a nie symbolem komentarza):

# kill -HUP ‘pidof inetd'

W celu wilaczenia ustugi, usuwamy odpowiedni znak komentarza i ponownie wysylamy
sygnal SIGHUP.
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Omowienie

Zamiast wylaczac ustuge, mozna po prostu usunaé caly wiersz w pliku konfiguracyjnym
programu inetd, a nawet usuna¢ z komputera plik wykonywalny odpowiedzialny za ustuge.
Takie operacje trudno jednak cofnaé (natomiast nie nalezy usuwac pliku wykonywalnego
przy pozostawieniu wilaczonej ustugi w plikach konfiguracyjnych — inetd bedzie prébowat
uruchamiaé ustuge, co spowoduje zglaszanie bledéw). Ewentualnie mozna uzy¢ pro-

gramu ipchains lub iptables [2.6], jesli chcemy, aby usluga dzialala, ale nie byla dostepna
ze zdalnych systemow.

Zobacz réwniez

inetd(8), inetd.conf(5).

3.5. Dodawanie nowej ustugi (xinetd)

Problem

Chcemy dodac nowa ustuge sieciowa, ktérag ma kontrolowacé demon xinetd.

Rozwigzanie

Tworzymy nowy plik konfiguracyjny w katalogu /etc/xinetd.d, zawierajacy przynajmniej
nastepujace informacje:

service NAZWA USZUGI Nazwa z fetc/services; patrz services(5)
{
server = /SCIEZKA/DO/SERWERA Plik wykonywalny ustugi
server args = DOWOLNE ARGUMENTY Dowolne argumenty; te opcje mozna pomingc
user = UZYTKOWNIK Uzytkownik, z prawami ktdrego uruchamiana jest ustuga
socket type = TYP stream, dgram, raw lub seqpacket
wait = YES lub NO yes = dziatanie jednowgtkowe;

no = dziatanie wielowgtkowe

Okreslamy nazwe ustugi NAZWA_USEUGI i wymuszamy na programie xinetd ponowne
odczytanie plikéw konfiguracyjnych. [3.3]

Omowienie

Aby utworzy¢ plik konfiguracyjny ustugi dla demona xinetd, musimy oczywiscie wiedzie¢,
jakie wlasciwosci ma miec ustuga i jak ma by¢ uruchamiana. Czy wykorzystuje gniazda
typu strumieniowego czy datagramowego? Czy ma dziata¢ jedno- czy wielowatkowo?
Z jakimi ewentualnymi argumentami uruchamiany jest program serwera?
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Pliki konfiguracyjne programu xinetd pozwalaja wprowadzac bardzo wiele dodatkowych
stéw kluczowych i wartosci. Szczegélowe informacje mozna znaleZ¢ na stronie podrecz-
nika xinetd.conf(5).

xinetd odczytuje wszystkie pliki z katalogu /etc/xinetd.d tylko wtedy, gdy tak okreslono
w pliku /etc/xinetd.conf za pomoca nastepujacego wiersza:

includedir /etc/xinetd.d
Warto upewnié sie — zagladajac do wspomnianego pliku — jaka warto$¢ przypisano
zmiennej includedir.

Zobacz réwniez

xinetd(8), xinetd.conf(5), services(5). Strona programu xinetd znajduje sie¢ pod adresem
http:/fwww.synack.net/xinetd.

3.6. Dodawanie nowej ustugi (inetd)

Problem

Chcemy dodac nowa ustuge sieciowa, ktérag ma kontrolowacé demon inetd.

Rozwigzanie

Dodajemy nowy wiersz do pliku /etc/inetd.conf, zawierajacy dane w nastepujacej postaci:

NAZWA USEUGI TYP GNIAZDA PROTOKOZ WATKOWANIE UZYTKOWNIK
/SCIEZKA/DO/SERWERA ARGUMENTY

Nastepnie wymuszamy na programie inetd ponowne odczytanie pliku konfiguracyjnego
Jetc/inetd.conf. [3.4]

Omowienie

Wiersz odpowiadajacy ustudze w pliku /etc/inetd.conf zawiera nastepujace wartosci:

1. Nazwa ustugi. Nazwa wymieniona w pliku /etc/services. Jesli w pliku tym nie ma zadanej
nazwy, dodajemy odpowiedni wpis okreslajacy nazwe ustugi, numer portu i protokét.
Wiecej informacji mozna znaleZ¢ na stronie podrecznika services(5).

2. Typ gniazda. Jedna z nastepujacych wartosci: stream, dgram, raw, rdm
lub segpacket.

3. Protokot. Zazwyczaj tcp lub udp.
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4. Wgtkowanie. W przypadku ustugi jednowatkowej: wait; w przypadku ustugi
wielowatkowej: nowait.

5. Uzytkownik. Z prawami tego uzytkownika jest uruchamiana ustuga.
6. Sciezka do pliku wykonywalnego serwera.

7. Argumenty serwera rozdzielone znakami bialymi. Wyliczanie argumentéw nalezy
rozpoczad od argumentu zerowego, tj. samej nazwy pliku serwera. Na przyklad,
w przypadku serwera /usr/sbin/in.telnetd argumentem zerowym bylby in.telnetd.

Oto pelny przyktad:
telnet stream tcp nowait root /usr/sbin/in.telnetd 1in.telnetd

W wierszu pliku inetd.conf moga sie znaleZ¢ jeszcze inne informacje, np. wielkosci buforéw,
adres lokalnego hosta, na ktérym odbywa si¢ nastuchiwanie itd. Szczegétowe informacje
mozna znaleZ¢ na stronie podrecznika.

Zobacz réwniez

inetd(8), inetd.conf(5), services(5).

3.7. Ograniczanie dostepu
zdalnym uzytkownikom

Problem

Chcemy, aby do ustugi TCP mieli dostep tylko wybrani zdalni uzytkownicy. Nie mozemy
przewidzie¢, z jakich hostéw beda nawiazywane polaczenia.

Rozwigzanie

Za pomoca zapory sieciowej blokujemy port TCP tej ustugi obstugujacy polaczenia przy-
chodzace. [2.6] Uruchamiamy serwer SSH i pozwalamy uzytkownikom nawiazywac pola-
czenia tunelowane przez SSH z przekazaniem portu. W przydzielaniu lub blokowaniu
dostepu beda od tej pory wykorzystywane mechanizmy uwierzytelniania SSH. Dostep
przez protokét SSH proponujemy przez udostepnienie klucza publicznego.

Na przykiad, aby uzyskac dostep do serwera grup dyskusyjnych (port TCP 119) naszego
serwera serwer.przykladowy.com, uzytkownik korzystajacy z hosta mojklient bedzie musiat
zbudowa¢ nastepujacy tunel SSH z dowolnego portu lokalnego (np. 23456) do serwera
grup dyskusyjnych:

mojklient$ ssh -f -N -L 23456:serwer.przykladowy.com:119 serwer.przykladowy.com
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Teraz musi juz tylko polaczy¢ sie¢ z tym tunelem. Przyklad dla czytnika grup dysku-
syjnych tin:

mojklient$ export NNTPSERVER=localhost
mojklient$ tin -r -p 23456

Omowienie

Tunelowanie SSH (czyli przekazywanie portéw) polega na przekierowaniu polaczenia
TCP w taki sposdb, ze przebiega ono przez klienta i serwer SSH w sposéb niemal niewi-
doczny'. [6.14] Tunel ten laczy port lokalny ze zdalnym, szyfrujac ruch w punkcie wej-
Sciowym i rozszyfrowujac w punkcie wyjsciowym. Na przyklad, tunel NNTP (ustuga grup
dyskusyjnych, port 119) dziala na nastepujacej zasadzie: czytnik grup dyskusyjnych komu-
nikuje sie z klientem SSH, ktéry przekazuje dane tunelem do serwera SSH, a ten z kolei
komunikuje sie z serwerem NNTP (rysunek 3.2).

Klientgrup W . .. 110 e Serwer grup
dyskusyjnych|F  Blocked! dyskusyjnych

{ 23456 Zapora 119
v sieciowa
Kient W2 e p| Serwer
SSH SSH
mojklient serwer.przykladowy.com

Rysunek 3.2. Tunelowanie protokotu NNTP przez SSH

Blokujac port ustugi (119), uniemozliwiamy realizowanie z tym portem polaczeri z zewnatrz.
Jednak SSH wykorzystuje inny port (22), ktéry nie jest zablokowany zapora sieciowa.

Ewentualnie mozna sprawdzié, czy dana ustuga nie posiada wilasnych mechanizméw
uwierzytelniajacych. Na przyklad, serwer wu-ftpd korzysta z pliku /etc/ftpaccess, demon
sshd obstuguje stowo kluczowe AllowUsers itd.

Zobacz réwniez

ssh(1), sshd(8), tin(1).

! Pofaczenie takie nie jest przezroczyste dla ustug, w przypadku ktérych istotne znaczenie maja
parametry gniazd, np. FTP. Jednak w innych przypadkach polaczenie przez SSH jest ,, widziane”
przez ustuge jak polaczenie standardowe.
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3.8. Ograniczanie dostepu
zdalnym hostom (xinetd)

Problem

Chcemy, aby tylko okreslone zdalne hosty miaty dostep do ustugi TCP przez xinetd.

Rozwigzanie

Stosujemy stowa kluczowe only fromino access:

service ftp

{
only from = 192.168.1.107

}

service smtp

{

no_access = haker.zly.org

}

Nastepnie resetujemy xinetd, tak aby zmiany zostaly wprowadzone. [3.3]
Omowienie

To chyba najprostszy sposéb kontrolowania dostepu do poszczegdlnych ustug. Oczywiscie,
mozna tak kontrolowac tylko ustugi obstugiwane przez demon xinetd.

Stowa kluczowe only from oraz no_access moga wystepowac wielokrotnie w sekcji
jednej ustugi:

{
no_access = haker.zly.org blokujemy konkretny host
no_access += 128.220. blokujemy wszystkie hosty danej sieci
}

Jesli host, ktéry prébuje nawigzaé polaczenie, jest wymieniony na obu listach (only from
ino_access), xinetd podejmuje jedno z nastepujacych dziatan:

¢ Jesli host pasuje do wpiséw w obu listach, pod uwage jest brany wpis bardziej
specyficzny. Na przyktad, okreslenie 128.220.13.6 jest bardziej specyficzne niz
128.220.13.

¢ Jesli komputer pasuje do wpiséw w obu listach i wpisy te sa tak samo specyficzne,
xinetd zglasza taki stan jako blad konfiguracyjny i nie uruchamia ustugi w danym
przypadku.
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Zatem przy nastgepujacym wpisie:

service cokolwiek
{
no_access
only from

128.220. haker.zly.org klient.przykladowy.com
128.220.10. .zly.org klient.przykladowy.com

}

polaczenia z adresu 128.220.10.3 sa dozwolone, a te z adresu 128.220.11.2 — blokowane.
Podobnie host haker.zly.org nie moze sie polaczy¢, ale inne komputery centralne z domeny
zly.org moga. klient.przykladowy.com jest wpisem nieprawidlowym i polaczenia z tego
komputera zostang zablokowane. Ponadto dowolny host, ktéry nie pasuje do zadnego
z wpiséw, nie zdola si¢ polaczy¢ z ustuga.

Zobacz réwniez

xinetd.conf(5).

3.9. Ograniczanie dostgpu zdalnym hostom
(xinetd z bibliotekq libwrap)

Problem

Chcemy, aby tylko okreslone zdalne hosty mialy dostep do ustugi TCP przez program
xinetd skompilowany z obstuga biblioteki libwrap.

Rozwigzanie

Kontrolujemy dostep, uzywajac plikéw /etc/hosts.allow i fetc/hosts.deny. Na przyklad, aby
zezwoli¢ na potaczenia Telnet tylko z adresu 192.168.1.100 oraz hostom z domeny przy-
kladowy.com, do pliku /etc/hosts.allow dodajemy nastepujace wpisy:

in.telnetd : 192.168.1.100
in.telnetd : *.przykladowy.com
in.telnetd : ALL : DENY

Nastepnie resetujemy xinetd, tak aby zmiany zostaly wprowadzone. [3.3]
Omowienie

Ta metoda przeznaczona jest dla oséb, ktérym zalezy na przeniesieniu kontroli dostepu
z mechanizméw specyficznych dla demona xinetd [3.8] do plikéw /etc/hosts.allow i Jetc/
hosts.deny albo ktérym bardziej odpowiada skladnia i mozliwosci tych plikéw. Skladnia
ta daje bardzo szerokie mozliwosci definiowania hostéw i sieci, ktérym zezwalamy lub nie
zezwalamy na polaczenia ze specyficznymi ustugami swiadczonymi przez nasz system.
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Przedstawiona receptura dziala tylko wtedy, gdy program xinetd skompilowano z wiaczona
obstuga biblioteki libwrap. W celu sprawdzenia, czy program xinetd zostal tak skompilo-
wany, sprawdzamy wynik polecenia:

$ strings /usr/sbin/xinetd | grep libwrap

libwrap refused connection to %s from %s
%s started with libwrap options compiled in.

Jesli zobaczymy charakterystyczne wiersze w formacie printf — takie jak wyzej — posia-
damy wersje programu xinetd z wkompilowana obstuga biblioteki libwrap.

Zobacz réwniez

xinetd(8), hosts.allow(5).

3.10. Ograniczanie dostepu zdalnym hostom
(xinetd w polgczeniu z tcpd)

Problem

Chcemy, aby tylko okreslone zdalne hosty miaty dostep do ustugi TCP przez program
xinetd, ale programu xinetd nie skompilowano z obstuga biblioteki libwrap.

Rozwigzanie

Definiujemy reguly kontroli dostepu w plikach /etc/hosts.allow i (lub) /etc/hosts.deny. Na
przyklad, aby zezwolié na polaczenia Telnet tylko z adresu 192.168.1.100 oraz hostom
z domeny przykladowy.com, do pliku /etc/hosts.allow dodajemy nastepujace wpisy:

in.telnetd : 192.168.1.100
in.telnetd : *.przykladowy.com
in.telnetd : ALL : DENY

Nastepnie modyfikujemy pliki /etc/xinetd.conf lub /etc/xinetd.d/nazwaluslugi tak, aby zamiast
danej ustugi byt uruchamiany program tcpd:

Stara wersja pliku /etc/xinetd.conf lub /fetc/xinetd.d/telnet:
service telnet
{

flags = ...

server = /usr/sbin/in.telnetd



3.11. Ograniczanie dostepu zdalnym hostom (inetd) 85

Nowa wersja pliku Jetc/xinetd.conf lub /etc/xinetd.d/telnet:
service telnet

{
flags = ... NAMEINARGS
server = /usr/sbin/tcpd

server_args = /usr/sbin/in.telnetd

}

Nastepnie resetujemy xinetd, tak aby zmiany zostaly wprowadzone. [3.3]
Omowienie

Przedstawiona receptura dotyczy tylko tych rzadkich przypadkéw, gdy z jakiegos po-
wodu nie chcemy korzysta¢ z wbudowanych mechanizméw kontroli dostepu programu
xinetd [3.8], a program xinetd nie posiada wkompilowanej obstugi biblioteki libwrap.
Opisana metoda jest wzorowana na pierwotnej metodzie kontroli dostepu stosowanej
w programie inetd i wykorzystujacej mechanizm TCP-wrappers. [3.11]

W pliku nalezy umiesci¢ znacznik NAMEINARGS, w wyniku ktérego program xinetd szuka
nazwy pliku wykonywalnego w opcji server args (w tym przypadku jest to /usr/sbin/
in.telnetd).

Zobacz réwniez

xinetd(8), hosts.allow(5), tcpd(8).

3.11. Ograniczanie dostepu zdalnym hostom
(inetd)

Problem

Chcemy, aby tylko okreslone zdalne hosty mialty dostep do ustugi TCP przez inetd.

Rozwigzanie

Uzywamy demona tcpd i okre$lamy reguly dostepu w plikach /etc/hosts.allow i (lub) /etc/
hosts.deny. Ponizej przedstawiono przyklad ,opakowania” (ang. wrap) demona ustugi
Telnet, in.telnetd tak, aby zezwoli¢ na potaczenia tylko z adresu 192.168.1.100 oraz hostom
z domeny przykladowy.com, do pliku /etc/hosts.allow dodajemy nastepujace wpisy:

in.telnetd : 192.168.1.100
in.telnetd : *.przykladowy.com
in.telnetd : ALL : DENY
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Nastepnie modyfikujemy odpowiednie pliki konfiguracyjne, wpisujac zamiast nazwy
ustugi stowo tcpd i restartujemy program inetd.
Omowienie

Pliki kontroli dostepu /etc/hosts.allow i fetc/hosts.deny zawieraja definicje regul, na podstawie
ktérych zdalne hosty uzyskuja dostep do lokalnych ustug TCP. Demon kontroli dostepu
tcpd przetwarza te reguly i okresla, czy w danym przypadku uruchamiaé ustuge opisana
regutami.

Najpierw ustawiamy reguly kontroli dostepu w plikach /etc/hosts.allow i (lub) /etc/hosts.
deny. Nastepnie modyfikujemy plik /etc/inetd.conf tak, aby dana ustuga byla uruchamiana
przez tcpd:

Stara wersja pliku /etc/inetd.conf:
telnet stream tcp nowait root /usr/sbin/in.telnetd in.telnetd

Nowa wersja pliku /etc/inetd.conf:
telnet stream tcp nowait root /usr/sbin/tcpd /usr/sbin/in.telnetd

Nastepnie restartujemy inetd, tak aby zmiany zostaly wprowadzone. [3.4]

Zobacz réwniez

hosts.allow(5), tcpd(8), inetd.conf(5).

3.12. Ograniczanie dostepu
o okreslonych porach dnia

Problem

Chcemy, aby ustuga bylta dostepna tylko o okreslonych porach dnia.

Rozwigzanie

W przypadku programu xinetd uzywamy obstugiwanego przez ten program atrybutu
access_times. Na przyklad, aby ustuga telnetd byta dostepna codziennie od 8:00 do
17:00, napiszemy:

Plik fetc/xinetd.conf lub /etc/xinetd.d/telnet:

service telnet

{

access_times = 8:00-17:00
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W przypadku demona inetd musimy zaimplementowacd taka funkcje wilasnorecznie. W tym
celu zastosujemy makroprocesor m4 i ustuge cron. Najpierw wymyslamy taricuchy zna-
kéw okreslajace pory dnia, np. ,praca” oznacza godzine 8:00, a ,,odpoczynek” godzine
17:00. Nastepnie piszemy skrypt (np. uslugi-inetd, ktéry za pomoca makroprocesora m4
wybiera wiersze z pliku szablonu, tworzy plik konfiguracyjny demona inetd i wymusza
na demonie inetd odczytanie tego pliku):

fusr/local/sbin/uslugi-inetd:

#!/bin/sh

m4 "S$Q@" /etc/inetd.conf.m4 > /etc/inetd.conf.$$
mv /etc/inetd.conf.$$ /etc/inetd.conf

kill -HUP "pidof inetd’

Kopiujemy oryginalny plik /etc/inetd.conf do pliku szablonu /etc/inetd.conf.m4. Edytujemy
szablon tak, aby ustugi byly wiaczane warunkowo, w zaleznosci od wartosci pewnego
parametru, np. PORA DNIA. Przykladowy, oryginalny wiersz dotyczacy ustugi Telnet:

telnet stream tcp nowait root /usr/sbin/tcpd in.telnetd
wygladataby nastepujaco:

ifelse (PORA DNIA,praca,telnet stream tcp nowait root /usr/sbin/tcpd
in.telnetd)

Powyzszy zapis nalezy interpretowac tak: ,jesli zmienna PORA DNIA ma warto$¢ praca,
dolacz nastepujacy wiersz dotyczacy ustugi Telnet; w przeciwnym razie nie dolaczaj jej”.
Na koniec wprowadzamy odpowiednie wpisy w pliku crontab, ktére beda wiaczaty lub
wylaczaly ustugi o okreslonych porach przez ustawienie parametru PORA DNIA:

0 8 * * * /usr/local/sbin/uslugi-inetd -DPORA DNIA=praca
0 17 » *x * /usr/local/sbin/uslugi-inetd -DPORA DNIA=odpoczynek

Omowienie
W przypadku demona xinetd mozemy z latwoscigq kontrolowac dostep do poszczegdlnych
uslug za pomoca parametru access_times. Czas okresla sie w formacie 24-godzinnym.

W przypadku demona inetd sprawa jest bardziej skomplikowana. Zeby wlaczy¢ lub wyta-
czy¢ ustuge o okreslonej porze dnia, musimy podmieni¢ plik konfiguracyjny. Przedsta-
wiong recepture mozna w prosty sposob rozszerzyé o obstuge dodatkowych parametréw
i wartosci podobnych do PORA DNIA. Zauwazmy, ze w programie xinetd definiowane sa
przedzialy czasowe, natomiast w naszej recepturze dla programu inetd podajemy tylko
pory, o ktérych cron uruchamia skrypt uslugi-inetd.

Zobacz réwniez

xinetd.conf(5), inetd.conf(5), m4(1), crontab(5).
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3.13. Ograniczanie okreslonym hostom
dostepu do serwera SSH

Problem

Chcemy ograniczy¢ dostep do serwera sshd konkretnym, zdalnym hostom.

Rozwigzanie

Wykorzystujemy wbudowang w program sshd obstuge mechanizmu TCP-wrappers.
Wystarczy do plikéw /etc/hosts.allow i /fetc/hosts.deny dodaé odpowiednie reguly i jako
ustuge wpisa¢ w nich sshd. Na przyklad, aby tylko host 192.168.0.37 miat dostep do
serwera SSH, wstawimy nastepujace wiersze do pliku /etc/hosts.allow:

sshd: 192.168.0.37
sshd: ALL : DENY

Omowienie

Wywotanie tcpd czy innego programu nie jest konieczne, poniewaz program sshd sam
odczytuje reguly w plikach /etc/hosts.allow i /etc/hosts.deny.

Obstuga mechanizmu TCP-wrappers w programie sshd jest opcjonalna

i wiacza sie ja w czasie kompilacji. W dystrybucji Red Hat 8.0 opcja ta zostala
wkompilowana w sshd, ale w dystrybucji SuSE juz nie. Jesli nie jesteSmy pewni,
czy nasza wersja programu sshd obstuguje mechanizm TCP-wrappers albo
gdy sshd najwyraZniej ignoruje wpisy w plikach /etc/hosts.allow i /etc/hosts.deny,
wykonujemy nastepujacy test:

$ strings /usr/sbin/sshd | egrep 'hosts\. (allow|deny)'
/etc/hosts.allow
/etc/hosts.deny

Jesli program egrep nie zwraca zadnych wynikéw, obstuga mechanizmu

TCP-wrappers nie zostala wkompilowana w nasza wersje programu sshd.

Pozostaje wtedy pobranie oprogramowania OpenSSH z adresu

http://www.openssh.com (lub pobranie pakietu RPM z kodem Zrédlowym

przygotowanego przez producenta naszej dystrybucji) i przebudowanie go:
$ ./configure --with-libwrap ..inne wymagane opcje...

$ make
# make install

Zobacz réwniez

sshd(8), hosts_access(5).
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3.14. Ograniczanie dostepu do serwera SSH
w zaleznosci od konta systemowego

Problem

Chcemy, aby przychodzace polaczenia SSH byly dozwalane tylko niektérym kontom
systemowym.

Rozwigzanie

W pliku konfiguracyjnym /etc/ssh/sshd_config wykorzystujemy stowo kluczowe AllowU-
sers. Na przyklad, aby zezwoli¢ na polaczenia SSH z dowolnego miejsca na swiecie z kon-
tami uzytkownikéw kowalski i nowak — i tylko z tymi kontami — uzyjemy wpisu:

/etc/ssh/sshd_config:

AllowUsers kowalski nowak

Dopuszczajac polaczenia z adresu zdalny.przykladowy.com z kontem kowalski i zadne
inne polaczenia przychodzace, napiszemy:

AllowUsers kowalski@zdalny.przykladowy.com

Zauwazmy, ze nie ma tu znaczenia zdalny uzytkownik o nazwie kowalski@zdalny.przy-
kladowy.com, a jedynie potaczenie ze zdalnego hosta zdalny.przykladowy.com z lokalnym
kontem kowalski.

Po zmodyfikowaniu pliku sshd_config restartujemy sshd, tak aby zmiany zostaly uwzgled-
nione.

Omowienie

Stowo AllowUsers umozliwia okreslenie listy kont lokalnych, dla ktérych sa dozwolone
polaczenia SSH. Jest to lista definitywna: jesli jakies konto nie jest na niej wymienione,
nie bedzie mozliwe polaczenie si¢ z nim przez SSH.

Zapis w drugim z wyzej wymienionych formacie (uzytkownik@host) wyglada dosé
niefortunnie, bo przypomina adres e-mail lub okreslenie uzytkownika zdalnego — a nie
jest ani jednym, ani drugim. Wiersz:

AllowUsers uzytkownik@zdalnyhost

oznacza ,zezwalaj zdalnemu systemowi o nazwie zdalnyhost na polaczenia przez SSH
z naszym lokalnym kontem o nazwie uzytkownik” .

Sama obecnos¢ wpisu ze stowem kluczowym AllowUsers nie gwarantuje jeszcze dostepu
do konta przez sshd: zdalny uzytkownik musi jeszcze dokonac¢ zwyklego uwierzytelnia-
nia (przez haslo, klucz publiczny itd.), nie méwiac juz o ewentualnych innych blokadach
(reguly zapory sieciowej itp.).
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Zobacz réwniez

sshd_config(5).

3.15. Ograniczanie zasobéw ustug
do okreslonych katalogéw systemu plikéw

Problem

Chcemy ograniczy¢ zasoby ustugi do okreslonego katalogu (i podkatalogéw) systemu
plikéw.

Rozwigzanie

Tworzymy klatke chroot, uruchamiajac zamiast ustugi program GNU chroot. Jako argument
tego programu podajemy nazwe pliku wykonywalnego ustugi. Innymi stowy, zmieniamy
nastepujacy wpis:

Plik /etc/xinetd.conf lub Jetc/xinetd.d/mojausluga:

service mojausluga

{
éé%ver = /usr/sbin/mojausluga -a -b
}
na nastepujacy:

service mojausluga

{

user = root

server = /usr/sbin/chroot
server args = /var/klatka /usr/sbin/mojausluga -a -b
}
, . .
Omowienie

Program chroot wymaga dwdéch argumentéw: nazwy katalogu i nazwy programu. Powo-
duje, ze program zachowuje si¢ tak, jakby dany katalog byt katalogiem gléwnym systemu
plikéw (/). Takie rozwigzanie uniemozliwia uzyskanie przez program dostepu do plikéw
spoza hierarchii katalogu podanego jako argument chroot — czyli spoza , klatki chroot”
— poniewaz z punktu widzenia programu chroot pliki te nie majg nazwy. Nawet jesli pro-
gram jest uruchamiany z przywilejami roota, tego ograniczenia nie mozna obejs¢. Funkcja
systemowa wywolywana przez program chroot (o identycznej nazwie, chroot) dziala
jednokierunkowo: kiedy zostanie juz wywolana, nie istnieje funkcja systemowa odwraca-
jaca jej dzialanie w kontekscie wywolujacego ja procesu lub jego proceséw potomnych.
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Klatka chroot dziala najefektywniej, gdy program ustugi zaraz po uruchomieniu przestaje
dziala¢ z prawami uzytkownika root — i wiele demonéw mozna tak skonfigurowac.
Zamkniety w klatce chroot program uruchamiany z prawami roota moze zaszkodzié
w inny sposéb: przez utworzenie i wykorzystanie nowego specjalnego pliku urzadzenia
lub wywolania funkcji systemowych niezwigzanych z systemem plikéw (np. reboot!).

Program dzialajacy w zwyklym srodowisku moze korzysta¢ z plikéw niezwigzanych
bezposrednio z zadaniem, ktére wykonuje. To z kolei moze ograniczy¢ mozliwos¢ prak-
tycznego zastosowania programu chroot. Moze by¢ konieczne skopiowanie tak duzej czesci
systemu plikéw do klatki chroot, Ze uzyskane w ten sposéb zabezpieczenie przestaje by¢
juz tak silne, szczegélnie jesli kopiowane pliki maja charakter poufny (np. plik z hastami
na potrzeby uwierzytelniania) albo jesli podlegaja zmianom. W pierwszym przypadku
lepiej byloby, gdyby dana ustuga sama w specjalny sposéb obstugiwata mechanizm , klatki”
— tak, aby program chroot dochodzil do glosu dopiero po tym, jak program ustugi uzy-
ska juz dostep do wymaganych ogdélnych zasobéw systemowych. W drugim przypadku
mozna utworzy¢ dowiazania sztywne do odpowiednich nazwanych plikéw spoza klatki
chroot, jednak jest to mozliwe tylko w przypadku plikéw znajdujacych sie na tym samym
systemie plikéw co katalog klatki. Dowigzania symboliczne nie wystarcza, poniewaz pro-
gram bedzie z nich korzystat w kontekscie klatki.

Program chroot musi by¢ uruchamiany z prawami uzytkownika root, a katalog klatki musi
zawierac linuksowa strukture katalogéw wystarczajacq do uruchomienia ustugi mojausluga.
We wspomnianym przykladzie katalog /var/klatka bedzie musial zawieraé plik /var/klatka/
usr/sbin/mojausluga, katalog /var/klatka/lib (wraz ze wszystkimi bibliotekami wykorzysty-
wanymi przez ustuge mojausluga) itd. W przeciwnym razie wystapiq bledy w rodzaju:

chroot: cannot execute nazwa programu: No such file or directory

Konfiguracja nieco przypomina w tym przypadku prace detektywa. Na przyklad, aby
zadziatalo nastepujace proste polecenie:

# chroot /var/klatka /usr/bin/who

w katalogu /var/klatka beda musialy zosta¢ odwzorowane nastepujace wiersze:

Jusr/bin/who
/lib/ld-linux.so0.2
Nib/libc.so.6
fvar/log/wtmp

fvar/run/utmp.

W okresleniu tego, ktére biblioteki wspétuzytkowane i ktére pliki s wykorzystywane
przez ustuge, moga pomoc programy ldd oraz strings, na przyklad:

$ ldd /usr/sbin/mojausluga
..wynik...

$ strings /usr/sbin/mojausluga | grep /
avynik...
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Zobacz réwniez

chroot(1), xinetd.conf(5), strings(1), 1dd(1). Jesli w systemie nie ma strony podrecznika Idd,
informacje o sposobie jego uzycia mozna uzyskaé, wpisujac polecenie 1dd --help.

3.16. Zapobieganie atakom
powodujgcym odmowe obstugi

Problem

Chcemy zapobiec atakom powodujacym odmowe obstugi (ang. Denial of Service — DoS)
i skierowanym na ustuge sieciowa.

Rozwigzanie

Konfigurujac program xinetd, wykorzystujemy stowa kluczowe cps, instances, max load
iper source.

Pliki fetc/xinetd.conf lub /etc/xinetd.d/mojausluga:
service mojausluga

{

cps = 10 30 Ograniczenie do 10 polgczeri na sekunde.
Jesli przekroczone — odczekujemy 30 sekund.
instances = 4 Ograniczenie do 4 jednoczesnych kopii procesu mojausluga.
per_ source = 2 Ograniczenie do 2 jednoczesnych sesji ustugi na jeden adres IP.
Jesli nie ma ograniczeri, wpisujemy UNLIMITED (ustawienie domysine).
max load = 3.0 Odrzucamy nowe zgdania, jesli srednie obcigzenie systemu

przez minute przekracza 3.0.
}

W przypadku programu inetd uzywamy opcji -R, ktéra umozliwia okreslenie, ile razy
najwiecej dana ustuga moze by¢ wywotywana przez 1 minute. Domy$Ina wartos¢ to 256.
Omowienie

Te stowa kluczowe moga wystepowac pojedynczo lub w kombinacjach. Stowo kluczowe
cps ogranicza liczbe polaczen z dang ustuga na sekunde. Jesli limit zostanie przekroczony,
program xinetd wylacza ustuge na czas okreslony (w sekundach) drugim argumentem.

Stowo kluczowe instances ogranicza liczbe jednoczesnych kopii danej ustugi. Konfi-
guracje domyslna — brak ograniczeri — mozemy réwniez wyrazi¢ jawnie, wpisujac:

instances = UNLIMITED
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Stowo kluczowe per source dziala podobnie: zamiast ograniczac liczbe kopii procesu
ustugi, ogranicza liczbe sesji dla danego Zrédlowego adresu IP. Na przyklad, w celu unie-
mozliwienia zdalnemu hostowi nawigzywania wielu polaczent FIP z naszym systemem,
napiszemy:

Plik /etc/xinetd.conf lub /etc/xinetd.d/ftp:

service ftp

{
per_source = 1
}

Wreszcie, stowo kluczowe max load wylacza ustuge, jesli srednie obcigzenie systemu
lokalnego przekroczy dopuszczalny limit, co zapobiega przeciazeniu procesora.

inetd jest mniej elastyczny: obstuguje tylko opcje -R, ktéra ogranicza liczbe uruchomieni
ustugi na minute. Ograniczenie dotyczy kazdej ustugi indywidualnie. W przypadku jego
przekroczenia, inetd zgtasza komunikat w formacie:

telnet/tcp server failing (looping), service terminated

Tak naprawde $wiadczenie ustugi nie koniczy sie (ang. terminate), tylko jest zawieszane
na 10 minut. Czasu tego nie mozna zmienic.

Podobne funkcje posiadaja niektére zapory sieciowe. Na przyklad, oprogramowanie
iptables umozliwia ograniczenie catkowitej liczby polaczert przychodzacych. Z drugiej
strony, iptables nie obstuguje odpowiednika wspomnianego wyzej stowa kluczowego
per source — nie mozna ograniczy¢ liczby polaczen nawigzywanych z jednego adresu
Zrédlowego.

Zobacz réwniez

xinetd.conf(5).

3.17. Przekierowanie do innego gniazda

Problem

Chcemy przekierowac polaczenie do innego hosta i (lub) do innego portu tego samego
lub innego komputera.

Rozwigzanie

Uzywamy stowa kluczowego redirect obstugiwanego przez program xinetd:

Plik fetc/xinetd.conf lub fetc/xinetd.d/ftp:

service mojausluga
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server = Sciezka do oryginalnej usitugi
redirect = adres IP numer portu

}

Wymaga sie stowa kluczowego server, ale jego wartosc jest ignorowana. Program xinetd
nie uruchamia ustugi, jesli nie wprowadzono stowa server, nawet gdy ustuga bedzie
przekierowywana.

Omowienie
Na przyktad, w celu przekierowania przychodzacych polaczen z ustuga finger (port 79)
do innego komputera dostepnego pod adresem 192.168.14.21 napiszemy:

Plik fetc/xinetd.conf lub fetc/xinetd.d/ftp:

service finger

{

server = /usr/sbin/in.fingerd
redirect = 192.168.14.21 79

}

Oczywiscie mozna przekierowad polaczenia do zupekie innej ustugi, np. gotd dzialajacej
na porcie 17:

service finger

{

server = /usr/sbin/in.fingerd
redirect = 192.168.14.21 17

}

Teraz zamiast informacji typowych dla ustugi finger klient otrzyma zabawny ,,cytat dnia”,
jesli na wspomnianym komputerze ustuga qotd rzeczywiscie dziala. Mozna réwniez prze-
kierowac zadania do innego portu tego samego komputera.

Zobacz réwniez

xinetd.conf(5). Odpowiedni samouczek mozna znalezé pod adresem http://www.macsecurity.
org/resources/xinetd/tutorial.shtml.

3.18. Rejestrowanie przypadkdw
korzystania z ustug

Problem

Chcemy wiedzie¢, kto korzysta z ustug obstugiwanych przez demon xinetd.
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Rozwigzanie
W pliku konfiguracyjnym ustugi wiaczamy opcje rejestrowania:
Plik /fetc/xinetd.conf lub /etc/xinetd.d/ftp:
service mojausluga
{
log type = SYSLOG mechanizm poziom
log_on_success = DURATION EXIT HOST PID USERID
log_on_failure = ATTEMPT HOST USERID

}

Domyélnie xinetd rejestruje zdarzenia przez ustuge syslog. Moze réwniez rejestrowac je do
podanego pliku, co wymaga nastepujacej wartosci przy stowie kluczowym log type:

log _type = FILE nazwa pliku
Omowienie

xinetd moze rejestrowaé komunikaty diagnostyczne przez ustuge syslog lub bezposrednio
do pliku. Aby korzystaé z ustugi syslog, wybieramy mechanizm (daemon, localo itp.)
i opcjonalnie poziom rejestrowania (crit, warning itp.). Domys$lny poziom to info.

SYSLOG daemon mechanizm = daemon, poziom = info
SYSLOG daemon warning mechanizm = daemon, poziom = warning

log_type
log type

W celu rejestrowania do pliku wystarczy podac jego nazwe:

log type = FILE /var/log/mojausluga.log

Opcjonalnie mozna ustawic stale i plynne ograniczenia wielkosci pliku dziennika; zobacz
xinetd.conf(5).

Komunikaty o zdarzeniach moga by¢ generowane w przypadku gdy uruchomienie i za-
koriczenie ustugi powiodlo sie (stowo 1log on success) lub gdy sie nie powiodlo albo
zadanie zostalo odrzucone (log _on failure).

Jesli rejestrowanie nie dziala, najbardziej prawdopodobng przyczyna jest niewlasciwa
konfiguracja w pliku /etc/syslog.conf. Latwo jest popelnic¢ subtelny biad konfiguracyjny
i spowodowad, ze komunikaty diagnostyczne sa kierowane do niewlasciwego miejsca.
Zeby sprawdzi¢, gdzie komunikaty sa kierowane, mozna uruchomic nasz skrypt testuja-
cy konfiguracje syslog. [9.28]

Zobacz réwniez

xinetd.conf(5), syslog.conf(5), inetd.conf(5).
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3.19. Uniemozliwianie logowania sig
przez terminal jako root

Problem

Chcemy uniemozliwi¢ rootowi zalogowanie si¢ bezposrednio z terminala lub pseudo-
terminala.

Rozwigzanie

Edytujemy plik /etc/securetty. Zawiera on nazwy urzadzen — po jednej w kazdym wierszu
— z uzyciem ktdérych root moze si¢ zalogowad. Nie powinny znalez¢ si¢ tam pseudoter-
minale (ang .pseudo-tty — pty); inaczej uzytkownik root bedzie mégt zalogowac sie przez
sie¢. Nie powinniSmy tam wpisywac takze innych urzadzen, ktére wydajq sie problema-
tyczne. We wpisach nie umieszczamy pelnej Sciezki dostepu do urzadzeni (/dev/). Wiersze
rozpoczynajace sie od znaku krzyzyka (#) sa komentarzami, na przyklad:

Jetc/securetty:

# terminale szeregowe
ttyl

tty2

# urzadzenia devfs
ve/l

ve/2

Omowienie

Jesli to mozliwe, w ogdle nie zezwalamy uzytkownikowi root na bezposrednie logowanie
do systemu. W przeciwnym razie otwieramy droge dostepu do systemu: atakujacy moze
wykona¢ np. atak stownikowy na dany terminal. Uzytkownicy powinni logowac sie¢ ze
zwyklymi przywilejami i dopiero potem zdobywac uprawnienia roota (w odpowiedni
sposob, ktéry zostal opisany w rozdziale 5.).

Zobacz réwniez

securetty(5). Dokumentacja systemu plikéw devfs znajduje sie pod adresem http://www.atnf.
csiro.au/people/rgooch/linux/docs/devfs.html.



