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ROZDZIAL 4.
Kontenery Dockera

Kontener w pierwotnej formie jest utworzonym z obrazu systemem bazowym. To dzieki
kontenerowi uruchamiamy aplikacje lub system w odizolowanym srodowisku. Wykorzy-
stujac to rozwigzanie, mozemy stworzy¢ laboratorium, ktére postuzy do nauki. Co waz-
niejsze, mozemy wykona¢ wszystko w systemie, z ktérego korzystamy na co dzien, bez
obawy, ze co$ w nim popsujemy.

To, co sie dzieje wewnatrz kontenera, tam pozostaje. Dziatania przeprowadzane we-
wnatrz nie majg wptywu na wtasciwy system, dlatego mozesz w ten sposob testowac
oprogramowanie typu malware bez ryzyka, ze co$ uszkodzisz.

4.1. Tworzenie kontenera

W poprzednim rozdziale pobrali$my kilka obrazéw. Po wprowadzonych zmianach nasza
lista powinna wyglada¢ mniej wiecej tak:

docker images

REPOSITORY TAG IMAGE 1D CREATED SIZE
kalilinux/kali-rolling Tlatest cd70c686e299 7 days ago 126MB
ubuntu latest d2e4elf51132 3 weeks ago 77.8MB

Mamy na no$niku systemy bazowe Kali Linux oraz Ubuntu. Zerknijmy teraz, w jaki sposéb
mozna utworzy¢ kontener z pierwszego z nich, czyli z kalilinux/kali-rol1ing:
docker create kalilinux/kali-rolling

11f5a76a04625ada47a2cd3299634df3a40b8035e39cc09d9146b97f3891ac3e

UtworzyliSmy kontener oraz zarezerwowaliSmy miejsce na niego i pliki przekopiowane
z obrazu.

Nie otrzymaliSmy nic poza informacjg, ktéra nic nie wyjasnia. Sp6jrzmy jednak na liste
utworzonych kontenerdw:

docker ps -a

CONTAINER ID IMAGE COMMAND  CREATED STATUS NAMES
11f5a76a0462 kalilinux/kali-rolling "bash" 5 minutes ago Created vigilant_tesla
0e6886ec52df feb5d9feabab "/hello" 7 days ago Exited (0) 7 days ago distracted yalow

Do wyswietlenia uruchomionych konteneréw stuzy polecenie ps. My ze wzgledu na brak
jakiegokolwiek uruchomionego kontenera skorzystaliSmy z opcji -a. Dzieki niej wy$wie-
tlane sg wszystkie kontenery — te uruchomione i te tylko utworzone.
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Obecnie do wyswietlania listy konteneréw zaleca sie stosowanie polecenia docker
container 1s.Jest to nowsze rozwigzanie, ktére by¢ moze z czasem wyprze polecenie ps.
Ja w ksigzce bede korzystac z ps, ale jesli chcesz, mozesz uzywacé nowszego.

Jezeli wykonates$ wszystkie czynnosci z poprzedniego rozdziatu, powiniene$ mie¢ dwa
kontenery. Jeden z nich utworzyte$ przed chwila. Jest to kalilinux/kali-rol1ing. Drugi
to kontener utworzony z usunietego obrazu hello-world. Kontenerem hello-world zaj-
miemy sie za chwile, teraz utwérzmy z obrazu Kali Linux kolejny kontener. W tym celu
wykonamy polecenie, ktére poznates$ przed chwila:

docker create kalilinux/kali-rolling
dad15c160f279718964730333dbe3d6eb465f072d80b40e08a83590a8cflafb0

docker ps -a

CONTAINER ID IMAGE COMMAND  CREATED STATUS NAMES
dad415c160f27 kalilinux/kali-rolling "bash" 3 seconds ago Created tender_beaver
11f5a76a0462 kalilinux/kali-rolling "bash" 25 minutes ago Created vigilant_tesla
0e6886ec52df feb5d9feabab "/hello" 7 days ago Exited (0) 7 days ago distracted_yalow

Dodatkowo utworzyliSmy nowy kontener, ktéry rézni sie ID oraz nazwa wygenerowang
przez Dockera. Wszystko dziata tak, jak powinno, niemniej taki zapis jest bardzo niewy-
godny dla oka oraz nie wyjasnia, czym jest dany kontener. Najlepszy sposéb to utworzy¢
kontener i nada¢ mu wtasng nazwe, dzieki ktérej bedzie mozna okresli¢, do czego stuzy.
Aby to zrobi¢, musisz skorzystac z poznanego wczesniej polecenia, do ktérego powinie-
nes$ dopisac opcje --name. Pokazuje to w ponizszym przyktadzie:

docker create --name system-kali kalilinux/kali-rolling
ae9e96e2d7cdf8c962508273echb9d9a0312994ee63adb270d93a488e3d705d55

CONTAINER ID  IMAGE COMMAND  CREATED STATUS  NAMES
ae9e96e2d7cd  kalilinux/kali-rolling  "bash" 4 seconds ago Created system-kali

Przyktad skrécitem o nieistotne w danym momencie obrazy.

Jak na pewno zauwazyte$, na samym koricu, pod rubryka names, pojawita sie utworzona
przez nas nazwa. Dzieki temu doktadniej wiemy, czym dany kontener jesti/lub do czego
stuzy.

4.2. Usuwanie zbednych konteneréw

Na kazdym etapie operowania kontenerami powinni$my dbac o porzadek. Niestety kazdy
z nas wie, jak to czasami z tym bywa. Pomimo to przynajmniej od czasu do czasu wykonu-
jemy czynnoSci prowadzace do pozbycia sie niepotrzebnych konteneréw. W Dockerze,
jak i wszedzie indziej jest to bardzo istotne. Jezeli mocno namnozymy konteneréw, to
w pewnym momencie sila rzeczy mozemy miec¢ spore problemy z odnalezieniem tego,
czego poszukujemy. Dlatego warto co jaki$ czas pozbywac sie niepotrzebnych badz nie-
uzywanych konteneréw.
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Pare akapitéw wczesniej wspominatem o zbednym kontenerze hello-world. W ramach
przypomnienia — jest to kontener:

CONTAINER ID  IMAGE COMMAND CREATED STATUS NAMES
0e6886ec52df  feb5d9feabab  "/hello" 7 days ago Exited (0) 7 days ago distracted yalow

Oto sposob, w jaki mozemy go usung¢ tak, aby nie zajmowat miejsca ani na ekranie, ani
na nos$niku:

docker rm 0e6886ec52df
0e6886ec52df

W powyzszym przyktadzie skorzystatem z ID danego kontenera. Mozesz jeszcze postu-
zy¢ sie nazwa nadang w tym przypadku przez Dockera, czyli distracted_yalow. Jak sam
zauwazyte$, nazwa ta nie moéwi nam nic o tym, czym dany kontener jest lub co robi, dla-
tego warto nadawac¢ nazwy samodzielnie.

Dla wtasnej wygody nadawaj swoim kontenerom odpowiednie nazwy.

Po usunieciu zbednego kontenera nasza lista powinna wyglada¢ mniej wiecej tak:

CONTAINER ID  IMAGE COMMAND ~ CREATED STATUS PORTS NAMES
ae9e96e2d7cd  kalilinux/kali-rolling  "bash" 2 hours ago Created system-kali
da415c160f27  kalilinux/kali-rolling  "bash" 2 hours ago Created tender_beaver
11f5a76a0462  kalilinux/kali-rolling  "bash" 2 hours ago Created vigilant_tesla

Mamy trzy kontenery utworzone z obrazu kalilinux/kali-ro11ing. Zadnego z nich juz nie
potrzebujemy, dlatego mozemy wszystkie usungé¢. Wystarczy, ze skorzystamy z polecenia:

docker container prune

WARNING! This will remove all stopped containers.

Are you sure you want to continue? [y/N] y

Deleted Containers:
ae9e96e2d7cdf8c962508273ecb9d9a0312994ee63adb270d93a488e3d705d55
dad15c1601279718964730333dbe3d6eb465f072d80b40e08a83590a8cflafb0
11f5a76a04625ada4d7a2cd3299634df3a40b8035e39cc09d9146h97f3891ac3e
Total reclaimed space: 0B

@@ Polecenie docker container prune usunie wszystkie utworzone, ale nie uruchomione
kontenery.

Przed wykonaniem polecenia Docker pyta, czy na pewno chcemy to zrobi¢. Rozpocznie
usuwanie dopiero po wpisaniu y (ang. yes) i potwierdzeniu klawiszem Enter.

Aby potwierdzi¢ usuniecie kontenerdw, wystarczy postuzyc¢ sie przedstawionym wcze-
$niej poleceniem ps -a.

4.3. Uruchomienie kontenera

W podrozdziale 2.7 korzystates z polecenia, aby sprawdzi¢, czy wtasciwie zainstalowates
Dockera. Czas powiedzie¢ o tym wiecej.
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Przed chwilg poznate$ sposob na tworzenie konteneréw z obrazéw. Wykorzystywate$
do tego polecenie create. Po utworzeniu takiego kontenera nic sie nie dziato — tylko
sie pojawit na liScie. Sposdb zaprezentowany wczesniej nie jest jedynym i przyznam, ze
wiekszo$¢ uzytkownikdw Dockera czeSciej stosuje ten, ktdry poznasz za chwile. Oczy-
wiscie méwimy o poleceniu run, ktére mozemy nazwacé poleceniem dwa w jednym. Otz
automatycznie tworzy ono kontener z obrazu, po czym go uruchamia. Zobaczmy to na
przyktadzie:

docker run hello-world

Unable to find image 'hello-world:latest' Tocally

latest: Pulling from library/hello-world

2db29710123e: Pull complete

Digest: sha256:80f31dalac7b312ba29d65080fddf797dd76acfb870e677f390d5acha9741b17
Status: Downloaded newer image for hello-world:Tatest

Hello from Docker!
This message shows that your installation appears to be working correctly.

To generate this message, Docker took the following steps:
1. The Docker client contacted the Docker daemon.

2. The Docker daemon pulled the "hello-world" image from the Docker Hub.
(amd64)

3. The Docker daemon created a new container from that image which runs the
executable that produces the output you are currently reading.

4. The Docker daemon streamed that output to the Docker client, which sent it
to your terminal.

To try something more ambitious, you can run an Ubuntu container with:
$ docker run -it ubuntu bash

Share images, automate workflows, and more with a free Docker ID:
https://hub.docker.com/

For more examples and ideas, visit:
https://docs.docker.com/get-started/

Na samym poczatku mozemy wyczytac, ze obraz zostaje pobrany:

latest: Pulling from library/hello-world
2db29710123e: Pull complete

Nastepnie otrzymujemy informacje od kontenera:

Hello from Docker!

Oznacza ona, Ze kontener zostat uruchomiony i wykonat wszystkie czynnosci, do jakich
go skonfigurowano, a nastepnie zakonczyt prace. PotwierdZmy informacje, ze kontener
zostat utworzony:

docker ps -a

CONTAINER ID IMAGE COMMAND CREATED STATUS NAMES
2aefc4280725 hello-world  "/hello" 6 minutes ago Exited (0) 6 minutes ago festive archimedes

Zgodnie z otrzymanym wynikiem polecenie potwierdzito utworzenie kontenera, ale nie
jest on uruchomiony. Lista uruchomionych konteneréw jest pusta (docker ps). Polecenie
to wprowadza jednak pewne zamieszanie, szczeg6lnie wsréd oséb rozpoczynajacych
nauke Dockera. Nim jednak wyjasnie, o co chodzi, wpiszmy run w taki sam sposaéb jak
kilka przyktadéw wcze$niej. Nastepnie wyswietlmy liste utworzonych kontenerdw:
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docker run hello-world
Hello from Docker!

docker ps -a
CONTAINER ID  IMAGE COMMAND CREATED STATUS NAMES

7c0150482458  hello-world  "/hello" 4 seconds ago Exited (0) 4 seconds ago pedantic_poitras
2aefc4280725 hello-world  "/hello" 14 minutes ago Exited (0) 14 minutes ago festive_archimedes

Jak wida¢ na powyzszym przyktadzie, utworzyliSmy drugi kontener z tego samego obrazu.

@@ Bardzo wazne jest to, ze polecenie run zawsze tworzy nowy kontener i go uruchamia.
Jednak nie stuzy do uruchomienia juz istniejagcego kontenera.

@ Uzywajac polecenia run, mozesz skorzystac¢ z opcji nadawania wtasnej nazwy. W razie
watpliwosci zerknij na polecenie ponizej:

docker run --name kontener hello-world

To, co nastapi po wprowadzeniu powyzszego polecenia, pokazatem juz w paru miejscach.
Dlatego teraz pozwole sobie pomingc¢ te cze$¢, jak rowniez cze$¢ z wypisywaniem utwo-
rzonych kontenerdw. Nim przejdziesz dalej, warto, zeby$ sam poéwiczyt uzycie pozna-
nych polecen.

4.4. Uruchomienie istniejgcego kontenera

Gdyby jedynym sposobem na korzystanie z konteneréw byto to, co prezentowatem w po-
przednim podrozdziale, uzycie Dockera nie miatoby sensu. Dlatego kazdy kontener mozna
uruchamia¢ dowolng ilo$¢ razy. Dla przyktadu, aby ponownie uruchomié kontener, wy-
starczy wpisac polecenie:

docker start -i kontener

Pozwoli ono wys$wietli¢ informacje startowg kontenera hello-world. JeslibySmy nie wpi-
sali opcji -1, wyswietlitaby sie tylko nazwa kontenera, natomiast w wyniku jej uzycia uru-
chamiamy standardowy strumien wyjscia. Inaczej piszac, zostanie uruchomiony proces,
ktory wyswietli informacje ustawiong w kontenerze.

Po czym mozna poznaé, co zostanie wykonane po uruchomieniu kontenera?

0Ot6z wyswietlmy ostatni kontener obrazu hello-world, jaki utworzylismy:
CONTAINER ID  IMAGE COMMAND  CREATED STATUS PORTS  NAMES
39c71a39ac8e  hello-world  "/hello" 4 hours ago Exited (0) 20 minutes ago kontener

W kolumnie COMMAND masz zapisane, jakie polecenie zostanie wykonane po uruchomieniu.
W wiekszosci konteneréw mozna to zmieni¢. Lecz nim do tego przejdziemy, utwérzmy
sobie kontener na podstawie obrazu kalilinux/kali-rolling.

docker create kalilinux/kali-rolling
a7439791f06ddb188c2a2ea259b06f80270c440f034858d0eecf4aad8abbeca’
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Powinni$my otrzymac taki oto kontener:
CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
a7439791f06d  kalilinux/kali-rolling  "bash" 4 seconds ago Created pedantic_volhard

Jak wida¢ w kolumnie COMMAND, kontener ma wpisane polecenie bash. Do tego jeszcze
wrocimy. Teraz chciatbym pokaza¢, ze mozemy zmieni¢ polecenie, ktore zostanie auto-
matycznie uruchomione z kontenerem. Zrobimy to w nastepujacy sposéb:

docker create kalilinux/kali-rolling echo "Ucze sie dockera"
847dflaf4a9bd8f04d13fleab20elc21bce6f8045e8788ff7acab3d5dle5abfd

Otrzymamy kontener:

CONTAINER ID IMAGE COMMAND CREATED STATUS  NAMES
847dflafdadb kalilinux/kali-rolling "echo 'Ucze sie dock." 4 seconds ago Created wonderful_leakey

Mozemy w ten spos6b zmieniac¢ polecenia po uruchomieniu kontenera. Teraz, aby spraw-
dzi¢, czy to zadziata, uruchamiamy nasz kontener:

docker start -i 847dflaf4a9b
Ucze sie dockera

4.5. Wejscie do powtoki kontenera

Wiesz juz, ze mozesz decydowac o tym, co zostanie uruchomione w kontenerze, a teraz
wejdziemy do $rodka. Do wiekszos$ci konteneréw mozna zalogowac sie tak samo jak do
systemu Linux. Robi sie to najczesciej po to, by sprawdzi¢, dlaczego dana aplikacja nie
dziata, lub aby doinstalowa¢ jakie$ niezbedne oprogramowanie. Cho¢ w tym drugim za-
stosowaniu najcze$ciej postugujemy sie innym sposobem, ten poznasz juz niedtugo.

Aby dostac sie do wiersza polecen kontenera, musi on by¢ utworzony z odpowiednimi
opcjami uruchomienia. Nim przejdziemy do opisu, chciatbym, abys$ utworzyt jeden kon-
tener z obrazu Kali Linux w spos6b poznany wczesniej i jeden tak, jak zaraz pokaze.
W ramach powtdrzenia utworze zaréwno jeden, jak i drugi.

Tak, aby utrzyma¢ porzadek, pozbywam sie wszystkich utworzonych do tej pory kon-
tenerow:

docker container prune

Nastepnie tworze kontener z obrazu Kali Linux w sposéb, ktéry poznate$ we wczesniej-
szym podrozdziale:

docker create --name kali-stary-sposob kalilinux/kali-rolling

Teraz tworzymy kontener w spos6b umozliwiajgcy zalogowanie sie:

docker create --tty --interactive --name kali-cli kalilinux/kali-rolling

Wyjasnijmy teraz, co zrobilismy.
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Jako pierwsza pojawila sie opcja --tty. Pozwala ona uruchomié¢ powtoke, w tym przypadku
bash, w kontenerze Dockera. Druga, --interactive, utrzymuje otwarty standardowy stru-
mien wejscia, dzieki ktéremu jesteSmy w stanie w cli kontenera wydawac polecenia.

Mamy dwa kontenery utworzone na podstawie tego samego obrazu. Jeden utworzyliSmy
w sposob, ktory poznate$ wczesniej, a drugi — w nowy. Polecenie, ktérym postuzylismy
sie do utworzenia obydwu, jedynie tworzy kontener, a nie uruchamia. Dlatego aby méc
sie zalogowa¢, musimy go uruchomi¢. Robimy to poleceniem:

docker start kali-cli
Jako odpowiedzZ otrzymasz nazwe swojego kontenera. Zamiast utworzonej nazwy mo-

zesz postuzyc¢ sie ID kontenera. Ja w tym przypadku zawsze staram sie nazywac konte-
nery w zrozumialy dla mnie sposéb, dlatego gtéwnie korzystam z ich nazw.

Po uruchomieniu kontener powinien sie pojawi¢ na liScie dziatajacych. Sprawdzmy to,
tak jak w ponizszym przyktadzie:

docker ps
CONTAINER ID  IMAGE COMMAND  CREATED STATUS PORTS  NAMES
84494c563982  kalilinux/kali-rolling  "bash" 22 minutes ago Up 3 minutes kali-cli

Aby mozna byto uzy¢ polecenia, ktére umozliwi korzystanie z cli kontenera, musi by¢ on
uruchomiony. Wykonali$my te czynnosSci powyzej. Zobaczmy teraz, jak mozemy sie do
niego zalogowac:

docker exec -it kali-cli /bin/bash

Po wprowadzeniu polecenia zostaniemy zalogowani do kontenera i pojawi sie powtoka
bash systemu Kali Linux. Wszystkie polecenia sa dostepne, natomiast o instalacje opro-
gramowania musimy zadba¢ sami.

Powyzsze polecenie daje mozliwo$¢ wykonywania wszelkich znanych nam operacji zwia-
zanych z terminalem.

Opcje -it to ogo6lny skrot oraz potaczenie dwdch przedstawionych wczeéniej, czyli
--interactive oraz --tty. Aby sprawdzi¢, czy wszystko dziata, wprowadz kilka znanych
Ci polecen, a zobaczysz wyniki identyczne z tymi, jakie zobaczytby$ w systemie Linux.

Aby wyjs¢ z kontenera, mozesz wpisac exit i wcisngé Enter lub skorzystac¢ z kombinacji
klawiszy Ctri+D.

Wszystko, co wykonasz w danym kontenerze, zostanie zapisane. Jezeli chcesz to spraw-
dzi¢, utwérz katalog lub plik o dowolnej nazwie, a nastepnie wyjdz z kontenera i zaloguj
sie do niego ponownie.

Jak juz wiesz, opcje -it sg skrotowa wersja tych, ktére wczesniej poznates. Jezeli chcesz,
w kazdym przypadku, niezaleznie od polecenia, mozesz zamiast wersji opisowej stoso-
wac te skrocona. Ja specjalnie na poczatku wybratem te bardziej opisowe, by lepiej byto
widoczne to, co robie, jednak teraz zdajesz sobie sprawe, do czego stuza, wiec mozesz
$miato korzysta¢ z wersji skroconej. W kazdym razie niezaleznie od Twojego wyboru
wiedz, ze w dalszej cze$ci ksigzki bede sie postugiwatl wersjg skrécona.
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4.6. Zatrzymanie dziatania kontenera

Pomimo tego, ze opusciliSmy kontener, nadal jest uruchomiony. Potwierdza to wynik
wykonania polecenia:

docker ps
CONTAINER ID IMAGE COMMAND ~ CREATED STATUS PORTS NAMES
84494c563982  kalilinux/kali-rolling  "bash" 41 minutes ago  Up 22 minutes kali-cli

Samo wyjscie z kontenera nie konczy jego dzialania. Aby zakonczy¢ dziatanie konte-
nera, postugujemy sie bardzo prostym poleceniem:

docker stop kali-cli

Po odczekaniu chwili i ponownym uruchomieniu polecenia ps kontener nie bedzie wi-
doczny na liscie, czyli nie bedzie uruchomiony.

Jednak pamietaj: zatrzymanie dziatania kontenera nie oznacza, ze zmiany, jakie w nim

wprowadziliSmy, zostaty utracone. One nadal tam s3, tylko aby sie do nich dosta¢, mu-
simy ponownie uruchomi¢ kontener i sie zalogowac.

4.7. Dlaczego musimy tworzy¢ kontener w taki sposdb?

Na koniec chciatbym zaja¢ Ci jeszcze chwile i wspomniec o sposobie dziatania Dockera.

Nie raz wspominatem, Ze kontenery Dockera powstaja z obrazéw. To my decydujemy,
jak nasz kontener bedzie dziatat. Czyli to my decydujemy o tym, w jaki sposéb my, jak
i inni uzytkownicy bedziemy z niego korzysta¢. Abys to lepiej zrozumiat, sprébujmy zro-
bi¢ to samo co wyzej z kontenerem utworzonym w sposéb, ktéry poznates na samym
poczatku tego rozdziatu:

docker start kali-stary-sposob
kali-stary-sposob

Otrzymalismy takg sama odpowiedz jak w przypadku utworzenia kontenera z opcjami
-it, ale po uruchomieniu polecenia ps kontener nie pojawit sie na liScie. Powodem jest to,
ze zostaty uruchomione wszystkie polecenia, jakie zaktadata podstawowa konfiguracja
obrazu. Nastepnie kontener zostat niezauwazalnie zamkniety.

Natomiast po uzyciu opcji -it kontener uruchomit sie i dziata, dopdki my go nie za-
mkniemy. Nie chce, aby$ pomyslat, Ze automatyczne zamykanie kontenera to co$ ztego,
poniewaz czasami taka opcja jest potrzebna. Wykonac¢ to, co ma wykonad, i sie wytqczy’é.
Natomiast my z Kali Linux chcemy korzysta¢ dos$¢ intensywnie, dlatego dostep do po-
wtoki jest niezbedny.
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Nie mamy uruchomionego kontenera, dlatego nie mozemy sie do niego zalogowac.
PotwierdZmy to jednak poleceniem:

docker exec -it kali-stary-sposob /bin/bash
Error response from daemon: Container dbl14561c34973cal61d2d09925d4a0fcc20633eale51f439403eb43a28b7112a
is not running

Otrzymalismy informacje o tym, Ze kontener nie jest uruchomiony, wiec nie mamy do-
stepu do powtoki.

Podsumowanie

Wiesz juz, jak tworzy¢ kontenery, zarzadzac¢ nimi, uruchamia¢ powtoki. Nie jest to jednak
wszystko, co powinienes wiedzie¢. Do samych konteneréw jeszcze wrocimy, poniewaz
jest to bardziej rozbudowane zagadnienie, niz tutaj opisatem. Na tym etapie chciatbym,
zebys$ zatrzymat sie i przeanalizowat nabytg wiedze. Utworzyt kilka wtasnych kontene-
réw, poszukat innych obrazéw i z nimi zrobit rzeczy podobne do tych, ktére robili$my
w tym rozdziale. Wierz mi, na pewno sie optaci. Gdy poczujesz sie juz pewniej, przejdz
do nastepnego rozdziatu. W nim porozmawiamy o sieciach w Dockerze.
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Izolacja pl'OCESéW I sSrodowisk to dzis jeden z najwazniejszych
mechanizmow zapewniania bezpieczenistwa systemow IT. Dzieki temu mozemy
nie tylko bezpiecznie uruchamia¢ niezaufane zasoby, ale przede wszystkim
przeprowadzac testy penetracyjne i badac ztosliwe oprogramowanie bez ryzyka,
ze zainfekuje ono natywne srodowisko. Jedna z najwyzszych form izolacji jest
konteneryzacja — uzytkownik ma wowczas praktycznie catkowitg kontrole nad
relacjg pomiedzy kontenerem a systemem operacyjnym hosta.

W ostatnich latach na lidera konteneryzacji wyrosto srodowisko uruchomieniowe
Docker. Dzieki funkcjonalnosci, wygodnej obstudze i szerokiej kompatybilnosci
z réznymi systemami operacyjnymi stanowi on dzi$ techniczny standard. Docker
otwiera przed badaczami cyberbezpieczeristwa nowe mozliwosci testowania
oprogramowania pod katem bezpieczeristwa i analizy wszelkiej masci malware
bez koniecznosci budowania kosztownej infrastruktury — dzieki Dockerowi
i konteneryzacji swoje laboratorium mozna zbudowac¢ w obrebie pojedynczej stacji
robocze;j.

Laboratorium cyberbezpieczeristwa w Dockerze. Zréb to sam to przewodnik
instruujacy krok po kroku, jak zbudowac wtasne laboratorium w kontenerze Dockera.
Szczegdtowo omawia proces instalacji srodowiska na réznych dystrybucjach
Linuksa i jego konfiguracji, a takze kwestie zwigzane z zarzgdzaniem kontenerami
i budowaniem zaleznosci.

Najwazniejsze zagadnienia:
instalacja i konfiguracja Dockera
zarzadzanie kontenerami

budowanie sieci Dockera

obstuga narzedzi pentesterskich
budowanie i uruchamianie multikonteneréw
zarzgdzanie podatnosciami

Zbuduj wtasny cybersec lab —
najlepiej w Dockerze!
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