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6 PROTOKOL STP

Rozdziat opisuje podstawowe pojecia dotyczace protokotow STP i RSTP oraz glowne
problemy wystepujace w sieciach zbudowanych z przetagcznikow.

6.1 Wprowadzenie do protokotu STP

Sieci budowane z wielu przelacznikow zazwyczaj charakteryzuja si¢ redundancja, ktora
poza tym, ze podnosi niezawodnos¢ sieci, to moze spowodowac czesciowe lub catkowite
unieruchomienie sieci. Prostym przyktadem moze by¢ rozsytanie ramki rozgloszeniowej
(z adresem docelowym FF:FF:FF:FF), powodujace tzw. broadcast storm.

Spanning Tree Protocol zostal zdefiniowany w standardzie IEEE 802.1d) i dziata
drugiej warstwie modelu ISO/OSI. Przeznaczeniem protokotu STP jest ustalenie, ktore
porty przetacznika muszg by¢ zablokowane, tak aby ruch sieciowy ramek nie
powodowal powstawaniu petli w warstwie drugiej, czyli w tzw. domenie
rozgloszeniowej. Protokot STP uzywa algorytmu STA (ang. Spanning-Tree Algorithm).
Celem algorytmu jest ustanowienie tylko jednej $ciezki komunikacyjnej pomiedzy
dwoma stacjami. Algorytm STA ustawia kazdy z portéw przetacznikow w stan aktywny
lub w stan blokady. Ramki moga by¢ przesylane tylko portami aktywnymi. Protokot
STP jest automatycznie wtaczony na kazdym przetaczniku Cisco.

6.2 Podstawowe pojecia zwigzane z protokotem STP

Broadcast domain (pol. domena rozgloszeniowa) — Grupa urzadzen sieciowych
w ktorej urzadzenia mogg transmitowac informacje do pozostalych urzadzen w
segmencie sieci, bez potrzeby przechodzenia przez urzadzenie rutujace.

Stany portéw przelacznika — Porty w przetaczniku mogg mieé nastepujace stany:

BLK (blocking) — Port blokowany przyjmuje rol¢ portu alternatywnego (alternate port)
i nie uczestniczy w przekazywaniu ramek Ethernet. W stanie blokowania, port tylko
odbiera ramki BPDU i przetwarza je odpowiednim module przelacznika, w celu
wybrania najlepszej §ciezki do przetacznika glownego i ustanawia role portow: gtowny
(root port) oraz desygnowanych (designated port).

LSN (Listening) — Port jest w stanu nastuchu. W stanie nastuchu port odbiera ramki
BPDU i przekazuje je do odpowiedniego modutu przetacznika.

Po uptywie 15 sekund, port przechodzi w stan LRN (Learning).

145



Protokol STP

LRN (Learning) — Port zmienia stan z LSN na LRN (uczenie si¢ adreséw MAC). Port
odbiera i przetwarza ramki BPDU. Wykonywana jest aktualizacja tablicy adresow MAC
(ang. mac address table).

Po uplywie 15 sekund, port przechodzi w stan FWD (Forwarding).

FWD (Forwarding) — port przekazuje ramki (wysylta i odbiera ramki BPDU) oraz ramki
Ethernet.

Root Bridge (pol. most gliowny) — Przetacznik gldwny, to pojgcie okreslajace role
przetacznika w STP. Przelacznik gtdéwny stanowi punkt odniesienia w topologii STP
sieci LAN. W topologii STP moze by¢ tylko jeden przetacznik gtowny.

Ramka BPDU (Bridge Protocol Data Unit) — ramka zawierajaca informacje protokotu
Spanning Tree Protocol (STP). Przetaczniki wysylaja ramki BPDU na adres
multicastowy MAC 01:80:C2:00:00:00 w celu realizacji algorytmu STA. Najwazniejsze
pola zawarte w ramce BPDU to: Root BID, Root Patch Cost, Sender BID, Port ID.

BID (Bridge Identifier) — identyfikator przetacznika to warto$¢ numeryczna okreslana na
podstawie priorytetu przetgcznika (warto$¢ 32768), rozszerzonego identyfikatora
systemowego sys-id-ext (warto$¢ 1) oraz adresu MAC portu wysylajacego ramke
BPDU. Domyslna warto$s¢ BID wynosi 32769.

Root BID (Root Bridge Identifier) — identyfikator przetacznika glownego (ang. Root
Bridge ID), zalezny od priorytetu przetacznika (domyslna warto§¢ 32769) oraz adresu
MAC portu wysylajacego ramke BPDU.

Root Path Cost — umowna odleglos$¢ do przetacznika glownego podawana jako warto$é
kosztu (ang. patch cost). Domyslny koszt portu jest okreslony przez szybkos$¢ dziatania
tacza — patrz tabela kosztow.

Szybko$¢ lacza| Koszt (IEEE 802.1d)

10 Gb/s 2
1 Gb/s 4

100 Mb/s 19
10 Mb/s 100

Tabela 6.1 Tabela kosztow wg IEEE 802.1d

Sender BID (Sender Bridge Identifier) — identyfikator nadawcy ramki BPDU,
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STP Port Priority (Port Priority) — priorytet portu przelacznika (wartos¢ domyslna
128),

Port ID (Port Identifier) — identyfikator portu przetacznika sktadajacy si¢ z priorytetu
portu i numeru portu.

Root port (pol. Port glowny) — rola portu przelacznika w protokole STP (na innym
przetaczniku niz przetacznik gltdwny), ktory istnieje polaczenie o najnizszym koszcie,
prowadzace do przetacznika gldwnego (ma najkrotsza $ciezke do mostu gloéwnego).
Przetacznik mie¢ tylko jeden port gldowny. Wybdr portu glownego okresla algorytm
STA.

Designated port (pol. Port desygnowany) — port desygnowany to port ktory moze
przekazywaé¢ ruch w sieci ale nie jest portem glownym. Na przetaczniku glownym
wszystkie porty sg portami desygnowanymi.

Alternate port lub Blocked port (pol. Port alternatywny lub Port blokowany) — port
blokowany alternatywny, przez ktéory mozna potaczy¢ si¢ do przelacznika glownego,
w przypadku awarii dotychczasowych sprawnych taczy.

6.3 Glowne zasady dzialania algorytmu STA

6.3.1  Okreslenie wartosci pol BID i Root BID wysylanych przez przelaczniki
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Rysunek 6.1 Przykladowa topologia.

Przyktadowo przetacznik A ma priorytet 32769 i adres MAC 000A.41BB.0B6D.
Przetacznik wysle ramke BPDU z warto$ciami pol:
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e BID: 32769.000A.41BB.0B6D
e Root BID: 32769. 000A.41BB.0B6D

Przyktadowo przetacznik B ma priorytet 32769 i adres MAC 0002.4A9E.0EAA.
Przetacznik wysle ramke BPDU z

wartos$ciami pol:

e BID: 32769.0002.4A9E.0EAA
e Root BID: 32769.0002.4A9E.0EAA

Przetacznik C ma priorytet 32769 i adres MAC 0001.974C.37DB. Przetacznik wysle
ramke¢ BPDU z warto$ciami pol:

e BID: 32769.0001.974C.37DB
e Root BID: 32769.0001.974C.37DB

Przetacznik D ma priorytet 32769 i adres MAC 00D0.BAB8.28E2. Przetacznik wysle
ramke BPDU z warto$ciami pol:

e BID: 32769.00D0.BABS8.28E2
e Root BID: 32769.00D0.BAB8.28E2

6.3.2  Wyboér przelacznika gléwnego (Root bridge)
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Rysunek 6.2 Wybér przelacznika gléwnego w topologii STP.

Na poczatku dziatania algorytmu STA musi nastapic tzw. elekcja gldownego przetacznika
STP. Glownym przetacznikiem staje si¢ przelacznik o najmniejszej wartosci Root BID.
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W tym celu przetaczniki wymieniaja migedzy sobg ramki BPDU (ramki wysytane sg co
2 sekundy) i ustalaja ktory przelacznik ma najmniejszg wartos¢ Root BID z posrod
odebranych ramek, na przyktad:

e 32769.000A.41BB.0B6D,
e 32769.0002.4A9E.0EAA,
e 32769.0001.974C.37DB, (wartos¢ najmniejsza)
e 32769.00D0.BABS.28E2.

W przedstawionej topologii zostal wybrany przetacznik o najmniejszej wartos¢ pola
Root BID, czyli przetacznik C. Uwaga: wszystkie porty przelacznika gtéwnego
przyjmuja role portdw desygnowanych (Desg).

6.3.3  Ustalanie roli portu gléwnego (root port)

Po wyborze przetacznika gldwnego, pozostale przetgczniki musza wybra¢ swoj port
glowny (root port), czyli port przez ktory jest mozliwy najmniejszy koszt dotarcia do
przelacznika gléwnego.

W celu wybrania portu glownego dla danego przetacznika analizowane sa ramki BDPU
i wybierany jest port ktory bedzie miat (warunki musza byé¢ spelnione w wymienionej
kolejnosci):

1. najmniejszy koszt §ciezki (Root Path Cost),
2. najmniejszg warto$¢ BID urzadzenia wysytajacego (Sender BID),
3. najnizszy numer (Port ID),
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Rysunek 6.3 Wybor portu gléownego.
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e Dla przetacznika A bedzie to port przetacznika C.
e Dla przetacznika B bedzie to port przetacznika C.
e Dla przelacznika D bedzie to port przetacznika C.

6.3.4  Ustalanie roli portu desygnowanego (designated port)

Jezeli suma kosztow (ang. lowest accumulated path cost) pomigdzy dwoma
przetacznikami jest ta sama, to wybranym portem jest port, nie bedacy portem gtownym
i ustalony jako port desygnowany (ang. designated port).

Kazdy port, ktory nie zostat wybrany jako gléwny lub desygnowany zostanie ustawiony
w tryb pracy BLK (ang. blocking) a dla protokotu STP stanie si¢ on portem
alternatywnym, oznaczonym jako Altn (ang. alternate porf).

6.4 Obserwacja dziatania protokotu STP

Na kazdym przetaczniku protokot STP jest domyslnie wiaczony (nie wymagane jest
zadne specjalne polecenie). Przeanalizujmy przykltadowa topologi¢, w ktorej trzy
przetaczniki (SW1, SW2, SW3) sa polaczone w trdojkat, dla nastepujacych trzech
przypadkow:

e wszystkie tgcza migedzy przetacznikami s sprawne,
e lacze pomiedzy przetacznikami SW2 i SW3 jest uszkodzone,
e lacze pomigdzy przetacznikami SW1 i SW3 jest uszkodzone.

W przypadku gdy wszystkie tacza sa sprawne, nastepuje elekcja SW3 do roli
przetacznika gtéwnego (Root Bridge) na podstawie adresu MAC (przetacznik SW3 ma
najmniejszy adres). Lacze migdzy przetacznikiem SW1 i SW2 staje si¢ taczem
dodatkowym, o czym informuje nas rola portu Gig0/2 (Altn). W tej sytuacji ramki
Ethernet komunikujg si¢ poprzez przetacznik SW3.

Desg port Altn port
D_ Fal Falil Gighi Gighi2
i FalM Fal S5
Pt 3w Pt ne
Gigz '\, " Gigd
Root port \ J Rootport
Desg port 'y, /  Desgport
Root GighH '\ # Gigorz
Brldge ﬁd’ a0 Fal B
SW3 PC3

Rysunek 6.4 Topologia z przelacznikami SW1, SW2 i SW3 polaczonymi w trojkat.
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Mozemy to sprawdzi¢ za pomoca polecenia: show spanning-tree.

SWagshow spanning-tr
VLANOOO1

Boot ID

Forward Delay 15 sec

Rysunek 6.5 Sprawdzenie roli przelacznika SW3.
6.4.1 Pierwszy przypadek niesprawnosci lacza

W przypadku gdy tacze migdzy SW2 i SW3 bedzie niesprawne (np. uszkodzone), to
takze nastapi elekcja SW3 do roli przetacznika gldwnego (Root Bridge) — w tym sensie
nic si¢ nie zmienia. Natomiast odpowiednie porty miedzy przetacznikami SW2 i SW3
zostang zablokowane (wejda w stan BLK) oraz straca mozliwos¢ elekcji do roli portow
desygnowanych lub gtéwnych.

Port Gi0/2 w SW2 wejdzie w rolg portu gtéwnego (root port), co pozwoli oming¢
uszkodzone lacze. W tej sytuacji ramki Ethernet komunikuja si¢ poprzez tacza sprawne.

Desg port Root port
— FaD Fabi1 Gigh/ Gigh/2 I
, o ’. e e e ] S —
— . Fal/1 Fa0 S5,
PC1 SWTY, Kz PCZ
Gighiz % ‘#
Root port A Y / Gigon ‘“
¥ ]
\\ ’rm — porty
CZe UsZKodzZone
- blokowane

) f 2/
» Gig/.
Desg pord Gioli1 % Jf S

Fai Fal 55,
SW3 PC3

Rysunek 6.6 Topologia z uszkodzonym laczem miedzy SW2 i SW3
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SWZishow spanning-tree
VLANOOO1
L nning tree enabled pr
ot ID

abitEthern
Hellog Time 2 : Max Age 20

Bridge ID Priority : (priority g8 sys-id-ext 1)
Addresas 91al
Hello Time E 20 sec Forward Delay 15 sec
Aging Time

show spanning-tr
0001
Spanning tree enabled pr
ot ID Briority
BAddress
This bridge is the
Hello Time a1 Z0 = Forward Delay

Bridge IDY Priority yriority 3 sys—id-ext 1)

Address
Hello Time 20 ae Forward Delay 15 sec
Aging Time

Rysunek 6.8 Sprawdzenie stanu portow w przelaczniku SW3.

Aby wyjasni¢ szczegdlowo stan protokotu STP, uzyjemy ponownie polecenia: show
spanning-tree. na przetgczniku peligcym rolg tzw. root. W wyniku wykonania

tego polecenia uzyskamy nastepujace informacje (w goérnej czesci):

e  priorytet przetacznika,
e adres MAC przetacznika,
e informacj¢ ,, This bridge is the root” (ten przetacznik jest gtéwny w STP),
oraz w dolnej czesci, informacje szczegdtowe o portach:
e nazwa interfejsu (pole Interface),
e rola portu (pole Role),
e  status portu (pole Sts),
e  koszt portu (pole Cost),
e priorytet portu (pole Prio),
e numer portu (pole Nbr).
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SWifsh spanning-tree = -
SSeen Tpenning Priorytet i adres MAC
- Arzelqczmka. Przelacznik
Root ID BPriority 327639 - .
Zddress 0001.C318 . COBL pelnirole Root Bridge.
This bridge is the root
Helloc Time 2 sec 23 Age 20 sec Forward Delay 15 sec
Bridge ID Priority 32763 (priocrity 32768 sys—-id-ext 1)
Zddress 0001 .C518 _COB1
Hello Time 2 sec Max Rge Z0 sec Forward Delay 15 sec
2ging Time 20

nterface Bole Sts Cost Prio.Nbr]Type ROIE Status koszty
____________________________________________ a_ AL Wy DALY
=20/1 Desg FWD 15 1z8.1 Dip riO e Ortf}w

ids1 Desg FAD 4 128.25 Bip p ryt ty p

Rysunek 6.9 Szczegétowy wynik polecenia show spanning-tree na SW3

Port Gi0/2 w przelaczniku SW3 nie jest wySwietlony, poniewaz zostal on ustawiony
jako zablokowany (BLK), wigc w chwili obecnej nie nalezy do drzewa STP.

6.4.2  Drugi przypadek niesprawnosci lacza

W przypadku gdy tacze miedzy SW1 i SW3 bedzie niesprawne (np. uszkodzone), to
takze nastapi elekcja SW3 do roli przetacznika gldwnego (Root Bridge) — w tym sensie
nic si¢ nie zmienia. Natomiast odpowiednie porty migdzy przelacznikami SW1 i SW3
zostang zablokowane (wejda w stan BLK) oraz straca mozliwos¢ elekcji do roli portow
desygnowanych lub gtéwnych.

Port Gi0/1 w SW1, wejdzie w role portu gtéwnego (root port), a port Gi0/2 w SW2
w role portu desygnowanego (designated port), co pozwoli omina¢ uszkodzone tacze.

W tej sytuacji ramki Ethernet komunikuja si¢ poprzez tacza sprawne.

Root port Desg port
Fal Fali1 Gig0M Gigv2 I
. L seo 1
- e FalM Fal B
oC1 W1 Az pC2
Gio02 Y\ f' Gighi1 oy
X /
facze uszkodzone f
a /
porty seon™ A
blokowane el =\ / S0 Desgport -y
W o
d- Fal/ Fal S
SWa PC3

Rysunek 6.10 Topologia z uszkodzonym lgczem miedzy SW1 i SW3
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Port Gi0/1 w przetaczniku SW3 nie jest wyswietlony, poniewaz zostal on ustawiony
jako zablokowany (BLK), wigc w chwili obecnej nie nalezy do drzewa STP.

SWigshow spanning-tree
VLAY o1

Spanning tree enabled p

Root ID Priority

Address

This bridge

Hello Time 20 Forward Delay 15 sec

Bridge ID Priority 7! | iority 3 8 sys—id-ext 1)
Address )
Hello Time dax Age Z0 se Forward Delay 15 sec
Aging Time

Sts Cost Prio.Nbr Type

FWD 19
g FWD 4

Rysunek 6.11 Wynik polecenia show spanning-tree na SW3.

6.5 Opis protokotu RSTP

Protokét RSTP (ang. Rapid Spanning Tree Protocol) to wlasciwie poprawka
wprowadzona do protokotu STP (wg standardu 802.1w). RSTP usprawnia prace
protokotu STP, udostepniajac mechanizmy szybkiej konwergencji sieci.

W protokole RSTP zmniejszono liczbe stanow portow, ograniczajac je do nastgpujacych
stanow:

e odrzucania ramek (ang. discarding, blocked) — BLK,
e uczenia si¢ adresow MAC (ang. learning) — LRN,
e przekazywania ramek (ang. forwarding) — FWD.

W przeciwienstwie do protokolu STP, w ktorym to tylko przetacznik gtéwny generowat
ramki BPDU, to w RSTP kazdy przelacznik przez caly czas generuje ramki BPDU.
Pelnig one role kontroli polaczenia pomiedzy sasiednimi przetacznikami. Dzigki temu
maksymalny czas potrzebny na wymiang ramek BPDU miedzy przelacznikami zostal
skrécony z 20 do 6 sekund.

6.6 Porownanie dzialania RSTPiSTP

Zasadnicza rdznica migedzy protokotami STP i RSTP to czas, po ktéorym sie¢ w warstwie
drugiej modelu ISO/OSI moze stac si¢ siecig zbiezna. Jesli jedno z potaczen ulegnie
uszkodzeniu lub topologia sieci niespodziewanie si¢ zmieni, to protok6t STP potrzebuje
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okoto 30 do 60 sekund na to, aby wykry¢ awari¢ i ponownie konfigurowaé protokoét
STP. W protokole RSTP potrzeba na to zaledwie kilku sekund.

6.6.1  Wlaczenie protokolu RSTP

Aby wilaczy¢ dziatanie protokolu RSTP (czyli uaktywni¢ rozszerzenie standardu
802.1w) musimy na kazdym przetaczniku wykona¢ polecenia:

enable
configure terminal
spanning-tree mode rapid-pvst

Po wykonaniu powyzszych polecen w przyktadowej topologii mozemy zobaczy¢, ze
skutki dziatania RSTP sg obserwowane natychmiast.

——— FORWARDING
-~ N\ T ——e
-~ N -
- SWD
- RSTP ~\ - omm
FORWARDING
,/ N - 2

/
FORWARDING -~ \ Pl

DSCARDING % P
T e e e e N\ -~
— e e e e
SWB  FORWARDING — 'd LESIIE

FORWARDING
SWC

Rysunek 6.12 Stan topologii zaraz po utworzeniu topologii (uruchomieniu
protokolu RSTP).

6.6.2  Wylaczenie protokotu RSTP

Aby wylaczy¢ dzialanie protokolu RSTP (czyli przywroci¢é dziatanie STP bez
rozszerzenia wg standardu 802.1w), musimy na kazdym przetaczniku wykonaé
polecenia:

enable
configure terminal
no spanning-tree mode rapid-pvst

Po wykonaniu powyzszych polecen w przykltadowej topologii mozemy zobaczyé¢, ze
skutki sa dopiero obserwowane po dluzszym czasie.
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LISTENING
LISTENING —————
————
PR N ———— LISTENING
-~ ———
- \, ——
-~ AN p
-~ ~\ ~=" swD
-~ STP \ -
- \ - LISTENING
-~ -
LISTENING‘// \\ "
) N -
———— e BLOCKING -
Swg  LISTENING ————— e BLOCKING
LISTENING gy

Rysunek 6.13 Stan topologii w pewnym czasie po utworzeniu topologii
(uruchomienie protokolu STP).
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e
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- o N - SWD
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) A —
e — BLOCKING \\ -
LISTENING T ———e BLOCKING

SWB
LISTENING -

Rysunek 6.14 Stan topologii po odczekaniu kilku sekund (uruchomienie protokolu
STP).

Whiosek: stany topologii w obu przypadkach (STP i RSTP) sa te same, ale zaleta RTSP
jest to, ze protokot RSTP wykonuje si¢ szybciej.
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