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ROZDZIAL 4.
Pamiec masowa kontenerdw

Chociaz twércy Kubernetesa maja do zaoferowania duze do$wiadczenie w $wiecie bezstanowych
obcigzen roboczych, coraz bardziej powszechne staje si¢ uruchamianie ustug stanowych. Do klastréw
Kubernetesa trafiaja nawet zlozone stanowe obciazenia robocze, takie jak bazy danych i kolejki
komunikatéw. Aby obstugiwac te obcigzenia robocze, Kubernetes musi zapewni¢ mozliwosci przecho-
wywania danych wykraczajace poza opcje efemeryczne. Chodzi mianowicie o systemy, ktére beda
mialy zwigkszong odporno$¢ i dostepnos¢ w obliczu réznych zdarzen, takich jak awaria aplikacji
lub przeniesienie obciazenia roboczego na inny host.

W tym rozdziale zbadamy, w jaki sposob nasza platforma moze oferowaé aplikacjom ustugi pamieci
masowej. Zanim przejdziemy do omdwienia podstawowych funkcjonalno$ci pamieci masowej dostep-
nych w Kubernetesie, zajmiemy sie kluczowymi kwestiami dotyczacymi oczekiwan aplikacji w zakresie
utrwalania danych i systemu pamieci masowej. Gdy bedziemy zagtebiac si¢ w bardziej zaawanso-
wane wymagania zwiazane z przechowywaniem danych, przyjrzymy sie interfejsowi pamigci ma-
sowej konteneréw (CSI; https://kubernetes-csi.github.io/docs), ktéry umozliwia integracje z réznymi
dostawcami pamieci masowej. Na koniec oméwimy uzycie wtyczki CSI do zapewnienia aplikacjom
samoobstugowej pamieci masowej.

Pamie¢ masowa jest obszernym tematem. Naszym zamiarem jest dostarczenie Ci
wystarczajacej iloéci informacji do podejmowania $wiadomych decyzji dotyczacych
pamieci masowej, ktdra bedziesz mogl zaoferowac obcigzeniom roboczym. Jedli nie masz
doswiadczenia w tej dziedzinie, zdecydowanie zalecamy omowienie tych koncepcji
z zespolem ds. infrastruktury (pamigci masowej). Kubernetes nie zwalnia Twojej organi-
zacji z koniecznoéci dysponowania specjalistyczng wiedza na temat pamieci masowe;!

Kwestie zwigzane z pamiecig masowq

Przed przejéciem do wzorcéw i opcji pamieci masowej Kubernetesa powinnismy zrobi¢ krok w tyt i prze-
analizowa¢ kilka kluczowych kwestii zwigzanych z potencjalnymi potrzebami w zakresie trwalego prze-
chowywania danych. Na poziomie infrastruktury i aplikacji nalezy przemysle¢ nastepujace wymagania:

o tryby dostepu,
« zwiekszanie pojemnosci woluminu,

« alokowanie dynamiczne,
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« kopia zapasowa i odzyskiwanie sprawnosci po awarii,
« urzadzenia blokowe oraz plikowa i obiektowa pamie¢ masowa,
« dane efemeryczne,

o wybdr dostawcy.

Tryby dostepu
Aplikacjom mozna zaoferowac trzy tryby dostepu:

ReadWriteOnce (RWO)

Na danym woluminie operacje odczytu i zapisu moze przeprowadza¢ pojedyncza kapsuta.

ReadOnlyMany (ROX)

Na danym woluminie operacje odczytu moze przeprowadzac wiele kapsut.

ReadWriteMany (RWX)

Na danym woluminie operacje odczytu i zapisu moze przeprowadza¢ wiele kapsul.

W przypadku aplikacji natywnych dla chmury najpowszechniejszym wzorcem jest zdecydowanie
RWO. Kiedy korzysta si¢ z popularnych dostawcéw ustug chmurowych, takich jak Amazon Elastic
Block Storage (EBS; https://aws.amazon.com/ebs) lub Azure Disk Storage (https://azure.microsoft.com/
en-us/services/storage/disks/), jest si¢ ograniczonym do RWO, poniewaz dysk moze by¢ podlaczony
tylko do jednego wezta. Chociaz to ograniczenie moze si¢ wydawac problematyczne, wigkszo$¢ aplikacji
natywnych dla chmury dziata najlepiej z tego rodzaju pamigcig masowa, w ktérej wolumin nalezy
wylacznie do nich i oferuje wysoka wydajno$¢ operacji odczytu i zapisu.

Czesto napotykamy starsze aplikacje, ktore wymagaja trybu dostepu RWX. Zazwyczaj sa one zbu-
dowane z zalozeniem dostepu do sieciowego systemu plikéw (ang. Network File System — NEFS;
https://en.wikipedia.org/wiki/Network_File_System). Gdy ustugi musza wspotdzieli¢ stan, z reguly istnieja
bardziej eleganckie rozwigzania niz udostepnianie danych za posrednictwem NES, np. uzycie kolejek
komunikatéw lub baz danych. Ponadto jesli aplikacja powinna udost¢pnia¢ dane, zwykle najlepiej
robi¢ to za poérednictwem interfejsu API, zamiast udziela¢ dostepu do jej systemu plikow. To wszystko
sprawia, ze wiele przypadkow uzycia dla RWX bywa watpliwych. Jezeli NES nie jest wlasciwym
wyborem projektowym, zespoly zajmujace si¢ platformami mogg stana¢ przed trudnym wyborem:
czy zaoferowa¢ pamie¢ masowq zgodna z RWX, czy moze poprosi¢ programistéw o przeprojektowanie
architektury aplikacji. W przypadku podjecia decyzji, ze wymagana jest obstuga trybu dostepu ROX
lub RWX, mozna przeprowadzi¢ integracje z kilkoma dostepnymi dostawcami, takimi jak Amazon
Elastic File System (EFS; https://aws.amazon.com/efs) i Azure File Share (https://docs.microsoft.com/
en-us/azure/storage/files/storage-files-introduction).

Zwigkszanie pojemnosci woluminu

Z czasem aplikacja moze zapelni¢ swéj wolumin. Moze to stanowi¢ wyzwanie, gdyz zastapienie
tego woluminu wiekszym wymagatoby migracji danych. Jednym z rozwigzan problemu jest obstuga
zwiekszania pojemnosci woluminu. W przypadku orkiestratora kontenerdw, takiego jak Kuberne-
tes, wymaga to wykonania kilku czynnosci, do ktérych naleza:
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1. Zazadanie od orkiestratora dodatkowej pamieci masowej, np. za posrednictwem zadania woluminu
trwalego (PersistentVolumeClaim).

2. Zwiekszenie rozmiaru woluminu za poérednictwem dostawcy pamieci masowej.

3. Rozszerzenie systemu plikdw, aby korzystal z wickszego woluminu.

Po zakonczeniu tych czynnosci kapsula bedzie miata dostep do dodatkowej przestrzeni dyskowe;.
Dostepno$¢ tej funkcjonalnosci zalezy od wyboru back-endu pamieci masowej oraz tego, czy inte-
gracja w Kubernetesie umozliwia wykonanie powyzszych krokéw. Przykiad zwiekszania pojemnosci
woluminu oméwimy dalej w tym rozdziale.

Alokowanie woluminow

Dostepne sag dwa modele alokowania: dynamiczny i statyczny. W przypadku alokowania statycz-
nego (ang. static provisioning) na weztach tworzone s woluminy, z ktérych moze korzysta¢ Kubernetes.
Alokowanie dynamiczne (ang. dynamic provisioning) zachodzi wtedy, gdy w klastrze uruchomiony
jest sterownik, ktéry komunikuje sie z dostawcg pamieci masowej i moze zaspokaja¢ zadania alokowa-
nia pamieci wysylane przez obcigzenia robocze. Wszedzie tam, gdzie to mozliwe, preferowane jest
alokowanie dynamiczne. Czesto wybdr miedzy tymi modelami zalezy od tego, czy bazowy system pamieci
masowej ma kompatybilny sterownik dla Kubernetesa. Oméwimy te sterowniki dalej w tym rozdziale.

Kopia zapasowa i odzyskiwanie sprawnosci po awarii

Tworzenie kopii zapasowej to jeden z najbardziej ztozonych aspektéw obstugi pamieci masowej,
zwlaszcza gdy wymagane jest automatyczne przywracanie. Ogélnie rzecz biorac, kopia zapasowa
to kopia danych, ktéra jest przechowywana na wypadek ich utraty. Strategie tworzenia kopii zapa-
sowych réwnowazy sie zwykle za pomoca gwarancji dostepnosci systeméw pamieci masowej. Chociaz
kopie zapasowe sg zawsze wazne, bywaja mniej kluczowe, gdy system pamieci masowej ma np. gwarancje
replikacji, gdzie utrata sprzetu nie spowoduje utraty danych. Nalezy tez wzia¢ pod uwage, ze aplikacje
moga wymagaé roznych procedur w celu ulatwienia tworzenia kopii zapasowych oraz przywracania
danych. Pomyst, ze mozna wykonywa¢ kopie zapasowa calego klastra i przywraca¢ go w dowolnym
momencie, jest czesto podejéciem naiwnym lub przynajmniej takim, ktére wymaga ogromnego
wysitku inzynieryjnego.

Wybdr osoby odpowiedzialnej za tworzenie kopii zapasowych aplikacji i odzyskiwanie sprawnosci
po awarii moze by¢ jedng z najtrudniejszych debat w organizacji. Zapewne przyjemnie bytoby oferowa¢
funkcjonalnosci przywracania jako ustugi platformy. Taka koncepcja moze si¢ jednak nie utrzyma¢, gdy
uwzglednimy ztozonos¢ charakterystyczng dla poszczegoélnych aplikacji — aplikacja moze mie¢ np. pro-
blem z ponownym uruchomieniem i wymaga¢ podjecia dziatan, ktére sa znane tylko programistom.

Jednym z najpopularniejszych rozwigzan do tworzenia kopii zapasowych zaréwno dla stanu Kubernetesa,
jak i stanu aplikacji jest Project Velero (https://velero.io). Velero moze tworzy¢ kopie zapasowe tych
obiektow Kubernetesa, ktére chcemy przenie$¢ w inng lokalizacje lub przywrdci¢ w réznych kla-
strach. Dodatkowo obstuguje planowanie wykonywania migawek woluminéw. Gdy dalej w rozdziale
przejdziemy do omawiania migawek woluminéw, dowiesz sie, ze rozplanowywaniem tworzenia
migawek i zarzgdzaniem nimi trzeba zaja¢ sie samemu. Co wiecej, czesto otrzymujemy podstawowe
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funkcjonalno$ci migawek, ale musimy zdefiniowa¢ dla nich przeplyw orkiestracji. Velero obstuguje
ponadto wykonywanie kopii zapasowych i przywracanie zaczepdw. Dzigki temu przed utworzeniem
kopii zapasowej lub przeprowadzeniem odzyskiwania mozna uruchamia¢ w kontenerze polecenia.
Niektore aplikacje przed wykonaniem kopii zapasowej moga wymagaé np. zatrzymania ruchu lub uru-
chomienia czyszczenia pamieci podrecznej. Umozliwiajg to wlasnie zaczepy z Velero.

Urzadzenia blokowe oraz plikowa i obiektowa pamie¢ masowa

Oczekiwane przez aplikacje typy pamieci masowej sa kluczem do wyboru odpowiedniego podioza
pamieci masowej oraz integracji z Kubernetesem. Najpopularniejszym typem pamieci masowej uzywa-
nym przez aplikacje jest plikowa pamig¢ masowa. Jest to urzadzenie blokowe z nalozong warstwa
systemu plikéw. Dzieki temu aplikacje moga zapisywa¢ dane w plikach w sposdb znany z dowolnego
systemu operacyjnego.

Podlozem systemu plikéw jest urzadzenie blokowe. Zamiast wiec ustanawia¢ nad nim warstwe systemu
plikéw, mogliby$my zaoferowac¢ to urzadzenie, by aplikacje mogly komunikowac¢ si¢ bezposrednio
z surowym blokiem. Systemy plikdw z natury zwiekszajg obcigzenie przy zapisywaniu danych, ale w no-
woczesnym tworzeniu oprogramowania do$¢ rzadko trzeba sie przejmowac obcigzeniem genero-
wanym przez te systemy. Jesli jednak Twoj przypadek uzycia gwarantuje bezposrednig interakcje z suro-
wymi urzadzeniami blokowymi, niektére systemy pamieci masowej moga to obstugiwac.

Ostatnim typem pamigci masowej jest obiektowa pamie¢ masowa. Rozni si¢ ona od pamieci pliko-
wej pod tym wzgledem, Ze nie ma konwencjonalnej hierarchii. Obiektowa pamie¢ masowa umozliwia pro-
gramistom korzystanie z nieustrukturyzowanych danych przez nadawanie im unikatowego iden-
tyfikatora, dodawanie do nich metadanych i zapisywanie. Obiektowe magazyny danych dostawcow
chmury takich jak Amazon S3 (https://aws.amazon.com/s3) staly sie dla organizacji popularnymi
lokalizacjami do przechowywania obrazéw, plikéw binarnych itd. Ta popularyzacja zostala przyspieszona
dzieki w pelni funkcjonalnemu internetowemu API i kontroli dostepu. W interakcje z obiektowymi
magazynami danych najczesciej wchodzg same aplikacje, uzywajac do uwierzytelniania i komuni-
kacji z dostawcg odpowiedniej biblioteki. Poniewaz interfejsy stuzace do interakcji z obiektowymi
magazynami danych s mniej standaryzowane, rzadziej beda integrowane jako ustugi platformy, z kté-
rymi aplikacje moga komunikowac si¢ w transparentny sposéb.

Dane efemeryczne

O ile zastosowanie pamieci masowej moze sugerowa¢ poziom utrwalania danych wykraczajacy poza
cykl zycia kapsuly, o tyle istniejg uzasadnione przypadki uzycia dla danych efemerycznych. Konte-
nery, ktére zapisuja we wlasnym systemie plikéw, beda domyslnie korzysta¢ z pamieci efemeryczne;. Jesli
kontener zostanie zrestartowany, ta pamie¢ bedzie utracona. Dla efemerycznej pamieci masowej dostepny
jest jednak typ woluminu emptyDir (https://kubernetes.io/docs/concepts/storage/volumes/#emptydir),
odporny na ponowne uruchamianie. Jest on nie tylko odporny na restarty kontenera, ale moze by¢
takze uzywany do wspoldzielenia plikéw przez kontenery w tej samej kapsule.

Najwigkszym ryzykiem zwigzanym z danymi efemerycznymi jest mozliwo$¢, ze kapsuly beda wykorzy-
stywa¢ zbyt duzg ilo§¢ pamieci masowej hosta. Chociaz mogloby si¢ wydawac, ze 4 GB na kapsute
to nieduzo, nalezy wzig¢ pod uwage, ze wezel moze obstugiwa¢ setki, a w niektdrych przypadkach
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nawet tysigce kapsul. Kubernetes obstuguje mozliwo$¢ ograniczania Iacznej ilosci pamieci efe-
merycznej dostepnej dla kapsul w okreslonej przestrzeni nazw. Konfiguracje tych elementéw omo-
wiliémy w rozdziale 12.

Wybor dostawcy pamieci masowe;j

Dostawcoéw pamieci masowej nie brakuje. Opcje rozciagaja sie od rozwigzan pamieci masowej, ktorymi
mozna zarzadza¢ samodzielnie, takich jak Ceph, po w pelni zarzadzane systemy, takie jak Google
Persistent Disk lub Amazon Elastic Block Store. Omoéwienie réznic w dostepnych opcjach wykra-
cza daleko poza zakres ksigzki. Zalecamy jednak zapoznanie si¢ z funkcjonalnosciami systeméw
pamieci masowej oraz sprawdzenie, ktdre z tych funkcjonalnosci mozna fatwo zintegrowa¢ z Kuberne-
tesem. Da Ci to pewne wyobrazenie o tym, jak poszczeg6lne rozwigzania sa dostosowane do wymagan
Twojej aplikacji. Gdybys jednak musial zarzadza¢ wltasnym systemem pamieci masowej, w miare
mozliwosci rozwaz uzycie czegos, z czym masz do$wiadczenie operacyjne. Wprowadzenie Kubernetesa
wraz z nowym systemem pamieci masowej znacznie zwiekszy ztozonos¢ operacyjng Twojej organizacji.

Podstawowe funkcjonalnosci pamieci masowej
Kubernetesa

Kubernetes zapewnia wiele podstawowych funkcjonalno$ci do obstugi pamieci masowej obcigzen
roboczych. Stanowig one elementy konstrukcyjne wykorzystywane do oferowania wyrafinowanych roz-
wigzan w zakresie pamieci masowej. W tym podrozdziale oméwimy woluminy trwate (ang. Persistent
Volume — PV), zadania woluminéw trwatych (ang. Persistent Volume Claim — PVC) i klasy pa-
mieci masowej (ang. Storage Class), postugujac si¢ przykladem przydzielania kontenerom szybkiej,
wstepnie alokowanej pamigci masowe;.

Woluminy trwate i Zgdania woluminéw trwatych

Woluminy i zadania woluminéw stanowia w Kubernetesie podstawy pamieci masowej. Sg one udostep-
niane za pomocy interfejsow API Persistent Volume (https://kubernetes.io/docs/concepts/storage/
persistent-volumes/) i Persistent Volume Claim (https://kubernetes.io/docs/concepts/storage/persistent-
-volumes/#persistentvolumeclaims). Zasob PersistentVolume reprezentuje wolumin pamieci masowej
znany Kubernetesowi. Zalézmy, ze administrator przygotowat wezel, ktory oferuje 30 GB szybkiej
pamieci masowej na hoscie. Przyjmijmy réwniez, ze udostepnil ten magazyn danych w lokalizacji
/mnt/fast-disk/pod-0. Do reprezentowania takiego woluminu w Kubernetesie administrator moze
wtedy utworzy¢ obiekt PersistentVolume:
apiVersion: vl
kind: PersistentVolume
metadata:
name: pv0
spec:
capacity:
storage: 30Gi o

volumeMode: Filesystem @
accessModes:
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- ReadWriteOnce @
storageClassName: Tocal-storage Q
local:
path: /mnt/fast-disk/pod-0
nodeAffinity: @
required:
nodeSelectorTerms:
- matchExpressions:
- key: kubernetes.io/hostname
operator: In
values:
- test-w

@ 1l0s¢ pamieci masowej dostepnej w tym woluminie. Stuzy do okreslania, czy z danym woluminem
moze zostaé powigzane zadanie.

@ Okresla, czy wolumin jest urzadzeniem blokowym (https://en.wikipedia.org/wiki/
Device_file#Block_devices), czy systemem plikow.

© Okregla tryb dostepu woluminu. Mozliwe wartosci to ReadWri teOnce, ReadMany i ReadWri teMany.
@ Kojarzy ten wolumin z klasg pamieci. Stuzy do taczenia z tym woluminem ewentualnego zadania.
© 1dentyfikuje wezel, z ktorym ten wolumin powinien by¢ skojarzony.

Jak wida¢, obiekt PersistentVolume zawiera szczegdly dotyczace implementacji woluminu. Aby zapewni¢
jeszcze jedng warstwe abstrakeji, wprowadzono obiekt PersistentVolumeClaim, ktéry wiaze odpo-
wiedni wolumin na podstawie jego zadania. Najczesciej zadanie woluminu trwalego jest definiowane
przez zespot aplikacji, ktory dodaje je do swojej przestrzeni nazw i odwoluje si¢ do niego ze swoich
kapsul:

apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: pvcO
spec:
storageClassName: Tocal-storage (’
accessModes:
- ReadWriteOnce
resources:
requests:
storage: 30Gi Q
apiVersion: vl
kind: Pod
metadata:
name: task-pv-pod
spec:
volumes:
- name: fast-disk
persistentVolumeClaim:
claimName: pvc0 €@
containers:
- name: ml-processer
image: ml-processer-image
volumeMounts:
- mountPath: "/var/1ib/db"
name: fast-disk
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@ Szuka woluminu klasy Tocal-storage z trybem dostepu ReadhriteOnce.
9 Tworzy wigzanie z woluminem o pojemnoéci co najmniej 30 GB.
© Dcklaruje, ze ta kapsuta jest konsumentem zgdania woluminu trwatego.

Na podstawie ustawienia nodeAffinity (powinowactwa weztéw) obiektu PersistentVolume ta kapsula
zostanie automatycznie rozdysponowana na host, na ktérym dostepny jest ten wolumin. Od programisty
nie wymaga sie zadnej dodatkowej konfiguracji powinowactwa.

Ten proces ilustruje reczny sposob, w jaki administratorzy moga udostepnia¢ pamigé masowa programi-
stom. Nazywamy to alokacja statyczna. Przy odpowiedniej automatyzacji moze to by¢ realny sposob
na udostepnienie kapsutom szybkich dyskéw na hostach. W klastrze mozna np. wdrozy¢ alokator
woluminéw Local Persistence Volume Static Provisioner (https:/github.com/kubernetes-sigs/
sig-storage-local-static-provisioner), ktory bedzie wykrywal wstepnie alokowang pamie¢ masows i au-
tomatycznie udostepniat ja jako woluminy trwale (PersistentVolume). Zapewnia on réwniez pewne
funkcjonalnosci zarzadzania cyklem zycia, np. usuwanie danych po zniszczeniu obiektu zadania
woluminu trwalego (PersistentVolumeClaim).

Istnieje wiele sposobow na zapewnienie lokalnej pamieci masowej, ktére mogg prowa-
dzi¢ do zlych praktyk. Atrakcyjne moze si¢ wydawaé np. umozliwienie programistom
korzystania z hostPath (https://kubernetes.io/docs/concepts/storage/volumes/#hostpath)
w miejsce wstepnego alokowania lokalnej pamieci masowej. Wolumin hostPath pozwala
okresli¢ na hoscie $ciezke, ktora moze by¢ uzyta do wigzania bez koniecznoéci two-
rzenia zasobow PersistentVolume i PersistentVolumeClaim. Stanowi to potencjalnie
ogromne zagrozenie bezpieczenstwa, gdyz dopuszcza stosowanie przez programistow

wigzania kapsuly z katalogami na hoscie, co moze mie¢ negatywny wplyw na dany
host i pozostate kapsuly. Jesli chcesz zapewni¢ programistom efemeryczny magazyn
danych, ktéry przetrwa restart kapsuly, ale jej usuniecia lub przeniesienia na inny wezet
juz nie, mozesz uzy¢ woluminu emptyDir (https://kubernetes.io/docs/concepts/storage/
volumes/#emptydir). Spowoduje to alokowanie pamieci masowej w systemie plikéw
zarzadzanym przez Kube i bedzie transparentne dla kapsuly.

Klasy pamieci

W wielu $rodowiskach nierealistyczne jest oczekiwanie na wczesniejsze przygotowywanie wezlow
z dyskami i woluminami. Przypadki te czgsto wymagaja dynamicznej alokacji, w ktérej woluminy
moga by¢ udostepniane na podstawie potrzeb wyrazanych przez zadania. Aby umozliwi¢ korzystanie
z tego modelu, mozna udostepni¢ programistom klasy pamieci masowej. Sa one definiowane za po-
mocg interfejsu API StorageClass (https://kubernetes.io/docs/concepts/storage/storage-classes/). Jezeli
zatozymy, ze Twoj Klaster dziata w ustudze AWS i chcesz dynamicznie oferowa¢ kapsutom woluminy EBS,
mozesz dodaé nastepujaca klase StorageClass:

apiVersion: storage.k8s.io/vl

kind: StorageClass

metadata:

name: ebs-standard @

annotations:
storageclass.kubernetes.io/is-default-class: true @
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provisioner: kubernetes.io/aws-ebs €
parameters: @

type: io2

iopsPerGB: "17"

fsType: extd

€@ Nazwa StorageClass, do ktérej mozna sie odwotywaé z poziomu zadan.

@ Ustawia te StorageClass jako domyélna. Jesli zgdanie nie okresla klasy, stosowana jest klasa domyslna.
© Do tworzenia woluminéw na podstawie zadar uzywa alokatora aws-ebs.

O Konfiguracja sposobu alokacji woluminéw charakterystyczna dla danego dostawcy.

Udostepniajac wiele klas StorageClass, mozna zaoferowaé programistom rézne opcje pamieci masowe;.
Obejmuje to obstuge wigcej niz jednego dostawcy w jednym klastrze, np. uruchamianie Ceph wraz
z VMware vSAN. Ewentualnie mozna oferowaé rézne warstwy pamieci masowej za posrednictwem
tego samego dostawcy. Przyktadem moze by¢ proponowanie tanszych i drozszych opcji pamieci maso-
wej. Niestety Kubernetes nie ma szczegétowych ustawien do ograniczania klas, ktérych mogtby zazadaé
programista. Tego typu kontrole mozna zaimplementowac za pomoca walidacyjnego sterowania
dostepem (ang. validating admission control), co oméwimy w rozdziale 8.

Kubernetes zapewnia licznych dostawcéw, takich jak AWS EBS, Glusterfs, GCE PD, Ceph RBD itd.
Dostawcy ci byli wcze$niej implementowani w drzewie, co oznaczalo, ze musieli zaimplementowac
swoja logike w gléwnym projekcie Kubernetesa. Kod implementacji byl nastgpnie dostarczany w odpo-
wiednich komponentach plaszczyzny sterowania Kubernetesa.

Ten model miat jednak kilka wad. Przede wszystkim dostawcg pamieci masowej nie mozna bylo zarza-
dza¢ spoza projektu. Wszystkie zmiany w dostawcy musialy by¢ powigzane z wydaniem Kubernetesa.
Ponadto kazde wdrozenie Kubernetesa byto dostarczane z niepotrzebnym kodem. Klastry z syste-
mem AWS nadal miaty np. kod dostawcy do interakcji z GCE PD. Szybko okazalo sie, ze eksterna-
lizacja integracji tych dostawcow i wycofywanie funkcjonalnosci umieszczania ich w drzewie maja duza
warto$¢. Poczatkowo ten problem mialy rozwigzaé sterowniki FlexVolume (https://kubernetes.io/
docs/concepts/storage/volumes/#flexVolume), ktore byly specyfikacja implementacji spoza drzewa.
Prace nad nimi zostaty jednak przeniesione w tryb utrzymywania na rzecz naszego nastepnego tematu:
interfejsu pamieci masowej kontenerdw.

Interfejs pamieci masowej konteneréw

Interfejs pamieci masowej kontenerow (ang. Container Storage Interface — CSI) jest odpowiedzig
na to, w jaki sposob zapewnia sie obcigzeniom roboczym blokows i plikowa pamig¢ masows. Imple-
mentacje CSI sg traktowane jak sterowniki, ktére majg informacje operacyjne niezbedne do komuniko-
wania si¢ z dostawcami pamieci masowej. Dostawcami mogg by¢ zaréwno systemy w chmurze, np.
Google Persistent Disks (https://cloud.google.com/persistent-disk), jak i samodzielnie wdrazane i za-
rzadzane systemy pamieci masowej, do ktorych nalezy chociazby Ceph (https://ceph.io). Sterowniki sg
implementowane przez dostawcow pamigci masowej w projektach utrzymywanych poza drzewem.
Moga by¢ zarzadzane catkowicie poza klastrem, w ktérym sa wdrozone.

Interfejs pamieci masowej konteneréw | 99

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kubwsr
https://helion.pl/rt/kubwsr

Ogolnie rzecz biorac, implementacje CSI zawierajg wtyczke kontrolera i wtyczke wezla. Tworcy sterowni-
kow CSI majg duzg elastyczno$é w sposobie implementacji tych komponentdw. Zazwyczaj implemen-
tacje Iacza wtyczki kontrolera i wezta w tym samym pliku binarnym i wlaczaja poszczegélne tryby
za pomoca zmiennej $rodowiskowej, takiej jak X_CSI_MODE. Jedyne wymagania to zarejestrowanie
sterownika w agencie kubelet oraz zaimplementowanie punktéw koncowych ze specyfikacji CSI.

Ustuga kontrolera jest odpowiedzialna za zarzadzanie w dostawcy pamieci masowej tworzeniem i usu-
waniem woluminéw. Ta funkcjonalno$¢ moze by¢ rozszerzana o (opcjonalne) funkgje, takie jak
wykonywanie migawek wolumindw i zwiekszanie pojemnoséci woluminéw. Ustuga wezla odpowiada
za przygotowanie wolumindw do wykorzystania przez dzialajace na wezle kapsuly. Czesto oznacza to kon-
figurowanie punktéw montowania i raportowanie informacji o woluminach znajdujacych si¢ na
wezle. Zaréwno ustuga wezla, jak i kontrolera implementuja takze ustugi tozsamoéci, ktére dostar-
czajg informacji o wtyczce, jej funkcjonalno$ciach i kondycji. Na rysunku 4.1 przedstawiliémy architekture
klastra, ktéry ma wdrozone te komponenty.

Wezet ptaszczyzny sterowania Wezet roboczy
( ${csi-dostawcy} ) Obserwuje e [ kapsuta-c wezta roboczego ]
ube-api-server
L <<Tryb kontrolera>> ) [ kapsuta-d wezta roboczego ]
${csi-dostawcy} P ${csi-dostawcy} ]
| <<Tryb wezta>> l M <<Tryb wezta>> :m
Wezet roboczy Wezet roboczy
[ kapsuta-a wezta roboczego ] [ kapsuta-e wezta roboczego ]
[ kapsuta-b wezta roboczego ] [ kapsuta-f wezta roboczego ]

${csi-dostawcy}

${csi-dostawcy}
| <<Tryb wezta>> | <<Tryb wezta>>

\. J\\ J

E
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Rysunek 4.1. Klaster z uruchomiong wtyczkg CSI. Sterownik dziata w trybach wezla i kontrolera.
Kontroler jest zwykle uruchamiany jako wdrozenie, a ustuga wezla jest wdrazana jako zbior demonow,
ktory umieszcza na kazdym hoscie po jednej kapsule

Przyjrzyjmy sie blizej tym dwém komponentom: kontrolerowi i weztowi.

Kontroler CSI

Ustuga kontrolera CSI zapewnia interfejsy API do zarzadzania woluminami w systemie trwalej pamieci
masowej. Plaszczyzna sterowania Kubernetesa nie wchodzi w interakcje bezposrednio z ustugg kon-
trolera CSI. Zamiast tego kontrolery utrzymywane przez spoleczno$¢ pamieci masowej Kubernetesa rea-
guja na zdarzenia tej platformy i ttumaczg je na instrukcje CSI, takie jak CreateVolumeRequest (utwérz
zadanie woluminu) w przypadku zdarzenia utworzenia nowego obiektu PersistentVolumeClaim.
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Poniewaz ustuga kontrolera CSI udostepnia swoje interfejsy API za posrednictwem gniazd uniksowych,
kontrolery te sa zwykle wdrazane jako tzw. przyczepy (ang. sidecar) rébwnolegle z ustugg kontrolera CSI.
Istnieje wiele kontroler6w zewnetrznych, a kazdy z nich zachowuje si¢ inaczej:

external-provisioner

Utworzenie obiektu PersistentVolumeClaim powoduje wystanie do sterownika CSI zagdania utworze-
nia woluminu. Po utworzeniu woluminu u dostawcy pamigci masowej ten kontroler tworzy
w Kubernetesie obiekt PersistentVolume.

external-attacher

Obserwuje obiekty VolumeAttachment, ktére deklaruja, czy wolumin powinien zosta¢ dotaczony
do wezla lub od niego odtaczony. Wysyla do sterownika CSI Zadanie dolaczenia lub odtaczenia.

external-resizer

Wykrywa zmiany rozmiaru magazynu danych wprowadzane w obiektach PersistentVolumeClaim.
Wrysyla do sterownika CSI zadania rozszerzenia woluminu.

external-snapshotter
Wrysyla do sterownika zadania wykonania migawki, gdy tworzone sa obiekty VolumeSnapshotContent.
Podczas implementowania wtyczek CSI programisci nie muszg uzywac¢ wyzej wymienio-

nych kontroleréw. Zaleca si¢ jednak ich stosowanie, aby zapobiec powielaniu logiki
w kazdej wtyczce CSI.

Wezet CSI

Wtyczka wezta uruchamia zazwyczaj ten sam kod sterownika co wtyczka kontrolera. Dziatanie ,,w trybie
wezla” oznacza jednak koncentrowanie si¢ na takich zadaniach, jak montowanie dofaczanych wolumi-
néw, ustanawianie ich systemu plikéw i montowanie woluminéw w kapsutach. Zadania tych zachowan
sg realizowane za poérednictwem komponentu kubelet. Wraz ze sterownikiem w kapsule czesto
znajduja si¢ nastepujace przyczepy:

node-driver-registrar

Wrysyla zadanie rejestracji (https://oreil.ly/kmkJh) do komponentu kubelet, aby poinformowa¢
go o uruchomieniu sterownika CSI.

liveness-probe

Dostarcza informacji o kondycji sterownika CSI.

Implementowanie pamieci masowej jako ustugi

Omoéwilismy kluczowe kwestie dotyczace pamieci masowej aplikacji, podstawowych funkcjonal-
nosci pamieci masowej dostepnych w Kubernetesie oraz integracji sterownikéw przy uzyciu CSI.
Nadszedt czas, aby zlozy¢ te koncepcje i przyjrze¢ sie implementacji, ktéra oferuje programistom
pamie¢ masowg jako ustuge. Chcemy zapewni¢ deklaratywny sposéb tworzenia zadan pamigci masowej
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i udostepniania jej obcigzeniom roboczym. Ponadto wolimy robi¢ to dynamicznie, nie wymagajac
od administratora wstepnej alokacji i dotgczania wolumindéw. W dodatku chcemy, by odbywalo si¢ to
na zadanie na bazie potrzeb obcigzen roboczych.

Aby rozpoczaé te implementacje, skorzystamy z ustugi Amazon Web Services (AWS). Ta implementacja
zapewnia integracje z systemem elastycznej blokowej pamieci masowej AWS (https://oreil.ly/I4VVw).
Jesli dokonate$ wyboru innego dostawcy, wickszo$¢ treéci i tak pozostaje aktualna! Uzywamy akurat
tego dostawcy po prostu jako konkretnego przyktadu sposobu wspdtpracy wszystkich elementdw.

W nastepnym punkcie rozdzialu zglebimy kwestie instalowania integracji (sterownika) udostepniajacej
programistom opcje pamieci masowej, konsumujacej pamie¢ masowq za pomoca obcigzen roboczych,
zmieniajacej rozmiary woluminéw i wykonujacej migawki woluminéw.

Instalacja
Instalacja to doé¢ prosty proces sktadajacy si¢ z dwoch kluczowych krokdw:

1. Skonfigurowanie dostepu do dostawcy.

2. Wdrozenie w klastrze komponentéw sterownika.

Dostawca — w naszej implementacji AWS — bedzie wymagal od sterownika przedstawienia tozsamo-
$ci, aby sie upewni¢, ze ma on odpowiednie uprawnienia dostepu. W tym przypadku mamy do dyspo-
zycji trzy opcje. Pierwsza z nich jest aktualizacja profilu instancji (https://oreil.ly/fGWYd) weztow
Kubernetesa. Dzieki temu nie bedziemy musieli przejmowac sie poswiadczeniami na poziomie Kuber-
netesa, konfigurujac uniwersalne uprawnienia dla obcigzen roboczych, ktére beda mogly komunikowa¢
sie z API ustugi AWS. Drugga i prawdopodobnie najbezpieczniejsza opcja jest wprowadzenie ustugi
tozsamoédci, ktéra bedzie mogla zapewniaé uprawnienia IAM (ang. Identity and Access Management)
okreslonym obcigzeniom roboczym. Przykladem moze by¢ projekt kiam (https://github.com/
uswitch/kiam). To podejscie oméwilismy w rozdziale 10. Ostatnia opcja polega na dodaniu po$wiad-
czenn w obiekcie Secret (sekret), ktéry zostanie zamontowany w sterowniku CSI. W tym modelu
sekret mogltby wyglada¢ nastepujaco:
apiVersion: vl
kind: Secret
metadata:
name: aws-secret
namespace: kube-system
stringData:

key id: "AKIAWJQHICPELCJVKYNU"
access_key: "jgWilut4KyrAHADIOrhH2Pd/vXpgqA90Z3bCZ"

To konto bedzie mialo uprawnienia do manipulowania bazowym systemem pamieci
masowej. Nalezy starannie zarzadza¢ dostepem do tego sekretu. Wiecej informacji
na ten temat znajdziesz w rozdziale 7.

Po zaimplementowaniu tej konfiguracji mozna zainstalowa¢ komponenty CSI. Najpierw instalowany
jest kontroler jako wdrozenie (Deployment). Przy uruchamianiu wielu replik stosowany jest wybor
kontrolera gtéwnego, aby okresli¢, ktéra instancja powinna by¢ aktywna. Nastepnie instalowana
jest wtyczka wezta w postaci zbioru demondw (DaemonSet), ktéry uruchamia na kazdym wezle po jednej
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kapsule. Po zainicjowaniu instancje wtyczki wezla zarejestruja si¢ w swoich komponentach kubelet.
Nastepnie kubelet zglosi wezet z obstuga CSI, tworzac obiekt CSINode dla kazdego wezta Kuberne-
tesa. Dane wyjsciowe klastra z trzema weztami sa nastepujace:

$ kubectl get csinode

NAME DRIVERS AGE
ip-10-0-0-205.us-west-2.compute.internal 1 97m
ip-10-0-0-224.us-west-2.compute.internal 1 79m
ip-10-0-0-236.us-west-2.compute.internal 1 98m

Jak wida¢, na liScie znajduja sie trzy wezly, a kazdy z nich ma po jednym zarejestrowanym sterowniku.
Zbadanie YAML-a jednego z obiektéw CSINode ujawnia nastepujace elementy:

apiVersion: storage.k8s.io/vl
kind: CSINode
metadata:
name: ip-10-0-0-205.us-west-2.compute.internal
spec:
drivers:
- allocatable:
count: 25 Q
name: ebs.csi.aws.com
nodeID: i-0284ac0df4dald584
topologyKeys:
- topology.ebs.csi.aws.com/zone @

€@ Maksymalna liczba woluminéw dozwolona w tym wezle.

@ Gdy wezel zostanie wybrany dla jakiegos obcigzenia roboczego, ta wartos¢ zostanie przekazana
w obiekcie CreateVolumeRequest, aby sterownik miat informacje, gdzie utworzy¢ wolumin. Jest
to istotne w przypadku systemoéw pamigci masowej, w ktérych wezty w klastrze nie beda miaty
dostepu do tego samego magazynu danych — np. gdy w AWS kapsula zostanie rozplanowana
w strefie dostepnosci, wolumin musi zosta¢ utworzony w tej samej strefie.

Ponadto sterownik jest oficjalnie zarejestrowany w klastrze. Szczegéty mozna znalez¢é w obiekcie
CSIDriver:

apiVersion: storage.k8s.io/vl
kind: CSIDriver
metadata:
name: aws-ebs-csi-driver @
labels:
app.kubernetes.io/name: aws-ebs-csi-driver
spec:
attachRequired: true @
podInfoOnMount: false €
volumeLifecycleModes:
- Persistent Q

€@ Nazwa dostawcy, ktérego reprezentuje ten sterownik. Ta nazwa bedzie powigzana z klasami
pamieci oferowanymi uzytkownikom platformy.

@ Okresla, ze operacja dolaczania musi zosta¢ zakoniczona przed zamontowaniem woluminéw.

© Podczas konfigurowania punktu montowania nie jest wymagane przekazywanie jako kontekstu
metadanych kapsuly.
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@O Domysiny model alokowania woluminéw trwatych. Wsparcie dla woluminéw okreslanych bez-
posrednio w definicji kapsuly (https://kubernetes-csi.github.io/docs/ephemeral-local-volumes.html)
mozna wlaczy¢ przez ustawienie tej opcji na Ephemeral. W trybie efemerycznym pamieé masowa
jest utrzymywana tylko w trakcie istnienia kapsuly.

Ustawienia i obiekty, ktore do tej pory zbadali$my, to artefakty naszego procesu fadowania poczat-
kowego. Obiekt CSIDriver ulatwia odnajdywanie szczegdlow sterownika i zostat dotaczony do pakietu
wdrazania sterownika. Obiekty CSINode sg zarzgdzane przez kubelet. Przyczepa rejestrowania jest za-
warta w kapsule wtyczki wezta. Pobiera szczegdly ze sterownika CSI i rejestruje sterownik w agencie
kubelet. Nastepnie kubelet zglasza liczbe sterownikéw CSI dostepnych na kazdym hoscie. Ten proces
tadowania poczatkowego przedstawiliémy na rysunku 4.2.

Wezet-a
[ kapsuta-a wezta roboczego ] Czesto wdrazany Szczegoly
Jako czesé pakietu €5 sterownika
[ kapsuta-b wezta roboczego ] od dostawcy (GSIDriver)

Wtyczka csi wezha

: Rejestracja
Pobiera o wezla-a
informacje Rejestruje (CSiNode)
] 0 wtyczce ] wezef
- < kube-api-server
Wezet-b y
[ kapsuta-cwezta roboczego ]
[ kapsuta-d wezla roboczego ]
Wtyczka csi wezta Rejestracja
Pobiera o wezfa-b
informacje Rejestruje (CSINode)

wezet

a ce

- J

Rysunek 4.2. Obiekt CSIDriver jest wdrazany i stanowi czes¢ pakietu, podczas gdy wtyczka wezla
rejestruje si¢ w agencie kubelet, ktéry z kolei tworzy obiekty CSINode i zarzgdza nimi

Udostepnianie opcji pamieci masowej

Aby zapewni¢ programistom opcje pamieci masowej, trzeba utworzy¢ obiekty StorageClass. W tym sce-
nariuszu zalozymy, ze istniejg dwa typy pamieci masowej, ktoére chcemy udostepnié. Pierwsza opcja
jest udostepnienie taniego dysku, ktéry moze by¢ uzywany do tych potrzeb obcigzen roboczych,
ktore sg zwigzane z utrwalaniem danych. Czesto aplikacje nie potrzebujg dysku SSD, poniewaz utrwalajg
po prostu pewne pliki, niewymagajace szybkich operacji odczytu i zapisu. W zwiazku z tym tani dysk
(HDD) bedzie opcja domyélng. Chcieliby$émy zaoferowaé réwniez szybszy dysk SSD ze skonfigurowa-
nymi niestandardowymi IOPS (https://en.wikipedia.org/wiki/IOPS) na gigabajt. Nasza oferte przedstawi-
liSmy w tabeli 4.1; ceny odzwierciedlaja koszty ustugi AWS w chwili, gdy powstawat ten rozdziat.
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Tabela 4.1. Oferty pamigci masowej

 —— Maksymalna
Nazwa oferty PP .g przepustowosc Koszt ustugi AWS
masowej .
na wolumin
default-block HDD (optimized) 40— 90 MB/s 0,045 dolara za gigabajt na miesiac
performance-block SSD (io1) ~1000 MB/s 0,125 dolara za gigabajt na miesiac + 0,065 dolara

za alokowane I0PS na miesiac

Aby przygotowa( te oferty, dla kazdej z nich utworzymy klas¢ pamigci masowej. Wewnatrz kazdej
klasy pamieci masowej znajduje si¢ pole parameters. W tym miejscu mozemy skonfigurowaé usta-
wienia z tabeli 4.1.

kind: StorageClass
apiVersion: storage.k8s.io/vl
metadata:

name: default-block @@

annotations:

storageclass.kubernetes.io/is-default-class: "true" @

provisioner: ebs.csi.aws.com €
allowVolumeExpansion: true Q
volumeBindingMode: WaitForFirstConsumer @
parameters:

type: stl @
kind: StorageClass @
apiVersion: storage.k8s.io/vl
metadata:

name: performance-block
provisioner: ebs.csi.aws.com
parameters:

type: iol

iopsPerGB: "20"

€@ Jest to nazwa oferty pamieci masowej, ktora zapewniamy uzytkownikom platformy. Bedzie mozna
odwolywac¢ si¢ do niej w obiektach PersistentVolumeClaim.

@ Ustawia te oferte jako domygélna. Jesli obiekt PersistentVolumeClaim zostanie utworzony bez okre-
$lonej klasy pamieci masowej, uzyta zostanie klasa default-block.

© Mapowanie na sterownik CSI, ktéry powinien by¢ uzywany.
O Dopuszcza zwickszanie rozmiaru woluminu przez zmiany w obiekcie PersistentVolumeClaim.

© Wolumin nie zostanie alokowany, dopoki jakas kapsuta nie uzyje obiektu PersistentVolumeClaim.
Spowoduje to utworzenie woluminu w odpowiedniej strefie dostepnosci rozplanowanej kapsuly.
Zapobiega to rowniez tworzeniu w AWS wolumindw przez osierocone PVC, za co bytaby naliczana
oplata.

@ Okresla rodzaj pamieci, ktorg sterownik powinien pozyskaé w celu zaspokojenia zadan.

@ Druga klasa, ktéra zostata dostosowana do dysku SSD o duzej wydajnosci.
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Korzystanie z pamieci masowej

Gdy wymienione w poprzednim punkcie elementy zostang przygotowane, uzytkownicy beda mogli
korzysta¢ ze zdefiniowanych klas StorageClass. Zaczniemy od przyjrzenia sie do$wiadczeniu progra-
mistycznemu zwigzanemu z zagdaniami pamieci masowej. Potem przeanalizujemy wewnetrzne mechani-
zmy zaspokajania tych zadan. Na poczatek zobaczmy, co otrzymuje programista, gdy wyswietli liste
dostepnych klas StorageClass:

$ kubectl get storageclasses.storage.k8s.io

NAME PROVISIONER RECLAIMPOLICY VOLUMEBINDINGMODE
default-block (default) ebs.csi.aws.com Delete Immediate
performance-block ebs.csi.aws.com Delete WaitForFirstConsumer
ALLOWVOLUMEEXPANSION

true

true

| Przez umozliwienie programistom tworzenia zagdan PVC zezwalasz im na odwolywanie

si¢ do dowolnej klasy pamieci masowej. Jesli jest to problematyczne, mozesz rozwazy¢
| wdrozenie walidacyjnego sterowania dostepem, aby ocenia¢ poprawno$¢ zadan. Omo-
. wimy ten temat w rozdziale 8.

Zatézmy, ze programista chce udostepnic aplikacji tariszy dysk HDD i bardziej wydajny SSD. W takim
przypadku tworzymy dwa obiekty PersistentVolumeClaim. Nazywamy je odpowiednio pvc0ipvcl:

apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: pvcO @
spec:
resources:
requests:
storage: 11Gi
apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: pvcl
spec:
resources:
requests:
storage: 14Gi
storageClassName: performance-block (D

@ Uiycie domyslnej klasy pamieci masowej (default-block), co zaklada réwniez zastosowanie
innych wartosci domysélnych, takich jak RWO i typ pamieci masowej systemu plikow.

@ Upewnienie sie, ze od sterownika zazadana zostanie klasa performance-block, a nie default-block.

Na podstawie konfiguracji obiektéw StorageClass te dwie pamieci masowe beda sie charakteryzowaé
réznymi zachowaniami w zakresie alokacji. Wydajna pamie¢ masowa (z obiektu pvcl) jest tworzona
w AWS jako niepodtaczony wolumin. Ten wolumin mozna szybko podlaczy¢ i bedzie gotowy do uzycia.
Domysélna pamie¢ masowa (pvc0) bedzie si¢ znajdowad w stanie oczekiwania (Pending), w ktérym
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klaster czeka z alokowaniem magazynu danych w AWS, az jaka$ kapsuta uzyje tego zadania PVC.
Gdy kapsuta w koncu uzyje zadania, alokowanie bedzie wymagato wiecej pracy, mimo to nie zostaniesz
obcigzony oplatg za niewykorzystang przestrzen dyskowa! Relacje miedzy zagdaniem z Kubernetesa
a woluminem w AWS pokazaliémy na rysunku 4.3.

Create Volume Actions ¥

Q Filter by tags and attributes or search by keyword

CSiVolumeName * Volume ID * Size * \Volume Type ~
pve-123d0302-d2fc-46f0-h00d-487163580567 vol-Obbe36e93a2422c77 4 GIB ap3
vol-07d0256950216ca6h 8o GiB ap2

Rysunek 4.3. Pamigé masowa pv1 zostala alokowana w ustudze AWS jako wolumin i propagowany jest obiekt
CSIVolumeName w celu ulatwienia korelacji. pv0 nie bedzie miata utworzonego odpowiedniego woluminu,
dopdki nie odwola sig do niej jakas kapsuta

Zal6zmy teraz, ze programista tworzy dwie kapsuly. Jedna odwotuje si¢ do obiektu pv0, a druga do pv1.
Gdy obie kapsuly zostang rozdysponowane na wezel, zostanie do niego dotaczony wolumin. Zanim
to nastapi w przypadku pv0, wolumin zostanie utworzony réwniez w AWS. Po rozplanowaniu kapsut
i dofaczeniu woluminéw tworzony jest system plikow, a pamie¢ masowa jest montowana w kontenerze.
Poniewaz sg to woluminy trwate, wprowadziliémy teraz model, w ktérym wolumin moze by¢ przeno-
szony wraz z kapsula, nawet jedli zostanie ona rozdysponowana ponownie na inny wezel. Calosciowy
przeplyw realizacji Zadania przydzielenia samoobstugowej pamieci masowej pokazaliémy na rysunku 4.4.

W debugowaniu interakeji pamieci masowej z CSI szczegélnie przydatne sg zdarzenia.
Poniewaz alokowanie, podlaczanie i montowanie s celami zaspokojenia zadania PVC,
nalezy przeglada¢ zdarzenia z tych obiektow, gdyz rézne komponenty informujg o tym,
co zrobily. Latwym sposobem na przegladanie tych zdarzen jest uzycie polecenia
kubectl describe -n $PRZESTRZEN NAZW pvc $NAZWA PVC.

Zmiana rozmiaru woluminu

Sterownik aws-ebs-csi-driver obstuguje funkcjonalno$¢ zmiany rozmiaru woluminu. W wiekszo$ci
implementacji CSI do wykrywania zmian w obiektach PersistentVolumeClaim uzywany jest kon-
troler external-resizer. Informacja o wykryciu zmiany rozmiaru jest przekazywana do sterownika,
ktory zwieksza pojemno$¢ woluminu. W tym przypadku sterownik uruchomiony we wtyczce kontro-
lera umozliwia zmiang rozmiaru za pomocg interfejsu API AWS EBS.
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Volume
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Zastosowanie
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: \ J
montowania w kapsule 0 @

Rysunek 4.4. Kompleksowy przeplyw wspolpracy sterownika i Kubernetesa w celu zaspokojenia Zgdania
pamieci masowej

Gdy pojemnoé¢ woluminu zostanie zwigkszona w ustudze EBS, nowe miejsce nie bedzie od razu
dostepne dla kontenera. Dzieje si¢ tak, poniewaz system plikéw nadal zajmuje jedynie pierwotng
przestrzen. Trzeba poczekad, az zostanie on rozszerzony przez instancje sterownika wtyczki wezta.
To wszystko moze si¢ odby¢ bez zamykania kapsuly. Rozszerzenie systemu plikdéw mozna zobaczy¢
w ponizszych dziennikach sterownika CSI wtyczki wezla:

mount_Tinux.go: Attempting to determine if disk "/dev/nvmelnl" is formatted
using blkid with args: ([-p -s TYPE -s PTTYPE -o export /dev/nvmelnl])

mount_Tinux.go: Output: "DEVNAME=/dev/nvmelnl\nTYPE=ext4\n", err: <nil>
resizefs Tinux.go: ResizeFS.Resize - Expanding mounted volume /dev/nvmelnl

resizefs Tinux.go: Device /dev/nvmelnl resized successfully

Kubernetes nie obstuguje zmniejszania rozmiaru woluminu przez dokonanie zmiany
w odpowiednim polu obiektu PVC. Jezeli sterownik CSI nie zapewnia obejécia tego pro-

[ blemu, to zmniejszenie rozmiaru bez ponownego utworzenia woluminu moze nie by¢
mozliwe. Pamietaj o tym podczas zwigkszania pojemnosci wolumindw.

Migawki

Okresowe tworzenie kopii zapasowych danych woluminéw uzywanych przez kontenery jest mozliwe
dzigki funkcjonalnosci migawki. Funkcjonalnosc¢ ta jest czesto rozdzielona na dwa kontrolery, ktére
odpowiadaja za dwa rézne zasoby CRD, obejmujace obiekty VolumeSnapshot i VolumeContentSnapshot.
Generalnie obiekty VolumeSnapshot odpowiadaja za cykl zycia woluminéw. Na podstawie tych
obiektéw kontroler external-snapshotter zarzadza obiektami VolumeContentSnapshot. Ten kontroler jest
zwykle uruchamiany jako przyczepa we wtyczce kontrolera CSI i przekazuje zZadania do sterownika.
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W chwili gdy powstaje ten rozdzial, obiekty te s3 implementowane jako CRD, a nie jako
podstawowe obiekty API Kubernetesa. Wymaga to wczesniejszego wdrozenia definicji
CRD przez sterownik CSI lub dystrybucje Kubernetesa.

Podobnie jak w przypadku oferowania pamieci masowej za posrednictwem klas StorageClass,
tworzenie migawek jest obstugiwane przez wprowadzenie klasy Snapshot. Te klase reprezentuje
nastepujacy YAML:
apiVersion: snapshot.storage.k8s.io0/vlbetal
kind: VolumeSnapshotClass
metadata:
name: default-snapshots

driver: ebs.csi.aws.com @@
deletionPolicy: Delete @

@ Sterownik, do ktérego ma by¢ delegowane zgdanie migawki.

@ Okresla, czy wraz z obiektem VolumeSnapshot ma by¢ usuwany takze obiekt VolumeSnapshotContent.
W efekcie moze zosta¢ usuniety rzeczywisty wolumin (w zaleznosci od obstugi zapewniane;j
przez dostawce).

Obiekt VolumeSnapshot mozna utworzy¢ w przestrzeni nazw aplikacji i obiektu PersistentVolumeClaim.
Przyklad pokazalismy w ponizszym listingu:
apiVersion: snapshot.storage.k8s.io/vlbetal
kind: VolumeSnapshot
metadata:
name: snapl
spec:
volumeSnapshotClassName: default-snapshots 0
source:
persistentVolumeClaimName: pvcO Q

@ Klasa wskazujgca sterownik, ktérego nalezy uzy¢.
@ Zadanie woluminu wskazujace wolumin, ktorego migawke nalezy zrobic.

Istnienie tego obiektu informuje o potrzebie utworzenia obiektu VolumeSnapshotContent, ktéry ma zasieg
obejmujacy caly klaster. Wykrycie obiektu VolumeSnapshotContent spowoduje zazagdanie utworze-
nia migawki, a sterownik spelni je, komunikujac sie z ustugg EBS Amazona. Po spelnieniu zadania
VolumeSnapshot zglosi stan readyToUse (gotowy do uzytku). Relacje miedzy opisanymi obiektami
przedstawiliémy na rysunku 4.5.

Majac migawke, mozemy zbada¢ scenariusz utraty danych. Niezaleznie od tego, czy oryginalny wolu-
min zostal przypadkowo usuniety, miat awarie, czy tez zostal usuniety z powodu przypadkowego
wykasowania obiektu PersistentVolumeClaim, mozemy przywrdci¢ dane. W tym celu tworzymy
nowy obiekt PersistentVolumeClaim z okreslonym polem spec.dataSource. Pole to obstuguje odwoty-
wanie si¢ do obiektu VolumeSnapshot, ktéry moze zapelni¢ danymi nowe zadanie. Z poprzednio
utworzonej migawki odtwarzany jest nastepujacy manifest:
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Kubernetes

Caty klaster

Przestrzeri nazw: a

Odwotuje sie VolumeSnapshotClass

VolumeSnapshot T] Wykonywane przez i
J J E
j

VolumeSnapshotContent

—l

e e e ————————————————

Create Snapshot LY=L ERS

Owned By Me v Q CSiVolumeSnapshotName : All values Add filter

[ ] CSIVolumeSnapshotName ~ Snapshot ID > Size ~ Description
v

] (snapsme%'Elc2-393?-42?d-3339-??7?bd1‘833a9) snap-Dadedadaf27f... 4 GiB Created by AWS EBS CSI driver

Rysunek 4.5. Rozne obiekty i ich relacje, tworzgce przeplyw wykonywania dla migawki

apiVersion: vl
kind: PersistentVolumeClaim
metadata:
name: pvc-reclaim
spec:
accessModes:

- ReadWriteOnce
storageClassName: default-block
resources:

requests:

storage: 600Gi
dataSource:

name: snapl 0

kind: VolumeSnapshot

apiGroup: snapshot.storage.k8s.io

@ Instancja VolumeSnapshot, ktéra odwotuje sie do migawki EBS w celu uzupehnienia nowego PVC.

Gdy odtworzona zostanie kapsula, ktdra ma si¢ odwotywac do tego nowego zadania, do kontenera
powrdci stan utrwalony w ostatniej migawce! Mamy teraz dostep do wszystkich podstawowych funk-
¢jonalnosci pomocnych w budowaniu solidnych rozwiazan do tworzenia kopii zapasowych i odzyski-
wania sprawnosci po awarii. Rozwigzania te moga obejmowa¢ planowanie migawek za pomocg
obiektéw CronJob, napisanie niestandardowego kontrolera lub uzycie do tworzenia kopii zapasowych
obiektéw Kubernetesa wraz z woluminami danych zgodnie z harmonogramem takich narzedzi jak
Velero (https://velero.io).

110 |  Rozdziat4. Pamigc masowa konteneréw

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/kubwsr
https://helion.pl/rt/kubwsr

Podsumowanie

W tym rozdziale oméwilismy rézne tematy zwiazane z pamiecig masowa konteneréw. Po pierwsze,
musimy dobrze zrozumie¢ wymagania aplikacji, aby opiera¢ nasze decyzje techniczne na jak najwigkszej
iloéci informacji. Po drugie, powinni$my mie¢ pewnos¢, ze nasz bazowy dostawca pamigci masowej
moze zaspokoi¢ te wymagania, a my dysponujemy specjalistyczng wiedza operacyjna (jesli jest po-
trzebna) do ich obstugi. A po trzecie, musimy zadba¢ o integracje miedzy orkiestratorem a bazowym
systemem pamieci masowej, aby bez bieglosci w tym drugim zapewni¢ programistom dostep do takiej
pamieci masowej, jakiej potrzebuja.
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Kubernetes: zbuduj najlepsze sSrodowisko
dla aplikacji w swojej firmie

Kubernetes zmienit podejscie do budowy i wdrazania
oprogramowania korporacyjnedgo. Przedsiebiorstwa szyb-
ko zrozumiaty, ze dzieki tej poteznej technologii mogg

korzystac z zalet wysoce dostepnych, samonaprawiajgcych

sie i autoskalujgcych wdrozen oprogramowania. Systemy
s3 zdolne do automatycznedo zapewniania pozgdanych
reakcji na podstawie zadanych warunkdw, a przy tym sg
szybsze i bardziej niezawodne od jakichkolwiek operacji
wykonywanych recznie. Jednak ceng za ten postep jest
koniecznosé poradzenia sobie z wigkszg ztozonoscia.

To ksigzka przeznaczona dla oséb, ktore chcg z powodze-
niem uruchomi¢ Kubernetes w Srodowisku produkcyjnym
jako platforme dla aplikacji przedsiebiorstwa. Zawiera
wiele wnioskéw ptyngcych z praktycznych doswiadczen
autordéw, omawia tez kluczowe wyzwania i najlepsze
praktyki. Pokazuje, w jaki sposéb mozna sobie poradzic

z réznymi kwestiami zwigzanymi z technologiami, abstra-
kcjami i ze wzorcami, aby bez zbednych probleméw
0siggnac sukces w swoim wdroZeniu. Proces projektowy

i wdrozeniowy potraktowano tu z duzg dozg pragmatyzmu

i zwrdcono uwade na jego wczesne etapy. Oméwiono takze

wiele punktéw decyzyjnych i potencjalne przyczyny
problemow, a poszczegolne zagadnienia zostaty poparte
praktycznymi przyktadami.

W ksigzce miedzy innymi:
* podstawy projektowania

platform opartych
na Kubernetesie

+ praktyczne aspekty
rozwigzywania probleméw
podczas budowania platformy

* wykorzystywanie architektury
Kubernetesa w rozwijaniu
platformy

* prowadzenie analiz
przedprojektowych

+ zasady wyboru stosowanych
narzedzi i abstrakcji podczas
pracy z Kubernetesem

Josh Rosso jest inzynierem oprog-
ramowania. Pracowat z Kubernetesem
w Core0S (Red Hat), Heptio i VMware.

Rich Lander jest inzynierem terenowym
VMware. Pomadga przedsiebiorstwom
wdrazac Kubernetes i technolodgie
natywne dla chmury.

Alexander Brand jest inzynierem
oprogramowania. Zajmuje sie
Kubernetesem i technologiami
natywnymi chmury.

John Harris jest inzynierem personelu.
Ma doswiadczenie w pracy z narzedziami
natywnymi dla chmury, platformami

i ze wzorcami.

SZKOLENIA

= — A T T e/ KOD KORZYSCI .E
Helion¥ stipowict» EIERS
L]
Ao

ul. Kosciuszki 1c
44-100 Gliwice AKADEMIA IT & BUSINESS

tel: 32 230 98 63

Felicnighmions) nevonszrotentap 9 /88328
INFORMATYKA W NAJLEPSZYM WYDANIU

) ISBN 978-83-283-8549-
L unumumumummu

385498




	b_spis
	r04-05
	Blank Page



