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ROZDZIAL 7.
Port knocking

Port knocking to technika stosowana w celu zabezpieczenia dostepu do ustug sie-
ciowych. Na urzadzeniach MikroTik jest stosowana w celu uzyskania dostepu do
urzadzenia. Dostep do panelu zarzadzania lub terminala jest mozliwy po wy-
konaniu w odpowiedniej kolejnosci sekwencji ,puknie¢” na okreslone porty.
Router monitoruje ruch sieciowy po rozpoznaniu poprawnej sekwencji, dynamicz-

nie modyfikuje reguty firewalla, tak aby host mé6gt z nim nawigza¢ potgczenie.
W tym rozdziale:
» Zabezpieczysz sie¢ za pomocg techniki port knocking.
Port knocking dziata w warstwie trzeciej modelu ISO/0SI — oznacza to, Ze wyko-

rzystuje adresy IP. Po skonfigurowaniu funkcji potaczenie z routerem bedzie mogto
zosta¢ wykonane z okres$lonego adresu IP.

Topologia sieciowa zostata pokazana na rysunku 7.1. Komputer PCI uzyska dostep
do panelu zarzadzania routera R1 tylko wtedy, gdy wykonana zostata sekwencja
dwéch potaczen. W pierwszym potaczeniu musi zosta¢ uzyty port TCP o numerze
6677, zas$ w drugim port TCP 7788. Czas nawigzania drugiego potaczenia nie moze
przekroczy¢ jednej minuty. Drugi komputer PC2 z routerem R1 nawiaZe sesje SSH.

PC1

10.0.0.0/24 - |

R1
ether2

. etherl @ H
Internet I UI I |

! X PC2
ether3

.253

RYSUNEK 7.1. Topologia sieciowa

Konfiguracje rozpoczynamy od utworzenia dwdch list o nazwach Secure oraz Temp.
Do pierwszej listy zostang przypisane urzadzenia zdalne, ktére nawigzaty z route-
rem potaczenie, druga lista jest tymczasowa dla urzadzen, ktére prébujg nawigzaé
potaczenie. Listy tworzy sie na zaktadce Address Lists w opcjach zapory sieciowej
(z menu wybierz IP, a nastepnie Firewall) — rysunek 7.2.
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RYSUNEK 7.2. Router R1, utworzenie list

Kolejnym etapem jest konfiguracja regut. Zadaniem pierwszej reguly bedzie dodanie
wpisu do listy Temp. Kazdy host, ktory nawigze potaczenie z routerem na porcie
TCP o numerze 6677, zostanie dodany do tej listy.

Po otwarciu zaktadki Filter Rules i wybraniu ikony plusa na karcie General uzupetnij
pola (rysunek 7.3):

* Chain: wybierz input (poniewaz potaczenie jest realizowane z routerem);

* Protocol: wskaz tcp;

* Dst. Port: wpisz numer portu 6677.
To nie koniec konfiguracji reguty — kolejne ustawienia znajduja sie na karcie Action.
Z rozwijanej listy w polu Action wybierz ustawienie add src to address list, w polu
Address List wskaz liste Temp, za§ w polu Timeout okre$l czas (00:01:00, jedna mi-
nuta), po ktérym host zostanie usuniety z listy. Na czas konfiguracji i testowania

mechanizmu mozna wiaczy¢ logowanie wystapienia zdarzenia, zaznacz opcje Log
— rysunek 7.4.

Aby mechanizm dziatat poprawnie, niezbedna jest druga reguta — jej zadaniem
bedzie dodanie hosta do listy Secure, ale tylko pod warunkiem, ze znajduje sie on
na liscie tymczasowej Temp i nawigzat potgczenie z portem TCP 7788.

Na zaktadce Filter Rules ponownie wybierz ikone plusa i po otwarciu nowego okna
(karta General) skonfiguruj pola (rysunek 7.5):

* Chain: wybierz input;

» Src. Address List: wybierz liste tymczasowg Temp;

* Protocol: wskaz tcp;

» Dst. Port: wpisz numer portu 7788.
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RYSUNEK 7.3. Router R1, karta General, konfiguracja reguty
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RYSUNEK 7.4. Router R1, karta Action, konfiguracja reguty
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RYSUNEK 7.5. Router R1, karta General, konfiguracja reguty

KONFIGURACJA UStUG SIECIOWYCH NA URZADZENIACH MIKROTIK

Identycznie jak podczas konfiguracji poprzedniej reguty, na karcie Action z rozwi-
janej listy w polu Action wybierz ustawienie add src to address list, w polu Address
List wskaz liste Secure, zas w polu Timeout okres$l czas (01:00:00, jedna godzina),

po ktérym host zostanie usuniety z listy — rysunek 7.6.
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RYSUNEK 7.6. Router R1, karta Action, konfiguracja reguty
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To nie koniec tworzenia regul, nalezy bowiem utworzy¢ kolejne dwie — reguta
numer trzy zezwoli na nawigzanie potaczenia z routerem hostom znajdujacym sie
na liScie Secure, za$ czwarta zabroni tego wszystkim innym.

Po otwarciu okna tworzenia nowej reguty uzupetnij pola Chain i Src. Address Lists

kolejno warto$ciami input i Secure — rysunek 7.7.
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RYSUNEK 7.7. Router R1, karta General, konfiguracja reguty

Na karcie Action, w polu Action, wybierz ustawienie accept — rysunek 7.8.
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RYSUNEK 7.8. Router R1, karta Action, konfiguracja reguty
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Ustawienie blokady potaczenia z routerem dla pozostatych urzadzen wymaga wy-
konania dwéch ustawien. Po utworzeniu nowej reguty w polu Chain wskaz input

— rysunek 7.9.
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RYSUNEK 7.9. Router R1, karta General, konfiguracja reguty

Na karcie Action, w polu Action, wybierz ustawienie drop — rysunek 7.10.
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RYSUNEK 7.10. Router R1, karta Action, konfiguracja reguty

Kup ksigzke

Pole¢ ksigzke


https://helion.pl/rf/koussi
https://helion.pl/rt/koussi

PORT KNOCKING 127

Mechanizm port knocking zostat skonfigurowany, sprawdzmy zatem, jak dziata —
z komputera PC1 (IP 10.0.0.254) nastepuje préba potaczenia z routerem (IP 10.0.0.1),
lecz konczy sie ona niepowodzeniem. Poniewaz host nie znajduje sie na liscie
Security, proba potaczenia zostaje zablokowana (zadziata ostatnia reguta drop) —
rysunek 7.11.
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RYSUNEK 7.11. Blokada potaczenia z routerem R1

Aby mozna byto nawiaza¢ potgczenie z routerem, nalezy sprawi¢, aby informacja
o hoscie PC1 zostata dodana do listy Temp, a nastepnie Secure. Zatem wykonajmy to.

Dodanie hosta PC1 do listy Temp nastapi po nawigzaniu potaczenia z routerem na
porcie TCP 6677 (IP 10.0.0.1:6677). Na liScie tej wpis bedzie widniat przez minute,
co o0znacza, ze tyle mamy czasu, aby wykonac¢ krok drugi, czyli nawigzaé drugie po-
taczenie z portem TCP 7788 — rysunek 7.12.

Po nawigzaniu drugiego potaczenia (IP 10.0.0.1:7788) host nawigzujacy potaczenie
zostaje umieszczony na liScie Secure — przez godzine ma on dostep do routera. Po
tym czasie zostanie usuniety z listy Secure — rysunek 7.13.

Poniewaz podczas konfiguracji wiaczyliSmy logowanie regut, w dzienniku urza-
dzenia odnajdziemy wpisy, ktére Swiadcza o ich wykonaniu. Ich tre$¢ bedzie po-
dobna do tych zaprezentowanych ponizej:

input: in:bridgel out:(unknown 0), connection-state:new src-mac 24:5e:be:64:96:8e,
proto TCP (SYN), 10.0.0.254:48031->10.0.0.1:6677, len 52;

input: in:bridgel out:(unknown 0), connection-state:new src-mac 24:5e:be:64:96:8e,
proto TCP (SYN), 10.0.0.254:48082->10.0.0.1:7788, len 52.
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RYSUNEK 7.12. Nawigzanie pierwszego potaczenia (10.0.0.1:6677), dodanie informacji do listy Temp
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RYSUNEK 7.13. Nawigzanie drugiego potaczenia (10.0.0.1:7788), dodanie informacji do listy Secure
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Identyczne dziatanie nalezy wykona¢, aby host PC2 (IP 10.0.0.253) mégt potaczy¢
sie z routerem za pomoca protokotu SSH. Najpierw wykonujemy potaczenie z por-
tem TCP 6677, nastepnie z portem TCP 7788 i ostatecznie uzyskujemy dostep do
wiersza polecen urzadzenia — rysunek 7.14.
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RYSUNEK 7.14. Komputer PC2, nawigzanie sesji SSH z routerem R1

Konfiguracja port knocking moze zosta¢ wykonana w terminalu. Polecenia, jakich
nalezy uzy¢, zostaty pokazane na listingu 7.1.

LISTING 7.1. Konfiguracja mechanizmu port knocking

#utworzenie list
ip firewall address-list add Tist=Temp
ip firewall address-list add Tist=Secure

#utworzenie regut

#reguta 1 — nawiqzanie potgczenia z portem TCP 6677, dodanie hosta do listy Temp

ip firewall filter add action=add-src-to-address-list address-1ist=Temp address-list
>-timeout=1m chain=input dst-port=6677 log=yes protocol=tcp

#reguta 2 — nawiqzanie potqczenia z portem TCP 7788, dodanie hosta do listy Secure
ip firewall filter add action=add-src-to-address-Tist address-list=Secure address-list
>-timeout=1h chain=input dst-port=7788 log=yes protocol=tcp src-address-1ist=Temp

#reguta 3 — pozwolenie na nawiqzanie potqczenia z urzqdzeniem hostom, ktore znajdujq sie na liscie Secure
ip firewall filter add action=accept chain=input src-address-list=Secure

#reguta 4 — zabronienie potqczenia z routerem wszystkim innym urzqdzeniom
ip firewall filter add action=drop chain=input
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UStUG SIECIOWYCH
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MIKROTIK

Bezpieczenstwo sieci

Zadbaj o bezpieczenstwo sieci MikroTik

W dobie powszechnej cyfryzacji, gdy niemal kazda dziedzina zycia zostata przeniesiona
do sieci, kwestia bezpieczenstwa i ochrony danych nabrata kluczowego znaczenia.
Administrator powinien nieustannie sledzi¢ zmieniajace sie zagrozenia, a takze
posiadac praktyczng wiedze na temat technik zabezpieczania sSrodowisk sieciowych.

Ta ksigzka zawiera omdwienie zarowno podstawowych, jak i zaawansowanych
aspektow zwigzanych z bezpieczernistwem sieci opartych na rozwigzaniach MikroTik.
To kontynuacja cyklu tukasza Guziaka poswieconego specyfice urzadzen firmy
MikroTik, ktore stanowig alternatywe dla sprzetu marki Cisco. Pozycja ta pozwoli Ci
sie przygotowac do egzaminu MTCSE (MikroTik Certified Security Engineer).

W ksigzce znajdziesz miedzy innymi takie zagadnienia jak:

protokoty bezpieczenstwa symulacja atakow sieciowych
metody szyfrowania sposoby zapobiegania atakom
zarzgdzanie dostepem na sieci MikroTik

logowanie zdarzen konteneryzacja

filtrowanie ruchu sieciowego
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