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Rozdziat 12. RFID/NFC,
identyfikacja bezprzewodowa

RFID (ang. Radio-frequency identification) i NFC (ang. Near Field Communication)
to technologie wykorzystujace fale radiowe do bezprzewodowego i bezdotykowego
transferu danych cyfrowych na niewielkie odlegtosci. Transfer danych, w odréznieniu
od technologii Bluetooth, nie wymaga dodatkowego parowania urzadzen, nato-
miast bezpieczenstwo transmisji opiera sie na bliskiej odlegfosci urzadzen iich ,ota-
gowaniu”, czyli zapisaniu w ukiadzie elektronicznym informacji identyfikacyjnych.
Technologia NFC zaimplementowana jest w wiekszosci nowoczesnych smartfonéw,
za pomocag ktérych mozliwe jest realizowanie ptatnosci zblizeniowo. Ciekawym
przyktadem wykorzystania technologii NFC jest system kart Mifare, ktéry w zatozeniu
ma zastgpic¢ tradycyjne bilety papierowe (Mifare Ultralight), karty magnetyczne
oraz monety.

Modut rozszerzajacy RFID & NFC Expansion wyposazony jest w popularny uktad
PN532, umozliwiajacy komunikacje na czestotliwosci 13,56 MHz w odlegtosci do
6 cm oraz 30-pinowe ztgcze pozwalajgce na montaz dodatkowych modutéw ty-
pu Expansion. Modut obstuguje popularny standard kart Mifare, a takze Innovision
Jewel i FeliCa. Do komunikacji wykorzystywany jest interfejs szeregowy UART.
W zestawie dofgczone sg dwie naklejki NFC, na ktérych mozna zapisa¢ do 100 bajtow
danych.

RFID/NFC w konsoli graficznej

Odczytanie identyfikatora (UID) kart lub naklejek NFC umozliwia narzedzie RFID
Reader (rysunek 12.1), ktére dostepne jest w aplikacji OnionOS. W prawym gérnym
rogu znajdziesz przycisk Start Scanning, ktorym uruchomisz procedure skanowania,
natomiast przyciskiem Clear List wyczyscisz dotychczasowq liste. Wystarczy, ze
przytozysz do czytnika oryginalng nalepke NFC, ktéra wchodzi w sktad wyposazenia
modutu, a na ekranie powinien pojawic sie jej identyfikator.
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Rysunek 12.1. Odczyt identyfikatora UID kart lub naklejek NFC w narzedziu RFID Reader

Narzedzie RFID Reader, pomimo tego, ze nadaje sie tylko do odczytywania identyfi-
katoréw (UID), umozliwia sprawne i szybkie przetestowanie wielu kart i nalepek NFC.
Zapis informacji na kartach wymaga wykorzystania narzedzi dostepnych w konsoli
systemowej.

RFID/NFCw konsoli systemowej

Zapis danych w pamieci karty Mifare Ultralight (na nalepce NFC dofagczonej do roz-
szerzenia RFID & NFC Expansion) lub informacji w formacie NDEF (ang. NFS Data
Exchange Format) na kartach zblizeniowych typu Mifare Classic umozliwiajg narze-
dzia takie jak nfc-mfclassic i mifare-classic-write-ndef dostepne w konsoli
systemowej. Procedura zapisu danych na kartach NFC nie jest skomplikowana,
jednak wymaga podstawowej umiejetnosci pracy w konsoli.

Jesdli wezesniej korzystates z narzedzia RFID Reader, cze$¢ niezbednego oprogramo-
wania zostata juz zainstalowana na minikomputerze Omega2. Sprawdz, czy
w narzedziu RFID Reader aktywna jest procedura skanowania, jesli tak, to musisz jg
teraz wytaczy¢, klikajgc przycisk Stop Scanning.

Zainstaluj najnowsze oprogramowanie do obstugi NFC:

opkg update
opkg install nfc-exp nfc-utils

Na poczatek sprawdz, czy modut rozszerzajacy RFID & NFC Expansion jest widoczny
w systemie:

nfc-scan-device

Lista aktywnych modutéw NFC w systemie przedstawiona jest na rysunku 12.2.
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P root®0mega-0FB4: ~ - O X

rootE0mega-68FB4:™~# nfc-scan-device
nfc-scan-device uses libnfc v@.2.2
1 HFC device(s) found:

- Omega NFC Expansion:
pn532_uart:/dev/ttys1
root@0mega- BFB4:~# [

Rysunek 12.2. Skanowanie urzadzen NFC podtaczonych do minikomputera Omega2

Teraz mozesz odczyta¢ informacje zakodowane w uktadzie elektronicznym na na-
lepce NFC dostarczonej w komplecie z rozszerzeniem. Przytéz nalepke do czytnika
RFID/NFC i wykonaj polecenie:

nfc-list

Na konsoli zostang wydrukowane informacje identyfikacyjne uktadu NFC (rysunek 12.3).

P root®0mega-0FB4: ~ - O X

root@0mega-@FB4:~# nfc-1list
nfc-list uses libnfc vB.2.2
NFC device: Omega NFC Expansion opened
1 150144430 passive target(s) Found:
ISO/IEC 14443A (186 kbps) target:
ATOA (SENS_RES): 88 44
UID (HFCID1): B84 16 7a 32 ed A4c 80
SAK {SEL_RES): @88

root@0mega- BFB4:~# [

Rysunek 12.3. Identyfikacja karty (nalepki) NFC za pomoca narzedzia nfc-list w konsoli systemowej

Kazda karta NFC posiada swdj unikatowy identyfikator (ang. Unique Identification
Number) oraz zakodowang informacje o jej typie i producencie (ATQA — ang.
Answer To Request i SAK — ang. Select Acknowledge). W tabeli 12.1 przedsta-
wione sg ATQA i SAK dla konkretnych typow kart NFC.

Tabela 12.1. Dane ATQA i SAK dla kart zblizeniowych typu Mifare

Typ karty ATQA SAK Dlugos¢ UID
Mifare Classic 1K 00 04 08 4 bajty
Mifare Classic 4K 0002 18 4 bajty
Mifare Ultralight 00 44 00 7 bajtéw

Jak mozna zauwazy¢, dostarczone w komplecie nalepki NFC sg w standardzie
Mifare Ultralight i wiasnie na nich sprébujemy w nastepnych krokach odczytac
i zapisa¢ dane.

Podstawowe narzedzia do obstugi kart zblizeniowych NFC dostepne na minikompu-
terze Omega2 to nfc-mfultralight dla kart Mifare Ultralight i nfc-mfclassic
dla kart Mifare Classic.
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Odczyt danych z kart Mifare Ultralight

Karty Mifare Ultralight ze wzgledu na swojg kompaktowa budowe (forma cienkiej
nalepki) bardzo czesto sq wykorzystywane w systemach do identyfikacji przedmio-
tow. Karta ta posiada wbudowang pamiec typu EEPROM, na ktérej mozna zapisac
48 bajtéw danych.

Przyt6z karte (nalepke) NFC do czytnika RFID/NFC i wykonaj polecenie:
nfc-mfultralight r mojaKartaNFC.mfd

Odczyt danych z karty Mifare Ultralight (nalepki NFC) w konsoli systemowej przed-
stawiony jest na rysunku 12.4.

EP root@0mega-0FB4: ~ - O X

rootE0mega-68FB4:™# nfc-mfultralight v mojaKartaNFC.mfd
HFC device: Omega HFC Expansion opened
1 15014443A passive target(s) Found:
B4Bc7932ed4cEl
Using MIFARE Ultralight card with UID: B848c7932educ8s

Tag is EVU1 - PASSWORD may be required

EU1 storage size: unknown?

Reading 16 pages |

Done, 16 of 16 pages read (@ pages failed).
Writing data to file: mojaKartaHFC.mfd ... Done.
root@omega-oFBa:~# I

Rysunek 12.4. Odczyt danych z karty Mifare Ultralight (nalepki NFC) w konsoli systemowej

W pliku mojaKartaNFC.mfd zostaty zapisane dane w formacie MFD pochodzace
z karty zblizeniowej NFC. Dla wygody skorzystaj z narzedzia xxd do wyswietlenia
zawartosci pliku w przyjaznej formie.

Wykonaj polecenie:
xxd mojaKartaNFC.mfd

Wyswietlona zostanie zawartos¢ pliku w systemie heksadecymalnym (szesnast-
kowym):

0000000: 0416 7ae@ 32ed 4c80 1348 0000 elld 1200 ..z.2.L..H......

0000010: 0000 0000 00CO 0RO QOO OO0 PO 00O ................

0000020: 0000 0000 00GD 00O 0000 00O 000 00O ................

0000030: 0000 0000 0000 00O 00RO 0000 0000 0000 ................

Pierwsza linia (pierwsze 16 bajtow) zarezerwowana jest m.in. na identyfikator i in-
formacje o aktywnym trybie ,tylko do odczytu”, natomiast trzy kolejne linie (facznie
48 bajtow) moga by¢ zapisane dowolng informacja. Z powyzszego zapisu wynika,
ze na karcie (nalepce) NFC zapisane sg wartosci zerowe, co oznacza, ze karta
jest pusta.
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Modyfikacja danych i zapis do formatu MFD

Informacje pobrane z karty zblizeniowej NFC mogg zosta¢ zmienione i ponownie na
niej zapisane. Dla ufatwienia edycji danych wykorzystaj ponownie narzedzie xxd.
Wykonaj polecenie:

xxd mojaKartaNFC.mfd > mojaKartaNFC.hex

Otwoérz w edytorze tekstowym vi plik zapisany w systemie szesnastkowym:

vi mojaKartaNFC.hex

i wstaw nowa zawarto$¢ w liniach 0000010 | 0000020:

0000000: 0416 7ae@ 32ed 4c80 1348 0000 €110 1200 ..z.2.L..H......
0000010: 4e4d6 4320 6e61 206d 696e 696b 6f6d 7075
0000020: 7465 727a 6520 4f6d 6567 6132 2100 0000
0000030: 0000 00O 00OV 00O 00O 00O 0O VO ................

Ostatnim krokiem jest przekonwertowanie danych z formatu szesnastkowego
na format MFD:

xxd -r mojaKartaNFC.hex mojaKartaNFC.mfd

Zapis danych na karcie Mifare Ultralight

Wczesniej przygotowany plik w formacie MFD mozna zapisa¢ w pamieci karty.
Przytdz karte (nalepke) NFC do czytnika RFID/NFC i wykonaj polecenie:
yes N | nfc-mfultralight w mojaKartaNFC.mfd

Zapis danych na karcie zblizeniowej (nalepce) NFC w konsoli systemowej przedsta-
wiony jest na rysunku 12.5.

P root®0mega-0FB4: ~ - O X

root@0mega-@FB4:™# yes N | nfc-mfultralight w mojaKartaHFC.mfd
NFC device: Omega NFC Expansion opened
1 15014443A passive target(s) found:
B4167a32educ8n
Using MIFARE Ultralight card with UID: 84167a32ed4c8@
Tag is EV1 - PASSWORD may be required
EU1 storage size: unknown?!
Write OTP bytes 7 [yM] Write Lock bytes 7 [yN] Write UID bytes (only for special writeable UID cards
} ? [yH] Writing 16 pages |ssss

Done, 12 of 16 pages written (4 pages skipped, @ pages failed).
root@0mega- BFB4:~# [

Rysunek 12.5. Zapis danych na karcie zblizeniowej (nalepce) NFC w konsoli systemowej

Zapis na karcie (nalepce) NFC zostat pomyslnie wykonany. Zwrd¢ uwage, ze pod-
czas zapisu system udzielit automatycznych odpowiedzi (przez polecenie yes N),
co znacznie przyspieszyto proces.
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Dla pewnosci sprawdz, czy zapis na karcie zostat wykonany prawidtowo.

Przyt6z karte (nalepke) NFC do czytnika RFID/NFC i wykonaj polecenie:
nfc-mfultralight r mojaKartaNFC.mfd

Zdekoduj informacje poleceniem:
xxd mojaKartaNFC.mfd

Powinna zosta¢ wyswietlona nastepujaca informacja:

0000000: 0416 7ae@ 32ed 4c80 1348 0000 ell0 1200 ..z.2.L..H......
0000010: 4e46 4320 6e61 206d 696e 696b 6f6d 7075 NFC na minikompu
0000020: 7465 727a 6520 4f6d 6567 6132 2100 0000 terze Omega2!...
0000030: 0000 0000 0000 00O 00O 00O 0O VPO ................

Problem z dostepem do modutu RFID/NFC

Podczas korzystania z rozszerzenia RFID & NFC Expansion moze sie zdarzy¢, ze wy-
konanie polecenia odczytu lub zapisu nie zakonczy sie prawidtowo, co w konse-
kwencji uniemozliwi dalsza prace. Ponowne wykonanie jakiegokolwiek polecenia
spowoduje wyswietlenie komunikatu o wystapieniu problemu (rysunek 12.6).

EP root@®0Omega-0FB4: ~ - O X
root@0mega-@FB4:~# nfc-mfultralight r mojaKartaNFC.mfd

error  libnfc.driver.pn532_uart Serial port already claimed: fdeuv/ttysd

nfc-mfultralight: ERROR: Error opening MFC device

root@0mega- BFB4:~# [

Rysunek 12.6. Komunikat o braku dostepu do rozszerzenia RFID & NFC Expansion

Przyczyng wystgpienia problemu moze by¢ uruchomiony juz proces skanowania
w narzedziu RFID Reader, ktéry zajmuje port szeregowy /dev/ttyS1.

W sytuacji, kiedy pomimo wytgczenia skanowania nadal nie jest mozliwy dostep do
modutu RFID & NFC Expansion, wykonaj nastepujace polecenia:

opkg update
opkg install screen

Uruchom narzedzie screen poleceniem:
screen /dev/ttyS1

a nastepnie zamknij je kombinacjg klawiszy Ctrl+a+k.

Aktywny proces, ktory blokuje dostep do czytnika RFID/NFC, powinien zostac
zatrzymany.
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RFID/NFC, OLED i RELAY w jezyku Python

Ciekawym pomystem wykorzystania rozszerzenia RFID & NFC Expansion moze byc
uktad elektryczny przetaczajacy napiecie w obwodzie zaufang kartg zblizeniowa.

Zmontuj uktad przedstawiony w rozdziale 8. ,,RELAY, przetaczanie napiecia”,
w podrozdziale ,RELAY w praktyce”, a takze dodatkowo wepnij do 30-pinowego
ztacza kolejno moduty RFID & NFC Expansion i OLED Expansion. Zmontowany uktad
z RFID & NFC Expansion, Relay Expansion, OLED Expansion i diodg LED przed-
stawiony jest na rysunku 12.7.

Rysunek 12.7. Uktad z RFID & NFC Expansion, Relay Expansion, OLED Expansion i dioda LED

Elementy uktadu:
¢ minikomputer Omega2 oraz modut rozszerzajacy, np. Expansion Dock,
modut rozszerzajacy RFID & NFC Expansion,
modut rozszerzajacy Relay Expansion,
modut rozszerzajacy OLED Expansion,
ptytka stykowa,
dioda LED,
rezystor 220 Q,
zasilanie 3 V (2 baterie 1,5 V AA lub AAA),

® & & & o o oo o

przewody potgczeniowe mesko-meskie.
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Odczytaj unikatowy numer UID karty (nalepki) NFC, poniewaz wykorzystasz go
w programie obstugujgcym zmontowany ukfad. Mozesz uzy¢ narzedzia RFID Reader,
dostepnego w aplikacji OnionOS.

Zainstaluj oprogramowanie wraz z bibliotekami programistycznymi:

opkg update

opkg install python3-light

opkg install python3-onion-i2c python3-oled-exp python3-relay-exp
opkg install nfc-exp nfc-utils

Utworz w edytorze tekstowym vi plik nfc.py:
vi /root/nfc.py

i przepisz ponizszy kod w jezyku Python (listing 12.1).

Listing 12.1 Plik nfc.py

# import moduféw RELAY i OLED

from OmegaExpansion import oledExp
from OmegaExpansion import relayExp
import subprocess, time

addrRelay = 7 # adres 12C urzgdzenia od 0 (0x20) do 7 (0x27)
channelRelay = 0 # numer przekaznika O lub 1
acceptedUids ['04167a32ed4c80' ] # zaufane UID identyfikatordw

# inicjacja moduféw rozszerzajqcych OLED i RELAY
def initial_setup():
status_oled = oledExp.driverInit()
status_relay = relayExp.driverInit(addrRelay)
check = relayExp.readChannel(addrRelay, channelRelay)
if check == 1:
relay_off()
return

# wigcz przekaznik
def relay_on():

relayExp.setChannel(addrRelay, channelRelay, 1) #1-wigczenie
return

# wylgcz przekaznik
def relay_off():

relayExp.setChannel(addrRelay, channelRelay, @) #0 - wylgczenie
return

# wiqcz przekaznik, a nastepnie po 5 sekundach wyfgcz
# wyswietl UID karty (nalepki) NFC na ekranie OLED
def access(uid):

oledExp.write("UID: " + uid)

relay_on()

time.sleep(5)

relay_off()

oledExp.clear()

return
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def __main__():

initial_setup()

while 1:
# odczytaj UID karty i wstaw do zmienng cmd
cmd = "nfc-list | grep UID | sed -e 's/ //g' -e 's/~.*://'"
uid = subprocess.check_output(cmd, shell=True)
uid = uid.decode('utf-8"').rstrip('\n")
# sprawdz, czy UID jest zaufany
for accepteduUid in acceptedUids:

if(accepteduid == uid):
access(uid)

Uruchom kod poleceniem:
python3 /root/nfc.py

Po uruchomieniu sie programu przytéz zaufang karte (nalepke) NFC do czytnika
RFID/NFC. Dioda LED powinna sie zaswieci¢ i po 5 sekundach zgasna¢. Dodatkowo
numer UID zostanie wyswietlony na ekranie OLED. W trakcie pracy programu na kon-
soli systemowej bede drukowane komunikaty o stanie przekaznikéw (rysunek 12.8).
Zamiast diody mozesz wykorzystac¢ elektryczny zamek do drzwi i w ten sposéb
sterowac¢ dostepem do pomieszczen w domu lub w biurze.

EP root@0mega-0FB4: ~ - O X

rootE0meqa-08FB4:™# python3 frootsnfc.py
Initializing display
Initializing Relay Expansion chip
Reading RELAY® state: OFF

Setting RELAY@ to ON

>
>
>
> Writing "UID: 84167a32ed4c88’ to display
>
> Setting RELAY® to OFF

Rysunek 12.8. Sterowanie obwodem elektrycznym za pomoca karty (nalepki) NFC
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SPI, Serial Peripheral
Interface, 15, 23, 44-46,
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SSH, Secure Shell, 37, 109

SSL, Secure Socket Layer,
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sterowanie dioda, 51
system
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UART, Universal zapis migawek, 173
Asynchronous Receiver zarzadzanie
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udostepnianie sieci, 133 zasilanie, 116
USB, 61 zdalne zarzadzanie loT, 166
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Internet rzeczy z minikomputerem Omega2

o Poznaj budowe i zasade dziatania popularnego sterownika loT
o Odkryj niesamowite mozliwosci oferowane przez Omege

o Naucz sie realizowac praktyczne projekty urzadzen loT

Internet rzeczy to hasto, ktére codziennie przewija sie nie tylko w specjalistycznej prasie, ale tez
w mediach gtéwnego nurtu. Nie mamy tu do czynienia z techniczng ciekawostka czy fantastyka
naukowa. loT otacza nas juz wtasciwie z kazdej strony, i to w dostownym sensie — ,sprytnych”
sprzetow jest wokoét nas coraz wiecej. Lodowki zamawiajace zywnosé, inteligentne domy dbajace
o nasz komfort i bezpieczenistwo, samochody, ktére w razie wypadku drogowego alarmuja stuzby
ratunkowe, aby te mogty szybko udzieli¢ pomocy — dziatanie tych urzadzen zawdzieczamy
rozwojowi technologii zwigzanych z internetem rzeczy.

Wszystkie tez majg pewna wspolng ceche: aby spetniac¢ swoje funkcje, musza by¢ odpowiednio
sterowane i skomunikowane ze swiatem zewnetrznym. Realizuje sie to za pomocg zintegrowanych
minikomputeréw, ktorych przedstawicielem jest Omega2 — gtoéwny bohater tej ksigzki. Jej lektura
pozwoli poznac podstawowe informacje na temat tego minikomputera, odkry¢ mozliwosci, ktére
oferuje, oraz nauczyc sie praktycznie wykorzystywac je do swoich celéw. Nie musisz by¢ inzynierem,
zeby zaczac przygode z Omega — wystarczy podstawowa znajomos¢ zagadnien informatycznych,
ciekawosc¢ i chec do nauki. Dzieki tej ksiazce fascynujacy $wiat loT stanie przed Toba otworem!

® Parametry techniczne minikomputera Omega2

® Sposdb uruchomienia i konfiguracji urzadzenia

* Rozszerzanie pamieci i aktualizacja oprogramowania

* Wyswietlanie danych tekstowych i graficznych

® Odczyt analogowych sygnatéw wejsciowych

® Sterowanie obwodami i urzadzeniami zewnetrznymi

® Odczyt danych GPS, komunikacja sieciowa i Bluetooth

* Praktyczne zastosowania w komunikacji i monitoringu

* Tworzenie projektow loT i generowanie kodu dla Omegi

loT od podstaw — TYLKO z ta ksiazka!

in’rerfccé\

\ Poland $p. z 0.0.

SBN 978-83- 28
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