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• Poznaj podstawy technologii klastrowej w oparciu o systemy firmy Microsoft
• Naucz siê praktycznie wdra¿aæ klastry pracy awaryjnej
• Dowiedz siê, jak korzystaæ z zaawansowanych rozwi¹zañ serwerowych

Zachowanie ci¹g³oœci procesów biznesowych dla wielu przedsiêbiorstw stanowi jedn¹
z najwa¿niejszych kwestii, decyduj¹c¹ niejednokrotnie o ich istnieniu i powodzeniu na 
rynku w coraz bardziej zwirtualizowanym œwiecie. W firmach wymagaj¹cych sta³ego 
dostêpu do wa¿nych danych, us³ug lub aplikacji konieczne jest zapewnienie odpowiednich 
mechanizmów, gwarantuj¹cych ci¹g³oœæ pracy systemów niezale¿nie od wszelkiego 
rodzaju awarii, które mog¹ czasami zdarzaæ siê w bardziej rozbudowanej i skomplikowanej 
infrastrukturze informatycznej. Odpowiedzi¹ na te potrzeby sta³a siê technologia klastrowa, 
implementowana przez firmê Microsoft w jej serwerowych systemach operacyjnych.

Niestety, zagadnienia dotycz¹ce technologii klastrowej i jej realizacji w œrodowiskach 
opartych na najnowszych serwerowych systemach operacyjnych firmy Microsoft nie 
nale¿¹ do najprostszych w informatycznym œwiecie. Wszyscy zainteresowani maj¹ te¿
z pewnoœci¹ œwiadomoœæ tego, jak wa¿na w karierze ka¿dego specjalisty IT mo¿e 
okazaæ siê znajomoœæ tej tematyki. To w³aœnie z myœl¹ o takich osobach powsta³a 
ksi¹¿ka "Klastry pracy awaryjnej w œrodowisku Windows. Instalacja, konfiguracja
i zarz¹dzanie ". Informatycy, studenci kierunków informatycznych i amatorzy pragn¹cy 
dowiedzieæ siê wiêcej na temat technologii klastrowej dostêpnej w najbardziej 
zaawansowanych technologicznie serwerowych systemach operacyjnych z rodziny 
Windows Server 2008 R2 znajd¹ tu mnóstwo praktycznych informacji oraz poszerz¹ 
swoj¹ wiedzê na temat klastrów pracy awaryjnej.

• Przegl¹d podstawowych pojêæ i nowoœci zwi¹zanych z technologi¹ klastrow¹
w œrodowisku opartym na systemach Windows Server 2008 R2

• Mo¿liwoœci technologii klastrowej, oferowane przez systemy
Windows Server 2008 R2

• Wdra¿anie infrastruktury kluczy publicznych (PKI)
• Praktyczne przyk³ady wdra¿ania klastra pracy awaryjnej
• Konfigurowanie klastra pracy awaryjnej
• Zarz¹dzanie klastrami pracy awaryjnej, infrastruktur¹ kluczy publicznych (PKI), 

rolami i funkcjami systemów Windows Server 2008 R2

Poznaj od œrodka klastry pracy awaryjnej!
Do³¹cz do najbardziej poszukiwanych na rynku specjalistów IT! 
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Rozdzia� 5.

Wdra�anie Podrz�dnego
Urz�du Certyfikacji
na 2. w��le klastra
pracy awaryjnej

W tym rozdziale zostanie zaprezentowany szczegó�owy proces instalacji oraz konfigura-
cji Podrz�dnego Urz�du Certyfikacji na 2. w��le dwuw�z�owego klastra pracy awaryj-
nej dla us�ug certyfikatów typu active/passive, który b�dzie pracowa� w trybie online
pod kontrol� serwerowego systemu operacyjnego Windows Server 2008 R2 Enterprise.
W�ze� ten b�dzie pe�ni� (w przypadku awarii 1. w�z�a klastra pracy awaryjnej) funkcj�
Podrz�dnego Urz�du Certyfikacji o nazwie PUC01 oraz obs�ugiwa� ��dania u�ytkowni-
ków ko�cowych. Jego konfiguracja b�dzie ró�ni�a si� nieco od konfiguracji 1. w�z�a,
która zosta�a przedstawiona w rozdziale 4.

Z tego rozdzia�u dowiesz si�, jak wygl�da przebieg wdra�ania us�ug certyfikatów na 2.
w��le klastra pracy awaryjnej dla us�ug certyfikatów typu active/passive, podzielony
na nast�puj�ce etapy:

� sprawdzenie, czy udost�pnione na macierzy pami�ci masowej SAN iSCSI dyski
klastrowe Dysk 1 i Dysk 2 s� dost�pne i znajduj� si� w stanie online,

� przygotowanie pliku konfiguracyjnego CAPolicy.inf oraz umieszczenie
go w lokalizacji %SYSTEMROOT% (zwykle C:\Windows). Plik ten mo�na
skopiowa	 z 1. w�z�a dwuw�z�owego klastra pracy awaryjnej dla us�ug
certyfikatów typu active/passive, tj. z serwera klastrowanego SRV01.

� zaimportowanie do lokalnego magazynu certyfikatów Zaufane g�ówne urz�dy
certyfikacji certyfikatu cyfrowego i podstawowej listy CRL G�ównego Urz�du
Certyfikacji,
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� zaimportowanie do lokalnego magazynu certyfikatów Osobisty certyfikatu
cyfrowego Podrz�dnego Urz�du Certyfikacji (z kluczem prywatnym), tj. pliku
z rozszerzeniem *.p12,

� skonfigurowanie i zainstalowanie roli Us�ugi certyfikatów w us�udze Active
Directory na potrzeby �rodowiska dwuw�z�owego klastra pracy awaryjnej
dla us�ug certyfikatów typu active/passive, które zosta�o przedstawione
w rozdziale 2.,

� skonfigurowanie (z wykorzystaniem skryptu) dwóch rozszerze�: Punkt
dystrybucji listy CRL (CDP) oraz Dost�p do informacji o urz�dach (AIA).

5.1. Etapy wdra�ania
us�ug certyfikatów na 2. w��le
klastra pracy awaryjnej

Wdra�anie us�ug certyfikatów na 2. w��le dwuw�z�owego klastra pracy awaryjnej dla
us�ug certyfikatów typu active/passive, pracuj�cego pod kontrol� serwerowego systemu
operacyjnego Windows Server 2008 R2 Enterprise, sk�ada si� z kilku kroków (etapów),
które nale�y wykona	 w takiej kolejno�ci, w jakiej zosta�y przedstawione poni�ej.

Etap 1. Sprawdzenie, czy udost�pnione na macierzy pami�ci masowej SAN iSCSI dyski
klastrowe Dysk 1 i Dysk 2 s� dost�pne dla 2. w�z�a klastra pracy awaryjnej dla us�ug
certyfikatów typu active/passive oraz znajduj� si� w stanie online. Mo�na tu wykorzysta	
(jak w poprzednim rozdziale) program narz�dziowy DiskPart.exe lub konsol� graficzn�
Zarz�dzanie dyskami. Na dysku klastrowym S powinny by	 pliki, które zosta�y utwo-
rzone podczas uruchamiania us�ugi certyfikatów na 1. serwerze klastrowanym SRV01
(rysunek 5.1). Ten krok nale�y wykona	 samodzielnie.

Etap 2. Przygotowanie pliku konfiguracyjnego CAPolicy.inf oraz umieszczeniu go
w lokalizacji %SYSTEMROOT% (zwykle C:\Windows). Plik ten mo�na skopiowa	 z 1.
w�z�a dwuw�z�owego klastra pracy awaryjnej dla us�ug certyfikatów typu active/passive,
tj. z serwera klastrowanego SRV01. Ten krok nale�y wykona	 samodzielnie.

Etap 3. Zaimportowanie do lokalnego magazynu certyfikatów Zaufane g�ówne urz�dy
certyfikacji certyfikatu cyfrowego i podstawowej listy CRL G�ównego Urz�du Certyfi-
kacji. Mo�na tu wykorzysta	 program narz�dziowy CertUtil.exe (wraz z prze��cznikiem
-addstore). Ten krok nale�y wykona	 samodzielnie, zgodnie z informacjami przedsta-
wionymi w poprzednim rozdziale.
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Rysunek 5.1. Zawarto�� udost�pnionego dysku klastrowego S (na serwerze SRV02)

Etap 4. Zaimportowanie do lokalnego magazynu certyfikatów Osobisty certyfikatu cyfro-
wego Podrz�dnego Urz�du Certyfikacji (z kluczem prywatnym), tj. pliku z rozszerzeniem
*.p12. Ten krok zostanie przedstawiony szczegó�owo w dalszej cz��ci tego rozdzia�u.

Etap 5. Skonfigurowanie i zainstalowanie roli Us�ugi certyfikatów w us�udze Active
Directory na potrzeby �rodowiska dwuw�z�owego klastra pracy awaryjnej dla us�ug
certyfikatów typu active/passive, które zosta�o przedstawione w rozdziale 2. Ten krok
zostanie szczegó�owo przedstawiony w dalszej cz��ci tego rozdzia�u.

Etap 6. Skonfigurowanie (z wykorzystaniem skryptu) dwóch rozszerze�: Punkt dystry-
bucji listy CRL (CDP) oraz Dost�p do informacji o urz�dach (AIA). Ten krok nale�y
wykona	 samodzielnie, wykorzystuj�c skrypt PUC01_skrypt01.cmd, którego zawarto�	
zosta�a przedstawiona w poprzednim rozdziale.
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5.2. Importowanie certyfikatu
Podrz�dnego Urz�du Certyfikacji
(z kluczem prywatnym)
do magazynu Osobisty

Aby z poziomu 2. w�z�a dwuw�z�owego klastra pracy awaryjnej dla us�ug certyfikatów typu
active/passive zaimportowa� certyfikat cyfrowy Podrz�dnego Urz�du Certyfikacji (z klu-
czem prywatnym) do jego lokalnego magazynu certyfikatów Osobisty, nale�y wykona	
(jako administrator domenowy) komend� CertUtil.exe -importPFX A:\CA\PUC01.p12.
Gdy zostanie wprowadzone poprawne has�o, pojawi si� komunikat, którego tre�	 przed-
stawiono na listingu 5.1.

Listing 5.1. Wynik wykonania komendy CertUtil.exe -importPFX A:\CA\PUC01.p12 (na serwerze SRV02)

Wprowad	 has�o PFX:
Certyfikat “CN=PUC01, DC=EA, DC=local” zosta� dodany do magazynu.
CertUtil: polecenie -importPFX zosta�o wykonane pomy�lnie.

Przed zaimportowaniem z poziomu 2. w�z�a dwuw�z�owego klastra pracy awaryjnej dla
us�ug certyfikatów typu active/passive certyfikatu cyfrowego Podrz�dnego Urz�du Cer-
tyfikacji (z kluczem prywatnym) do jego lokalnego magazynu certyfikatów Osobisty
nale�y zaimportowa� certyfikat cyfrowy oraz podstawow� list� CRL G�ównego Urz�du
Certyfikacji do lokalnego magazynu certyfikatów Zaufane g�ówne urz�dy certyfikacji.
Mo�na tu wykorzysta� program narz�dziowy CertUtil.exe (wraz z prze��cznikiem
-addstore). Powy�sze czynno�ci u�ytkownik powinien wykona� samodzielnie, zgodnie
z informacjami przedstawionymi w poprzednim rozdziale.

O tym, czy faktycznie certyfikat cyfrowy Podrz�dnego Urz�du Certyfikacji (z kluczem
prywatnym) zosta� dodany do lokalnego magazynu certyfikatów Osobisty 2. w�z�a dwu-
w�z�owego klastra pracy awaryjnej dla us�ug certyfikatów typu active/passive, mo�na
si� przekona	, wykonuj�c np. komend� CertUtil.exe -viewstore My PUC01. W rezulta-
cie powinno si� pojawi	 okno podobne do przedstawionego na rysunku 5.2.

Rysunek 5.2.
Wynik wykonania
komendy
CertUtil.exe -viewstore
My PUC01
(na serwerze SRV02)
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Po klikni�ciu certyfikatu cyfrowego PUC01 (rysunek 5.2) mo�na wy�wietli	 jego
szczegó�owe informacje. Warto si� tutaj upewni	, czy na zak�adce Ogólne znajduje si�
informacja o tym, �e certyfikat ma klucz prywatny (rysunek 5.3). Certyfikat ten b�dzie
potrzebny podczas konfigurowania roli Us�ugi certyfikatów w us�udze Active Directory
na 2. w��le dwuw�z�owego klastra pracy awaryjnej dla us�ug certyfikatów typu active/
passive.

Rysunek 5.3.
Zak�adka Ogólne
certyfikatu
Podrz�dnego
Urz�du Certyfikacji
(z kluczem prywatnym)
na serwerze SRV02

Certyfikat cyfrowy Podrz�dnego Urz�du Certyfikacji (z kluczem prywatnym) mo�na wy-
�wietli� tak�e z poziomu konsoli graficznej Certyfikaty (dla komputera lokalnego).

5.3. Konfigurowanie i instalowanie
us�ug certyfikatów na 2. w��le
klastra pracy awaryjnej

Aby poprawnie skonfigurowa	 i zainstalowa	 us�ugi certyfikatów na 2. w��le dwuw�-
z�owego klastra pracy awaryjnej dla us�ug certyfikatów typu active/passive, trzeba wy-
kona	 przedstawione poni�ej kroki (jako administrator domenowy) na serwerze kla-
strowanym SRV02.

Aby skonfigurowa	 i zainstalowa	 na 2. w��le dwuw�z�owego klastra pracy awaryjnej
dla us�ug certyfikatów typu active/passive rol� Us�ugi certyfikatów w us�udze Active
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Directory, nale�y wykona	 kroki podobne do opisanych w przypadku instalacji tej
roli na 1. w��le tego typu klastra (z ma�ymi wyj�tkami, o których b�dzie mowa w tym
rozdziale).

 1. Uruchomi	 konsol� graficzn� Mened�er serwera (np. za pomoc� komendy
ServerManager.msc).

 2. W lewym panelu konsoli Mened�er serwera wybra	 ga��� Role.

 3. W prawym panelu konsoli klikn�	 odno�nik Dodaj role, co spowoduje
uruchomienie narz�dzia graficznego Kreator dodawania ról, w którym nale�y
(po zapoznaniu si� z podstawowymi informacjami) klikn�	 przycisk Dalej.

 4. Na stronie Wybieranie ról serwera zaznaczy	 opcj� Us�ugi certyfikatów
w us�udze Active Directory, a nast�pnie klikn�	 przycisk Dalej.

 5. Po zapoznaniu si� z informacjami znajduj�cymi si� na stronie Wprowadzenie
do Us�ug certyfikatów w us�udze Active Directory nale�y klikn�	 przycisk Dalej.

 6. Na stronie Wybieranie us�ug ról nale�y upewni	 si�, czy zaznaczona jest opcja
Urz�d certyfikacji, a nast�pnie klikn�	 przycisk Dalej.

 7. Na stronie Okre�lanie typu instalacji nale�y zaznaczy	 pierwsz� opcj�
Przedsi�biorstwo, a nast�pnie klikn�	 przycisk Dalej.

 8. Na stronie Okre�lanie typu urz�du certyfikacji nale�y upewni	 si�, czy zaznaczona
jest druga z opcji, tj. Podrz�dny urz�d certyfikacji, a nast�pnie klikn�	 przycisk
Dalej.

 9. Na stronie Konfigurowanie klucza prywatnego, która zosta�a przedstawiona
na rysunku 5.4, nale�y zaznaczy	 opcje: U�yj istniej�cego klucza prywatnego
oraz Wybierz certyfikat i u�yj skojarzonego z nim klucza prywatnego. Powy�sze
ustawienia nale�y zatwierdzi	 przyciskiem Dalej.

Je�eli przed rozpocz�ciem na 2. w�
le klastra pracy awaryjnej instalacji roli Us�ugi
certyfikatów w us�udze Active Directory nie zostanie zaimportowany certyfikat cyfrowy
Podrz�dnego Urz�du Certyfikacji (z kluczem prywatnym) do lokalnego magazynu cer-
tyfikatów Osobisty, to nie b�dzie on widoczny w oknie Certyfikaty, które jest dost�pne
z poziomu strony Wybieranie istniej�cego certyfikatu.

 10. Na stronie Wybieranie istniej�cego certyfikatu nale�y zaznaczy	 (rysunek 5.5)
certyfikat cyfrowy PUC01 (z kluczem prywatnym) i klikn�	 przycisk Dalej.

 11. Na stronie Konfigurowanie bazy danych certyfikatów, któr� przedstawia
rysunek 5.6, nale�y zmieni	 domy�lne �cie�ki dla lokalizacji bazy danych
certyfikatów cyfrowych oraz jej dziennika transakcyjnego na lokalizacj� S,
tj. na udost�pniony dysk klastrowy, znajduj�cy si� na macierzy pami�ci
masowej SAN iSCSI.

 12. Przy próbie zmiany lokalizacji bazy danych certyfikatów cyfrowych i jej
dziennika transakcyjnego powinno pojawi	 si� ostrze�enie, które przedstawia
rysunek 5.7. Narz�dzie Kreator dodawania ról wy�wietli ostrze�enie
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Rysunek 5.4. Strona Konfigurowanie klucza prywatnego dla Podrz�dnego Urz�du Certyfikacji
(na serwerze SRV02)

Rysunek 5.5. Strona Wybieranie istniej�cego certyfikatu dla Podrz�dnego Urz�du Certyfikacji
(na serwerze SRV02)
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Rysunek 5.6. Strona Konfigurowanie bazy danych certyfikatów dla Podrz�dnego Urz�du Certyfikacji
(na serwerze SRV02) przed zmianami

Rysunek 5.7.
Ostrze�enie
o zast�pieniu
istniej�cej bazy
danych certyfikatów
(na serwerze SRV02)

informuj�ce o tym, �e w okre�lonej lokalizacji (na udost�pnionym dysku
klastrowym S) istnieje baza danych. Jest to baza danych certyfikatów
Podrz�dnego Urz�du Certyfikacji. W poprzednim rozdziale zosta�a utworzona
na udost�pnionym dysku klastrowym S baza danych (podczas uruchamiania
na 1. w��le klastra pracy awaryjnej us�ugi certyfikatów CertSvc). Na tym
etapie nale�y klikn�	 przycisk Tak. Ustawienia ko�cowe dla lokalizacji bazy
danych certyfikatów i jej dziennika powinny by	 podobne do tych, które zosta�y
przedstawione na rysunku 5.8. Je�eli tak faktycznie jest, to nale�y klikn�	
przycisk Dalej.

 13. Na stronie Potwierdzanie opcji instalacji nale�y klikn�	 przycisk Zainstaluj.

Gdy zostan� wykonane powy�sze kroki, rozpocznie si� proces instalowania
roli Us�ugi certyfikatów w us�udze Active Directory na 2. w��le dwuw�z�owego
klastra pracy awaryjnej typu active/passive. Jego poszczególne etapy b�d�
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Rysunek 5.8. Strona Konfigurowanie bazy danych certyfikatów dla Podrz�dnego Urz�du Certyfikacji
(na serwerze SRV02) po zmianach

wy�wietlane na bie��co na stronie Post�p instalacji, której tutaj
nie przedstawiono. Proces instalacyjny us�ug certyfikatów mo�e trwa	
kilka minut; po jego zako�czeniu wy�wietli si� strona Wyniki instalacji,
informuj�ca o pomy�lnym zainstalowaniu powy�szej roli.

 14. Zamkn�	 okno narz�dzia Kreator dodawania ról, klikaj�c przycisk Zamknij.

Wykonanie powy�szych kroków sprawi, �e konsola Mened�er serwera na 2. w��le
dwuw�z�owego klastra pracy awaryjnej dla us�ug certyfikatów typu active/passive zmieni
wygl�d na podobny do tego z rysunku 5.9.

Po zainstalowaniu na 2. w�
le dwuw�z�owego klastra pracy awaryjnej dla us�ug certyfi-
katów typu active/passive roli Us�ugi certyfikatów w us�udze Active Directory nale�y
pami�ta� o tym, aby nast�pnie skonfigurowa� m.in. dwa wa�ne rozszerzenia: Punkt
dystrybucji listy CRL (CDP) i Dost�p do informacji o urz�dach (AIA). Mo�na wykorzy-
sta� do tego celu skrypt PUC01_skrypt01.cmd, którego zawarto�� zosta�a przed-
stawiona w rozdziale 4. Mo�na te� rozwa�y� skonfigurowanie inspekcji, je�eli zajdzie
taka potrzeba, czy innych ustawie	.

Maj�c zainstalowane i skonfigurowane role Us�ugi certyfikatów w us�udze Active
Directory na obu w�z�ach dwuw�z�owego klastra pracy awaryjnej dla us�ug certyfi-
katów typu active/passive, mo�na przyst�pi	 do wdra�ania tego typu klastra zgodnie
z informacjami przedstawionymi w nast�pnym rozdziale.
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Rysunek 5.9. Ga��	 Us�ugi certyfikatów w us�udze Active Directory po zainstalowaniu roli Us�ugi
certyfikatów w us�udze Active Directory (na serwerze SRV02)




