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Podatno ci
uwierzytelniania

i zarz dzania sesjami

G ównym zadaniem aplikacji internetowych jest zapewnienie u ytkownikom dost pu do
informacji przechowywanych w odleg ym miejscu i mo liwo ci ich przetwarzania. Czasami
takie informacje s  publicznie dost pne, ale cz sto zdarza si  równie , e przetwarzane da-
ne s  specyficzne dla jakiego  u ytkownika lub nawet poufne. W takiej sytuacji aplikacje
sieciowe zazwyczaj wymagaj  od u ytkowników udowodnienia swojej to samo ci przed uzy-
skaniem dost pu do danych. Proces weryfikacji to samo ci, który nazywamy uwierzytelnianiem
(ang. authentication), wymaga od u ytkownika przedstawienia dowodu to samo ci, którym
mo e by  jeden lub wi cej poni szych elementów:

 Co , co u ytkownik zna — np. nazwa konta u ytkownika i tajne has o.
 Co , co u ytkownik posiada — np. karta inteligentna lub specjalny kod wysy any

na telefon u ytkownika.
 Co , co u ytkownika identyfikuje i co jest jego niepowtarzaln  cech  — np.: g os,

twarz, odcisk palca lub inny element biometryczny.

W aplikacjach internetowych najcz ciej u ywana jest pierwsza metoda, aczkolwiek istniej
pewne specyficzne zastosowania, takie jak bankowo  lub wewn trzne aplikacje korporacyjne,
które mog  wykorzystywa  jedn  lub wi cej pozosta ych metod.

HTTP jest protoko em bezstanowym i bezpo czeniowym. Oznacza to, e ka de danie
wysy ane przez klienta do serwera jest traktowane przez serwer jako niezwi zane z adnymi
wcze niejszymi lub przysz ymi daniami wys anymi przez tego lub dowolnego innego
klienta. Inaczej mówi c, gdy u ytkownik zaloguje si  do aplikacji internetowej, ka de na-
st pne wysy ane przez niego danie jest traktowane przez serwer tak, jakby by o pierwsze.
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Z tego wzgl du klient z ka dym kolejnym daniem musia by wysy a  swoje po wiadczenia
logowania. Takie rozwi zanie powodowa oby niepotrzebne nara anie poufnych informacji
i zb dny narzut na komunikacj .

Aby temu zapobiec, opracowano szereg technik umo liwiaj cych aplikacjom internetowym
ledzenie dzia a  u ytkowników, utrzymywanie stanu aplikacji zgodnie ze zmianami wpro-

wadzanymi w ich w asnym rodowisku oraz odseparowanie aplikacji od dzia a  innych
u ytkowników bez proszenia ich o po wiadczanie to samo ci przy ka dej podejmowanej akcji.
Takie rozwi zanie nazywamy zarz dzaniem sesj  (ang. session management).

W tym rozdziale zobaczysz, jak uwierzytelnianie i zarz dzanie sesj  s  najcz ciej realizo-
wane w nowoczesnych aplikacjach internetowych, oraz dowiesz si , jak zidentyfikowa  i wy-
korzysta  niektóre z najcz stszych luk bezpiecze stwa w takich mechanizmach.

Schematy uwierzytelniania
w aplikacjach internetowych
Zanim zapoznasz si  z wybranymi zagadnieniami dotycz cymi przeprowadzania testów pe-
netracyjnych, sprawdzimy, w jaki sposób proces uwierzytelniania odbywa si  w nowocze-
snych aplikacjach internetowych.

Uwierzytelnianie na poziomie platformy
Podczas korzystania z uwierzytelniania na poziomie platformy (ang. platform authentication)
u ytkownicy wysy aj  swoje po wiadczenia w nag ówku ka dego dania, wykorzystuj c do
tego celu pole Authorization. Nawet je eli u ytkownik musi przes a  swoje dane uwierzy-
telniaj ce tylko raz, przegl darka lub system przechowuje je i u ywa ich w razie potrzeby.

Istnieje kilka ró nych typów uwierzytelniania na poziomie platformy. Najcz stsze z nich
omówiono w kolejnych podrozdzia ach.

Uwierzytelnianie Basic
W przypadku tego typu uwierzytelniania platformy nazwa u ytkownika i has o s  do czane
do nag ówka w polu Authorization i kodowane przy u yciu algorytmu base64. Oznacza to,
e ka dy, kto mo e przechwyci  i zobaczy  nag ówek dania, jest w stanie rozszyfrowa  dane

uwierzytelniaj ce do postaci jawnego tekstu, poniewa  kodowanie base64 nie jest formatem
kryptograficznym.

Na rysunkach poni ej pokazujemy, w jaki sposób po wiadczenia logowania s  wysy ane
w formacie base64 i jak mo na je dekodowa :
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Do konwersji tekstu z formatu base64 na ASCII mo esz u y  modu u Decoder z pakietu
Burp Suite:

Uwierzytelnianie Digest
Uwierzytelnianie Digest jest znacznie bezpieczniejsze ni  podstawowe uwierzytelnianie
typu Basic. Kiedy klient chce uzyska  dost p do chronionego zasobu, serwer wysy a losowy
ci g znaków, nazywany nonce, jako wyzwanie. Nast pnie klient u ywa ci gu nonce wraz
z nazw  u ytkownika i has em do obliczenia warto ci skrótu MD5 i odsy a t  warto  do
serwera w celu weryfikacji.

Uwierzytelnianie NTLM
NTLM jest odmian  uwierzytelniania typu Digest, w którym po wiadczenia logowania sys-
temu Windows i algorytm haszowania NTLM s  u ywane do wygenerowania komunikatów
wyzwania i odpowiedzi. Ten schemat uwierzytelniania wymaga przesy ania wielu sekwencji
typu danie – odpowied , a serwer WWW i wszelkie po rednicz ce serwery proxy musz
obs ugiwa  po czenia trwa e (ang. persistent connections).
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Uwierzytelnianie Kerberos
Ten schemat wykorzystuje protokó  Kerberos do uwierzytelniania u ytkownika na serwerze.
Podobnie jak w przypadku uwierzytelniania NTLM, nie wymaga podawania nazwy u yt-
kownika i has a, ale do logowania u ywa po wiadcze  z systemu Windows. Uwierzytelnianie
Kerberos wymaga zastosowania dodatkowego serwera, zwanego serwerem uwierzytelniania
(ang. AS — Authentication Server), i przebiega w kilku etapach:

 1. Klient wysy a nazw  konta u ytkownika (ID) do serwera uwierzytelniania (AS).
 2. Serwer AS wyszukuje nazw  konta (ID) w swojej bazie danych i u ywa
zahaszowanego has a do szyfrowania klucza sesji.

 3. Serwer AS wysy a do klienta zaszyfrowany klucz sesji oraz bilet TGT (ang. Ticket
Granting Ticket) zawieraj cy identyfikator u ytkownika, klucz sesji, dat  wyga ni cia
sesji i inne dane zaszyfrowane za pomoc  tajnego klucza serwera. Je eli podane
has o jest nieprawid owe, klient nie b dzie w stanie odszyfrowa  klucza sesji.

 4. Klient odszyfrowuje klucz sesji.
 5. Gdy klient chce uzyska  dost p do chronionego zasobu na serwerze sieciowym, b dzie
musia  wys a  bilet TGT oraz identyfikator zasobu w jednej wiadomo ci, a identyfikator
klienta i znacznik czasu zaszyfrowa  za pomoc  klucza sesji w innej wiadomo ci.

 6. Je eli serwer jest w stanie odszyfrowa  odebrane informacje, odpowiada za pomoc
biletu us ugi zaszyfrowanego przy u yciu tajnego klucza serwera AS i klucza sesji
klienta/serwera, dodatkowo zaszyfrowanego przy u yciu klucza sesji klienta.

 7. Po otrzymaniu biletu us ugi z serwera AS klient mo e za da  dost pu do
zasobów serwera WWW.

Opisany proces zosta  przedstawiony na poni szym diagramie:
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Uwierzytelnianie HTTP Negotiate
Zwane tak e uwierzytelnianiem systemu Windows (ang. Windows Authentication) uwierzy-
telnianie HTTP Negotiate u ywa po wiadcze  systemu Windows i w zale no ci od tego, czy
protokó  Kerberos jest dost pny, wybiera mi dzy uwierzytelnianiem Kerberos i NTLM.

Wady uwierzytelniania na poziomie platformy
Cho  schematy Kerberos i NTLM s  uwa ane za bezpieczne, a uwierzytelnianie typu Basic
lub Digest mo e by  u ywane w po czeniach TLS z niskim ryzykiem przechwycenia komu-
nikacji i pozyskania po wiadcze  logowania przez z o liwego napastnika, uwierzytelnianie na
poziomie platformy pod wzgl dem bezpiecze stwa wci  wykazuje pewne „wrodzone” wady:

 Po wiadczenia s  wysy ane cz ciej, w zwi zku z tym ich ekspozycja i ryzyko
przechwycenia w ataku typu man-in-the-middle (MITM) s  podwy szone,
szczególnie w przypadku schematów Basic, Digest i NTLM.

 Uwierzytelnianie na poziomie platformy nie ma opcji wylogowania ani
wyga ni cia sesji. Poniewa  funkcja pojedynczego logowania (ang. SSO — Single
Sign On) podczas korzystania z uwierzytelniania Windows Authentication jest
w czona, to gdy u ytkownik otworzy stron  g ówn  aplikacji, sesja rozpoczyna
si  automatycznie, bez pytania o nazw  u ytkownika i has o, a nast pnie
automatycznie odnawia si  po wyga ni ciu. Napastnik, który uzyska dost p
do komputera u ytkownika lub konta systemu Windows, uzyska wi c w takiej
sesji natychmiastowy dost p do aplikacji.

 Uwierzytelnianie na poziomie platformy nie jest odpowiednie dla aplikacji
publicznych, poniewa  wymaga znacznie wi kszych nak adów technicznych
i administracyjnych do odpowiedniego skonfigurowania i zarz dzania ni
najbardziej popularne uwierzytelnianie oparte na formularzach.

Uwierzytelnianie oparte na formularzach
Jest to rodzaj uwierzytelniania, z którym jeste my bardziej zaznajomieni: formularz HTML
zawieraj cy pola nazwy u ytkownika i has a oraz przycisk przesy ania:
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Taki sposób uwierzytelniania mo e dzia a  ró nie w ró nych przypadkach, poniewa  jego imple-
mentacja jest ca kowicie zale na od aplikacji. Najcz ciej stosowane podej cie jest nast puj ce:

 1. U ytkownik wype nia formularz uwierzytelnienia i klika przycisk Zaloguj.
Klient (przegl darka internetowa) wysy a nast pnie danie zawieraj ce nazw
u ytkownika i has o do serwera w postaci zwyk ego tekstu, chyba e aplikacja
wykonuje szyfrowanie po stronie klienta.

 2. Serwer otrzymuje przes ane informacje, sprawdza dane u ytkownika w swojej
bazie danych oraz porównuje zapisane i przes ane has a (lub ich skróty).

 3. Je eli u ytkownik istnieje i has o jest poprawne, serwer odpowiada komunikatem
potwierdzaj cym zalogowanie, który mo e zawiera  przekierowanie do strony
g ównej oraz identyfikator sesji (zwykle jako plik cookie), aby u ytkownik nie
musia  ponownie wysy a  swoich po wiadcze  logowania.

 4. Klient otrzymuje odpowied , zapisuje identyfikator sesji i przechodzi na stron  g ówn .

Z perspektywy pentestera zdecydowanie najciekawsza jest metoda uwierzytelniania, ponie-
wa  nie jest w aden sposób ustandaryzowana (nawet je eli istniej  jakie  wytyczne opisuj ce
najlepsze praktyki jej implementacji) i zazwyczaj jest ród em du ej liczby podatno ci i luk
w zabezpieczeniach spowodowanych niew a ciwym sposobem wdro enia.

Uwierzytelnianie dwusk adnikowe
Jak wspominali my ju  wcze niej, aby udowodni  swoj  to samo  aplikacji sieciowej, mu-
sisz poda  co , co znasz, co , co masz, lub co , czym jeste . Ka dy z tych identyfikatorów na-
zywany jest sk adnikiem (ang. factor). Uwierzytelnianie wielosk adnikowe (ang. MFA —
Multi-factor Authentication) polega na zapewnieniu wybranym aplikacjom dodatkowej war-
stwy zabezpiecze  i zapobieganiu nieautoryzowanemu dost powi w przypadku, gdy np. has o
dost pu zosta o z amane lub wykradzione przez napastnika.

Uwierzytelnianie dwusk adnikowe (ang. 2FA — Two-factor Authentication) w wi kszo ci
aplikacji internetowych oznacza, e u ytkownik musi poda  nazw  u ytkownika i has o (pierw-
szy sk adnik) oraz specjalny kod lub has o jednorazowe (ang. OTP — One-Time Password),
które jest tymczasowe i losowo generowane przez urz dzenie posiadane przez u ytkownika
(token sprz towy) lub wysy ane do u ytkownika za po rednictwem wiadomo ci SMS lub e-mail.
Po otrzymaniu has a jednorazowego u ytkownik przesy a je z powrotem do aplikacji. Bar-
dziej zaawansowane aplikacje mog  posiada  zaimplementowane rozwi zania wymagaj ce
oprócz podania has a np. u ycia karty inteligentnej (ang. Smart Card) lub danych biome-
trycznych, takich jak odcisk palca czy skan siatkówki oka. Jednak ze wzgl du na fakt, e ta-
kie rozwi zania wymagaj  od u ytkownika posiadania dodatkowych, specjalistycznych urz -
dze , s  znacznie rzadsze.

Warto jednak zauwa y , e takie czy inne rozwi zania MFA zosta y ju  wdro one w zdecy-
dowanej wi kszo ci aplikacji bankowych, a w ostatnich latach uwierzytelnianie dwusk adni-
kowe staje si  coraz bardziej popularne nawet w publicznych us ugach poczty elektronicz-
nej i w mediach spo eczno ciowych, które zacz y konsekwentnie promowa  w ród swoich
u ytkowników, a nawet wymusza  korzystanie z 2FA.
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OAuth
OAuth to otwarty standard uwierzytelniania. Gdy u ytkownicy Facebooka lub Google’a ze-
zwalaj  aplikacjom stron trzecich na dost p do swoich kont, nie przekazuj  tym aplikacjom
swoich po wiadcze  logowania. Zamiast tego us ugodawcy (Google, Twitter lub Facebook)
udost pniaj  specjalny token dost pu, który pozwala takim aplikacjom pobiera  okre lone
informacje o koncie u ytkownika lub uzyskiwa  dost p do okre lonych funkcji zgodnie z po-
zwoleniami udzielonymi przez u ytkownika.

Mechanizmy zarz dzania sesjami
Zarz dzanie sesj  obejmuje tworzenie lub definiowanie identyfikatorów sesji podczas lo-
gowania, ustawianie limitu czasu nieaktywno ci, wyga ni cia sesji i uniewa niania sesji pod-
czas wylogowywania; mo e równie  obejmowa  sprawdzanie autoryzacji w zale no ci od
uprawnie  u ytkownika, poniewa  identyfikator sesji musi by  powi zany z u ytkownikiem.

Sesje oparte na uwierzytelnianiu platformy
Gdy u ywane jest uwierzytelnianie platformy, najcz ciej stosowan  metod  jest wykorzy-
stanie nag ówka zawieraj cego po wiadczenie logowania lub identyfikowanie sesji u ytkow-
nika za pomoc  mechanizmu wyzwania i odpowiedzi oraz zarz dzanie wyga ni ciem sesji
i wylogowaniem za po rednictwem logiki aplikacji. Warto jednak przypomnie , e bardzo
cz sto w aplikacjach korzystaj cych z uwierzytelniania na poziomie platformy nie s  stosowane
adne limity czasu sesji, jej wyga ni cia lub wylogowania.

Je eli do uwierzytelniania u ywany jest protokó  Kerberos, bilety generowane przez serwer
AS zawieraj  ju  informacje o sesji i s u  do zarz dzania tak  sesj .

Identyfikatory sesji
Identyfikatory sesji s  bardziej powszechne w rozwi zaniach wykorzystuj cych mechanizm
uwierzytelniania za pomoc  formularza, ale mog  wyst powa  równie , gdy u ywamy uwierzy-
telniania platformy. Identyfikator sesji (ang. session ID) jest unikalnym numerem lub warto ci
przypisywan  danemu u ytkownikowi za ka dym razem, gdy inicjuje sesj  z aplikacj . Identyfi-
kator sesji musi by  inny ni  identyfikator u ytkownika i has o, musi by  inny za ka dym razem,
gdy u ytkownik loguje si  do aplikacji, i musi by  do czany do ka dego wysy anego dania, tak
aby serwer móg  rozró nia  dania nap ywaj ce z ró nych sesji od ró nych u ytkowników.

Najcz stszym sposobem przekazywania identyfikatorów sesji mi dzy klientem a serwerem
s  pliki cookie. Gdy serwer otrzymuje poprawne po wiadczenie logowania, sk adaj ce si
z nazwy u ytkownika i has a, czy te informacje logowania z identyfikatorem sesji i przeka-
zuje odpowied  do klienta, wysy aj c takie informacje np. w postaci odpowiednio przygoto-
wanego pliku cookie.
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Na poni szych zrzutach ekranu zobaczysz kilka przyk adów odpowiedzi serwera, które za-
wieraj  pliki cookie sesji:

W powy szym przyk adzie aplikacja PHP ustawia plik cookie sesji o nazwie PHPSESSID.

W powy szym przyk adzie aplikacja Javy ustawia plik cookie sesji o nazwie JSESSIONID.

W powy szym przyk adzie aplikacja ASP.NET ustawia plik cookie sesji o nazwie
ASP.NET_SessionId.
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Typowe b dy uwierzytelniania
w aplikacjach internetowych
Sp dzili my ju  troch  czasu na omawianiu dzia ania ró nych mechanizmów uwierzytelniania
w aplikacjach internetowych. W tej sekcji dowiesz si , jak identyfikowa  i wykorzystywa
niektóre z podatno ci i luk w zabezpieczeniach spowodowane b dami w implementacji.

Brak uwierzytelnienia
lub nieprawid owa weryfikacja uwierzytelniania
W poprzednim rozdziale pokazywali my, jak korzysta  z polecenia DIRB i innych narz dzi
pozwalaj cych na wyszukiwanie plików i katalogów, które nie mog  by  przywo ywane
przez adn  stron  na serwerze WWW lub które mog  posiada  uprzywilejowane funkcje,
takie jak /admin czy /user/profile. Je eli mo esz bezpo rednio zagl da  do tych katalogów i ko-
rzysta  z zawartych w nich funkcjonalno ci bez potrzeby uwierzytelniania lub je eli po uwie-
rzytelnieniu jako standardowy u ytkownik mo esz przegl da  obszary administracyjne aplikacji
albo modyfikowa  profile innych u ytkowników, to taka aplikacja z pewno ci  ma powa ne
problemy z bezpiecze stwem i funkcjonowaniem swoich mechanizmów uwierzytelniania.

Wyszukiwanie nazw kont u ytkowników
W scenariuszach testów penetracyjnych typu grey box lub black box próba pozyskania listy
nazw kont u ytkowników aplikacji mo e by  jednym z pierwszych kroków wykonywanych
przez pentestera, szczególnie je eli taka aplikacja nie jest komercyjna i nie mo na liczy  na
to, e w sieci internet znajdziemy informacje o domy lnych kontach u ytkowników.

Pozyskiwanie nazw kont u ytkowników aplikacji internetowych odbywa si  poprzez analiz
odpowiedzi, gdy nazwy u ytkowników s  wpisywane w takich miejscach, jak strony logowania,
rejestracji czy odzyskiwania has a. Poni ej przedstawiono typowe komunikaty o b dach,
które mo na zobaczy  podczas przesy ania danych za po rednictwem formularzy logowania,
a które wskazuj , e mo na dokona  próby pozyskiwania nazw kont u ytkowników:

User  foo:  invalid  password        (u ytkownik foo: nieprawid owe has o)
invalid  user  ID                    (nieprawid owy identyfikator u ytkownika)
account  disabled                    (konto wy czone)
this  user  is   not   active        (ten u ytkownik nie jest aktywny)
invalid  user                        (nieprawid owy u ytkownik)

Przyjrzyjmy si  bardzo prostemu przyk adowi pozyskiwania prawid owych nazw kont u yt-
kowników z aplikacji internetowej, która w przypadku podania nieprawid owej nazwy u yt-
kownika wy wietla zbyt du o informacji. U yjemy do tego celu aplikacji OWASP WebGoat
z maszyny wirtualnej Broken Web Applications (BWA), która posiada a adres IP 10.7.7.5.

Najpierw uruchomimy pakiet Burp Suite i skonfigurujemy przegl dark  tak, aby u ywa a go
jako proxy (je eli u ywasz Firefoksa, wybierz Opcje/Ogólne/Sie /Ustawienia po czenia):
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Nast pnie zaloguj si  do aplikacji WebGoat, u ywaj c domy lnego konta u ytkownika
webgoat z has em webgoat, a potem kliknij cze Authentication Flaws/Forgot Password (b dy
uwierzytelniania/zapomnia em has a):
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Jest to formularz odzyskiwania has a, który wymaga podania nazwy u ytkownika, aby konty-
nuowa  proces odzyskiwania. Wprowad  dowoln  nazw  nieistniej cego konta u ytkownika,
np. nonexistentuser, a nast pnie naci nij przycisk Submit (prze lij), aby zobaczy  rezultat:

Jak wida , nazwa u ytkownika jest nieprawid owa i nie mo na kontynuowa  odzyskiwania
has a. Mo esz mia o za o y , e gdy podasz poprawn  nazw  konta u ytkownika, otrzymasz
inn  odpowied .

Teraz u yjmy modu u Intruder z pakietu Burp Suite, aby dokona  próby znalezienia po-
prawnej nazwy konta u ytkownika. Najpierw musimy znale  odpowiednie danie w histo-
rii Burp Proxy i przes a  je do modu u Intruder. Aby to zrobi , naci nij kombinacj  klawiszy
Ctrl+I lub kliknij prawym przyciskiem myszy i z menu podr cznego wybierz polecenie
Send to Intruder (wy lij do modu u Intruder):
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Teraz przejd  na kart  Intruder, potem kliknij kart  z numerem dania i wreszcie przejd
na kart  Positions (pozycje). Z pewno ci  zauwa ysz, e wszystkie modyfikowalne parametry
klienta s  domy lnie zaznaczone. Naci nij przycisk Clear (wyczy ), aby usun  ich zaznaczenie,
a nast pnie wybierz tylko pole username i kliknij przycisk Add (dodaj):

Modu  Intruder automatyzuje wysy anie wielu da  do serwera, zast puj c wybrane warto ci
danymi podanymi przez u ytkownika, i rejestruje wszystkie odpowiedzi, dzi ki czemu mo emy
je analizowa . Teraz musimy utworzy  list  nazw kont u ytkownika, które chcemy wypróbowa
zamiast tego, które ju  zosta o przes ane.

Burp Intruder pozwala na przeprowadzanie czterech typów ataków, ró ni cych si  liczb  i sposobami
umieszczania adunków:

 Sniper (snajper) — wykorzystuje adunek sk adaj cy si  z szeregu warto ci; ka da
z warto ci z tego zestawu jest umieszczana po kolei na poszczególnych pozycjach
wej ciowych, po jednej na raz. Liczba generowanych da  b dzie zatem równa
liczbie warto ci w zestawie adunków pomno onej przez liczb  pozycji wej ciowych.

 Battering ram (taran) — wykorzystuje adunek sk adaj cy si  z szeregu warto ci;
ka da z warto ci z tego zestawu jest umieszczana jednocze nie na wszystkich
pozycjach wej ciowych. Liczba da  b dzie równa liczbie warto ci w zestawie
adunków.

 Pitchfork (wid y) — u ywa wielu pozycji wyj ciowych i wymaga utworzenia
osobnego zestawu warto ci dla ka dej pozycji. Po uruchomieniu ataku pobiera po
jednej warto ci z ka dego zestawu i umieszcza na odpowiadaj cych im pozycjach
wej ciowych w tym samym czasie. Liczba wykonanych da  b dzie równa
d ugo ci najkrótszego zestawu danych.
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 Cluster bomb (bomba kasetowa) — je eli korzystamy z n pozycji wej ciowych,
poszczególne elementy z pierwszego zestawu danych s  kolejno parowane
ze wszystkimi elementami zestawu drugiego i pozosta ych, tak aby utworzy
wszystkie mo liwe kombinacje. Liczb  da  w takim ataku mo na okre li
przez pomno enie rozmiarów wszystkich zestawów adunków.

Nast pnie przejd  na kart  Payloads ( adunki) w module Intruder. Pozostaw opcj  Payload set
(zestaw adunków) niezmienion  i naci nij przycisk Load… (za aduj), znajduj cy si  w sekcji
Payload Options [Simple List] (opcje adunku [prosta lista]), który pozwala na za adowanie
pliku zawieraj cego s owa lub warto ci, które chcesz wypróbowa . Na szcz cie Kali Linux
posiada obszerny zbiór s owników i list s ów, znajduj cy si  w katalogu /usr/share/wordlists.

W naszym przyk adzie u yjemy nast puj cego pliku s ownika:

/usr/share/wordlists/metasploit/http_default_users.txt

Teraz, gdy masz ju  przygotowane danie ze zdefiniowanymi pozycjami wej ciowymi i list
warto ci, naci nij przycisk Start Attack (rozpocznij atak):
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Je eli przyjrzysz si  wynikom ataku przedstawionym na powy szym rysunku, z pewno ci
zauwa ysz, e wszystkie wypróbowane nazwy kont wygenerowa y identyczne odpowiedzi;
mówi c ci lej, wszystkie konta oprócz jednego. Zwró  uwag , e w przypadku dania z kontem
admin nadesz a odpowied  o innej d ugo ci, a kiedy przyjrzysz si  zawarto ci odpowiedzi,
zobaczysz, e znajduje si  tam pytanie o odzyskanie has a. Wynika st d, e admin jest w tym
scenariuszu prawid ow  nazw  konta u ytkownika.

Próby pozyskania listy nazw kont u ytkowników mo na dokona  za ka dym razem, gdy aplikacja
zwraca ró ne odpowiedzi dla poprawnych i nieprawid owych nazw kont. Ponadto niektóre aplikacje
podczas rejestrowania nowego konta u ytkownika sprawdzaj , czy konto o takiej nazwie ju  istnieje,
aby zapewni  jego unikatow  nazw . Je eli taka weryfikacja poprawno ci nazwy zostanie przeprowa-
dzona przed przes aniem formularza, oznacza to, e w badanym systemie istnieje us uga WWW, która
przeprowadza wst pne sprawdzenie nazwy, i mo na tej us ugi u y  do przeprowadzenia próby pozy-
skania listy kont u ytkowników takiego systemu.

Pozyskiwanie hase  za pomoc  ataków typu brute force
i ataków s ownikowych
Po zidentyfikowaniu listy kont u ytkowników w aplikacji naturalnym krokiem jest próba
znalezienia hase  dla tych u ytkowników. Istnieje wiele metod pozyskiwania prawid owych
hase  od u ytkowników, np.: podszywanie si  pod oryginaln  witryn  na innym serwerze
i nak anianie u ytkowników za pomoc  metod socjotechnicznych do przesy ania swoich in-
formacji, wykorzystywanie le zabezpieczonych mechanizmów odzyskiwania has a czy próby
odgadywania wspó u ytkowanych hase .

Poleć książkęKup książkę

http://helion.pl/rf/kalit3
http://helion.pl/rt/kalit3


Rozdzia  4. • Podatno ci uwierzytelniania i zarz dzania sesjami

135

Brute force to metoda, która polega na wypróbowywaniu wszystkich mo liwych kombinacji
znaków w celu znalezienia prawid owego has a. Taka metoda mo e si  ca kiem dobrze spraw-
dza  w przypadku aplikacji, które zezwalaj  na stosowanie krótkich hase , sk adaj cych si
maksymalnie z kilku znaków. Je eli takie has a s  dozwolone, to zazwyczaj istnieje spora
szansa na to, e korzysta z nich co najmniej jeden u ytkownik.

W przypadku d u szych hase  atak typu brute force jest ca kowicie niepraktyczny, poniewa
zazwyczaj b dziesz musia  wys a  do aplikacji miliony lub nawet miliardy da , zanim od-
kryjesz jedno prawid owe has o, co powoduje, e czas niezb dny do przeprowadzenia takie-
go ataku jest znacznie d u szy (ekstremalnie d u szy) ni  standardowe jeden lub dwa tygo-
dnie przeznaczane zazwyczaj na przeprowadzenie ca ego testu penetracyjnego. W takiej
sytuacji powiniene  polega  raczej na przewidywalno ci elementu ludzkiego — nawet je eli
teoretycznie liczba mo liwych kombinacji hase  sk adaj cych si  z o miu lub wi cej znaków
osi ga warto ci naprawd  kosmiczne, my, ludzie, nieco pod wiadomie u ywamy tylko nie-
wielkiego podzbioru tych kombinacji, a najpopularniejsze has a z takiego podzbioru s  bardzo
cz sto spotykane w praktyce.

Aby wykorzysta  ten fakt, tworzone s  s owniki, które zawieraj  takie cz sto spotykane
i domy lne has a, jak równie  has a, które wyciek y w poprzednich atakach na popularne
witryny. Korzystaj c z tych s owników, mo esz znacz co zminimalizowa  liczb  prób, które
musisz przeprowadzi , aby znale  poprawne has o lub zwi kszy  szans  na znalezienie po-
pularnego has a, które by o u ywane przez wiele osób.

Od roku 2012 serwis SplashData co roku publikuje listy najcz ciej u ywanych hase , bazuj ce na analizach
zbiorów hase , które wyciek y i zosta y upublicznione po udanych atakach hakerów na ca ym wiecie.
Wyniki z lat 2017 i 2016 mo na sprawdzi  na stronach: https://www.teamsid.com/worst-passwords-
2017-full-list/ oraz https://www.teamsid.com/worst-passwords-2016/. Inn  list  publikowan  co
roku jest lista najpopularniejszych hase  przygotowywana przez deweloperów mened era Keeper:
https://blog.keepersecurity.com/2017/01/13/most-common-passwords-of-2016-research-study/.

Ataki na uwierzytelnianie typu Basic za pomoc  pakietu THC Hydra
Pakiet THC Hydra od dawna jest ulubionym narz dziem do amania hase  online zarówno
w ród hakerów, jak i pentesterów.

amanie hase  w trybie online oznacza, e program w ka dej iteracji dokonuje próby logo-
wania do us ugi sieciowej. Mo e to generowa  relatywnie du y ruch sieciowy i powodowa
pojawianie si  ostrze e  na serwerze, zw aszcza gdy jest on wyposa ony w ró ne narz dzia
bezpiecze stwa i systemy wykrywania w ama . Z tego powodu podczas przeprowadzania
próby pozyskania hase  za pomoc  ataku typu brute force lub ataku s ownikowego na aplika-
cj  lub serwer powiniene  zachowa  szczególn  ostro no  i ustawi  parametry ataku tak,
aby uzyska  najlepsz  mo liw  szybko  dzia ania bez przeci ania serwera, generowania
alertów lub blokowania kont u ytkowników.
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Dobrym podej ciem do przeprowadzania ataków online, gdy rodowisko celu jest monitorowane lub
gdy atakowane konto jest automatycznie blokowane po wykonaniu okre lonej liczby nieudanych prób
logowania, jest rozpocz cie ataku z trzema lub czterema has ami na u ytkownika, ewentualnie z liczb
prób mniejsz  ni  próg blokady. Na pocz tek wybierz najbardziej oczywiste lub cz sto u ywane has a
(password, admin czy 12345678), a je eli taka próba si  nie powiedzie, wró  do etapu rozpoznania,
postaraj si  uzyska  wi cej szczegó owych informacji o celu i wybra  lepszy zestaw hase , a nast pnie
spróbuj ponownie po kilku minutach lub godzinach.

Pakiet THC Hydra ma mo liwo  czenia si  z szerok  gam  us ug sieciowych, takich jak
FTP, SSH, Telnet czy RDP. Wykorzystamy go do ataku s ownikowego na serwer HTTP, który
u ywa uwierzytelnienia typu Basic.

Najpierw musisz pozna  adres URL, który faktycznie przetwarza dane logowania. Uruchom
swoj  maszyn  z systemem Kali Linux, otwórz pakiet Burp Suite i skonfiguruj przegl dark
tak, by u ywa a go jako proxy. W naszym przyk adzie u yjemy podatnej na atak maszyny
wirtualnej i aplikacji WebGoat. Podczas próby uzyskania dost pu do WebGoat pojawia si
okno dialogowe z pro b  o podanie danych logowania. Je eli przesy asz dowoln , losow
nazw  i has o, ponownie otrzymasz to samo okno dialogowe:

Nawet je eli próba logowania si  nie powiod a, danie jest ju  zarejestrowane w Burp
Proxy. Nast pnie wyszukaj danie, w którym znajduje si  nag ówek Authorization: Basic
(patrz zrzut na nast pnej stronie).

Teraz wiesz, e adres URL odpowiadaj cy za logowanie do aplikacji to http://10.7.7.5/WebGoat/attack.
Jest to wystarczaj ca ilo  informacji do uruchomienia Hydry, ale najpierw musisz przygotowa
list  mo liwych nazw kont u ytkowników i drug , zawieraj c  has a. W rzeczywistym scena-
riuszu listy potencjalnych nazw u ytkowników i hase  zale  od organizacji, aplikacji i wie-
dzy u ytkowników. W naszym przyk adzie dla aplikacji WebGoat mo esz u y  nast puj cej
listy prawdopodobnych nazw kont u ytkowników:
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adminwebgoat
administrator
user
test
testuser

Je eli chodzi o list  hase , mo esz wypróbowa  niektóre z najbardziej popularnych hase
oraz doda  ró ne warianty nazwy aplikacji:

123456
password
Password1
admin
webgoat
WebGoat
qwerty
123123
12345678
owasp

Zapisz list  u ytkowników jako plik users.txt, a list  hase  jako plik passwords.txt. Najpierw
uruchom polecenie hydra bez adnych parametrów, aby wy wietli  opis sk adni i opcji wy-
wo ania polecenia:
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Wida , e aby zdefiniowa  plik zawieraj cy list  potencjalnych nazw kont u ytkowników,
musimy u y  opcji -L, do okre lenia pliku listy hase  musimy u y  opcji -P, a protokó , adres
serwera i dodatkowe informacje mo emy zdefiniowa  w nast puj cy sposób: protocol://
server:port/optional. Uruchom poni sze polecenie:

hydra -L users.txt -P passwords.txt http-get://10.7.7.5:8080/WebGoat/attack

Po uruchomieniu polecenia szybko si  przekonasz, e w tym przyk adzie do serwera mo e-
my si  zalogowa , u ywaj c konta u ytkownika o nazwie webgoat i has a webgoat.

Jedn  z bardzo u ytecznych opcji wywo ania programu Hydra jest -e z modyfikatorami n, s lub r, które
mog  zmienia  proces logowania, wysy aj c puste has o (n), u ywaj c nazwy u ytkownika jako has a (s),
odwracaj c nazw  u ytkownika i u ywaj c jej jako has a (r). Ciekaw  i bardzo przydatn  opcj  jest
równie  -u, która powoduje, e Hydra najpierw pobierze pierwsze has o z pliku hase  i spróbuje si  zalo-
gowa  po kolei na wszystkie podane konta u ytkowników, nast pnie pobiera drugie has o i próbuje
si  zalogowa  po kolei na wszystkie konta itd., a  do wyczerpania si  pliku hase . Takie post powanie
mo e pomóc Ci unikn  zablokowania przez niektóre mechanizmy obronne rodowiska celu.
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Ataki na uwierzytelnianie oparte na formularzach
Poniewa  proces logowania za po rednictwem formularza nie jest w aden sposób ustanda-
ryzowany, a aplikacje internetowe s  znacznie bardziej elastyczne pod wzgl dem sprawdza-
nia poprawno ci i zapobiegania atakom, ataki typu brute force na systemy wykorzystuj ce
uwierzytelnianie oparte na formularzach stanowi  szczególne wyzwanie, poniewa :

 Parametry, za pomoc  których przekazywane s  nazwy kont u ytkowników
oraz has a, nie maj  adnej standardowej nazwy, pozycji ani formatu.

 Nie istnieje aden standard, który okre la by, jak powinna wygl da
standardowa negatywna i pozytywna odpowied  na prób  logowania.

 Kontrole poprawno ci danych po stronie klienta i po stronie serwera mog  zapobiega
niektórym rodzajom ataków lub wielokrotnemu powtarzaniu przesy anych da .

 Uwierzytelnienie mo na wykonywa  w wi cej ni  jednym kroku; np. daj c
podania nazwy konta u ytkownika na jednej stronie i has a na nast pnej stronie.

Szcz liwie dla pentesterów wi kszo  aplikacji wykorzystuje podstawowy wzór formularza
HTML, wys any przez danie POST, gdzie nazwa u ytkownika i has o s  przekazywane jako pa-
rametry, po pomy lnym zalogowaniu si  nast puje przekierowanie do strony g ównej, a w przy-
padku niepowodzenia wy wietlany jest komunikat o wyst pieniu b du lub nast puje ponowne
przekierowanie na stron  logowania. Teraz przeanalizujemy dwie metody, których mo na u y-
wa  do przeprowadzenia ataku s ownikowego na tego rodzaju formularz. Ta sama zasada odnosi
si  do prawie wszystkich mechanizmów uwierzytelniania opartych na formularzach, z pewnymi
modyfikacjami sposobu interpretacji odpowiedzi i wymaganych do przes ania parametrów.

Zastosowanie modu u Burp Intruder
Podobnie jak w przypadku ataku na uwierzytelnianie typu Basic, aby przeprowadzi  po-
prawny atak na formularz, musimy zidentyfikowa  danie, które realizuje faktyczne uwie-
rzytelnienie, i sprawdzi  jego parametry.

Na poni szym zrzucie ekranu po lewej stronie przedstawiono fragment formularza logowania apli-
kacji OWASP Bricks (w menu g ównym maszyny wirtualnej BWA wybierz polecenie Bricks/Login
pages/Login #3 (Bricks/strony logowania/login numer 3)), a po prawej stronie fragment okna Burp
Proxy z wy wietlonym daniem przes anym za pomoc  metody POST. Zwró  uwag , e parametry
username i passwd s  wysy ane w tre ci dania, a w jego nag ówku nie ma pola Authorization:
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Aby wykona  atak s ownikowy na tej stronie logowania, musimy najpierw przeanalizowa
otrzyman  odpowied , by sprawdzi , co odró nia nieudane logowanie od udanego:

Na zrzucie ekranu mo na zauwa y , e w przypadku niepowodzenia logowania odpowied
zawiera komunikat Wrong user name or password (niepoprawna nazwa konta u ytkownika
lub has o). Mo emy mia o za o y , e takiego komunikatu nie zobaczymy w odpowiedzi
potwierdzaj cej pomy lne zalogowanie si  do aplikacji.

Nast pnie przekazujemy to danie do modu u Intruder, definiujemy parametry username
oraz passwd jako dane wej ciowe i jako typ ataku wybieramy Cluster bomb:

Nast pnie przechodzimy na kart  Payloads ( adunki), z listy rozwijanej Payload Set (zestaw
adunków) wybieramy adunek numer 1 i adujemy plik users.txt zawieraj cy nazwy u yt-

kowników, z którego korzystali my wcze niej:
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Jako zestaw adunków numer 2 u yjemy pliku hase  passwords.txt, którego równie  u ywali-
my w poprzednim wiczeniu:

Jak wida  na kolejnym rysunku, do serwera zostanie wys anych 60 da , poniewa  w naszych
przyk adowych plikach znajdowa o si  6 nazw kont u ytkowników i 10 mo liwych hase :
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W tym momencie mo esz ju  rozpocz  atak, przeanalizowa  otrzymane odpowiedzi i spraw-
dzi , czy jaka  kombinacja logowania zako czy a si  powodzeniem. Modu  Burp Intruder
ma jeszcze kilka innych funkcji, które mog  znacz co u atwi  Ci ycie, nie tylko w prostych
scenariuszach takich jak ten, ale tak e podczas atakowania z o onych, rozbudowanych apli-
kacji w rzeczywistym rodowisku celu. Aby si  o tym przekona , przejd  na kart  Options
(opcje), a nast pnie wybierz opcj  Grep — Match (wyszukiwanie z u yciem wyra enia
grep), która powoduje automatyczne wyszukiwanie podanego tekstu w otrzymanych odpo-
wiedziach, dzi ki czemu mo emy atwo zidentyfikowa  dania logowania, które zako czy y
si  powodzeniem. Zaznacz opcj  Flag result items with responses matching these expressions
(oznacz dania, których zawarto  pasuje do podanych wyra e ), wyczy  bie c  list  wy-
ra e  i w polu Enter a new item (wprowad  nowy element) wpisz nast puj ce wyra enie:

Wrong user name or password

Naci nij klawisz Enter lub kliknij przycisk Add (dodaj). Modu  Intruder automatycznie wyró ni
wszystkie odpowiedzi zawieraj ce podany komunikat, w zwi zku z tym te, które nie zostan  ofla-
gowane, mog  oznacza  pomy lne logowanie. Je eli wiesz, jaki komunikat jest przesy any w od-
powiedzi w przypadku poprawnej próby logowania, mo esz wprowadzi  go zamiast komunikatu
u ytego powy ej i w ten sposób bezpo rednio zidentyfikowa  poprawny zestaw po wiadcze :
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Rozpocznij atak i poczekaj na wyniki:

Wygl da na to, e uda o nam si  znale  przynajmniej jedn  prawid ow  kombinacj  nazwy
konta u ytkownika i has a dost pu.

Zastosowanie pakietu THC Hydra
W ród wielu protoko ów obs ugiwanych przez pakiet Hydra znajdziemy takie jak http-get-
form, http-post-form, https-get-form i https-post-form, które s  formularzami logowania
HTTP i HTTPS przesy anymi za pomoc  metod odpowiednio GET i POST. Korzystaj c z in-
formacji z poprzedniego wiczenia, mo emy zatem uruchomi  atak s ownikowy z u yciem
pakietu Hydra za pomoc  nast puj cego polecenia:

hydra 10.7.7.5 http-form-post
"/owaspbricks/login-3/index.php:username=^USER^&passwd=^PASS^&submit=Submit
:Wrong user name or password." -L users.txt -P passwords.tx
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Z pewno ci  zauwa y e , e w tym przypadku sk adnia polecenia wywo uj cego program
Hydra jest nieco inna ni  poprzednio. Przyjrzyjmy si  temu bli ej:

 1. Rozpoczynamy od nazwy polecenia hydra i adresu IP hosta docelowego
(hydra 10.7.7.5).

 2. Nast pnie podajemy protokó  lub us ug , któr  chcemy przetestowa
(http-form-post).

 3. Dalej dodajemy parametry specyficzne dla protoko u, które umieszczamy
w cudzys owach prostych ("") i rozdzielamy dwukropkami:

 Adres URL (/owaspbricks/login-3/index.php).
 Tre  dania ze wskazaniem miejsca ^USER^, gdzie Hydra powinna umie ci

nazwy u ytkowników, i ^PASS^ dla miejsca, w którym powinny si  znale  has a.
 Nieudany komunikat logowania (Wrong user name or password.).
 Na ko cu podajemy nazwy plików z list  u ytkowników (opcja -L)

oraz hase  (opcja -P).

Mechanizm resetowania has a
Innym, powszechnie spotykanym i cz sto podatnym na atak elementem aplikacji interneto-
wych jest implementacja mechanizmu odzyskiwania i resetowania has a.

Poniewa  aplikacje sieciowe musz  by  przyjazne dla u ytkownika, a zdarza si , e niektórzy
u ytkownicy zapominaj  swoje has a, aplikacje musz  zawiera  sposób, który b dzie umo -
liwia  im resetowanie lub odzyskiwanie hase . Opracowanie bezpiecznego sposobu wykona-
nia takiej operacji nie jest atwym zadaniem i w wielu przypadkach ko czy si  pozostawie-
niem w aplikacji s abego ogniwa, które mo e wykorzysta  pentester lub napastnik.

Odzyskiwanie has a zamiast resetowania
Kiedy deweloper aplikacji staje w obliczu sytuacji, e u ytkownik nie pami ta swojego has a,
mo e wybra  jedno z dwóch najcz ciej stosowanych rozwi za :

 1. Pozwoli  u ytkownikowi na odzyskanie starego has a.
 2. Pozwoli  u ytkownikowi na zresetowanie starego has a i ustawienie nowego.

Warto jednak zauwa y , e sam fakt, i  aplikacja pozwala u ytkownikowi na odzyskanie starego
has a, implikuje istnienie pewnych oczywistych luk bezpiecze stwa w projekcie aplikacji:

 Zamiast u ywania jednokierunkowego algorytmu haszuj cego, który jest najlepszym
sposobem na przechowywanie hase , s  one zapisywane w bazie danych w sposób
umo liwiaj cy ich odzyskanie.

 Po stronie serwera has o u ytkownika mo e by  odzyskane przez administratora
systemu lub innego u ytkownika posiadaj cego odpowiednie uprawnienia
(np. pracownika dzia u wsparcia technicznego). Zdeterminowany napastnik mo e
równie  by  w stanie to zrobi  poprzez in ynieri  spo eczn  lub wykorzystanie
potencjalnych podatno ci i luk w systemie zabezpiecze .
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 Odzyskane has o jest potencjalnie nara one na przechwycenie przez osoby trzecie
podczas przekazywania u ytkownikowi, co zwykle odbywa si  za po rednictwem
poczty elektronicznej, telefonicznie lub przez wy wietlenie na stronie internetowej.
Istnieje wiele sposobów, w których kto  znajduj cy si  w tej samej sieci lub nawet
osoba postronna mo e przechwyci  takie informacje.

Typowe b dy w mechanizmach resetowania has a
Bardzo popularn  metod , która umo liwia u ytkownikom odzyskiwanie lub resetowanie hase ,
jest zadawanie jednego lub wi cej pyta , na które odpowied  powinien zna  tylko prawo-
wity u ytkownik. Obejmuje to pytania o miejsce urodzenia, pierwsz  szko , imi  pierwsze-
go zwierzaka czy panie skie nazwisko matki. Problemy pojawiaj  si , gdy pytania zadawane
przez aplikacj  nie s  tajemnic  dla potencjalnego napastnika, a lawinowo narastaj , je eli
u ytkownik jest osob  o wysokim stopniu rozpoznawalno ci, np. celebryt  lub politykiem,
gdy wiele szczegó ów dotycz cych jego ycia jest publicznie dost pne.

Kolejny sposób ochrony polega na tym, e aplikacja nie daje bezpo redniego dost pu do
funkcji resetowania has a, ale wysy a wiadomo  e-mail lub SMS z czem do strony po-
zwalaj cej na resetowanie has a. Takie rozwi zanie sprawdza si , o ile aplikacja posiada od-
powiednie adresy e-mail b d  numery telefonów zapisane w swojej bazie. Je eli jednak le
zaprojektowana aplikacja podczas procesu odzyskiwania b d  resetowania has a prosi o poda-
nie odpowiedniego adresu czy numeru telefonu i nie porównuje wprowadzonych danych
z danymi zapisanymi w bazie podczas rejestracji konta, istnieje prawdopodobie stwo, e
z o liwy u ytkownik ��mo e sfa szowa  te informacje, zast pi  numer b d  adres u ytkownika
swoim i w nieuprawniony sposób odzyska  has o u ytkownika.

Je eli adres e-mail lub numer telefonu s  poprawnie zweryfikowane i nie mo na ich sfa -
szowa , nadal istnieje ryzyko, e cze prowadz ce do strony resetowania has a nie zostanie
poprawnie wdro one. Czasami takie cza zawieraj  parametr wskazuj cy identyfikator
konta (np. jego numer) lub nazw  u ytkownika, którego has o ma zosta  zresetowane. W takim
przypadku wszystko, co musisz zrobi , to wygenerowa  nowe cze do resetowania has a za
pomoc  konta u ytkownika, które kontrolujesz, a nast pnie zmieni  odpowiedni parametr
reprezentuj cy konto na nazw  u ytkownika, którego has o chcesz zresetowa .

Innym cz sto spotykanym b dem jest to, e takie wygenerowane cze u ywane do reseto-
wania has a nie jest uniewa niane po pierwszym zgodnym z prawem u yciu. W takim przy-
padku, je eli z o liwy napastnik uzyska dost p do takiego cza, b dzie móg  w dowolnej
chwili ponownie z niego skorzysta  i zresetowa  has o u ytkownika.

Luki w implementacjach mechanizmu 2FA
Najbardziej rozpowszechnion  form  mechanizmu uwierzytelniania wielosk adnikowego (ang.
MFA — Multi-factor Authentication) w aplikacjach internetowych jest u ycie losowo wygenero-
wanej liczby (sk adaj cej si  najcz ciej z czterech do o miu cyfr) u ywanej jako has o jednora-
zowe (ang. OTP — One-Time Password), któr  u ytkownik otrzymuje ze specjalnego urz dzenia,
z aplikacji mobilnej (takiej jak Google Authenticator, Authy, 1Password czy LastPass Authenti-
cator) lub za po rednictwem wiadomo ci SMS czy e-mail wys anej przez serwer na danie.
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Podczas przeprowadzania testu penetracyjnego mo emy wykry  i wykorzysta  niektóre po-
datno ci i luki w zabezpieczeniach, które wkrad y si  na etapie wdro enia takiego rozwi zania.
Aby to si  uda o, musz  by  spe nione nast puj ce warunki:

 Has a jednorazowe nie s  ca kowicie losowe i mo na je przewidzie  lub obliczy .
 Has a jednorazowe nie s  po czone z u ytkownikiem, do którego s  przypisane.

Oznacza to, e mo esz wygenerowa  OTP dla jednego u ytkownika i u ywa  go
z innym.

 To samo has o lub token mog  by  u yte wiele razy.
 Nie ma ogranicze  dotycz cych liczby prób przes ania has a jednorazowego. Taki

b d w implementacji otwiera mo liwo  ataków typu brute force, których szansa
powodzenia jest ca kiem spora, poniewa  has a OTP s  zwykle krótkimi ci gami liczb.

 Przed wys aniem has a jednorazowego za po rednictwem wiadomo ci e-mail
lub SMS dane u ytkownika nie s  weryfikowane, co pozwala napastnikowi
na podszywanie si  pod adres e-mail lub numer telefonu.

 Czas wyga ni cia has a jednorazowego jest zbyt d ugi w stosunku do potrzeb
aplikacji. Taka sytuacja powoduje nadmierne rozszerzenie okna czasowego,
w którym napastnik mo e pozyska  lub przechwyci  prawid owy nieu ywany token.

 Utworzenie nowego has a jednorazowego nie powoduje automatycznego
uniewa nienia poprzednich hase . Przyk adowo w sytuacji, kiedy u ytkownik
ponownie prosi o token lub has o, poniewa  poprzednia operacja si  nie
powiod a, napastnik mo e u y  wcze niej wygenerowanego has a OTP do
wykonania innej operacji, nawet po tym, jak legalnie przeprowadzana przez
u ytkownika operacja zosta a ju  zako czona.

 Do uwierzytelniania MFA powinno si  u ywa  tego samego urz dzenia, z którego
uzyskuje si  dost p do aplikacji. W dzisiejszych czasach ludzie maj  na smartfonach
ró ne aplikacje bankowe, osobist  poczt  e-mail, aplikacje sieci spo eczno ciowych,
s u bow  poczt  e-mail i wiele innych aplikacji, dlatego powiniene  si  dwa razy
zastanowi , zanim do otrzymywania b d  generowania hase  jednorazowych
u yjesz tego samego smartfona, za po rednictwem którego czysz si  ze swoim
bankiem lub odbierasz s u bow  poczt .

Wykrywanie i wykorzystywanie
niew a ciwego zarz dzania sesjami
Jak ju  wcze niej wspomniano, zarz dzanie sesjami pozwala aplikacji ledzi  aktywno
u ytkowników i sprawdza  warunki autoryzacji bez konieczno ci do czania danych uwie-
rzytelniaj cych u ytkownika do ka dego dania. Oznacza to, e je eli zarz dzanie sesj  nie
jest prawid owo zaimplementowane, u ytkownik mo e uzyska  dost p do informacji innych
u ytkowników lub wykonywa  dzia ania wykraczaj ce poza swój poziom uprawnie , a je eli
mo e to zrobi  u ytkownik, to równie dobrze mo e taki dost p uzyska  napastnik zewn trzny.
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Zastosowanie modu u Burp Sequencer
do oceny jako ci identyfikatorów sesji
Burp Sequencer to narz dzie do analizy statystycznej, które umo liwia zbieranie du ej ilo-
ci danych, takich jak identyfikatory sesji, i wykonywanie na nich oblicze  w celu oceny, czy

s  one generowane losowo, czy te  s  tworzone lub kodowane w inny sposób. Jest to przy-
datne, gdy mamy do czynienia ze z o onymi plikami cookie sesji, poniewa  daje wyobra e-
nie o tym, jak takie pliki s  generowane i jaki istnieje sposób na przewidywanie ich zawarto ci
i wykorzystanie ich do przeprowadzenia ataku.

Aby korzysta  z modu u Burp Sequencer, najpierw musisz znale  odpowied , która ustawia
plik cookie sesji. Zwykle jest to odpowied  na udane logowanie, która w nag ówku posiada
ustawione pole Set-Cookie. Na poni szym zrzucie ekranu pokazujemy odpowied , która
ustawia plik cookie sesji (WEAKID) w wiczeniu ilustruj cym przechwytywanie sesji w aplikacji
WebGoat — aby to zobaczy  na w asne oczy, wybierz z menu opcj  WebGoat/Session Mana-
gement Flaws/Hijack a Session (WebGoat/luki w zarz dzaniu sesjami/przechwytywanie sesji):

Na pierwszy rzut oka warto  odpowiedzi mo e si  wydawa  unikatowa i trudna do odgad-
ni cia. Pierwsza cz  wygl da jak identyfikator, a druga wydaje si  by  jakim  znacznikiem
czasu, by  mo e czasem wyga ni cia wa no ci podanym w nanosekundach. A przecie  od-
gadni cie, w której dok adnie nanosekundzie ko czy si  sesja, powinno by  bardzo trudne,
prawda? Jak si  za chwil  przekonasz, nie jest to najlepsze podej cie.

Odszukaj t  odpowied  w historii pakietów przechwyconych przez modu  Burp Proxy i kliknij
j  prawym przyciskiem myszy. Na ekranie pojawi si  menu podr czne, w którym znajdziesz
opcj  Send to Sequencer (wy lij do sekwencera). Po przej ciu do modu u Burp Sequencer
powiniene  wskaza , na której cz ci odpowiedzi ma si  skupi :
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W zale no ci od potrzeb mo esz przeanalizowa  plik cookie, pole formularza lub inn , do-
wolnie wybran  cz  odpowiedzi. W naszym przypadku wybierz ciasteczko WEAKID i naci nij
przycisk Start live capture (uruchom przechwytywanie na ywo). Program rozpocznie wysy-
anie da  do serwera w celu przechwycenia jak najwi kszej liczby ró nych warto ci cookie. Po

zako czeniu przechwytywania naci nij przycisk Analyze now (analizuj teraz), aby rozpocz
analiz  statystyczn  zebranych danych. Po zako czeniu analizy Sequencer wska e, czy ana-
lizowana warto  jest wystarczaj co losowa i czy jest dobrym wyborem jako identyfikator sesji.
Jak wida , w naszym przyk adzie ciasteczko WEAKID jest s abe i atwe do przewidzenia:
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Entropia jest miar  poziomu losowo ci okre lonych danych. Wyniki naszego przyk adu po-
kazuj , e warto  WEAKID ma zerow  losowo , co oznacza, e jest ca kowicie przewidywalna
i nie jest dobrym wyborem jako identyfikator sesji. Modu  Sequencer dostarcza równie  bardziej
szczegó owych informacji na temat dystrybucji i znaczenia ka dego bajta i bitu w a cuchach.

Na kolejnym zrzucie ekranu, zamieszczonym poni ej, zobaczysz wykres analizy znaków.
Wida , e znaki na pozycjach 3, 4, 15, 16 i 18 zmieniaj  si  znacznie cz ciej ni  znaki na po-
zycjach 0 lub 5 do 13, które w ogóle si  nie zmieniaj . Znaki na pozycjach od 0 do 4 sugeruj
obecno  licznika lub liczb  rosn c , poniewa  ostatni znak zmienia si  znacznie cz ciej
ni  poprzednie itd. Zweryfikujemy to w nast pnej sekcji.

Przewidywanie warto ci identyfikatorów sesji
Zidentyfikowali my identyfikator sesji, który wydaje si  przewidywalny. Teraz spróbujmy
znale  prawid ow  sesj . Aby to zrobi , we miemy to samo danie, które ustawia o nasz
plik cookie, i przeka emy je do modu u Intruder. W takim przypadku wystarczy powtórzy
takie danie kilka razy. Aby jednak modu  Intruder móg  dzia a  prawid owo, musi mie
zdefiniowane punkty wstawiania. Dodaj zatem do dania pole (Test: 1) i jako pozycj
wstawiania wska  jego warto :
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W tym przyk adzie wy lemy 101 da , zatem z listy Payload type (typ adunku) wybierz
opcje Numbers (liczby), a nast pnie zaznacz opcj  Type: Sequential (typ sekwencyjny) i jako
zakres warto ci wybierz od 0 do 100 z krokiem 1 (kolejno pola: From, To, Step):

Teraz przejd  na kart  Options (opcje) i w sekcji Grep-Extract (wyodr bnianie z u yciem
wyra enia grep) dodaj jedno wyra enie. Upewnij si , e opcja Update config based on selection
below (aktualizuj konfiguracj  na podstawie poni szego wyboru) jest w czona, i zaznacz tylko
warto  tego pliku cookie:
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Naci nij przycisk OK, a nast pnie Start attack (rozpocznij atak).

Teraz mo esz zobaczy  warto  WEAKID w tabeli wyników dzia ania modu u Intruder i spraw-
dzi , czy pierwsza cz  warto ci cookie jest liczb  sekwencyjn , a druga cz  zawsze ro nie.
Zale y to od czasu otrzymania dania przez serwer. Je eli przyjrzysz si  poni szemu zrzu-
towi ekranu, z pewno ci  zauwa ysz, e w sekwencji warto ci s  pewne luki:
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Pierwsza cz  identyfikatora bie cej aktywnej sesji to 18299. Wiemy o tym, poniewa  nie otrzy-
mali my tej warto ci z serwera, i wiemy, e jest inkrementowana z ka dym daniem. Wiemy te , e
druga cz  to znacznik czasu i e zale y równie  od czasu przypisania ciasteczka sesyjnego. Wyni-
ka st d, e druga cz  poszukiwanej warto ci musi si  znajdowa  pomi dzy dwiema warto ciami,
które ju  znamy: 1509154565768 i 1509154566190. Poniewa  ró nica mi dzy tymi liczbami jest ma a
(422), mo emy z atwo ci  u y  Intrudera do próby znalezienia tej warto ci metod  brute force.

Aby to zrobi , we miemy pierwotne danie i przeka emy je ponownie do modu u Intruder.
Tym razem dodamy do niego plik cookie. Bezpo rednio po warto ci pola JSESSIONID dodaj
nast puj ce elementy (pami taj, aby odpowiednio dopasowa  warto ci do swoich wyników):

; WEAKID = 18299-1509154565768

Zaznacz cztery ostatnie znaki i ustaw tam znacznik pozycji:

Przejd  teraz na kart  Payloads ( adunki) i przekonaj si , e w ataku zostan  u yte liczby od
5768 do 6190:
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Na ko cu dodaj wyra enie grep, które zasygnalizuje Ci, kiedy osi gniesz sukces. W tym
momencie znamy tylko komunikat, który otrzymuje nieuwierzytelniony u ytkownik. Zak a-
damy tutaj, e uwierzytelniony u ytkownik (czyli u ytkownik, który posiada wa ny plik
cookie sesji) nie b dzie musia  si  logowa :

Uruchom atak i poczekaj, a  dzia anie Intrudera przyniesie jakie  wyniki:

Masz teraz poprawny identyfikator sesji. Aby z niego skorzysta , wystarczy wymieni  warto
pliku cookie sesji na t , któr  w a nie znalaz e , a nast pnie odwiedzi  stron  i przej  kontrol
nad sesj  innego u ytkownika. Zostawimy Ci to jednak do samodzielnego przetestowania.

Poleć książkęKup książkę

http://helion.pl/rf/kalit3
http://helion.pl/rt/kalit3


Kali Linux. Testy penetracyjne

154

Ataki typu Session Fixation
Czasami do generowania identyfikatora sesji wykorzystywane s  informacje dostarczone
przez u ytkownika lub, co gorsza, informacje dostarczone przez u ytkownika staj  si  iden-
tyfikatorem sesji. W takim przypadku napastnik mo e zmusi  u ytkownika do u ycia prede-
finiowanego identyfikatora, a nast pnie monitorowania aplikacji i sprawdzania, kiedy ten u yt-
kownik rozpocznie sesj . Taki rodzaj z o liwego dzia ania nazywamy atakiem z wykorzystaniem
spreparowanych sta ych identyfikatorów sesji lub w skrócie atakiem typu Session Fixation.

W aplikacji WebGoat znajdziemy dosy  uproszczon , ale bardzo obrazow  demonstracj  tej
luki (z menu aplikacji WebGoat wybierz opcj  Session Management Flaws/Session Fixation
(luki w zarz dzaniu sesjami/Session Fixation)). Wykorzystamy t  opcj , aby zilustrowa , w jaki
sposób mo na przeprowadzi  taki atak.

 1. W pierwszym kroku wcielasz si  w rol  napastnika. Musisz utworzy  wiadomo
e-mail zawieraj c  dowolnie wybran  warto  identyfikatora sesji (np. SID=123)
w linku Goat Hills, który wy lesz do ofiary:

Napastnik odkry , e witryna Goat Hills Financial u ywa parametru GET do
definiowania identyfikatorów sesji, i wys a  przygotowan  wy ej wiadomo
phishingow  do klienta tej instytucji.

 2. Na tym etapie wiczenia dzia asz jako ofiara, która otrzymuje wiadomo  e-mail
od napastnika:
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Poniewa  wiadomo  e-mail nadesz a z adresu admin@webgoatfinancial.com,
istnieje du e prawdopodobie stwo, e „ofiara” we mie go za dobr  monet , post pi
zgodnie z sugesti  „admina” i kliknie za czony w wiadomo ci link, co spowoduje
przej cie do strony logowania i zalogowanie u ytkownika. W tym momencie zostanie
utworzona wa na sesja, która u ywa parametru wys anego przez atakuj cego.

 3. Nast pny etap ataku wymaga, aby napastnik zalogowa  si  do tej samej witryny co ofiara:
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Przechwytujemy danie za pomoc  Burp Proxy i edytujemy je tak, aby uwzgl dni
parametr SID, którego ofiara u y a do zalogowania si :

 4. Po wys aniu zmodyfikowanego dania napastnik otrzymuje dost p do profilu ofiary:
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W tym przyk adzie zaprezentowali my dwa g ówne b dy w procesie zarz dzania identyfi-
katorami sesji:

 1. Po pierwsze, identyfikatory sesji s  generowane na podstawie informacji
podanych przez u ytkownika, co u atwia intruzowi zidentyfikowanie
prawid owych warto ci i powi zanie ich z istniej cymi kontami u ytkowników.

 2. Po drugie, identyfikator nie zmienia si  po uruchomieniu uwierzytelnionej
sesji (kiedy ofiara zaloguje si  do aplikacji), dlatego mówimy, e jest to atak
z wykorzystaniem spreparowanych sta ych identyfikatorów sesji (ang. Session
Fixation), poniewa  napastnik mo e dowolnie ustawi  warto  identyfikatora
sesji dla ofiary, a nast pnie wykorzysta  t  sam  warto  do przej cia sesji
uwierzytelnionej ofiary.

Zapobieganie atakom
na uwierzytelnianie i sesje
Uwierzytelnianie w aplikacjach internetowych jest trudnym zagadnieniem, a co gorsza, do
tej pory nie znaleziono uniwersalnego rozwi zania. Z tego powodu zapobieganie lukom
w tym obszarze aplikacji jest w du ej mierze zale ne od umiej tno ci deweloperów aplika-
cji, którzy musz  znale  równowag  pomi dzy u yteczno ci  a bezpiecze stwem zgodnie
z przeznaczeniem aplikacji i profilem u ytkowników, z którymi b d  mieli do czynienia.

To samo mo na powiedzie  nawet o ca ym zarz dzaniu sesj , poniewa  obecnie u ywane
metody nadal stanowi  tylko obej cie niedoci gni  protoko u HTTP. Prawdopodobnie wraz
z pojawieniem si  HTML5 i WebSockets lub podobnych technologii b dziemy mie  lepsze
alternatywy do pracy w przysz o ci.

Nie zmienia to jednak w niczym faktu, e mo liwe jest zdefiniowanie ogólnych wytycznych
dotycz cych zarówno uwierzytelniania, jak i zarz dzania sesjami, które pomog yby programi-
stom podnie  poprzeczk  zabezpiecze  i utrudni  napastnikom ycie, a których pentesterzy
mog  u y  jako punktu odniesienia przy poszukiwaniu usterek i wydawaniu zalece  klientom.

Wytyczne dotycz ce uwierzytelniania
Poni ej zamieszczamy list  wskazówek dotycz cych uwierzytelniania:

 Nazwy kont lub identyfikatory u ytkowników musz  by  unikatowe dla ka dego
u ytkownika i nie powinny by  zale ne od wielko ci liter (nazwy u ytkownik
oraz U ytkowniK odnosz  si  do jednego i tego samego konta).

 Aplikacja powinna wymusza  tworzenie odpowiednio silnych hase  oraz
uniemo liwia  u ywanie nast puj cych ci gów znaków jako hase :

 Nazwa u ytkownika jako has o.
 Krótkie has a (czyli mniej ni  osiem znaków).
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 Has a pisane jedn  wielko ci  liter (czyli tylko ma ymi lub tylko
wielkimi literami).

 Has a sk adaj ce si  wy cznie ze znaków z jednego zestawu
(np. wy cznie liczby albo wy cznie litery) oraz has a bez znaków specjalnych.

 Sekwencje kolejnych liczb (np. 123456, 9876543210).
 Imiona, nazwiska b d  tytu y znanych gwiazd, programów telewizyjnych,

filmów lub fikcyjnych postaci (np.: Superman, Batman, Star Wars).
 Has a znajduj ce si  w publicznych s ownikach najcz ciej u ywanych hase

(np. 25 najcz ciej u ywanych hase ).
 Do przesy ania danych zwi zanych z uwierzytelnianiem aplikacja powinna

zawsze u ywa  bezpiecznych protoko ów, takich jak TLS.
 W komunikatach o b dach lub kodach odpowiedzi aplikacja nie powinna nigdy

ujawnia  informacji o istnieniu lub wa no ci konta u ytkownika (np. nie powinna
odpowiada  kodem 404, gdy u ytkownik nie zostanie znaleziony).

 Aby unikn  ataków typu brute force, aplikacja powinna posiada
zaimplementowan  tymczasow  blokad  konta aktywowan  po pewnej liczbie
nieudanych prób logowania; np. pi  prób logowania to dobrze dobrana liczba
— inaczej mówi c, konto u ytkownika, który pi  razy z rz du poda niepoprawne
has o, powinno zosta  zablokowane na pewien czas, powiedzmy 20 lub 30 minut.

 Je eli funkcja resetowania has a jest zaimplementowana, aplikacja powinna
zapyta  o nazw  u ytkownika oraz odpowied  na dodatkowe pytanie ochronne
(o ile jest dost pne). Nast pnie powinna przesy a  jednorazowy link resetuj cy
na adres e-mail lub telefon komórkowy u ytkownika, które zosta y podane podczas
tworzenia konta. Link resetuj cy has o powinien traci  wa no  po zresetowaniu
has a przez u ytkownika lub po up ywie okre lonego czasu, np. kilku godzin,
nawet je eli u ytkownik w tym czasie z niego nie skorzysta.

 Podczas implementowania us ugi MFA nale y korzysta  z zewn trznych
i sprawdzonych frameworków, takich jak Google Authenticator czy Authy,
je eli u ywasz aplikacji mobilnych, lub RSA czy urz dze  Gemalto, je eli
wymagany jest fizyczny token lub karta inteligentna.

 Nale y unika  implementowania w aplikacji niestandardowych lub w asnych
algorytmów kryptografii i generowania liczb losowych; korzystaj ze standardowych
algorytmów z dobrze znanych bibliotek i frameworków.

 W przypadku wykonywania szczególnie wra liwych zada , takich jak zmiany
uprawnie  dla u ytkowników, usuwanie danych poufnych lub zmiana globalnych
ustawie  konfiguracji, aplikacja powinna prosi  o ponowne uwierzytelnienie.

Na stronie projektu OWASP znajdziesz krótki przewodnik po sprawdzonych metodach wdra ania
uwierzytelniania w aplikacjach internetowych: https://www.owasp.org/index.php/Authentication_Cheat_Sheet.
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Wskazówki dotycz ce zarz dzania sesjami
Poni ej zamieszczamy list  wskazówek dotycz cych zarz dzania sesjami:

 Bez wzgl du na zastosowany mechanizm uwierzytelniania zawsze wdra aj
zarz dzanie sesjami i sprawdzaj poprawno  sesji na ka dej stronie i dla
ka dego dania.

 U ywaj d ugich, losowych i unikatowych identyfikatorów sesji. Korzystaj
z mechanizmów ju  wdro onych w najwa niejszych j zykach programowania,
takich jak ASP.NET, PHP i J2EE.

 Generuj nowe identyfikatory sesji dla u ytkowników podczas logowania
i wylogowywania. Trwale uniewa niaj wykorzystane identyfikatory.

 Uniewa niaj sesje i staraj si  wylogowywa  u ytkowników po rozs dnym czasie
bezczynno ci, np. po 15 czy 20 minutach. Staraj si  zapewni  odpowiedni
równowag  pomi dzy bezpiecze stwem a u yteczno ci .

 Zawsze dawaj u ytkownikowi jawn  mo liwo  wylogowania si ;
najlepiej za pomoc  przycisku lub opcji wylogowania.

 Podczas korzystania z plików cookie sesji upewnij si , e ustawiono wszystkie
niezb dne flagi bezpiecze stwa:

 Atrybut Secure s u y do zapobiegania u ywaniu ciasteczka sesji
w niezaszyfrowanej komunikacji.

 Atrybut HttpOnly s u y do blokowania dost pu do warto ci ciasteczka
za po rednictwem j zyków skryptowych. Zmniejsza to podatno  na ataki
typu Cross-site scripting (XSS).

 U ywaj nietrwa ych plików cookie sesji, bez atrybutów Expires lub Max-Age.
 Ogranicz atrybut Path do katalogu g ównego serwera (/) lub do okre lonego

katalogu, w którym hostowana jest aplikacja.
 Atrybut SameSite jest obecnie obs ugiwany tylko w przegl darkach Chrome

i Opera. Zapewnia dodatkow  ochron  przed wyciekami informacji i atakami
typu Cross-site request forgery (CSRF), zapobiegaj c wysy aniu plików
cookie na serwer przez zewn trzne witryny.

 Po cz identyfikator sesji z rol  i uprawnieniami u ytkownika i u ywaj go
do weryfikacji uwierzytelnienia przy ka dym daniu.

Wi cej szczegó owych informacji na ten temat zawiera dokument Session Management Chect Sheet,
który znajdziesz na stronie projektu OWASP pod adresem: https://www.owasp.org/index.php/
Session_Management_Cheat_Sheet.
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Podsumowanie
W tym rozdziale dokonali my przegl du ró nych sposobów, w jakie aplikacje internetowe
przeprowadzaj  uwierzytelnianie u ytkownika, aby ograniczy  dost p do zasobów uprzywi-
lejowanych lub poufnych informacji, oraz sprawdzali my, jak utrzymywana jest sesja, po-
niewa  protokó  HTTP nie ma wbudowanych adnych mechanizmów zarz dzania sesjami.
We wspó czesnych aplikacjach najcz ciej stosowanymi podej ciami do tego zagadnienia s
uwierzytelnianie oparte na formularzach oraz identyfikatory sesji wysy ane w plikach cookie.

Przeanalizowali my równie  najcz ciej wyst puj ce b dy i luki w implementacji mechani-
zmów uwierzytelniania i zarz dzania sesjami oraz omawiali my sposoby, w jakie napastnicy
mog  je wykorzystywa  za pomoc  wbudowanych narz dzi przegl darki lub za pomoc
innych narz dzi, dost pnych w systemie Kali Linux, takich jak Burp Suite, OWASP ZAP
i THC Hydra.

W ostatniej sekcji omówili my najlepsze praktyki, które mog  agodzi  b dy uwierzytelnia-
nia i zarz dzania sesjami, wymagaj c uwierzytelniania dla wszystkich uprzywilejowanych
komponentów aplikacji, wykorzystuj c z o one losowe identyfikatory sesji i wymuszaj c siln
polityk  hase . To tylko niektóre z technik zapobiegania takim wadom i agodzenia ich.

W nast pnym rozdziale omówimy najcz ciej wyst puj ce rodzaje podatno ci i luk w za-
bezpieczeniach pozwalaj ce na przeprowadzanie ataków ze wstrzykiwaniem kodu, sposoby
wykrywania i wykorzystywania ich w testach penetracyjnych, a tak e przedstawimy sposoby
naprawiania aplikacji i skutecznego zapobiegania takim atakom.
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AJAX, Asynchronous JavaScript and XML, 42,

279
sk adniki technologii, 42
zasada dzia ania, 43

AJAX Crawling Tool, 280
aktualizacje narz dzi, 49
algorytm

3DES, 248
AES, 248
DES, 248
ECC, 247
RC4, 248
RSA, 247
uzgadniania kluczy Diffiego-Hellmana, 247

algorytmy
haszowania, 265
szyfrowania, 247
szyfrowania symetrycznego, 248

analiza
cz sto ci, 265
entropii, 269
kodu po stronie klienta, 283
magazynu danych, 283

aplikacje
AJAX, 279
sieciowe, 28

ochrona, 27
testowanie, 26
wielowarstwowe, 37

AS, Authentication Server, 124

ataki, Patrz tak e wstrzykiwanie
Battering ram, 132
brute force, 85, 134
Cluster bomb, 133
na sesje, 157
na uwierzytelnianie, 157

oparte na formularzach, 139
typu Basic, 135

Pitchfork, 132
po stronie klienta, 279
s ownikowe, 134
Sniper, 132
typu Cross-site scripting, XSS, 162, 226, 238,

288
z u yciem metody POST, 213

typu CSRF
na us ugi sieciowe, 236
omini cie zabezpiecze , 238
wykorzystywanie podatno ci, 233
wyszukiwanie podatno ci, 230
zapobieganie, 242
zastosowanie podatno ci XSS, 238

danie POST, 233
typu DOM-based XSS, 211
typu Entity Expansion, 201
typu file inclusion, 308, 316
typu HTTP parameter pollution, 312, 317
typu Local File Inclusion, 309
typu man-in-the-browser, 220
typu path traversal, 306
typu Persistent XSS, 210
typu Reflected XSS, 211
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ataki, Patrz tak e wstrzykiwanie
typu Remote File Inclusion, 312
typu Session Fixation, 154
typu XML External Entity, 199
typu XPath injection, 195
ze wstrzykiwaniem kodu NoSQL, 202
z u yciem pakietu Metasploit, 171

audyt bezpiecze stwa, 21
automatyczne skanery podatno ci, 320

B
badanie celu, 94
bazy klienta, 289
bezpieczna komunikacja, 251, 252
b dy

konfiguracji HTTPS, 108
przesy ania danych, 272
uwierzytelniania, 129
w implementacjach kryptograficznych, 277
w mechanizmach resetowania has a, 145

brak uwierzytelnienia, 129
brute force, 85, 134

C
CA, Certificate Authority, 252
ciasteczka, 101

nietrwa e, 35
parametry, 36
przep ywy, 34
trwa e, 35

ci g e aktualizacje, 48
CMS, Content Management Systems, 59, 329
cookie, Patrz ciasteczka
CORS, 296
CSRF, Cross-site request forgery, 229

D
dane HTML, 36
DNS, 80
DNSEnum, 82
DOM, Document Object Model, 288
dost pno , 252

E
eksploit, 76
entropia, 149, 269

F
format

JSON, 41
XML, 41

funkcje haszuj ce, 250
fuzzer OWASP ZAP, 334
fuzzery aplikacji sieciowych, 69, 333

G
Google dorks, 86

H
haking etyczny, 20, 21
has a

odzyskiwanie, 144
resetowanie, 144

haszowanie, 246
HSTS, HTTP Strict-Transport-Security, 277
HTML5, 45, 288, 296
HTTP

obs uga sesji, 33
odpowiedzi, 29

dania, 29

I
IANA, Internet Assigned Numbers Authority,

102
identyfikator sesji, 127, 147
identyfikowanie

algorytmu szyfrowania, 271
b dów konfiguracji HTTPS, 108
frameworków, 104
hostów wirtualnych, 99
mechanizmów równowa enia obci enia, 100
metod HTTP, 107
powi zanych hostów, 80
s abych implementacji SSL/TLS, 254
systemów równowa enia obci enia, 102
systemu operacyjnego, 98
wersji aplikacji, 102

implementacje
kryptograficzne, 277
SSL/TLS, 254

informacje
o rejestracji domeny, 78
o rodowisku, 179
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informacje
o us ugach typu SOAP i REST, 39
o u ytkowniku, 232

instalowanie systemu, 49, 51, 53
integralno , 252
interfejs WebSocket, 45
IPS, Intrusion Protection Systems, 69

J
j zyk SQL, 173

K
Kali Linux, 28

rodowisko testowe, 47
keylogger, 217
klient OpenSSL, 109
kodowanie, 246
komunikaty o b dach, 165
konfiguracja rodowiska testowego, 47
kontrola nad przegl dark , 220
kryptografia, 245

L
logowanie si  do aplikacji, 116
lokalizowanie wirtualnych hostów, 99
luka

Heartbleed, 261
POODLE, 263
Shellshock, 167

luki
bezpiecze stwa, 162
typu SQL injection, 187
w implementacjach 2FA, 145

amanie hase  offline, 273

M
magazyn IndexedDB, 290
magazyny danych lokalne, 289
maskowanie, 246
mechanizm

2FA, 145
resetowania has a, 144

mechanizmy
kontroli klienta, 297
zarz dzania sesjami, 127

metaznaki, 166
metoda

DELETE, 33
GET, 32, 165
HEAD, 32
OPTIONS, 33
POST, 32, 165
PUT, 33
TRACE, 32

metody HTTP, 41
metodyki testowania, 20
MFA, Multi-factor Authentication, 145
mieszanie, 272
migawki, 51
modu

Burp Intruder, 139, 338
Burp Sequencer, 147
Intruder, 132

modu y raportuj ce, 92
modyfikowanie da  w locie, 62

N
nag ówek

HTTP, 105, 165
odpowiedzi, 30

dania, 30
narz dzia, 49, 58, 66

do amania hase  offline, 273
programistyczne przegl darki sieciowej, 284

narz dzie, Patrz program
nieprawid owa weryfikacja uwierzytelniania, 129
niestandardowe protoko y szyfrowania, 264
niezaprzeczalno , 251

O
OAuth, 127
obiekt XMLHttpRequest, 283
obs uga platform sprz towych, 49
odpowiedzi HTTP, 36
odwo ania do obiektów, 304

bezpo rednie, 306
niezabezpieczone, 304, 316

odzyskiwanie has a, 144
omijanie zapór sieciowych, 97
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opcje
polecenia sqlmap, 194
skanowania portów, 95

operacja XOR, 272
OTP, One-Time Password, 145
OWASP ZAP, 281

P
pakiet

BeEF-XSS, 220
Burp Spider, 114
Burp Suite, 61
Metasploit, 107, 171
OWASP ZAP, 117
THC Hydra, 135, 143
ZAP, 281
Zed Attack Proxy, 64

panel
debuggera, 285
DOM, 288
inspekcji, 284
konsoli, 286
magazynu danych, 287
sieci, 287

pentester, 28
platforma VirtualBox, 51
pliki cookie, 34, 101, 214
podatno ci

aplikacji sieciowych, 303
kryptograficzne, 245
na wstrzykiwanie kodu SQL, 175
po stronie klienta, 301
typu Cross-site scripting, 207, 214, 238
typu CSRF, 229, 230, 233
uwierzytelniania, 121

podmiana zawarto ci witryny, 216
podstawianie, 267, 272
polecenie

dig, 80
DIRB, 116
hash-identifier, 265
OpenSSL, 254
SELECT, 174
sqlmap, 194
SSLScan, 110, 257
SSLyze, 111
XCat, 197

po czenia WebSockets, 294

poszukiwanie
b dów konfiguracyjnych, 106
luk, 106
luk typu XSS, 223

poufno , 252
pow oka bash, 167
profilowanie serwerów WWW, 75, 98
program

AJAX Crawling Tool, 280
AJAX Spider, 281
Amap, 104
BBQSQL, 189
Burp Proxy, 63
CMSmap, 60
DIRB, 64
DirBuster, 64
DNSEnum, 82
DNSRecon, 84
Fierce, 83
Hashcat, 275
John the Ripper, 274
JoomScan, 60
Maltego, 89
Nikto, 65
Nmap, 85, 95, 103, 112, 259
OpenSSL, 254
OpenVAS, 66
Peruggia, 231
Recon-ng, 89, 91
Skipfish, 66
sqlmap, 190
SQLNinja, 68, 187
SSLScan, 257
SSLyze, 258
theHarvester, 88
Uniscan, 65
VirtualBox, 51
w3af, 66
WhatWeb, 106
WPScan, 59
XSSer, 223
XSS-Sniper, 225

projekt
Hackazon, 72
OWASP Broken Web Applications, 70
Web Security Dojo, 72

protoko y szyfrowania, 264
protokó

HTTP, 29
SSL/TLS, 251
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przechwytywanie da  klientów, 62
przegl danie rekordów DNS, 85
przesy anie poufnych danych, 272
przeszukiwanie aplikacji sieciowych, 112
przewidywanie warto ci identyfikatorów sesji,

149
pulpit, 49

R
rejestrowanie naci ni  klawiszy, 217
rekonesans, 75, 76

aktywny, 77
pasywny, 77

resetowanie has a, 144
roboty

indeksuj ce, 112
sieciowe, 64

S
SAN, Subject Alternative Names, 93
schematy uwierzytelniania, 122
separowanie polece , 166
serwer ProxyStrike, 64
serwery

proxy, 60
uwierzytelniania, 124
WWW, 75

sesja, 34
HTTP, 33
odwróconej pow oki, 168
oparta na uwierzytelnianiu platformy, 127

sie  Tor, 69
skaner, Patrz tak e program

CMSmap, 332
JoomScan, 331
Nikto, 321
Nmap, 85, 95, 103, 112, 259
OWASP ZAP, 327
Skipfish, 323
Sprajax, 281
Wapiti, 325
WhatWeb, 106
WPScan, 330

skanery podatno ci
aplikacji internetowych, 320
aplikacji sieciowych, 321
dla systemów CMS, 329
i luk w zabezpieczeniach, 65

skanowanie, 75, 94
aplikacji sieciowych, 319
portów, 95
serwerów sieciowych, 106
wersji us ug, 103, 104

sól kryptograficzna, 250
SQL, 173
SSL, Secure Socket Layer, 251
standard OAuth, 127
struktury katalogów, 64
systemy

gromadzenia informacji, 89
równowa enia obci enia, 101, 102
zarz dzania tre ci , CMS, 59, 329

szyfrowanie, 246
asymetryczne, 247
symetryczne, 247
TLS, 253

szyfry
blokowe, 249
strumieniowe, 248

T
technologia

Web Messaging, 291
WebSockets, 291

testowanie
jednego protoko u, 110
konfiguracji TLS/SSL, 110–112, 259
podatno ci  na wstrzykiwanie kodu, 175
serwerów WWW, 107
zabezpiecze , 20

testy penetracyjne, 20, 21
aplikacje sieciowe, 26
ograniczenia, 24
regu y, 22

token, 232
transfer strefy, 80
tryby

dzia ania szyfrów blokowych, 249
CBC, 250
CTR, 250
ECB, 249

szyfrowania, 247
tworzenie maszyny wirtualnej, 51
typy ataków, 132 Patrz tak e ataki
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U
urz d certyfikacji, CA, 253
urz dzenia IPS, 97
us uga whois, 78
us ugi sieciowe, 38
utrzymywanie dost pu, 76
uwierzytelnianie, 121

Basic, 122
Digest, 123
dwusk adnikowe, 126
HTTP Negotiate, 125
na poziomie platformy, 122, 125
NTLM, 123
oparte na formularzach, 125
wytyczne, 157

V
VPN, Virtual Private Network, 252

W
WAF, Web Application Firewalls, 20, 69
warstwa

aplikacji, 37
dost pu do danych, 38
prezentacji, 37

Web Messaging, 291
Web Storage, 290
Web Workers, 296
WebSockets, 291

modyfikowanie po cze , 294
wektory

ataków XSS, 288
inicjuj ce, 249

weryfikacja uprawnie , 232
wirtualizacja systemu, 50
wspó dzielenie zasobów, 296
wstrzykiwanie

danych, 164
identyfikacja parametrów, 164

kodu NoSQL, 162, 202
testowanie podatno ci, 203
wykorzystywanie mo liwo ci, 203

kodu SQL, 161, 172, 174, 178
ataki, 194
pobieranie danych, 178
lepe, 165, 181

testowanie podatno ci, 175
kodu XML, 162, 195
kodu XML External Entity, 199
kodu XPath, 162, 197
zapyta  LDAP, 162

wycieki informacji, 313, 317
wykorzystanie eksploitów, 76
wykradanie plików cookie, 214
wyliczanie DNS, 82
wyszukiwanie

domen, 91
nazw kont u ytkowników, 129
poddomen, 91

wyszukiwarka Shodan, 86

X
XSS, Cross-site scripting, 162, 207

Z
zacieranie ladów, 76
zako czenie skanowania, 342
zapobieganie

atakom, 157, 316
podatno ciom na wstrzykiwanie kodu, 205

zarz dzanie sesjami, 122, 127, 146, 159
zasoby, 73
zbieranie informacji, 77, 86

danie POST, 233
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