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Podstawy Rozdziat
in2ynierii detekcji | 1

Najwazniejsza troska kadry kierowniczej i cztonké6w zarzadu organizacji w niemal kaz-
dej branzy jest bezpieczenstwo jej zasobdw cyfrowych. Wzigwszy pod uwage fakt, ze
wspotczesne firmy jak nigdy wcze$niej zalezg od komunikacji i technologii, jest to zro-
zumiata obawa. Zasoby cyfrowe i ich infrastruktura pomocnicza stanowig coraz wieksza
cze$¢ zasobdw typowej organizacji. Ponadto coraz wiecej proceséw zalezy od nieza-
wodnych technologii komunikacyjnych. W wiekszosci przypadkéw technologie infor-
matyczne umozliwiaja firmom bardziej efektywne dziatanie. Zarzadzanie i obrona cyfro-
wego krajobrazu moze jednak by¢ wyzwaniem dla organizacji kazdej wielko$ci.

Ponadyto, o ile kiedy$ wyrafinowane ataki byty ograniczone do dziatan agentéw z obcych
panstw, o tyle zwiekszone wzajemne powiazania technologii w potaczeniu z pojawie-
niem sie kryptowalut tworzg niemal idealne sSrodowisko do dziatania cyberprzestep-
c6éw. Dodanie wyrafinowanych aktoréw zagrozen motywowanych zyskiem finansowym,
a nie tylko wykradaniem informacji panstwowych, znacznie poszerzyto liczbe organi-
zacji, ktére musza identyfikowac¢ i reagowac na takie zagrozenia. Powstrzymanie tych
atakéw wymaga od organizacji zwiekszonej elastycznosci w walce z przeciwnikiem.
Program inzynierii detekcji, ktéry poprawia tempo dziatania organizacji w dziedzinie
operacjonalizacji informacji o nowych zagrozeniach, zapewnia te elastyczno$¢. Glownym
celem inzynierii detekcji jest opracowanie regut lub modeli algorytmicznych w celu au-
tomatycznego identyfikowania obecno$ci podmiotéw stanowigcych zagrozenie lub ogélnie
ztosliwej aktywnosci, tak aby odpowiednie zespoty mogty podja¢ dziatania tagodzace.
W tym rozdziale znajdziesz kilka tematdw, ktore dostarcza Ci wiedzy niezbednej to
studiowania dalszej czesci tej ksigzki:

B Podstawowe pojecia: frameworki atakéw, ich typowe rodzaje i definicja

inzynierii detekcji.
B Warto$¢ programu inzynierii detekcji.

B Przeglad informacji zaprezentowanych w tej ksigzce.

Podstawowe pojecia

Podstawowa umiejetnos$¢ $ledzenia i kategoryzowania dziatan przeciwnika pozwala
ustali¢ priorytety i zrozumie¢ zakres lub obszar oddzialywania mechanizméw wykry-
wania zagrozen. W ponizszym punkcie opisano popularne frameworki i modele, ktére
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beda wykorzystywane w dalszej czeSci tej ksigzki. Zapewniajg one model wyjSciowy
do rozpoznawania cyberatakow i ich szczegbétowych sktadnikéw oraz sposobéw obrony
przed nimi.

Unified Kill Chain

Cyberataki zwykle sg przeprowadzane zgodnie z przewidywalnym wzorcem, ktéry po-
winien by¢ zrozumiaty dla obroncéw. Wzorzec ten zostat poczatkowo udokumento-
wany jako stynny juz Cyber Kill Chain (cybernetyczny tancuch zabdjstw) opracowany
przez firme Lockheed Martin. Z czasem model ten zostal zaadaptowany i zmodernizo-
wany przez wiele firm. Znaczaca modernizacje tego modelu stanowi Unified Kill Chain
(zunifikowany tancuch zabojstw). Model ten definiuje 18 ogdlnych taktyk na przestrzeni
trzech ogolnych celéw. Dzieki niemu obroncy uzyskuja rozsadny framework projekto-
wania dziatan obronnych zgodnie z celami atakujgcych. Przyjrzyjmy sie tym celom:

B Wejscie (ang. in). Celem atakujacego na tym etapie jest zbadanie potencjalnej
ofiary, odkrycie mozliwych wektoréw ataku oraz uzyskanie i utrzymanie
niezawodnego dostepu do srodowiska docelowego.

B Wewnatrz (ang. through). Po uzyskaniu dostepu do Srodowiska docelowego
napastnik musi sie zorientowac¢ w §rodowisku i zebra¢ dodatkowe zasoby
wymagane do dalszej czesci ataku, np. zdoby¢ pos§wiadczenia umozliwiajgce
uprzywilejowany dostep.

B Wyjscie (ang. out). Taktyki z tej grupy koncentrujg sie na osiagnieciu celow
cyberataku. W przypadku oprogramowania ransomware z podwdjnym
wymuszeniem (ang. double extortion ransomware) obejmowatoby
to przygotowanie plikow do wymuszenia, skopiowanie tych plikow
do infrastruktury atakujacego i wreszcie wdrozenie oprogramowania
ransomware na duzg skale.

Poszczegolne taktyki w kazdej fazie ,tancucha zabojstw” pokazano na rysunku 1.1, opar-
tym na ,biatej ksiedze” modelu Unified Kill Chain autorstwa Paula Polsa.

Aby lepiej zrozumieé, w jaki sposéb model Unified Kill Chain ma zastosowanie do cy-
beratakéw, przyjrzyjmy sie, jak przektada sie on na dobrze znany atak. W szczegélno$ci
przyjrzymy sie kampanii atakow Emotet. Emotet to ztosliwy tadunek czesto rozpowszech-
niany za posrednictwem poczty elektronicznej i wykorzystywany do dostarczania do-
datkowych tadunkoéw, ktére majg realizowac¢ ostateczne cele napastnikéw. Konkretna
kampania, ktérg przeanalizujemy, zostata opisana w raporcie The DFIR Report w listopa-
dzie 2022 roku: https://thedfirreport.com/2022/11/28/emotet-strikes-again-Ink-file-leads-
to-domain-wide-ransomware/.

Liste etapow ataku podang w artykule oraz ich odwzorowanie na fazy modelu Unified
Kill Chain zestawiono w tabeli 1.1.

Jak wida¢ w tabeli 1.1, nie wszystkie fazy sg wykorzystywane w kazdym ataku, a poszcze-
gdblne fazy nie musza wystepowac po kolei.

Pelny tekst ,biatej ksiegi” modelu Unified Kill Chain mozna znalez¢ pod adresem: https://
www.unifiedkillchain.com/assets/The-Unified-Kill-Chain.pdf.
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Rozpoznanie Przekierowanie

Dostarczanie

Dostep do

Wykorzystanie poswiadczen

Rysunek 1.1. Model Unified Kill Chain

Tabela 1.1. 0dwzorowanie etapéw modelu Unified Kill Chain
dla tancucha atakéw Emotet

Grupa faz modelu  Faza modelu
Unified Kill Chain Unified Kill Chain

Emotet uruchamiany za posrednictwem  Wejscie Dostarczanie
zatacznika ztosliwego spamu LNK

Zdarzenie ataku

Emotet wysyta przez SMTP wychodzace =~ Wewnatrz Przekierowanie
wiadomosci spamowe

Wyliczanie domen za pomoca Wewnatrz Odkrywanie
narzedzia Cobalt Strike

Ruch boczny do stacji roboczej Wewnatrz Przekierowanie
uzytkownika

Wyliczanie udziatéw SMB Wewnatrz Odkrywanie
Préba wykorzystania eksploita zerologon  Wejscie Wykorzystanie
Zainstalowanie agenta zdalnego Wejscie Dowodzenie
zarzadzania i kontrola/utrzymanie
Eksfiltracja za pomocg narzedzia Wyjscie Eksfiltracja
Rclone do chmury Mega

Uruchamianie oprogramowania Wyjscie Oddziatywanie
ransomware
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Chociaz przedstawiony scenariusz jest zgodny z przebiegiem typowego cyberataku, to
jak zaprezentowano w artykule i jak pokazuja pdzniejsze przyktady, nierzadko zdarza
sie, ze atakujacy wykonuje pewne taktyki poza oczekiwang kolejnoscig. Podczas gdy
Unified Kill Chain okresla model przeprowadzania atakéw przez aktoréw zagrozen, nie
zaglebia sie w szczegdtowe techniki, ktére mogg by¢ wykorzystane do osiggniecia celdw
kazdej fazy ,fancucha zabdjstw”. Doktadniejszy opis taktyk, technik i procedur wykorzysty-
wanych przez aktoréw zagrozen zapewnia framework MITRE ATT&CK.

Framework MITRE ATT&CK

Framework MITRE ATT&CK jest baza wiedzy opracowang przez MITRE Corporation.
Framework klasyfikuje cele aktoréw zagrozen i kataloguje szczeg6towe narzedzia i dziata-
nia zwigzane z osigganiem tych celow.

ATT&CK to skrét od Adversarial Tactics, Techniques i Common Knowledge (taktyki
przeciwnika, techniki i powszechna wiedza). Framework MITRE ATT&CK grupuje tech-
niki przeciwnika w wysokopoziomowe kategorie zwane taktykami. Kazda taktyka repre-
zentuje bardziej szczegbétowy bezposredni cel w ramach ogélnego cyberataku. Ten frame-
work, ktory okresla skuteczny model projektowania i walidacji mechanizméw wykrywania
zagrozen, bedzie czesto przywotywany w dalszej czesci tej ksigzki. Wysokopoziomowe
taktyki zawarte w ramach frameworka Enterprise ATT&CK szczeg6towo opisano w poniz-
szych punktach:

B Rozpoznanie (ang. Reconnaissance). Ta taktyka wchodzi w zakres fazy ,,wejscie”
okreslanej takze faza ,uchwycenia przyczétku” (ang. initial foothold) modelu
Unified Kill Chain. Na tym etapie napastnik zbiera informacje o wybranym celu.
Moze uzywac narzedzi do pasywnego zbierania szczegétowych informacji
technicznych o celu, takich jak infrastruktura dostepna publicznie, e-maile,
partnerzy podatni na ataki itp. W idealnych przypadkach aktor zagrozenia
moze zidentyfikowaé publicznie dostepne i podatne na ataki interfejsy, ale
rozpoznanie moze rowniez obejmowac zbieranie informacji o pracownikach
organizacji w celu zidentyfikowania potencjalnych celéw socjotechnicznych
i zrozumienia sposobu dziatania r6znych wewnetrznych proceséw
biznesowych.

B Rozwijanie zasobow (ang. resource development). Taktyka wchodzi w zakres
fazy ,wejscie” modelu Unified Kill Chain. Po zidentyfikowaniu wiarygodnego
wektora ataku aktorzy zagrozen projektuja odpowiedni atak i programuja
techniczne zasoby w celu utatwienia jego przeprowadzenia. Faza ta obejmuje
tworzenie, zakup lub kradziez poswiadczen, infrastruktury lub zdolno$ci
przeznaczonych do wsparcia operacji przeciwko celowi.

B Poczatkowy dostep (ang. initial access). Taktyka wchodzi w zakres fazy
»wejscie” modelu Unified Kill Chain. Aktor zagrozenia prébuje uzyska¢ dostep
do zasobu w $rodowisku kontrolowanym przez ofiare. W tej fazie moga by¢
wykorzystywane rézne narzedzia, poczagwszy od inteligentnie zaprojektowanych
kampanii phishingowych, a skoficzywszy na wdrazaniu kodu, ktory wykorzystuje
nieujawnione luki w odstonietych interfejsach oprogramowania (s to tzw.
ataki dnia zerowego — ang. zero-day attacks).
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B Wykonanie (ang. execution). Taktyka wchodzi w zakres faz ,wejscie” oraz
»~wewnatrz” (nazywanej takze faza propagacji sieciowej — ang. network
propagation) modelu Unified Kill Chain. Celem atakujgcego jest uruchomienie
swojego kodu na docelowym zasobie. Kod wykorzystywany w tej fazie
zazwyczaj probuje zebra¢ dodatkowe szczegély na temat docelowej sieci,
zrozumie¢ kontekst bezpieczenstwa, w ktérym dziata kod, lub zebra¢ dane
i zwrécic je do infrastruktury kontrolowanej przez aktora zagrozenia.

B Utrzymanie (ang. persistence). Taktyka wchodzi w zakres fazy ,,wejscie”
modelu Unified Kill Chain. Poczatkowy dostep do obcego $rodowiska moze
by¢ niestabilny. Aktorzy zagrozen preferujg solidny i mozliwy do utrzymania
dostep do docelowych systeméw. Techniki utrzymania koncentruja sie na
zachowaniu dostepu pomimo restartéw systemu lub modyfikacji tozsamosci
badz infrastruktury.

B Eskalacja uprawnien (ang. privilege escalation). Taktyka wchodzi w zakres
fazy ,,wewnatrz” modelu Unified Kill Chain. Po uzyskaniu dostepu do $rodowiska
kontrolowanego przez ofiare aktor zagrozen zazwyczaj probuje uzyskac
najwyzszy mozliwy poziom uprawnien. Uprzywilejowany dostep pozwala
na skorzystanie z niemal kazdej opcji dostepnej dla administratoréw systemu
ofiary. W ten sposob aktor zagrozen usuwa wiele przeszkod, ktére moga
zablokowa¢ aktorom zagrozen mozliwo$¢ podjecia dziatan zmierzajacych
do osiagniecia ich celéw. Posiadanie uprzywilejowanego dostepu moze
réwniez utrudni¢ wykrycie dziatan aktoréw zagrozen.

B Unikanie obrony (ang. defense evasion). Taktyka ta wchodzi w zakres fazy
»wejscie” modelu Unified Kill Chain. Aktorzy zagrozen musza poznac systemy
obronne ofiar, aby opracowa¢ odpowiednie metody ich unikania. Skuteczne
unikanie obrony zwieksza prawdopodobienstwo powodzenia ataku. Taktyki
te koncentruja sie w szczegdlnos$ci na znalezieniu sposobéw na pokonanie
mechanizmdéw obrony lub unikanie ich w inny sposadb.

B Dostep do poswiadczen (ang. credential access). Taktyka ta wchodzi
w zakres faz ,wejscie” i ,wyjScie” (nazywanej tez fazg ,oddzialtywania na cele”
— ang. action on objectives) modelu Unified Kill Chain. Dostep do systeméw
jest kontrolowany przez tozsamoSci. Zbieranie po$wiadczen lub materiatow
uwierzytelniajacych jest w istocie niezbedne do catkowitego zdominowania
Srodowiska ofiary. Dostep do wielu systemoéw i danych uwierzytelniajacych
utatwia poruszanie sie w $rodowisku, a w przypadku modyfikacji danych
uwierzytelniajacych pozwala napastnikom na przeprowadzenie przekierowania.

B Odkrywanie (ang. discovery). Taktyka wchodzi w zakres fazy ,wewnatrz”
modelu Unified Kill Chain. Techniki wchodzace w sktad tej taktyki koncentruja
sie na zapoznaniu sie z wewnetrznym srodowiskiem ofiary. Do zaplanowania
pozostatych faz ataku potrzebne jest rozpoznanie wewnetrznego uktadu sieci,
konfiguracji infrastruktury, informacji o tozsamosci i mechanizméw obronnych.

B Ruch boczny (ang. lateral movement). Ta taktyka wchodzi w zakres fazy
»wyjscie” modelu Unified Kill Chain. Systemy, do ktérych aktorzy zagrozen
uzyskuja dostep po raz pierwszy, czesto nie zawieraja informacji lub zasobéw
(narzedzi, materiatéw uwierzytelniajacych, bezposredniej tacznosci lub
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widoczno$ci) wymaganych do realizacji celéw. Po odkryciu powigzanych
systemow i zdobyciu odpowiednich danych uwierzytelniajgcych napastnik
moze i czesto musi przenie$¢ sie z biezacego systemu do innych, potgczonych
systeméow. Wszystkie te techniki koncentrujg sie na poruszaniu sie po Srodowisku
ofiary.

B Zbieranie (ang. collection). Ta taktyka wchodzi w zakres fazy ,wyjscie”
modelu Unified Kill Chain. Techniki wchodzace w jej sktad koncentruja sie
na przeprowadzaniu wewnetrznego rozpoznania. Dostep do nowych §rodowisk
zapewnia nowg widoczno$¢, a do planowania kolejnych faz ataku niezbedne
jest zrozumienie sSrodowiska technicznego.

B Zarzadzanie i kontrola (ang. command and control). Ta taktyka wchodzi
w zakres fazy ,wejscie” modelu Unified Kill Chain. Pozwala na wdrozenie
systemow, dzieki ktdrym mozna zdalnie kontrolowac srodowisko ofiary.

B Eksfiltracja. Ta taktyka wchodzi w zakres fazy ,wyjscie” modelu Unified
Kill Chain. Nie wszystkie ataki obejmuja dziatania wymuszajace, ale taktyki
nalezace do tej kategorii staty sie bardziej popularne wraz ze wzrostem liczby
atakéw ransomware z podwéjnym wymuszeniem. Wiecej informacji na temat
atakow ransomware z podwéjnym wymuszeniem mozna znalez¢ na stronie
https://www.zscaler.com/resources/security-terms-glossary/what-is-double-
extortion-ransomware. Techniki wchodzace w sktad tej taktyki majg na celu
skopiowanie danych ze $rodowiska ofiary do infrastruktury kontrolowanej
przez atakujacego.

B Oddzialywanie (ang. impact). Ta taktyka wchodzi w zakres fazy ,wyjscie”
modelu Unified Kill Chain. W tym momencie aktor zagrozenia moze podja¢
kroki w celu finalizacji ataku. Na przyktad w przypadku ataku ransomware
do tej fazy nalezy szyfrowanie danych na duza skale.

Zachecamy do doktadniejszego zapoznania sie z frameworkiem MITRE ATT&CK na
stronie https://attack.mitre.org/. W tej ksigzce skupimy sie na frameworku Enterprise
ATT&CK, ale MITRE zapewnia rdwniez frameworki dla atakéw ICS i atakdw mobilnych.
Do szybkiego wyszukiwania i kwalifikowania taktyk przez obroncéw niezwykle przydatny
jest réwniez Nawigator ATT&CK, dostepny na stronie https://mitre-attack.github.io/
attack-navigatory/.

Wiekszos$¢ publikacji dokumentujgcych obserwacje reakcji na incydenty zazwyczaj od-
nosi sie do taktyk modeli Unified Kill Chain i MITRE ATT&CK. Rozumienie tych taktyk
pomaga obroficom w lepszym zaprojektowaniu mechanizméw wykrywania oraz in-
nych mechanizméw prewencyjnych.

Piramida bolu

Innym schematem pomocnym dla obroficow jest model Pyramid of Pain (piramida
bolu). Jest to model opracowany przez Davida Bianco, ktory wizualizuje zwigzek miedzy
kategoriami wskaznikow i trudnoscig obrony kazdego z nich. Ta trudnos$¢ jest wyrazana
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jako wysitek aktora zagrozen potrzebny do zmodyfikowania ataku po wdrozeniu sku-
tecznej obrony dla wskaznika danej kategorii. Pojecie modelu piramidy bélu przedsta-

wiono na rysunku 1.2.

Trudne do zmiany

Artefakty
sieci i hosta

Rysunek 1.2. Model piramidy bélu Davida Bianco

Jak wida¢, unikniecie mechanizmoéw zaprojektowanych do dziatania na statycznych
wskaznikach, takich jak nazwy domen, adresy IP i wartoSci skrétéw, jest dla napastni-
kéw trywialne. Na przyktad modyfikacja binarnego skrétu sprowadza sie po prostu do
zmiany pojedynczego bitu. Przeciwnikowi znacznie trudniej jest zmodyfikowa¢ narze-
dzia, taktyKki i procedury (NTP), ktoére w istocie stanowia podstawe jego podrecznika
atakéw. Mechanizmy obronne ukierunkowane na warstwe NTP s3 ,zlotym standar-
dem”. Zwykle s3 one jednak trudniejsze do zaimplementowania i wymagajg wiarygod-
nych danych z chronionych zasobéw, a takze dogtebnego zrozumienia stosowanej taktyki
i mozliwosci przeciwnika. Mechanizmy obronne zaprojektowane w odniesieniu do statycz-
nych wskaznikéw sa skuteczne w krétkoterminowej, taktycznej obronie. Z pelnym wpisem
na blogu Davida Bianco mozna zapoznac¢ sie pod adresem: https://detect-respond.blog
Sspot.com/2013/03/the-pyramid-of-pain.html.

W dalszej czesci tej ksiazki bedziemy czesto odwotywac sie do oméwionych powyzej
pojet. W pozniejszych rozdziatach zilustrujemy sposéb, w jaki mozna wykorzystac te
modele do zrozumienia cyberatakéw, przetozenia wysokopoziomowych celéw bizne-
sowych w zakresie obrony na wykrywanie i mierzenie pokrycia dla znanych atakdéw.

Po zapoznaniu sie z modelem opisywania cyberatakow przyjrzyjmy sie najczestszym
ich rodzajom.

Rodzaje cyberatakow

Aby inzynierowie detekcji mogli wykrywaé cyberataki, musza posiada¢ podstawowgq
wiedze na temat atakow, z ktdrymi chca walczy¢. Ponizej zestawiono niektdre z najbardziej
rozpowszechnionych atakéw w momencie pisania tego tekstu. Lista ta moze postuzy¢
za wstepna klasyfikacje atakéw, przed ktérymi prébujemy sie bronié.
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Przechwytywanie biznesowej poczty e-mail

W 2021 roku FBI zgtosito otrzymanie tacznie 19 954 skarg zwigzanych z incydentami
atakow przechwytywania biznesowej poczty e-mail — ang. business email compromise
— BEC. Skumulowane straty poniesione w wyniku tych atakdw wyniosty 2,4 miliarda
dolaréw (USD). Pelny raport jest dostepny pod adresem https://www.ic3.gov/Media/
PDF/AnnualReport/2021_IC3Report.pdf.

Ataki BEC sg wymierzone w uzytkownikéw najpopularniejszego i najbardziej dostep-
nego narzedzia do wspotpracy — poczty elektronicznej. W wielu organizacjach nor-
malng czesScig operacji biznesowych jest elektroniczny transfer funduszy. Aktorzy zagrozen
badajg organizacje i identyfikujg personel, ktdry moze by¢ zaangazowany w korespon-
dencje zwigzang z wymiang funduszy. Po zidentyfikowaniu celu napastnik wykorzy-
stuje jedna z kilku technik, aby uzyska¢ dostep do skrzynki pocztowej celu (lub kogo$
bliskiego z perspektywy procesu biznesowego). Zdobycie takiego dostepu pozwala
przenies¢ cel aktora zagrozen. Zaczyna on obserwowa¢ wymiane wiadomosci e-mail
w celu zrozumienia wewnetrznych proces6w. W tym czasie aktor zagrozen dazy do za-
poznania sie z kanatami komunikacji i najwazniejszymi jej podmiotami. W idealnych
przypadkach stara sie zidentyfikowac¢ zewnetrznych kontrahentdw, z ktorymi organi-
zacja prowadzi rutynowe interesy. Zwykle s3 to osoby, ktére wysytaja korespondencje
w sprawie platnosci, oraz osoby, ktore zatwierdzaja te ptatnosci w imieniu organizacji.
Gdy nadarzy sie odpowiednia okazja, aktor zagrozen prébuje przechwyci¢ i zmodyfi-
kowa¢ konwersacje e-mail dotyczace ptatnosci (np. poprzez zmiane numer6éw docelo-
wych rachunkdéw). Jesli to dziatanie pozostanie niezauwazone, moze doj$¢ do przelania
srodkéw na rachunek napastnika zamiast na konto zamierzonego odbiorcy.

Odmowa ustugi (DoS)

Celem atakéw typu Denial of service (DoS — odmowa ustugi) jest zablokowanie ustugi
dla jej prawowitych uzytkownikéw poprzez przecigzenie ustugi lub ostabienie w inny
sposoéb infrastruktury, od ktérej ta ustuga zalezy. Istniejg trzy gtéwne rodzaje atakow
DoS: ataki wolumetryczne, ataki na protokoty i ataki na aplikacje.

Ataki wolumetryczne polegajg na wysytaniu nadmiernej ilosci ruchu do systemu doce-
lowego. Jesli atak trwa wystarczajaco dtugo, moze doprowadzi¢ do pogorszenia jakos$ci
ustugi badz jej catkowitego zablokowania. Ataki na protokoty koncentruja sie na war-
stwie sieciowej i transportowej i probuja wyczerpac te zasoby urzadzen sieciowych,
ktére zapewniajg dostep do docelowej ustugi. Ataki na aplikacje wysytaja duze ilosci
zadan do ustugi docelowej. Ustuga prébuje przetworzy¢ kazde zadanie, co zuzywa moc
obliczeniowa jej podstawowych systeméw. W konicu dochodzi do wyczerpania dostep-
nych zasobdw, a czas reakcji ustugi wydtuza sie do takiego stopnia, Ze ustuga staje sie
niedostepna. Te rodzaje atakow mozna dalej kategoryzowa¢ wedtug stopnia ich auto-
matyzacji oraz stosowanych technik.

Zwiekszenie liczby systemdéw wykonujacych atak moze znacznie zwiekszy¢ jego site od-
dziatywania. Za pomoca zainfekowanych systeméw mozna przeprowadza¢ zsynchro-
nizowane ataki DoS na pojedynczy cel, znane jako rozproszone ataki DoS (ang. Distri-
buted Denial of Service — DDaoS).
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Epidemia ztosliwego oprogramowania

Skutki unikniecia mechanizméw obrony przez ztosliwe oprogramowanie (okreslane
roéwniez terminem malware — od ang. malicious software) moga by¢ w zaleznosci od
konkretnej rodziny ztosliwego oprogramowania bardzo powazne. W przypadkach o niskiej
sile oddziatywania uzytkownik docelowy moze by¢ bombardowany niechcianymi wy-
skakujacymi reklamami, a w bardziej ekstremalnych scenariuszach ztosliwe oprogra-
mowanie moze da¢ zdalnemu aktorowi zagrozen petng kontrole nad systemem. Obec-
nos$¢ ztosliwego oprogramowania w srodowisku korporacyjnym zwykle wskazuje na
mozliwy brak mechanizméw zabezpieczen. Pozornie mato szkodliwe infekcje ztosli-
wym oprogramowaniem mogg prowadzi¢ do powazniejszych incydentéw, w tym ata-
kéw ransomware.

Zagrozenia wewnetrzne

Ztosliwe dziatania przeciwko organizacji wykonywane przez jej pracownikdw sg okreslane
jako zagrozenia wewnetrzne. Moga one wystepowac¢ na kazdym poziomie organizacji
i wynika¢ z réznych motywacji. Obrona przed tego rodzaju ztosliwymi intruzami jest
trudna, poniewaz organizacja obdarzyta ich pewnym stopniem zaufania.

Phishing

Ataki phishingowe nalezg do kategorii dziatan socjotechnicznych, w ktérych aktorzy
zagrozen atakujg narzedzia komunikacji i wspétpracy, takie jak poczta elektroniczna, ko-
munikatory internetowe, systemy przesytania wiadomosci tekstowych (SMS), a nawet
zwykte rozmowy telefoniczne. Podstawowym celem we wszystkich przypadkach jest na-
ktonienie uzytkownikéw do ujawnienia poufnych informacji, takich jak dane uwierzy-
telniajgce lub informacje bankowe. Ataki BEC zazwyczaj wykorzystuja techniki phishingu.

Ransomware

0 ile krajobraz wspotczesnych zagrozen obejmuje réznych aktoréw, z ré6znymi celami
— od szpiegostwa cybernetycznego, po oszustwa zwigzane z pomoca techniczng —
najbardziej rozpowszechnionymi i najmocniej oddziatywujgcymi na ofiary sa nowoczesne
ataki ransomware.

Celem ataku ransomware jest przerwanie kluczowych operacji biznesowych poprzez
wylgczenie najwazniejszych systemdéw i zazadanie od organizacji ptatnosci lub okupu.
W zamian za udang ptatno$¢ aktorzy zagrozen obiecuja przywrocenie systeméw do nor-
malnego dziatania.

W ostatnim czasie niektorzy operatorzy oprogramowania ransomware dodali do swo-
jego podrecznika osobny komponent wymuszen. Podczas ataku ransomware aktorzy
zagrozeh przenoszg wrazliwe dane ze Srodowiska organizacji do kontrolowanych przez
siebie systemo6w. Nastepnie operatorzy oprogramowania ransomware groza upublicznie-
niem tych danych, je$li nie zostanie zaptacony okup. Tego rodzaju ataki sa powszechnie
okreslane jako ataki ransomware z podwdéjnym wymuszeniem.
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Udane operacje ransomware stawiaja zaatakowane firmy w przerazajacej sytuacji. Nie
tylko musza one podjac¢ decyzje, czy zaptaci¢ okup, ale takze odzyska¢ dane, co moze
zajac¢ wiele miesiecy, a czasem nawet lat.

Te ztosliwe operacje z czasem staly sie coraz bardziej wyrafinowane i skuteczne. Wedtug
CrowdStrike pierwszy przypadek nowoczesnego ataku ransomware zostat zarejestro-
wany w 2005 roku. Od tego czasu czestotliwo$¢, skala i wyrafinowanie atakéw ransom-
ware tylko wzrosty. Podsumowanie ewolucji oprogramowania ransomware mozna
znalez¢ w artykule History of Ransomware w serwisie CrowdStrike. Pelny artykul mozna
przeczyta¢ pod adresem: https://www.crowdstrike.com/cybersecurity-101/ransomware/
history-of-ransomware/.

Motywacja dla inzynierii detekcji

Skutki udanych naruszen zabezpieczen mogg by¢ kosztowne, a ich usuniecie czesto wy-
maga tysiecy roboczogodzin. Raport IBM ,, 2022 Cost of a Data Breach” wykazat, ze $redni
catkowity koszt udanego ataku na dane wyniést 4,35 mln dolaréw. Zazwyczaj im wcze-
$niej zostanie wykryte zagrozenie, tym koszt jego usuniecia jest nizszy. W kazdej kolejnej
fazie fancucha zabojstw koszt naprawy wzrasta. O ile polowanie na zagrozenia (ang. threat
hunt) pozwala organizacji szuka¢ przeciwnikéw juz w jej Srodowisku, o tyle identyfi-
kacja nastepuje wtedy, gdy zostanie przeprowadzone wyszukiwanie. Takie wykrywa-
nie pozwala jednak organizacji zidentyfikowac ztosliwe zachowanie w momencie jego
wykonywania, co przyczynia sie do skrocenia $redniego czasu do wykrycia zagrozenia.
Biorac pod uwage, ze we wspomnianym wczes$niej raporcie IBM ,Cost of a Data Breach”
ustalono, Ze $redni czas identyfikacji i powstrzymania naruszenia wynosit 277 dni, jest
wiele do zrobienia, aby skréci¢ ten czas.

Aby przekonac sie, ze czas wykrycia ataku w znacznym stopniu determinuje site jego
oddzialywania na firme, rozwazmy scenariusz, w ktérym aktor zagrozenia uzyskat do-
step do stacji roboczej podtaczonej do internetu za posrednictwem udanej kampanii
phishingowej. Ten nieautoryzowany dostep zostal natychmiast wykryty przez zespét
ds. bezpieczenstwa organizacji. Cztonkowie zespotu szybko odizolowali zaatakowana
stacje robocza i przeprowadzili petne odtworzenie obrazu jej zawartosci do znanego,
dobrego stanu. Wykonali rowniez pelny reset poswiadczen uzytkownika oraz wszyst-
kich uzytkownikdéw, ktérzy wchodzili w interakcje z ta stacja robocza. Administratorzy
zidentyfikowali wiadomos$¢ phishingowa w korporacyjnym programie do zarzadzania
poczty e-mail, a wszyscy odbiorcy ponownie zainstalowali swoje stacje robocze i zre-
setowali swoje dane uwierzytelniajace.

W tym scenariuszu kroki podjete przez zesp6t ds. bezpieczenstwa byty stosunkowo
proste do wykonania i prawdopodobnie wystarczytyby do usuniecia zagrozenia ze $ro-
dowiska. W przeciwienstwie do tego scenariusza, gdyby aktorzy zagrozen zdotali uzy-
ska¢ uprzywilejowany dostep, wydoby¢ dane, a nastepnie zainstalowa¢ oprogramowanie
ransomware we wszystkich systemach, zadanie staloby sie znacznie bardziej ucigz-
liwe. Zespot ds. bezpieczenstwa stangtby przed podwdjnym zadaniem obejmujacym
zrozumienie, co sie stato, a jednocze$nie zaproponowanie najlepszego sposobu przywro-
cenia zdolnosci firmy do bezpiecznego dziatania. [lo$¢ zagrozonych zasobdw, trudnosci
dochodzenia i typowe wysitki naprawcze w zaleznosci od celéw modelu Unified Kill
Chain zestawiono w tabeli 1.2.
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Tabela 1.2. Uogolnione oddzialywanie na zasoby i wysitek naprawczy
a cele tancucha zahéjstw

Wptyw
na aktywa

Poziom
kontroli
aktora
zagrozen

Dane
wymagane
do
przeprowa-
dzenia

dochodzenia

Uchwycenie
przyczétku

Niski.

Zazwyczaj dotyczy
urzadzen brzegowych,
serwerdw publicznych
lub stacji roboczych
uzytkownikow.

Ze wzgledu na

ich pozycje

w nowoczesnych
architekturach
urzadzenia te
zazwyczaj sq
domysinie niezaufane.
Niski.

Aktor zagrozen ma
niestabilny dostep do
systemu lub prébuje
uzyskac¢ dostep do
systemu, zazwyczaj
za pomocg phishingu
lub atakéw na ustugi
dostepne publicznie.
Zazwyczaj w tej fazie
obroncy maja
najwieksze szanse

na usuniecie
zagrozenia.

Stosunkowo mato.

Zazwyczaj
oddziatywanie

na tym etapie jest
ograniczone do
niewielkiej liczby
aktywow. Dane
zidentyfikowane na
tym etapie wymagane
do petnego okreslenia
zakresu zdarzenia sg
ograniczone do
jednego hosta.

Propagacja w sieci

Sredni.

Niektore systemy
wewnetrzne. Zazwyczaj
na tym etapie aktor
zagrozen ma dostep do
niektorych serweréw
cztonkowskich

w srodowisku

i ma ustanowiony
niezawodny kanat C2.

Sredni.

Aktor zagrozen

ma wystarczajaca
kontrole, aby porusza¢
sie po sieci, ale nie

ma wystarczajacej
kontroli, aby realizowac
swoje cele. W tym
momencie aktorzy
zagrozen zazwyczaj
dysponuja pewnymi
danymi
uwierzytelniajgcymi

i maja dostep do

niezawodnego kanatu C2.

Sporo.

Zdolnos¢ do poruszania
sie po wewnetrznej
sieci zazwyczaj
wskazuje na obecnos¢
niezawodnego kanatu
C2. Do identyfikacji
zagrozonych zasobow
wymagana jest wieksza
ilos¢ danych
historycznych i danych
odbieranych w czasie
rzeczywistym.

Oddziatywanie
na cele

Wysoki.

Kluczowe serwery,
takie jak kontrolery
domeny ustugi Active
Directory, serwery
kopii zapasowych
lub serwery plikow.

Wysoki.

Aktor zagrozen

czuje sie w petni
komfortowo w danym
Srodowisku. Znalazt
wszystkie zasoby
potrzebne do realizacji
swoich celéw.

W tym momencie
prawdopodobnie
dysponuje
najwyzszym
dostepnym

w srodowisku
poziomem uprawnien.

Duzo.

Sledczy potrzebuija
dostepu do danych
historycznych

i danych odbieranych
w czasie
rzeczywistym

ze wszystkich
potaczonych
zasobow.
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Tabela 1.2. Uogdlnione oddziatywanie na zasoby i wysitek naprawczy
a cele fancucha zabhéjstw — ciag dalszy

Wysitek
wymagany
do naprawy

Uchwycenie
przyczétku

Niski.

Dziatania na tym
etapie zazwyczaj
dotycza urzadzen
brzegowych lub
dostepnych publicznie
zasobow. Zwykle takie
zasoby sg traktowane
jako niezaufane, wiec
zazwyczaj dostepne
s§ mechanizmy
pozwalajace na ich
szybkie odizolowanie.

Propagacja w sieci

W tym momencie
osoby reagujace na
incydenty, aby w petni
sledzi¢ ruch boczny,
muszg miec¢ wglad

we wszystkie
podtaczone zasoby.

Sredni.

Poruszanie sie po sieci
wymaga wiecej pracy
dochodzeniowej w celu
zidentyfikowania
poszczegdlnych
zasobodw, do ktérych
uzyskano dostep,
stopnia ich
wykorzystania oraz
wymagan dotyczacych
srodkdéw zaradczych.

Oddziatywanie
na cele

Dodatkowo

w przypadkach,

w ktorych celem jest
eksfiltracja danych,
wymagana jest
réwniez telemetria
dostepu i przeptywu
danych. Te dane sg
trudne do zebrania

i zazwyczaj nie sg
sledzone.

Wysoki.

W prawie kazdym
przypadku potrzebna
jest odbudowa
kluczowej
infrastruktury.
Czesto trzeba to
zrobi¢ pod
dodatkowga presja
przywrécenia firmy
do minimalnego
stanu operacyjnego
pozwalajgcego
zminimalizowac
poniesione straty.

Wyraznie widag¢, jak wazne jest uSwiadomienie sobie cyberatakéw przeprowadzonych
w $rodowisku, a tym bardziej, jak wazne jest ich jak najwcze$niejsze wykrycie. Odpo-
wiednie osoby musza otrzymywac istotne informacje o cyberatakach w odpowiednim
czasie. Jest to gtowny cel inzynierii detekgji.

Definicja inzynierii detekcji

Najwyzszy priorytet dla zespotéw ds. bezpieczenstwa maja szybka identyfikacja incy-
dentéw, ich kwalifikacja i tagodzenie potencjalnych skutkow. Szybka identyfikacja po-
tencjalnych incydentéw zabezpieczen jest do$¢ skomplikowana. Ogdélnie rzecz biorac,

cztonkowie zespotdw ds. zabezpieczen musza mie¢ mozliwo$¢ wykonywania nastepu-
jacych czynnosci:

1. Odbieranie zdarzen dotyczacych zasobéw wymagajacych ochrony, a takze
zasobow, ktére moga wptywac na nie posrednio.
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2. Identyfikacja zdarzen mogacych wskazywac na incydent zabezpieczen,
najlepiej natychmiast po jego wystapieniu.

3. Zrozumienie sposobu oddziatywania potencjalnego incydentu.

4. Przekazanie istotnych szczegdtow zdarzenia wtasciwym zespotom w celu
zbadania go i ztagodzenia skutkow.

5. Otrzymywanie informacji zwrotnych od zespotéw dochodzeniowych w celu
ustalenia sposobu usprawnienia catego procesu.

W matych srodowiskach kazda z tych czynnos$ci moze by¢ trudna do wykonania. Przy
kazdym wzro$cie rozmiaru zarzadzanego srodowiska ztozono$c¢ radykalnie wzrasta.

Definicja in2ynierii detekcji

Inzynierie detekcji mozna zdefiniowac jako zbiér proceséw umozliwiajgcych wykrywa-
nie w srodowisku potencjalnych zagrozen. Procesy te obejmujg kompleksowy cykl
zycia incydentéw — od zbierania wymagan dotyczacych wykrywania zagrozen,
agregowania danych telemetrycznych systemu, wdrazania i utrzymywania logiki
wykrywania, po walidacje skutecznosci programu.

Aby osiagnac¢ te cele, w dobrym programie inzynierii detekcji zazwyczaj trzeba wdro-
zy¢ cztery podstawowe procesy:

B Odkrywanie. Obejmuje zbieranie informacji dotyczacych wykrywania
zagrozen. W ramach tego procesu nalezy okresli¢, czy istniejagce mechanizmy
wykrywania spetniajg wymagania. Nalezy rowniez oceni¢ istotno$¢ wykrycia
zagrozen, a takze odbiorcéw i ramy czasowe alertow.

B Projektowanie, programowanie i testowanie. Wymagania systemu
wykrywania zagrozen zostaty zinterpretowane i na tej podstawie jest
formutowany plan wdrozenia mechanizmu wykrywania. Zaprojektowany
mechanizm jest najpierw wdrazany w srodowisku testowym, gdzie jest
sprawdzany pod katem oczekiwanych rezultatow.

B Wdrazanie i monitoring powdrozeniowy. Mechanizm detekcji jest
wdrazany w srodowisku produkcyjnym. W tym przypadku monitorowana
jest wydajno$¢ mechanizmu wykrywania i systemoéw detekcji.

B Walidacja. Wykonywane sa rutynowe testy majace na celu okreslenie
skutecznosci programu inzynierii detekcji jako catosci. Cykl zycia proceséw
inzynierii detekcji przedstawiono na rysunku 1.3.

Odkrywanie » Rozwijanie »| Wdrazanie »| Walidacja

A

Rysunek 1.3. Procesy wchodzace w skiad inzynierii detekcji

Doktadniejszy opis kazdego z tych proceséw zawiera rozdziat 2. ,Cykl zycia inZynierii
detekcji”.
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Wazne cechy wyrézniajace

Inzynieria detekcji moze by¢ Zle rozumiana. Cze$ciowo wynika to z faktu pokrywania
sie niektorych proceséw z innymi funkcjami wchodzacymi w sktad organizacji bezpie-
czenstwa. Inzynierie detekcji mozna scharakteryzowac za pomoca nastepujacych cech
wyrozniajacych:

B Poszukiwanie zagrozen (ang. threat hunting — polowanie na zagrozenia).
Proces poszukiwania zagrozen polega na proaktywnym rozwijaniu analiz
Sledczych w oparciu o hipotezy zakltadajace udane, niewykryte naruszenie
zabezpieczen. Proces poszukiwania zagrozen pozwala zidentyfikowac
w $rodowisku aktywne zagrozenia, ktérym udato sie omina¢ istniejace
mechanizmy zabezpieczen. Proces ten zapewnia dane wej$ciowe do programu
inzynierii detekcji, poniewaz pozwala zidentyfikowaé niedociagniecia
w mechanizmach wykrywania. Dane, ktdore sg dostepne dla inzynierii detekcji, sg
zazwyczaj tymi samymi danymi, z ktorych korzystaja towcy zagrozen. W zwigzku
z tym w procesie poszukiwania zagrozen mozna rowniez zidentyfikowac
niedociggniecia w istniejacej infrastrukturze gromadzenia danych, ktére beda
musialy zosta¢ rozwigzane i zintegrowane z infrastrukturg wykrywania zagrozen.

B Dzialania centrum zabezpieczen (ang. security operations center — SOC).
Zespoty SOC zazwyczaj koncentruja sie na monitorowaniu sSrodowiska
zabezpieczen, podczas gdy inzynieria detekcji dostarcza tym zespotom danych
wejsciowych. Podczas gdy zespoty SOC korzystajg z produktéw funkcji inzynierii
detekcji, zazwyczaj Scisle z nimi wspotpracuja w celu uzyskania wnioskéw
dotyczacych usprawnien w mechanizmach wykrywania zagrozen lub
gromadzenia danych.

B InZynieria danych. Inzynierowie danych projektuja, implementujg i utrzymujg
systemy do gromadzenia, przeksztatcania i dystrybucji danych zazwyczaj
w celu spetnienia wymagan analizy danych i analizy biznesowej. Jest to zgodne
z kilkoma celami inZynierii detekcji, jednak program inzynierii detekcji jest
silnie skoncentrowany na bezpieczenstwie i opiera sie na inzynierii danych
w celu uzyskania informacji potrzebnych do tworzenia mechanizméw
wykrywania zagrozen.

W tym podrozdziale przeanalizowali$my kilka podstawowych poje¢ z zakresu cyber-
bezpieczenstwa, ktére beda przydatne w dalszej czesci tej ksigzki podczas omawiania
proces6w inzynierii detekcji. Ponadto ustalilismy definicje inzynierii detekcji. Pamietajac
o tej definicji, w kolejnym podrozdziale przeanalizujemy warto$¢, jaka wnosi do orga-
nizacji program inzynierii detekcji.

Wartos¢ programu inzynierii detekgji
Aby mozna byto uzyska¢ finansowanie programu inzynierii detekcji, przed wprowadze-

niem go nalezy uzasadni¢ sensowno$¢ jego wdrozenia interesariuszom w organizacji.
W niniejszym podrozdziale zostanie om6wione znaczenie inzynierii detekcji. W szczeg6l-
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nosci przyjrzymy sie rosngcemu zapotrzebowaniu na dobre mechanizmy wykrywania
zagrozen, sposoby definiowania ich jakosSci oraz poziom spetnienia tego zapotrzebo-
wania przez program inzynierii detekcji.

Potrzeba zapewnienia lepszej wykrywalnosci

Postepy w rozwoju oprogramowania, takie jak ruch open source, przetwarzanie w chmu-
rze, infrastruktura jako kod (IaC) oraz potoki ciaglej integracji (ciaglego wdraza-
nia) (CI/CD) przyniosty organizacjom wymierne korzysci. Wspomniane postepy po-
zwalaja organizacjom na tatwe korzystanie z technologii innych podmiotéw, czeste
wdrazanie nowych wersji oprogramowania, szybkie uruchamianie i wytaczanie infra-
struktury oraz dostosowywanie sie do zmian w otoczeniu.

Niestety te same postepy pomogty rowniez aktorom zagrozen. Repozytoria open source
dostarczaja mnostwo zaawansowanych narzedzi. Przetwarzanie w chmurze i laC umozli-
wiaja przeciwnikom szybkie wdrazanie i niszczenie infrastruktury C2, podczas gdy po-
stepy w procesach oprogramowania i automatyzacji zwiekszyly tempo operacji aktualiza-
¢ji i tworzenia nowych funkcjonalno$ci. Wspomniane zmiany jeszcze bardziej pogorszyty
warto$¢ statycznych wskaznikéw i spowodowaty konieczno$¢ opracowania lepszych,
bardziej wyrafinowanych metod wykrywania. W zwigzku z tym dziedzina inzynierii
detekcji zaczyna ewoluowa¢ w kierunku wspierania wysitkow na rzecz opracowywa-
nia bardziej wyrafinowanych mechanizméw wykrywania zagrozen. Dzieki skutecznemu
programowi inzynierii detekcji organizacje moga wyj$¢ poza wykrywanie statycznych
wskaznikéw i zamiast tego wykrywacé ztosliwg aktywnos¢ na poziomie pojedynczych
technik.

Cechy dobrego wykrywania zagrozen

Nie ma jednej, dobrej definicji wykrywania zagrozen. Poszczegélne organizacje zajmu-
jace sie cyberbezpieczenistwem stosuja rézne progi wskaznikow fatszywie dodatnich
— czyli wskaznikéw wykry¢ zagrozen, ktoére inicjuja sie, cho¢ nie powinny. Co wiecej,
napastnicy, z ktorymi musza sie mierzy¢, roznia sie pod wzgledem wyrafinowania, a takze
widocznosci i wykorzystywanych narzedzi. Inzynierowie ds. wykrywania zagrozen
musz3 zidentyfikowa¢ metryki i kryteria oceny zgodne z potrzebami konkretnej orga-
nizacji. Przeglad proces6w i podejs¢, ktdre pomagajg kierowac tymi decyzjami, zapre-
zentowano w rozdziale 9. Kryteria oceny mozna podzieli¢ na trzy obszary:

B zdolno$¢ wykrycia przeciwnika,

B koszty tej zdolnosci dla organizacji zajmujacej sie cyberbezpieczenstwem,

B koszt unikniecia mechanizméw wykrywania przez przeciwnika.
Zdolnos¢ do wykrycia przeciwnika mozna podzieli¢ ze wzgledu na pokrycie wykry-
wania (ang. coverage) lub zakres aktywnosci identyfikowanych przez mechanizmy de-
tekcji. Aby to lepiej wytlumaczy¢, mozna postuzy¢ sie kategoriami modelu MITRE ATT&CK.
Jak wspomniano wczesniej, ten framework zawiera definicje na réznych poziomach szcze-
gbétowosci — poczawszy od taktyk bedgcych najbardziej ogélng grupg, w ktérych sktad
wchodza techniki podzielone na najbardziej szczegétowe komponenty, czyli procedury.
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Wiekszo$¢ behawioralnych mechanizméw detekcji koncentruje sie na wykrywaniu jednej
lub wiekszej liczby procedur zastosowanych przez napastnika w celu wdrozenia techniki.

Zwiekszenie zasiegu wykrywania poprzez wykrywanie wielu procedur powigzanych
z technikg lub stworzenie mechanizmu wykrywania skutecznego w odniesieniu do wielu
technik zwieksza ztozono$¢ wykrywania, ale moze réwniez poprawic jego trwato$é.

0 ile zasieg wykrywania mozna traktowac jako obszar powierzchni w warstwie NTP
modelu MITRE ATT&CK, o tyle trwato$¢ mechanizmu wykrywania okresla czas, przez
jaki ten mechanizm pozostaje skuteczny. W przewidywaniu trwatosci mechanizmu wykry-
wania moze pomoc zrozumienie zmiennosci infrastruktury, narzedzi i procedur prze-
ciwnika oraz wzglednego kosztu ich zmiany.

Te dwa kryteria oceny okres$laja procent atakéw mozliwych do wykrycia i oczekiwany
czas, przez jaki zastosowane mechanizmy detekcji zachowaja skutecznos$¢. Niestety,
kwantyfikacja tych kryteriow oceny do postaci metryk wymaga petnej wiedzy na temat
zdolno$ci przeciwnika i jego tempa operacyjnego w zmianie tych zdolnosci. Mimo to
w procesie dazenia do poprawy zdolnos$ci wykrywania przeciwnika mozna wykorzy-
sta¢ te kryteria do oceny skutecznosci i jako$ci mechanizméw wykrywania zagrozen.

Mozna jednak obliczy¢ historyczng skuteczno$¢ organizacji poprzez obliczenie Sredniego
czasu do wykrycia zagrozenia jako czasu od rozpoczecia ataku na organizacje do chwili
wykrycia napastnika.

Zdolnos¢ do wykrywania przeciwnikow wymaga kosztéw ponoszonych przez orga-
nizacje zajmujace sie cyberbezpieczenstwem. Koszty te sa zwigzane z tworzeniem,
uruchamianiem i utrzymywaniem mechanizmdéw wykrywania zagrozen, zasobami wy-
maganymi do przegladania powigzanych z nimi alertéw oraz dziataniami podejmowa-
nymi w odpowiedzi na te alerty. Przeglad informacji o przeptywie pracy inzynierii de-
tekcji zamie$cimy w dalszej cze$ci tego rozdziatu. Czas utworzenia tego przeptywu
pracy definiuje koszty utworzenia mechanizmu wykrywania zagrozen. Na przyktad,
aby poprawic¢ zasieg i trwato$¢ mechanizmu wykrywania, konieczne jest zbadanie po-
dejs¢ do okreslonej techniki, co zwieksza koszty tworzenia tego mechanizmu detekcji.
Zrozumienie zloZonos$ci wykrywania zagrozen przez inzynieréw detekcji wptywa na
zdolno$¢ zrozumienia i utrzymania mechanizmu detekcji przez przysztych analitykow.
Wptlywa réwniez na wydajno$¢ wykrywania zagrozenia (zaréwno pozytywnie, jak i ne-
gatywnie). Utrzymanie mechanizmu detekcji w organizacji jest procesem ciggtym. Do
okres$lenia skutecznoSci lub wartoSci mechanizmu detekcji mozna wykorzystaé stopien
jego przestarzato$ci (ang. staleness). Czy okreslona technika lub narzedzie s3 nadal
aktywnie wykorzystywane? Czy mechanizm wykrywania stuzy do wykrywania zagro-
Zenia, ktore juz jest w pelni zatatane, lub do ochrony infrastruktury (oprogramowa-
nia), ktérego juz nie ma w sieci?

Kazdy alert, ktory analityk musi przejrzeé, wigze sie z kosztami. Poziom zaufania (ang.
confidence) do mechanizmu detekcji mierzy prawdopodobienistwo stusznosci alertu —
to znaczy wyzwolenia go w oczekiwanych warunkach. Dostrojenie mechanizmu wykrywa-
nia w celu zmniejszenia wskaznika fatszywych alarméw moze jednak zmniejszy¢ zasieg
wykrywania i doprowadzi¢ do niewykrycia ataku. Z kolei hatasliwos$¢ (ang. noisiness)
mechanizmu wykrywania okresla czesto$¢ generowania alertu, ktory nie skutkuje wyeli-
minowaniem zagrozenia. Hatasliwo$¢ mechanizmu wykrywania moze wynika¢ z niskiego
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poziomu zaufania — tzn. wysokiego wskaZnika fatszywych alarméw — ale moze by¢
rowniez zwigzana ze skutkami (ang. impact) wykrycia zagrozenia. Zrozumienie po-
tencjalnych skutkéw wykrycia zagrozenia pozwala zmierzy¢ znaczenie lub dotkliwo$¢
wykrytego zagrozenia.

Na przyktad mechanizm wykrywania zagrozen moze zidentyfikowa¢ rozpoznawcze
skanowanie sieci. Brak mozliwo$ci podjecia dzialania w odpowiedzi na to zagrozenie
pomimo pewnoSci jego wykrycia moze skutkowac zignorowaniem go. W procesie do-
strajania mechanizméw wykrywania zagrozen kazda organizacja musi okresli¢ swoja
tolerancje na wyniki fatszywie dodatnie. Jednak poziom zaufania do wykrycia zagroze-
nia i zwigzane z tym potencjalne skutki mozna wykorzysta¢ do ustalenia priorytetow
alertow organizacji. W rozdziale 5. wskazemy korzysci z wykonywania detekgji o niskiej
precyzji bez znaczacego wptywu na wydajno$¢ pracy analitykow.

Zdolnos$¢ do dziatania (ang. actionability) uzyskana dzieki mechanizmom detekcji
okres$la tatwos$¢, z jaka analityk SOC moze wykorzysta¢ mechanizmy detekcji do dalszej
analizy zagrozenia lub naprawy jego skutkéw. Nie oznacza to, ze wykrycie kazdego za-
grozenia musi wigzac sie z natychmiastowym dziataniem lub reakcjg. Wykrycie zagro-
zenia moze mie¢ na tyle niskg wiarygodnos¢, ze natychmiastowe zbadanie go lub zare-
agowanie na nie jest nieefektywne. Zamiast tego dziatanie zwiazane z alertem ma na
celu zwiekszenie zaufania do mechanizmu detekcji dzieki innym powigzanym i ziden-
tyfikowanym dziataniom lub ulatwienie analizy potencjalnej przyczyny Zrédtowej.
Wiedza, na ktéra nie da sie odpowiednio zareagowac, ma jednak ograniczong warto$¢.
Specyfika wykrywania zagrozen zwieksza mozliwos$ci dziatania dzieki wyjasnieniu
tego, co zostato wykryte. Na przyktad, o ile model uczenia maszynowego moze zapew-
ni¢ zwiekszony zasieg wykrywania zagrozen, z wysokim poziomem ufnosci, to moze
nie by¢ w stanie poda¢ konkretnych powodéw utworzenia alertu. Taki brak szczeg6towych
informacji, np. rodziny wykrytego ztosliwego oprogramowania, a tym samym brak identy-
fikacji jego mozliwo$ci, mechanizméw utrwalania lub innych szczeg6téw wymaganych
do prawidlowej segregacji lub naprawy zagrozenia moze ograniczy¢ mozliwos$ci dziatania.

Na koniec podczas oceny mechanizmu detekcji trzeba uwzgledni¢ koszty ponoszone
przez przeciwnika. Chociaz w wiekszosci przypadkéw nie ma mozliwosci wgladu
w szczegbtowe koszty zwigzane z przeprowadzeniem ataku, przy okreslaniu kosztéw
przeciwnika mozna przyjrzec sie posrednim dowodom. Wskazéwek dotyczacych po-
ziomu kosztéw ponoszonych przez przeciwnika moze dostarczy¢ wiedza na temat tatwo-
$ci, z jaka przeciwnik moze unikng¢ mechanizméw wykrycia, np. odniesienie do mo-
delu piramidy bdlu. Na przyktad koszt zmiany skrétu ztosliwego oprogramowania jest
znacznie nizszy niz koszt zmiany protokotu C2 tego oprogramowania. Nietrwatos$¢ infra-
struktury, narzedzi i procedur napastnika jest miara czestosci, z jaka atakujgcy zmienia
swoj atak po to, aby zmniejszy¢ mozliwosci wykrycia. Identyfikacja czesci ataku o niz-
szej ulotnosci pozwala obroncy zwiekszy¢ trwato$¢ mechanizméw wykrywania.

Korzysci z programu inzynierii detekcji

Podczas prezentowania pojecia programu inzynierii detekcji kadrze kierowniczej liczy sie
tylko jedno uzasadnienie: taki program znaczaco zmniejsza ryzyko przenikniecia zaawan-
sowanego przeciwnika do sieci i dokonywania zniszczen w firmie. Chociaz powinno to
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dotyczy¢ kazdego aspektu organizacji zajmujacej sie cyberbezpieczenstwem, kazda
firma osiaga ten cel w inny sposéb. Program inzynierii detekcji rozni sie od innych kompo-
nentéw programu cyberbezpieczenstwa, poniewaz umozliwia organizacjom szybkie
reagowanie na nowe ataki. W celu dostosowania mechanizmu detekcji pozwala on wyko-
rzysta¢ wewnetrzne informacje o przeciwnikach atakujacych branze i specyfike sieci firmy.

Podczas gdy mechanizmy detekcji zagrozen od dowolnego dostawcy sa zwykle dostar-
czane w pakiecie z informacjami dotyczacymi zagrozen, jakie moga by¢ wykryte przez
te mechanizmy, to sa one tworzone w oparciu o podejscie do wykrywania zagrozen
niezalezne od klienta. Sg one napisane w taki sposéb, Ze mozna je masowo dystrybuowac
na urzadzenia klienckie bez wptywu na dziatalno$¢ biznesowa. W zwigzku z tym gotowe
mechanizmy detekcji dostepne na rynku koncentrujg sie na regutach i sygnaturach,
ktére mozna zastosowa¢ w kazdym srodowisku. Nie pokrywaja one jednak przypad-
kéw szczegblnych — nimi zajmujg sie w organizacji dziaty inzynierii detekcji. Opraco-
wanie programu inzynierii detekcji pozwala kontrolowa¢ ukierunkowanie mechani-
zmow detekcji na konkretne zagrozenia i planowa¢ ich wykorzystanie w taki sposéb,
aby obejmowaty przypadki uzycia specyficzne dla danego srodowiska. Na przyktad
sprzedawcy gotowych rozwigzan detekcji zagrozen nie moga blokowa¢ wszystkich lo-
gowan z innych krajéw, poniewaz miatoby to negatywny wptyw na baze ich klientow.
Z kolei wewnetrzny zesp6t inzynieréw ds. wykrywania zagrozen moze zdecydowac o za-
blokowaniu wszystkich prob logowania z innych krajéw i odpowiednio zmodyfikowa¢
mechanizmy detekcji. Tematyke projektowania mechanizméw wykrywania dostoso-
wanych do specyfiki danego srodowiska opiszemy szczegétowo w rozdziatach 2.1 5.

Oprocz tej podstawowej korzysci istniejg dodatkowe korzysci, ktérych organizacje zaj-
mujace sie cyberbezpieczenstwem moga oczekiwac od dobrze zaprojektowanego pro-
gramu inzynierii detekcji. W szczego6lnosci oméwimy nastepujace kluczowe korzysci:

B Ustandaryzowany kod mechanizmoéw detekcji znajdujacy sie pod kontrolg
systemu kontroli wers;ji.
B Automatyczne testowanie.

B Oszczednos$c¢ kosztoéw i czasu.

Tym zaletom przyjrzymy sie w ponizszych podpunktach.

Ustandaryzowany kod mechanizmow detekcji znajdujacy sie
pod kontrolg systemu kontroli wersji

W ramach budowania programu inzynierii detekcji mozesz ustali¢ standardy kodu mecha-
nizméw wykrywania zagrozen. Dzieki temu ich kod jest tatwy do zrozumienia i kom-
patybilny z rozwigzaniami mechanizmoéw detekcji niezaleznie od autora. Bez takiej standa-
ryzacji autorzy poszczegdlnych mechanizmow detekcji mogliby programowac je wedtug
wlasnego uznania, co mogtoby doprowadzi¢ do dezorientacji innych programistow prébu-
jacych je zinterpretowac.

Ponadto dzieki wykorzystaniu repozytoriéw kodu mechanizméw detekcji caty kod
przed wdrozeniem go w Srodowisku produkcyjnym moze by¢ kontrolowany przez sys-
tem kontroli wersji, poddawany przegladom i testowany. Utrzymywanie scentralizo-
wanego repozytorium kodu mechanizméw detekcji zmniejsza ryzyko wprowadzenia
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nieprzetestowanych zmian lub regut do srodowisk produkcyjnych i utatwia $ledzenie
kodu sprawiajacego problemy. Utrzymywanie repozytorium kodu mechanizméw de-
tekcji omowimy w rozdziale 5.

Automatyczne testowanie

Dzieki automatyzacji testowania mechanizméw detekcji zmniejszamy ryzyko wprowa-
dzenia do $rodowisk produkcyjnych btedéw spowodowanych wprowadzeniem no-
wego lub zmodyfikowanego kodu mechanizméw detekcji. Co wiecej, im wiecej mecha-
nizmdéw automatyzacji, tym mniej czasu inzynierowie ds. wykrywania zagrozen muszg
poswieci¢ na reczne testowanie kodu. Proces walidacji mechanizméw wykrywania za-
grozen zostanie doktadnie omdwiony w czesci II1.

Oszczednos¢ kosztow i czasu

Oszczedno$¢ kosztow i czasu zwigzana z inzynierig wykrywania zagrozen to najwaz-
niejsze argumenty przemawiajace do interesariuszy. Dla kazdego finansowania pro-
gramu interesariusze i kierownictwo poszukuja uzyskania jak najszybszego zwrotu
z inwestycji (ang. return of investment — ROI). Wspomniany zwrot z inwestycji ma
postac oszczednosci kosztéw i czasu wynikajacych z wielu czynnikéw. Na przyktad auto-
matyczne testowanie poprawia jako$¢ wykrywania zagrozen. Skraca ono czas potrzebny
na testowanie mechanizméw detekgji, a takze czas, jaki musieliby po$wieci¢ analitycy
na reakcje na fatszywe alarmy.

Najwieksze oszczednosci kosztoéw i czasu wynikajg ze zmniejszenia prawdopodobien-
stwa wlamania do sieci. Zmniejszenie ryzyka wlamania poprzez wdrozenie dobrze za-
programowanych mechanizméw wykrywania zmniejsza ryzyko poniesienia kosztéw
zwigzanych z tymi wlamaniami.

W tym podrozdziale pokazali$my wartos¢ programu inzynierii detekcji i korzysci wy-
nikajace z jego zastosowania dla organizacji, ktéra wdraza taki program. Nastepny podroz-
dziat bedzie podsumowaniem tego rozdziatu. Zostanie w nim przedstawiony materiat,
ktéry bedzie oméwiony w dalszej czesci ksigzki.

Przewodnik korzystania z tej ksigzki

Poprzednie podrozdzialy tego rozdziatu dostarczyly podstawowej wiedzy, niezbednej do
doktadnego zrozumienia zawartosci tej ksigzki. W ostatnim podrozdziale przedstawimy
krotki przeglad pozostatej czesci tej ksigzki i tematoéw poruszanych w kazdym rozdziale.

Struktura ksigzki

Celem tej ksigzki jest doktadne zaprezentowanie etapéw procesu tworzenia programu
inzynierii detekcji. Oprdécz dogtebnej wiedzy na temat réznych aspektéw cyklu zycia
inzynierii detekcji ksigzka zawiera ¢wiczenia pozwalajgce uczy¢ sie narzedzi i stosowac
w praktyce omawiane zagadnienia. Ksigzke podzielono na cztery czesci, z ktorych kazda
zapewnia wglad w inny aspekt inzynierii detekgcji.
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Cze$¢ 1 zawiera podstawowa wiedze niezbedng do studiowania pozostatej czesci tej
ksigzki. W poprzednich podrozdziatach tego rozdziatu przedstawiono kluczowe poje-
cia i terminologie, ktdre bedg wykorzystywane w pozostatej czesci ksigzki. Oméwiono
rowniez uzasadnienie zastosowania programu inzynierii wykrywania zagrozen i korzysci,
jakie przynosi on organizacji. W rozdziale 2. zagtebimy sie we wszystkie fazy cyklu zy-
cia inzynierii detekcji i przedstawimy ogdélny przeglad dziatan podejmowanych w kaz-
dej z nich. Na koniec w rozdziale 3. zaprezentujemy tematyke budowy laboratorium
inzynierii detekcji. Wspomniane laboratorium bedzie wykorzystywane w dalszej cze-
$ci tej ksigzki do wykonywania praktycznych ¢wiczen.

Czes¢ 11 koncentruje sie na aspekcie tworzenia w cyklu zycia inzynierii detekcji. Ta
cze$¢ zaczyna sie od rozdziatu 4., ktéry koncentruje sie na identyfikacji i ocenie zrédet
danych dostepnych dla inzynieré6w wykrywania zagrozen. Rozdziat zawiera opis labo-
ratorium z rozdziatu 3., wzbogaconego o dodatkowe Zrédta detekcji. Rozdziat 5. pomaga
zrozumie¢ wymagania dotyczace wykrywania zagrozen oraz definiuje procedury i me-
tody przechowywania kodu mechanizméw detekcji. Cze$¢ I koniczy sie rozdziatem 6.,
w ktorym znajdziesz praktyczny przewodnik po przeksztatcaniu ustalonych wcze$niej
wymagan dotyczacych wykrywania zagrozen w kod mechanizmdéw detekcji, ktory
mozna przetestowa¢ w utworzonym laboratorium.

W czesci 111 przechodzimy do pojecia testowania i walidacji mechanizmoéw wykrywa-
nia zagrozen. Najpierw, w rozdziale 7., zaprezentowano praktyczne wskazéwki doty-
czace walidacji wykrywania zagrozen przy uzyciu istniejacych danych oraz generowa-
nia danych symulacyjnych. Dodatkowo w rozdziale zamieszczono wprowadzenie do
udowadniania za pomoca wynikéw walidacji pokrycia NTP. W rozdziale 8. wprowadzono
koncepcje wykorzystania w programie inzynierii detekcji wiedzy o zagrozeniach jako
zrodta mechanizmu wykrywania, wymogu wykrywania i metody zrozumienia pokrycia.
Rozdziat 9. zamyka cze$¢ 11l oméwieniem zagadnien zwigzanych z zarzadzaniem wy-
dajnoscia. Obejmuje ono metody pomiaru skuteczno$ci mechanizméw wykrywania zagro-
Zen, a takze programu inzynierii detekcji jako cato$ci. Ponadto dowiesz sie, jak wdro-
zy¢ do programu inzynierii detekcji mechanizmy ciggtego doskonalenia.

Czes¢ IV konczy te ksigzke rozdziatlem 10. Ten rozdziat jest przeznaczony dla osoéb,
ktére chca dowiedziec sie wiecej o inzynierii detekcji w kategoriach mozliwej kariery.
Omoéwione zostang umiejetnosci potrzebne do rozpoczecia kariery w inzynierii detekcji
oraz codzienne obowiazki inzyniera detekgcji. Z tego rozdziatu dowiesz sie, dokad zmie-
rza przyszto$c inzynierii detekcji oraz jak mozna zaangazowac sie w dziatania spotecz-
nosci inzynierii detekcji.

Cwiczenia praktyczne

Celem autoréw tej ksigzki jest dostarczenie wiedzy nie tylko w postaci tekstu, ale takze
praktycznych ¢wiczen, ktére pozwolg Ci zdoby¢ doswiadczenie w procesie inzynierii
detekgji. Te laboratoria rozpoczynaja sie w rozdziale 3., w ktérym zbudujemy $rodowisko
testowe zawierajace potrzebna infrastrukture i narzedzia wymagane do realizacji po-
zostatych laboratoriéw w tej ksigzce.

Dzieki temu Srodowisku testowemu wiekszo$¢ rozdziatow bedzie zawiera¢ ¢wiczenia
pozwalajace napisa¢ od podstaw mechanizmy wykrywania zagrozen i ocenic¢ ich jakos¢.
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Wspomniane laboratoria obejmujg zaréwno ¢wiczenia odnoszace sie do konkretnych
technologii wykrywania zagrozen, jak i te, ktore analizujg pokrycie srodowiska jako
catosci.

Kod zwigzany ze wspomnianymi ¢wiczeniami jest dostepny publicznie w serwisie GitHub
pod adresem https://github.com/PacktPublishing/Practical-Threat-Detection-Engineering.

Mamy nadzieje, Ze praktyczna wiedza dostarczona w tej ksigzce umozliwi inzynierom
zajmujacym sie wykrywaniem zagrozen wyciggniecie praktycznych wnioskéw i wdro-
zenie poznanych strategii i technik w swoich srodowiskach.

Podsumowanie

W tym rozdziale przedstawili$my ogdélne wprowadzenie do niektérych podstawowych
pojec cyberbezpieczenstwa, ktore beda wykorzystywane w catej ksigzce. Po zaprezen-
towaniu tej wiedzy uzasadniliSmy sens tworzenia programu inzynierii detekcji, a kon-
kretnie wskazali$my korzysci i warto$¢ dla organizacji wynikajace z wdrozenia takiego
programu. Rozdziatl zamkneliSmy przedstawieniem przegladu tresci pozostatej czesci
tej ksiazki.

W nastepnym rozdziale zaczniemy omawia¢ sposoby identyfikacji i planowania specy-
ficznych wymagan organizacji w zakresie wykrywania zagrozen. Zagtebimy sie roéwniez
w etapy cyklu zycia inzynierii wykrywania zagrozen, ktdre zostaty wprowadzone w tym
rozdziale.
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Efektywny potok detekcji zagrozen jest niezbednym elementem programu cyberbezpieczenstwa.
W procesach inzynierii detekcji szczegdlna uwage nalezy poswigci¢ technikom tworzenia i walidacji
mechanizmoéw detekeji. To oczywiste — od ich jakosci zalezy skutecznos¢ zabezpieczen w organizaciji.
Trzeba wiec zrozumieé, czym jest inzynieria detekcji i jakie ma znaczenie dla cyberbezpieczeristwa.

Ta ksigzka jest przewodnikiem dla profesjonalistéw w dziedzinie cyberbezpieczeristwa. Przedstawia
podstawowe zasady reagowania na incydenty bezpieczenstwa i szczegétowo, na przyktadach, omawia
proces tworzenia zdolnosci szybkiej i skutecznej reakcji na takie zdarzenia. Zaprezentowano tu techniki
informatyki sledczej, od pozyskiwania dowodow i badania pamigci ulotnej po badanie dysku twardego
i dowodéw pochodzacych z sieci. Szczegdlna uwage poswiecono zagrozeniom atakami ransomware.
Nie zabrakto omowienia roli analizy zagrozen w procesie reagowania na incydenty, a takze zasad sporza-
dzania raportéw dokumentujacych reakcje na incydent i wyniki analizy. Pokazano réwniez, w jaki sposob
prowadzi sie polowania na zagrozenia.

W ksiazce:

¢ przebieg procesu inzynierii detekgcji

¢ budowa laboratorium testowego

e utrzymywanie mechanizmow detekcji w formie ustandaryzowanego kodu

¢ tworzenie mechanizmow detekgciji

* wczesne wykrywanie cyberatakéw i ztosliwej aktywnosci

e sciezki kariery w inzynierii detekgciji

Megan Roddie od lat pracuje w branzy bezpieczeristwa informaciji. Jest tez autorka kurséw i instruk-

torka w SANS Institute, gdzie regularnie publikuje analizy sledcze i badania dotyczace reagowania
na incydenty w chmurze.

Jason Deyalsingh jest doswiadczonym konsultantem w dziedzinie cyberbezpieczeristwa. Specjalizu-
je sie w kryminalistyce cyfrowej i reagowaniu na incydenty.

Gary J. Katz zajmuje sie problematyka cyberbezpieczeristwa, a swoimi przemysleniami dzieli sie
w artykutach i ksigzkach.
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