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Napster i sieci P2P

23 Napster i sieci P2P

Kiedy narodzitlo si¢ piractwo, tego nie wiedza nawet najstarsi gorale. Problem
nieautoryzowanego kopiowania jest stary jak $wiat. Juz w $redniowieczu kopiowano
ksigzki, produkowano podrobki, wydawano pisma bez zgody autorow.

Proba uporzadkowania tej sytuacji byla Konwencja bernenska o ochronie dziel
literackich i artystycznych zwana potocznie konwencja Bernenska. Podpisana w 1886
roku. Byla to pierwsza umowa miedzynarodowa, ktorej zadaniem byta ochrona praw
autorskich we wszystkich krajach. Przed jej podpisaniem utwory powstate w jednym kraju
i chronione w nim prawem autorskim, nie byty chronione w innych krajach. Konwencja
bernenska oparta jest na dwoch podstawowych zasadach:

1. Zasada minimum ochrony — sygnatariusze muszg zapewni¢ przynajmniej taka
ochrong praw autorskich, jakg przewiduja postanowienia konwencji,

2. Zasada asymilacji — tworca z innego kraju musi by¢ traktowany na roéwni
z obywatelami danego kraju.

Ochrona praw autorskich jest automatyczna, nie jest wymagana zadna rejestracja, ani
umieszczanie noty o prawach autorskich czy tez znaczka copyright ©. Polska ratyfikowata
umowe w 1935.

23.1 Piractwo komputerowe

Piractwo wigze si¢ nierozerwalnie z grami komputerowymi. Pierwszymi modelami
komputerow jakie trafity do naszych doméw, byly maszyny 8-bitowe jak Spectrum, Atari,
Commodore. Oprogramowanie do nich dostarczano na kasetach magnetofonowych.
Tworzenie kopii ich bylo bardzo proste — wystarczyl zwykly magnetofon dwukasetowy z
funkcja kopiowania. Jednak producenci nie poddawali si¢ tak tatwo. Do wielu maszyn
programy byly dostarczane na kartridzach, czy innych nietypowych no$nikach, ktérych
nie dawalo si¢ tatwo powiela¢. Poza tym kopie na kasetach byty gorszej jakosci, co w
pewnym stopniu zniechgcato do piractwa.

Rysunek 126 — Tyle wystarczylo, by by¢ piratem
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Wszystko si¢ zmienilo wraz z powszechnym pojawieniem si¢ dyskietek 5,257,
Umozliwialy one wykonanie kopii cyfrowej — doktadnie takiej samej, bez zadnych rdznic,
bit co do bita. To przyczynito si¢ do przyspieszenia rozwoju procederu niclegalnego
kopiowania. Podobnie si¢ stalo wraz z pojawieniem si¢ aplikacji na CD-ROMach
i nagrywarek. Ilo$¢ nielegalnego oprogramowania przekroczyla wielokrotnie liczbe
legalnego.

Producenci mieli rozne sposoby obrony. Poczatkowo programy wymagaty podania kodu
obecnego w dolaczonej instrukcji. Kiedy te zaczety by¢ kopiowane, kartki wzbogacano
o niekserowalne kolorowe pola. Na dyskietkach i ptytach CD umieszczano uszkodzone
sektory, ktorych si¢ nie dato skopiowaé, a byly sprawdzane przez programy przy ich
uruchomieniu. Niestety bardzo szybko pojawiaty si¢ sposoby ominiecia zabezpieczen.

23.2 Wplyw Internetu

Historia Internetu pokazuje, jak ludzie umieja pozyteczne wynalazki wykorzysta¢ do
niecnych celow. Bardzo szybko pojawily si¢ ,,podziemne” serwery FTP, ktore zawieraty
nieautoryzowane oprogramowanie. Jednak nie wszyscy mieli dostep do Internetu, wigc tu
nie byto takiego problemu. Popularyzacja piractwa wigze si¢ z BBS-ami. Potaczy¢ z nimi
moégt si¢ kazdy, kto miat telefon i modem. Istniejace grupy mitosnikow piractwa,
publikowaty na nich efekty swoich prac. Mozna bylo $ciagna¢ nielegalne aplikacje wraz
z crackami lub juz ,poprawione” wersje, nie wymagajace kodow instalacyjnych.
Zainteresowani mogli tez znalez¢ opisy i porady ulatwiajace nauke hakerskiego rzemiosta.
Same grupy nie czerpatly z tej dziatalnosci wigkszych dochodow. Z tamania zabezpieczen
mialy satysfakcje i podziw spotecznosci informatykow. Prowadzono tez ,,zawody
sportowe” migdzy r6znymi grupami.

Swoista rywalizacja pomi¢dzy operatorami BBS-6w doprowadzata do bratobdjczych
walk. Serwery konkurencji zanieczyszczano wirusami lub kasowano dane. Donoszono na
siebie nawzajem, co ulatwialo policji wytapywanie piratow. Kres BBS-0w przyniosta
popularyzacja Internetu, co na poczatku 1997 roku doprowadzito do konca ery ,,piratow
z BBS-u”.

Internet zapoczatkowat er¢ ogdlnodostepnego piractwa. Powstaty nowe grupy, a czgsé
uzytkownikow BBS-0w przerzucita si¢ na Internet. Prostota publikacji na WWW
spowodowata, ze ilo$¢ stron z nielegalnymi plikami, generatorami numerdéw seryjnych
i crackami wzrosta do niebotycznych rozmiarow. fLatwos$¢ $ciagania, pozorny brak
konsekwencji i optat sprawily, ze piractwo trafito wprost do naszych doméw. W sytuacji
gdy dostepne staty si¢ tacza szerokopasmowe, piractwo zaczeto rozkwitac.

Ta sytuacja sprawita, ze producenci i wlasciciele praw autorskich zaczeli si¢ bronic.
Wykorzystywaly organizacje typu BSA (Business Software Alliance), ktore zaczety
$ledzi¢ i $ciga¢ osoby lamiace prawa autorskie. Sytuacja nie jest jednak dla nich tatwa.
Internet wnidst nowa jako$¢ do metod dystrybucji dobr intelektualnych. Kazda
opublikowana rzecz jest dostepna dla wszystkich na catym $wiecie. Ma to swoje zalety,
bo ulatwia reklame i promocje, ale niestety nie pozwala na ochron¢ praw autorskich.
W dodatku powszechna dostgpnos$¢ rodzi poczucie, ze powinny one by¢ za darmo.
Ptacenie, kupowanie muzyki czy filméw okazuje si¢ niemodne i faux pas. Taka postawa
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wptyneta na opini¢ publiczng. W jej odczucie Sciaggnigcie filmu do swojego uzytku nie jest
niczym zdroznym. Dlatego istnieje publiczne przyzwolenie na piractwo.

BS A

BusINESS SOFTWARE ALLIANCE

Rysunek 127 — Logo najwiekszego wroga piratéw

Na pewno nie pomaga temu niezr¢czna polityka koncernow medialnych. Cheac utrzymac
zyski, blokowaly jakakolwiek sprzedaz plikow przez Internet, nie dajac niedosztym
piratom wyboru. Poza tym akcje wymierzone w nielegalnych kopistoéw uderzaty czesto
w przypadkowych ludzi. Sytuacja takie jak przypadek dziadkow, ktorzy dostali nakaz
zaplacenia 100 000 dolaréw, bo wnuczek $ciagnat na ich komputer kilka piosenek, czy
przypadek mezczyzny bez komputera, ktoremu podiaczono si¢ nielegalnie do telefonu, a
ktorego ciaggano przez to po sadach, nie sprzyjaty sympatii ich stronie. Zmiana tej sytuacji
wigze si¢ z konieczno$cig opracowania nowego modelu biznesowego, korzystnego i dla
klientow i dla sprzedawcoéw medialnych.

23.3 Napster

Rewolucje w dystrybucji plikow spowodowat Napster. W czerwcu 1999 roku, 19-letni
student Shawn Fanning napisat prosta aplikacje pozwalajaca na wyszukiwanie i wymiane
plikow MP3. Idea byta odmienna od dotychczasowej metody umieszczania muzyki na
stronach WWW. Napster posiadal centralny serwer zawierajacy informacje jacy
uzytkownicy sa dostepni i jakie posiadajg pliki. Serwer umozliwial wyszukanie
pozadanych tytutdéw, a samo S$cigganie odbywalo si¢ bezposrednio pomiedzy
uzytkownikami (bez posrednictwa serwera). Centralny o$rodek przechowywat tylko listg
plikow.
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Rysunek 128 — Twérca Napstera Shawn Fanning (Zrédlo: brisbanetimes.com.au)

Serwis wygenerowatl ogromny ruch w trakcie wymieniania plikéw. Niektorzy
administratorzy blokowali nawet port 8888, na ktérym dzialat Napster. Wickszo$¢ nagran
wymienianych za po$rednictwem serwisu, chroniona byta prawami autorskimi. Nic wigc
dziwnego, ze jego popularnos¢ spowodowata kontre firm fonograficznych. Zaczetly sie
pozwy sadowe i oskarzenia o kradziez praw autorskich. Na wskutek przegranych spraw i
wyrokow sadowych w lipcu 2000 roku serwis zostal zamknigty. Pozniej si¢ odrodzit jako
ptatna aplikacja, ale juz nie byt tak popularny.

Napster wywolal szok, gdyz pokazal jak tatwe moze by¢ kopiowanie plikow. Dziatania
koncernow poszty w dwoch kierunkach: Sciganie piratow i proby uruchomienia wiasnych
sieci dystrybucji muzyki. Po pewnym czasie zrozumiaty, ze nie wrocg czasy, gdy ludzie
kupowali ptyty CD i kasety. Nadeszta era plikow MP3 i dystrybucji cyfrowe;.

23.4 Sieci P2P

Sam pomyst Napstera dat impuls do uruchomienia podobnych sieci wymiany plikow.
Okreslane s mianem P2P. To skrot od Peer-to-Peer, czyli towny z rdownym. Wszyscy
uzytkownicy sa rownorzedni, majg takie same prawa i mozliwosci. Ich tworcy wyciagneli
whnioski z kleski Napstera. Nowo powstale sieci nie miaty centralnych serwerow, ktore
mozna by wyltaczy¢ i je zablokowac.

e Przyktadem takiej sieci jest Gnutella, ktora dziatata bez centralnych serwerow —
kazdy klient jest zarazem serwerem, Jest wigc catkowicie zdecentralizowana.
Niestety przez to sie¢ Gnutella jest bardzo wolna.

o Sie¢ wymiany plikow FastTrack nie posiada stalych centralnych serwerdw, ale jest
siecia ,,samoorganizujaca”. Klient o duzej przepustowosci tacza automatycznie staje
si¢ wazniejszy w topologii sieci (tzw. Superwegztem).
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o Audiogalaxy pozwalatl na wyszukiwanie z poziomu strony WWW. Byla to wigc
nowos$¢ ulatwiajaca wyszukiwanie, ale podatna na mozliwos¢ zablokowania
mechanizmu wyszukiwania co si¢ stato w 2002 roku.

o Cickawym pomystem okazat si¢ BitTorrent. Caly ruch odbywat si¢
w zdecentralizowanej sieci P2P. Informacje o udostepnianych plikach zawarte sa
w plikach o rozszerzeniu .torrent. Takie pliki s3 dostepne na stronach WWW.
Wszelkie ataki na uzytkownikéw tej sieci skupiaja sie na walce z serwerami
zawierajacymi torrenty, czego dowodzi przyktad The Pirate Bay.

Pierwsza siecia, ktora zyskala popularno$¢ byta Kazaa. Miata wiele zalet: prosta w
obstudze i mnoéstwo ludzi udostepniato w niej swe zasoby. Nie byta oczywiscie jedyna.
Takich programoéow jest wigcej. Analizujac aplikacje dostepne w Internecie, mozna ich
znalez¢ okoto 90. Niektore mogg nawet obstugiwac kilka sieci.

Sieci P2P sg dalej popularne. Ich gtdéwng zasada dziatania jest jednoczesne pobieranie
i udostepnianie plikow. Kazda $ciagnigta czes¢ pliku, po zapisaniu na dysku moze by¢ od
razu udostgpniania innym. Dzigki temu plik moze by¢ rozestany w czesciach réznym
uzytkownikom, a ci wymienig si¢ nimi sami z sobg. Pozwala to na odcigzenie sieci
udostepniajacego. Mamy tu do czynienia z cieckawa zasada: im wigcej osob $cigga dany
plik, tym szybciej bedzie skompletowany (a wigc odwrotnie niz ze strony WWW). Mozna
tez skompletowaé plik, nawet gdy nikt nie ma petnego (wszystkie potrzebne czgsci sa
dostepne, cho¢ rozproszone).

Fakt  jednoczesnego  udostgpniania @ BearSh an

wykorzystuja organizacje typu RIAA czy

ZaiKS. Prawo nie zabrania $ciggania 4 ) -
ol g2(A

muzyki czy filméw do wiasnego uzytku.
Wynika to zfaktu, Ze Internet jest
traktowany tak samo jak radio, czy
telewizja, z ktorych kazdy moze dla siebie

co$ nagra¢. Prawo zabrania udostgpniania gnu tel Ia

utwor6w do  ktérych nie mamy

pozwolenia. Tak wiec uzywajac P2P, p "
jednoczesénie pobieramy i udostepniamy BItTO rrent
(awiec tamiemy prawo). Spora czes¢

proces6w sadowych jest zwigzana whasnie

z korzystaniem z sieci P2P. Mozna ( -~
oczywiscie tylko $ciaga¢, ale nie 9 Dc ++

Pl .\.' :

wszystkie programy na to pozwalaja, a OVElneT
poza tym mija si¢ to z ideg wspoldzielenia

plikéw. J—Z\"g“['he Free Network Project
W wypadku programéw komputerowych

jest inaczej. Tu kazdy moze zostaé

ukarany za uzywanie oprogramowania bez ‘

anonymous, secure, encrypted sharing

licencji. Ustawodawcy nie przespali
potrzeby chwili. Rysunek 129 - Swiat P2P
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23.5 Serwisy plikéw

Innym sposobem na dystrybucje nielegalnych materialow sa serwisy plikow. Idea ich
polega na tym, ze niektore serwery udostepniajg przestrzen dyskowa (widoczng
w Internecie) na ktorag mozna zaladowaé wiasne pliki. Jest to pewnego rodzaju dysk
internetowy, z ktorego kazdy moze skorzystat. Przykladem takich serwisow byly:
Rapidshare, MegaUpload, SendSpace, Putfile i inne, coraz to nowsze.

Zasadniczo zawarto$ci tych serwisoOw nie da si¢ przeszukiwac. Ideg jest ,,zablokowanie”
nieupowaznionego dostepu innych o0sob (ktore maja ,,nie wiedzie¢” czego szukac). Jednak
istniejg strony WWW, ktore zawieraja informacje, o umieszczonych plikach, lub nawet
pozwalaja na przeszukiwanie ich zawarto$ci.

RARIDSHARE Files [

Download Everything!

Rysunek 130 — Niektore z popularnych serwisow plikow

Walka z tymi serwisami idzie w dwoch kierunkach. Pierwszym z nich jest wskazywanie
pirackich plikéw do wykasowania, co zarzadcy serwiséw robig skrupulatnie. Drugg jest
zwalczanie witryn umozliwiajacych przeszukiwania 1 informowania o plikach
umieszczonych na serwisach plikow. Regularnie zamykane sg jedne, ale otwierane inne.

Najbardziej jednak prawdopodobne jest ugoda wiascicieli serwisow i wiascicieli praw
autorskich. Serwisy beda udostepnia¢ programy, filmy i muzyke za pieniadze, ktorymi si¢
podziela z producentami i reprezentujacymi ich organizacjami.

23.6 The Pirate Bay

Serwis The Pirate Bay powstal pod koniec 2003 roku w Szwecji. Umieszczat pliki .torrent
do sieci BitTorrent. Od poczatku skupiat wokot siebie osoby i grupy dazace do zmian w
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prawie autorskim. Zatoka Piratow stat si¢ bohaterem medidéw w 2006 roku i ikong ruchu
na rzecz ,,wolnosci” dystrybucji plikow.

Pod naciskiem organizacji reprezentujacych wiascicieli praw autorskich policja dokonata
w maju 2006 roku najscia na firme¢ hostingowa, ktora udostepnia serwery Zatoce Piratow.
Nadgorliwi policjanci zarekwirowali wszystkie serwery tam si¢ znajdujace (rowniez te,
ktére nie maja nic wspolnego z The Pirate Bay). Panowie z TPB byli jednak przygotowani
i juz 3 dni potem serwer dzialat z Holandii. Na ulicach Sztokholmu i Géteborgu miaty
miejsce demonstracje mlodziezy w obronie serwisu.

Rysunek 131 — Logo portalu The Pirate Bay

Po 2 tygodniach serwis wrocil do Szwecji Jednak od tamtego czasu jest celem atakow
prawnych. W kwietniu 2009 roku operatorzy
TPB zostali ukarani grzywng 7,5 min koron
szwedzkich.  Kilkakrotnie sad nakazywat
wylaczenie serweréw Zatoki Piratow, ale juz
nastepnego dnia dziatala ona z innej firmy
hostingowej. Ta sytuacja powtarza si¢ odtad
wielokrotnie. Sad wydaje wyrok, policja zamyka
serwery, strony, a portal dziata dalej. Przenosi sig¢
do innego dostawcy, innego kraju, zmienia adres.
Ta zabawa w kotka i myszke trwa juz wiele lat.
Jak na razie strona istnieje.

23.7 Partia Piratow Rysunek 132 - Logo Szwedzkiej

Partii Piratow
Ciekawym efektem jest pojawienie si¢ nowego

ruchu politycznego w Szwecji — Partii Piratow. 1 stycznia 2006 roku zostata
zarejestrowana Piratpartiet. Jej gtbwnym zatozeniem jest zmiana dotychczasowej formy
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prawa autorskiego. Dodatkowo propaguje ochrong Zycia prywatnego, wolny dostep do
dobr kultury i walke z prywatnymi monopolami, ktore sg szkodliwe dla spoteczenstwa.

Jak przystalo na szanujaca si¢ parti¢, stangta w wyborach parlamentarnych w 2006.
Zyskata prawie 35 tysiecy gloséw, co dalo jej 10 miejsce (na 40 startujacych partii).
Niestety byto to 0,6% glosujacych, a by wejs¢ do Parlamentu trzeba przekroczy¢ prog 4%.

Niespodzianka miata miejsce w 2009 roku, gdy odbywaty si¢ wybory do Europarlamentu.
Piratpartiet uzyskata 7,13% gloséw, co dato jej 1 z 20 miejsc przypadajacych Szwecji. W
Brukseli zasiadl Christian Engstrom. W sumie w Europarlamencie do 2014 roku zasiadato
dwoch przedstawicieli Piratow (drugi mandat przypadt pézniej Amelii Andersdotter).
Partia data poczatek podobnym ruchom w wielu krajach. Rowniez w naszym kraju istniata
w latach 2007 — 2009 Polska Partia Piratow. Takie ugrupowania tworzg razem tzw.
Miedzynarodowke piracka, cho¢ takie stronnictwa majg obecnie marginalne znaczenie.

23.8 Zorganizowana przestepczos¢

Taki obraz piractwa komputerowego jest tylez romantyczny, co nieprawdziwy.
Mtodziency, ktorzy tamia zabezpieczenia dla ,,dobra” ogéhu uzytkownikéw i dla stawy,
ustgpili miejsca gangsterom. Ci zwietrzyli interes w masowym kopiowaniu ptyt z grami
i programami uzytkowymi. Kary byly minimalne, zapewniona czg¢sciowa akceptacja
spoteczna, azyski spore. Szczegodlnie aktywne okazaly si¢ mafie rosyjskie i triady
chinskie. Miaty by¢ wtascicielami kilku wielki ttoczarni ptyt CD i DVD zaopatrujacych
duza czes¢ rynku swiatowego w nielegalne oprogramowanie.

W raporcie ,,Piractwo filmowe, zorganizowana przestgpczos¢ i terroryzm” zwrdcono
uwage na duzg aktywno$¢ zorganizowanej przestgpczos$ci nadzorujacej caly proces
nielegalnego procederu — od produkecji do sprzedazy. Informowano réwniez, ze piractwo
miato stuzy¢ do wspierania aktywnosci terrorystycznej. Brak jednak byto przekonujacych
dowodow. Sprawiato to raczej wrazenie chgci przyczepienia piratom komputerowym fatki
terrorystow pozwalajacej na uzycie pozaprawnych metod $cigania.

Piractwo komputerowe bylo popularne w I potowie nowej dekady XXI wieku. Jednak
wraz ze wzrostem znaczenia dystrybucji cyfrowej stracito na znaczeniu. Dlatego tez
zorganizowana  przestepczo$¢  czeSciowo  przerzucita si¢ na inne formy
cyberprzestepczosci.
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