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Podstuchiwanie

| atakowanie
najpopularniejszych
protokotow

Teraz, gdy wiesz juz, jak programuje si¢ uklady, wykorzystaj swoja wiedze do przeprowadzenia
prawdziwego ataku na system. W tym rozdziale poznasz kilka standardowych protokoléw wykorzy-
stywanych w komunikacji pomiedzy uktadem a otaczajacym go $wiatem. Protokoly te definiujg za-
zwyczaj komunikacje pomiedzy ukladami jedynie w warstwie fizycznej i prawie nigdy nie siegajg
wyzszych warstw.
W tym rozdziale opisane sa nastepujace zagadnienia:

stosowanie, podstuchiwanie i atakowanie protokotu I’C,

stosowanie, podstuchiwanie i atakowanie protokotu SPI,

stosowanie, podstuchiwanie i atakowanie protokotu UART,

stosowanie, podstuchiwanie i atakowanie protokotu D1W.

Wymagania techniczne

W tym rozdziale poznasz najczesciej stosowane protokoly komunikacyjne, nauczysz sie je podstu-
chiwaé, wstrzykiwac¢ przy ich uzyciu dane i atakowaé¢ metods ,.czlowiek posrodku”. Aby wykonaé
opisane przyklady, musisz przygotowa¢ kilka rzeczy. Nie jest to wprawdzie absolutnie konieczne,
ale niniejszy rozdzial zawiera zar6wno teoretyczng, jak i praktyczng wiedze. Dlatego bardzo
zachecam Cie do wykonania opisanych éwiczen.
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Rozdziat 6. e Podstuchiwanie i atakowanie najpopularniejszych protokotéw

Sprzet
Aby wykona¢ éwiczenia opisane w tym rozdziale, przygotuj nastepujace elementy:
plyte prototypowa,

dwie bardzo tanie, chifiskie plytki bluepill (patrz
https://stm32duinoforum.com/forum/wiki_subdomain/index_title_Blue_Pill. html),

klucz ST-LINK do programowania plytek,
przewody,

analizator stan6w logicznych (w tym rozdziale wykorzystany jest OpenBench).

Dodatkowo potrzebne beda nastepujace urzadzenia peryferyjne:
I°C: uklad PDIP 241.C 12C EEPROM.
SPI: uktad MX25L8008 w obudowie DIP.
UART: dowolny adapter szeregowy USB. Doskonale nadaje sie do tego celu niedrogi
adapter oparty na ukladzie CP2102. Dobrym pomyslem jest nabycie kilku sztuk
adapteréw.
D1W: czujnik temperatury MAX31820.

Niezbedne bedzie nastepujace oprogramowanie dla systemu Linux:
arm-gcc-eabi-none
stlink
sigrok

Fritzing (do planowania rozmieszczenia komponentéw na plycie prototypowe;j).

W tym rozdziale wykorzystanych jest kilka schematéw ilustrujacych rozmieszcezenie kompo-
nent6éw na plycie prototypowej i polaczenia miedzy nimi. Poniewaz schematy te w ksigzce sg
wydrukowane w odcieniach szarosci, czasami trudno jest rozr6znic¢ poszczegolne przewody.
Jezeli nie sg wystarczajaco czytelne, zainstaluj oprogramowanie Fritzing i otwérz w nim kolorowe,
zalaczone do ksigzki pliki, znajdujace sie w katalogu bluepill\rO6\schematy. W katalogu r06 sa
réwniez zapisane wszystkie przykltadowe kody.

Zacznijmy od protokotu I*C.

Protokoét I1>C

Protokét I°C (ang. Inter-Integrated Circuit, posrednik pomiedzy ukladami scalonymi) zostal
opracowany w latach 80-tych ubiegtego wieku w firmie Phillips w celu wykorzystania w telewizo-
rach. Dzieki swej prostej architekturze i niewielkiej liczbie niezbednych komponentéw jest
do dzi§ szeroko stosowany.
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Tryby pracy

Protokoél IC stuzy do taczenia kilku uktadéw za pomoca dwéch linii: danych (dwukierunko-
wej) oraz zegara. Obie linie majg wspélng mase. Jeden z uktadéw dziala w trybie nadrzednym
(ang. master), a pozostate w podrzednym (ang. slave). W razie potrzeby uktady moga zmieniaé¢
tryby pracy.

Warstwa fizyczna

Protokét I?C ma te wazna ceche, ze zaréwno linia danych, nazywana SDA (ang. Serial Data,
dane szeregowe), oraz linia zegara, nazywana SCL (ang. Serial Clock, zegar szeregowy), sa podnie-
sione. Obie linie sg poprzez rezystor dofaczone do linii zasilania (VCC lub VDD), dzieki
czemu ich stan jest wysoki, jezeli uktad nie wymusza stanu niskiego. Uklady tworzg zazwyczaj
topologie szyny, ale jezeli sg stosowane niewielkie predkosci transmisji mozna je taczyé¢ w topologie
gwiazdy. Zaréwno uklad nadrzedny, jak i podrzedny, moze wysytaé¢ sygnal taktujacy. Rysunek 6.1
przedstawia typowa szyne.

vCC
SDA  SCL | R | :

Master Slave 1 Slave 2 Slave X

Rysunek 6.1. Typowa architektura szyny I1>C

Bardzo wazna role w warstwie fizycznej odgrywa predko$é transmisji. Ma ona na przyklad
znaczenie podczas podszywania sie pod uktad. W ponizszej tabeli sg opisane rézne predkosci
transmisji.

Tryb Skrot Czestotliwos¢ Min. prad (Imin)
Standardowy Sm Ponizej 100 kHz 2 mA

Szybki Fm Od 100 kHz do 400 kHz 2 mA

Szybki+ Fm+ 0Od 400 kHz do 1 MHz 3 mA

Bardzo szybki HSm Od 1 MHz do 3,4 MHz 6 mA

Ultra szybki UFm Od 3,4 MHz do 5 MHz 20 mA

Predkosé transmisji zalezy gléwnie od warto$ci rezystora podnoszacego z nastepujacych powodéw:
Wszystko, co znajduje sie na plytce (Sciezki, komponenty itp.), wprowadza
zakl6cenia, ktérych zrédlem jest otoczenie, obudowa i wiele innych czynnikéw.
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Rozdziat 6. ¢ Podstuchiwanie i atakowanie najpopularniejszych protokotow

Sciezki posiadaja pasozytnicza pojemnosé, rezystancije, indukeyjnosé i inne
parametry. Razem z rezystorami podnoszacymi wplywaja na natezenie pradu
fadujagcego kondensator.

W przypadku matych predkosci transmisji wplyw powyzszych zaklécen jest niewielki, natomiast
przy wiekszych jest juz znaczacy i szkodliwy. Dlatego w rozdziale 1., ,,Przygotowanie labora-
torium do testéw penetracyjnych i zasady bezpieczenstwa”, wspomniatem, aby do budowania
uklad6w wykorzystujacych duze predkosci transmisji nie uzywaé plyt prototypowych.

Zgodnie z niepisang zasada: im mniejsza rezystancja, tym wieksza predkos¢ transmisji.
Mata rezystancja skutkuje duzym natezeniem pradu, a co za tym idzie, szybszg reakcja
uktadu. Znaczenie ma réwniez pojemnosc¢ obwodu, ale nie mamy na nig wptywu.

Do wyliczenia warto$ci rezystora uzyj ponizszej, uproszczonej formuty uwzgledniajacej pojem-
nosci Sciezek, ktérg trudno zmierzyé:

VCC — min (0,4; (0,1-VCC))

pull =
Imin

Ponizsza tabela zawiera wartosci rezystancji dla typowych pozioméw napieé logicznych. Na jej pod-
stawie wybierz rezystor o wartosci najblizszej wyliczonej za pomocg powyzszej formuly.

Poziom logiczny VCC

Tryb

5V 3V 2,5V 1.8V 15V 1.2V 1V
Standardowy 2300 1350 1125 810 675 540 450
Szybki 2300 1350 1125 810 675 540 450
Szybki+ 1533 900 750 540 450 360 300
Bardzo szybki 766 450 375 270 225 180 150
Ultraszybki 230 135 112,5 81 67,5 54 45

Mikrokontroler moze nie by¢ przystosowany do uzyskanego natezenia pradu. Jezeli o tym za-
pomnisz, mozesz go spali¢. Problem mozesz rozwigzac, stosujgc tranzystory. Im mniejsza war-
tos¢ rezystora podnoszacego, tym krétszy czas zmiany stanu, ale minimalne napiecie
moze nie by¢ odpowiednio niskie, co potencjalnie uniemozliwi dziatanie catego systemu.

Poziomy logiczne i translacja napiecia

Translacja napiecia dotyczy glownie protokotu I2C, ale innych réwniez. W protokole I*C napiecia
pozioméw logicznych nie s odgérnie narzucone. Zaréwno uklad nadrzedny, jak i podrzedny
moze zmienié stan linii SDA na niski. Niezbedne jest jednak zastosowanie w tym celu translacji
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napiecia. Stuza do tego specjalne, ale do$¢ drogie uktady. Na szczescie inzynier z firmy Philips,
Herman Schutte, wymyslil pewng sztuczke, ktéra pozwala osiggnaé zamierzony efekt za pomoca
dwoch tranzystoréw MOSFET. Tlustruje jg schemat pokazany na rysunku 6.2.

3.3V . d . d
R1 R2 ~ R3 R4
R R R R

SCL1) LYW (SCL2

I 1
Q1 ~
Q_NMOS_DGS r\
SDAL) e, SDA2
Q2
- Yo« o Q_NMOS_DGS « -

3 z ke S
— < | — < | < | > < | >
w al ) L al W ale O aO|lo
0 n|u 0 nlv 0 n -DI 0 n 'Ul
2|5 |25 = =
=z [ =z | z [N =z [N
(O] ) (O] ) O >I (&) >I
M M n n

GND

Rysunek 6.2. Dwukierunkowa translacja napiecia

Pomystodawca proponuje, aby do translacji napiecia 5 V 3,3 V uzy¢ tranzystorow MOSFET
BSS138. Zgodnie z kartg katalogowg napiecie bramki tego tranzystora jest réwne 1,3 V. Jezeli
wiec napiecie pozioméw logicznych bedzie nizsze od tej wartosci, trzeba znalez¢ inny model
tranzystora, z nizszym napieciem bramki. Niekt6rzy producenci oferujg model BSS138 z bardzo
niskim napieciem. Kup kilka rodzajéw tranzystoréw, wybierz pracujace w nizszym zakresie
napieé, odpowiednim do uzyskania zgdanej translacji. Na stronie Diodes Incorporated znala-
ztem model BSS138 z napieciem bramki réwnym zaledwie 700 mV.

Fizyczna forma bitow
Bity danych sg kodowane jako réznice napieé¢ na liniach SDA i SCL. Ilustruje to rysunek 6.3.

vee
sCL

. GND

vee
SDA

- GND

Rysunek 6.3. Prébkowanie sygnatu w protokole I1°C
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Probkowanie ma zazwyczaj miejsce mniej wiecej w srodku cyklu zegara, tj. gdy linia SCL jest
w stanie wysokim, jak na rysunku 6.3, lub w chwili zmiany stanu z niskiego na wysoki. Wynikiem
probkowania jest liczba 0 lub 1 w zaleznosci od stanu linii SDA.

Poza zwyklym kodowaniem bitéw sygnalizowanych jest kilka przypadkéw szczegdlnych:

Rozpoczecie transmisji: uktad nadrzedny zmienia stan linii SDA na niski w chwili,
gdy linia SCL ma stan wysoki, jak na rysunku 6.4.

- — vee
scL P
S P RN S— GND
vee
SDA AN
L\ GND
l_‘l,_I

Rysunek 6.4. Rozpoczecie transmisji w protokole 1°C

Zakoriczenie transmisji: uktad nadrzedny zmienia stan linii SDA na wysoki w chwili,
gdy linia SCL ma stan wysoki, jak na rysunku 6.5.

- — vee
scL .

N IO RN S— GND

vee
SDA /o

/o GND
I._‘l_’_,r

Rysunek 6.5. Zakonczenie transmisji w protokole 1°C

Restart transmisji: przypadek podobny do rozpoczecia transmisji. Linia SDA zmienia
stan na niski w chwili, gdy linia SCL ma stan wysoki, jak na rysunku 6.6.

Wstrzymanie transmisji: uktad podrzedny zmienia stan linii SCL na niski,
uniemozliwiajac w ten sposéb uktadowi nadrzednemu taktowanie transmisji.
Uktad nadrzedny wykrywa zmiane stanu i wstrzymuje transmisje danych.
Na koniec uklad podrzedny zwalnia linie SCL. Tlustruje to rysunek 6.7.
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SCL

SDA

Restart

Rysunek 6.6. Restart transmisji w protokole 1°C

SCL held low by

slave

Rysunek 6.7. Wstrzymanie transmisji w protokole 1°C

VCC
GMND

VCC
GMND

VCC

______.___‘,,--.-.-.-.-.-.-.— GMND

0 R S - vee

e GND

Poznales warstwe fizyczng protokolu, wiec mozemy teraz przej$é do warstwy logicznej.

Warstwa logiczna

W protokole stosowana jest 7-bitowa adresacja urzadzen (lub rozszerzona, 10-bitowa, jednak
nie wszystkie urzadzenia ja obstuguja). Oznacza to, ze teoretycznie protokét moze obstuzyé
do 126 urzadzen (adres zerowy jest adresem rozgloszeniowym i nie wszystkie uklady go obstuguja).

Kazde urzadzenie ma 7-bitowy adres. Ostatni bit bajtu oznacza zadanie odczytu lub zapisu
danych zgodnie z ponizsza tabela:

Bit, Emiter, Bit znaczacy, Bit, Emiter, Bit znaczacy,

odczyt zapis zapis zapis odczyt odczyt
Nadrz. Start Nadrz. (Re)start

0 Nadrz. Bit adresu 1 0 Nadrz. Bit adresu 1
Nadrz. Bit adresu 2 1 Nadrz. Bit adresu 2

2 Nadrz. Bit adresu 3 2 Nadrz. Bit adresu 3
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Bit, Emiter, Bit znaczacy, Bit, Emiter, Bit znaczacy,
odczyt zapis zapis zapis odczyt odczyt
3 Nadrz. Bit adresu 4 3 Nadrz. Bit adresu 4
4 Nadrz. Bit adresu 5 4 Nadrz. Bit adresu 5
5 Nadrz. Bit adresu 6 5 Nadrz. Bit adresu 6
6 Nadrz. Bit adresu 7 6 Nadrz. Bit adresu 7
7 Nadrz. Zapis: 0 7 Nadrz. Odczyt: 1
8 Podrz. Potwierdzenie 8 Podrz. Bit danych 1
9 Podrz. Pauza (opcja) 9 Podrz. Bit danych 2
10 Nadrz. Bit polecenia 10 Podrz. Bit danych 3

1
11 Nadrz. Bit polecenia 11 Podrz. Bit danych 4

2
12 Nadrz. Bit polecenia 12 Podrz. Bit danych 5

3
13 Nadrz. Bit polecenia 13 Podrz. Bit danych 6

4
14 Nadrz. Bit polecenia 14 Podrz. Bit danych 7

5
15 Nadrz. Bit polecenia 15 Podrz. Bit danych 8

6
16 Nadrz. Bit polecenia 16 Nadrz. Potwierdzenie

7
17 Nadrz. Bit polecenia Podrz. Pauza (opcja)

8
18 Podrz. Potwierdzenie 17 Podrz. Bit danych 1 Powt.

w razie
potrzeby
Podrz. Pauza (opcja)  Powt. 18 Podrz. Bit danych 2
w razie
potrzeby
Nadrz. (Re)start 19 Podrz. Bit danych 3
0 Nadrz. Bit adresu 1 20 Podrz. Bit danych 4
1 Nadrz. Bit adresu 2 21 Podrz. Bit danych 5
2 Nadrz. Bit adresu 3 22 Podrz. Bit danych 6
3 Nadrz. Bit adresu 4 23 Podrz. Bit danych 7
4 Nadrz. Bit adresu 5 24 Podrz. Bit danych 8
5 Nadrz. Bit adresu 6 25 Nadrz. Potwierdzenie
6 Nadrz. Bit adresu 7 Podrz. Pauza (opcja)
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Bit, Emiter, Bit znaczacy, Bit znaczacy,

odczyt zapis zapis odczyt

7 Nadrz. Zapis: 0

8 Podrz. Potwierdzenie

9 Podrz. Pauza (opcja)

10 Nadrz. Bit polecenia
1

11 Nadrz. Bit polecenia
2

12 Nadrz. Bit polecenia
3

13 Nadrz. Bit polecenia
4

14 Nadrz. Bit polecenia
5

15 Nadrz. Bit polecenia
6

16 Nadrz. Bit polecenia
7

17 Nadrz. Bit polecenia
8

18 Podrz. Potwierdzenie

Podrz. Pauza (opcja)

To jest pelny opis komunikacji pomiedzy ukltadami nadrzednym i podrzednym z wykorzysta-

niem protokotu I*C. Teraz zajmijmy sie jego podstuchiwaniem.

Podstuchiwanie transmisji

Istnieja przynajmniej dwie metody podstuchiwania protokotu I*C: ogélna, tj. przy uzyciu ana-
lizatora stanéw logicznych, oraz z wykorzystaniem plytki Bus Pirate.

Badanym obwodem moze by¢ dowolny mikrokontroler dotaczony do uktadu wykorzystuja-
cego protokél I2C. W tym przykladzie jest to plytka bluepill dotaczona do ukladu PCF8574P

Poniewaz prawdopodobnie bedziesz pierwszy raz korzystat z urzadzen wyposazonych
w interfejs USB, nie zapomnij skonfigurowac w systemie Linux regut udev, dzieki ktérym

nie bedziesz potrzebowat uprawnienn administratora.

120

Kup ksigzke

Pole¢ ksigzke


https://helion.pl/rf/harite
https://helion.pl/rt/harite

Rozdziat 6. ¢ Podstuchiwanie i atakowanie najpopularniejszych protokotéow

Po dotaczeniu urzadzenia do komputera przejrzyj dziennik dmesg i poszukaj w nim identyfikatoréw
producenta (idVendor) i produktu (idProduct). Po dolgczeniu analizatora stanéw logicznych
w dzienniku znalazlem nastepujace wpisy:

[xxx.xx] usb xxx: New USB device found, idVendor=04d8, idProduct=fc92, bcdDevice= 1.00
[xxx.xx] usb xxx: New USB device strings: Mfr=1, Product=2, SerialNumber=0
[xxx.xx] usb xxx: Product: Logic Sniffer CDC-232
W katalogu /etc/udev/rules.d utwoérz plik zawierajacy nastepujaca regule:
SUBSYSTEMS=="usb", ATTRS{idVendor}=="identyfikator producenta",
ATTRS{idProduct}=="identyfikator produktu", MODE:="0666"
Nastepnie przetaduj reguty za pomoca nastepujacego polecenia (bedziesz potrzebowat uprawnien
administratora):

# udevadm control --reload-rules

Teraz mozesz zaczaé¢ podstuchiwaé protokot.

Podstuchiwanie przy uzyciu analizatora standéw logicznych

W opisany w tym podrozdziale sposéb mozna podstuchiwac réwniez inne protokoty komunikacyjne.

Uzyj otwartego analizatora sprzetowego OpenBench i otwartego oprogramowania sigrok. Polacz
plytke bluepill, pamie¢ EEPROM, dwa rezystory podnoszace i adapter szeregowy w sposéb
pokazany na rysunku 6.8. Schemat znajduje sie w zalaczonym do ksiazki pliku bluepill\
r06\schematy\i2c.fzz.

Rysunek 6.8. Srodowisko do podstuchiwania protokotu I12C

Przygotuj $rodowisko w nastepujacy sposéb:
1. Polacz ze soba masy wszystkich komponent6w.
2. Polacz pin nr 0 analizatora z linig SCL.
3. Polacz pin nr 1 analizatora z linig SDA.
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4. Pod}gcz analizator do portu USB komputera.

5. Uruchom program PulseView (graficzng naktadke na program sigrok) i potacz sie

z analizatorem.

6. Kliknij polecenie Connect to Device (podiacz urzadzenie) i wybierz opcje jak

na rysunku 6.9.

Step 1: Choose the driver

Openbench Logic Sniffer (ols) ~

Step 2: Choose the interface
(O use
(@) serial Port
fdev/ttyACMO (Logic Sniffer CDC-232) v

-

() TCPAIP

Step 3: Scan for devices

Scan for devices using driver above

Step 4: Select the device

Open Logic Sniffer v1.01 with 32 channels

0K ® cancel

Rysunek 6.9. Podtaczenie analizatora stanéw logicznych

7. Kliknij ikone /’ , a nastepnie wybierz piny analizatora, ktérych bedziesz uzywal.
Kliknij przycisk rozpoczynajacy podstuchiwanie i zaczekaj, az pojawi sie obraz
sygnatéw jak na rysunku 6.10.

Rysunek 6.10. Obraz sygnatéw w analizatorze
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8. Dodaj dekoder sygnatu. W tym celu kliknij z6tto-zielong ikone w pasku narzedzi.

9. Wybierz dekoder protokotu I*C, a nastepnie wskaz piny odpowiadajace liniom
SCL i SDA. W moim przypadku sa to odpowiednio piny nr 6 i 7.

Pojawi si¢ wykres dekodera prezentujacy warto$ci przesylane za pomocy protokotu I’C. Od tej
chwili mozesz podstuchiwaé komunikacje za pomoca analizatora stanéw logicznych.

Podstuchiwanie przy uzyciu ptytki Bus Pirate

W opisany w tym podrozdziale sposéb mozna podstuchiwac réwniez inne protokoty.

Za pomoca plytki Bus Pirate mozna korzystaé z protokotu I?C na wiele sposobéw. Jej mankamentem
jest jednak brak oprogramowania z graficznym interfejsem uzytkownika. Korzysta sie z niej
za pomoca wiersza polecen opisanych w dokumentacji na stronie hitp://dangerousprototypes.
com/docs/Bus_Pirate_I2C (na osobnych stronach sa opisane polecenia wlasciwe dla innych
protokotéw).

Plytka jest ,widziana” przez system operacyjny komputera jako urzadzenie szeregowe. Za jej pomocg,
mozna podstuchiwaé powolng transmisje I’C z taktowaniem do 100 kHz, a nastepnie wysylaé
zarejestrowane dane. Jest to naprawde bardzo proste. Wystarczy podigezy¢ piny plytki do plyty
prototypowej, ktéra przygotowales wezesniej.

Wykonaj ponizsze czynnoSci:

1. Uruchom terminal szeregowy i polacz sie z plytka Bus Pirate. Mozesz uzy¢
programu screen, minicom lub dowolnego innego terminala (ja uzywam
programu screen). Nie zapomnij zdefiniowaé regut udev. Sprébuj to zrobié¢
samodzielnie. Mozesz utworzy¢ czytelny link symboliczny, np. /dev/buspirate.
By¢ moze bedzie tego dotyczylo jedno z pytan na koficu rozdziatu. Przyktadowe
polecenie wyglada nastepujaco:

$ screen /dev/ttyUSBO 115200

2. Przelacz terminal w tryb IPC (opcja 4), a nastepnie uruchom makro snif (opcja 2).

3. Wiacz zasilanie uktadu. W terminalu powinien pojawi¢ sie wynik podobny
do ponizszego:

[0xa0+0x00+0x01+[0xal+0xXX-0xff]

Fragment 0xXX oznacza zawarto$¢ pamieci EEPROM. Przyjmuje losowa warto$é, jezeli w pamieci
nie byly wezesniej zapisane zadne dane.

Na podstawie informacji zawartych w karcie katalogowej pamieci EEPROM mozna zinterpretowaé
poszczegolne fragmenty wyniku:
[: rozpoczecie transmis;ji.
0xa0: adres urzadzenia. W poprzednim éwiczeniu analizator pokazal adres 0x50.
Jak pamietasz, adres sktada sie z siedmiu bitéw, a 6smy oznacza odczyt lub zapis
danych. Wynikiem operacji 0x50 << 1 jest liczba 0xa0 zawierajaca adres 0x50
urzadzenia peryferyjnego.
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Operator << oznacza przesuniecie bitdw w lewo. Warto znac te operacje. Operatory logiczne
i bitowe w jezyku C sg bardzo wazne i powszechnie stosowane w programach dla systemoéw
wbudowanych. Opis operatorow znajdziesz w podreczniku programowania w jezyku C
na stronie https:/iwww.gnu.org/software/gnu-c-manual/gnu-c-manual.html#Bitwise-Logical-
-Operators.

Warto réwniez znad sposoby zapisywania w pamieci danych réznych typow, m.in. liczb
catkowitych (dtugich i krétkich) oraz zmiennoprzecinkowych, jak réwniez zwigzane z tym
ograniczenia. Znajomos¢ dokfadnych szczegétéw nie jest niezbedna, wystarczy wiedzied,
jak znalez¢ potrzebne informacje. Czasami dzieki temu mozna doj$¢ do ciekawych odkry¢.

+: potwierdzenie adresu przez uktad pamieci EEPROM.

0x00: pierwszy bit adresu.

+: potwierdzenie.

0x01: drugi bit adresu.

+: potwierdzenie.

[: restart transmisji.

0xal: wynik operacji 0xa0 | 1. Ostatni bit réwny 1 oznacza odczyt danych.
0xXX: odczytany bajt danych. Bez potwierdzenia, poniewaz jest to ostatni zadany bajt.

Mikrokontroler odczytuje dane bajt po bajcie, po czym nastepuje koniec transmisji.

Wstrzykiwanie danych

Wstrzykiwanie danych za pomoca protokotu I*C jest do$é trudne z dwéch powodéw:
Nie kazdy uktad obstuguje poprawnie protokét wyboru ukladu nadrzednego.
W takim przypadku, aby wstrzykna¢ dane, trzeba uzy¢ podstepu, tj. zrobié¢ to w chwili,
gdy uklad nadrzedny nie wysyta danych lub przeprowadzié¢ atak typu ,.cztowiek
posrodku”.

Jak wiesz, szyna I?°C wykorzystuje otwarty kolektor i rezystory podnoszace.
Oznacza to, ze w celu wystania danych trzeba zmienié stan linii na niski, tak jak
to robi uktad podrzedny, a nastepnie pozwoli¢ jej wrécié do stanu wysokiego.
Jezeli uklad nadrzedny nie wspélpracuje z innymi ukltadami nadrzednymi,
transmisja jest silnie zakl6cana i moze doprowadzi¢ do awarii systemu (co moze by¢
interesujacym przypadkiem, cho¢ moim zdaniem niezbyt przydatnym).

W innych sytuacjach w celu wstrzykniecia danych wystarczy dotaczy¢ do szyny kolejny uklad
nadrzedny bez uzycia rezystora podnoszacego (wykorzystany bedzie istniejacy) i stara¢ sie uniknaé
kolizji danych.
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Cwiczenie
1. Podlacz plytke bluepill i zapisz w niej kod podstuchujacy komunikacje I*C.
2. Podlgcz drugg plytke bez osobnego rezystora podnoszacego. Kolizje nie powinny
wystapié, chyba ze bedziesz miat wyjatkowego pecha.
3. Co widaé na obu wyjsciach szeregowych?
4. Jaki stad plynie wniosek?

Atak typu ,cztowiek posrodku”

Mikrokontroler z dwoma urzadzeniami 1°C, na przyktad plytkami bluepill, mozna umiescié
pomiedzy uktadami nadrzednym i podrzednym. Mikrokontroler bedzie wtedy uktadem pod-
rzednym dla nadrzednego i odwrotnie. Wystarczy jedynie znaé¢ adres uktadu podrzednego.
Rysunek 6.11 przedstawia uklad komponentéw na plycie prototypowej.

Rysunek 6.11. Srodowisko do przeprowadzania ataku typu ,,cztowiek posrodku”

W zalgczonych do ksigzki plikach znajduje sie kod modyfikujacy komunikacje miedzy uktadami,
wysylajacy co 100 bajtéw ciag pentest do uktadu nadrzednego. Poréwnaj go z kodem odczy-
tujacym dane, sprébuj go zrozumieé i poeksperymentuj z przerwaniami.

Protokot SPI

Protokoét SPI (ang. Serial Peripheral Interface, interfejs szeregowy do urzadzen peryferyjnych)
wykorzystuje przynajmniej trzy linie: CLK (ang. clock, zegar), MOSI (ang. Master Out Slave
In, wyjscie uktadu nadrzednego, wejscie podrzednego) i MISO (ang. Master In Slave Out,
wejscie uktadu nadrzednego, wyjscie podrzednego). Jezeli jest kilka ukladéw podrzednych,
kazdy z nich wykorzystuje dodatkowa linie oznaczang jako CS (ang. Chip Select, wybér uktadu)
lub SS (ang. Slave Select, wybo6r uktadu podrzednego), ktérej stan aktywny jest zazwyczaj niski.
Rysunek 6.12 przedstawia typowa, szyne SPI.
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MOSI MISO CLOCK
T
| | | A ]
I L [ [
Master Slave 1 Slave 2 Slave X
e — -

/

CS1 CS2 CSx
Rysunek 6.12. Typowa architektura szyny SPI

Protokét SPI okresla jedynie sposéb przesytania bitéw. W odréznieniu od protokotu I°C nie ma
warstwy logiczne;.

W systemach, w ktérych wazna jest predkosé transmisji, stosowana jest odmiana protokotu
QSPI (ang. Queued SPI1/Quad SPI, kolejkowany / poczwérny SPI) wykorzystujaca cztery linie
danych. Niektére uktady obstuguja obie odmiany protokotu, ktére mozna wybieraé za pomoca
wlasnych, niestandardowych polecen przesylanych jako dane.

Po zapoznaniu sie z polaczeniami miedzy uktadami dowiedz sie, jak dziata protokét SPI.

Tryby pracy

Zacznijmy od rzeczy najwazniejszych. Protokst SPI nie ma okreslonej czestotliwosci taktowania.
Narzuca ja uklad nadrzedny wysytajacy sygnaty na linie zegara. Czestotliwosé ta nie moze by¢ wiek-
sza od maksymalnej, obstugiwanej przez aktualnie wybrany uktad podrzedny (za pomocg linii CS).
Ponadto nalezy pamieta¢, ze protokét SPT ma dwa parametry (ktérych nazwy pochodza od mikro-
kontrolera PIC i staly sie nieformalnym standardem):

CPOL (ang. Clock Polarity, polaryzacja zegara) okreslajacy, czy linia zegara jest

aktywna w stanie wysokim czy niskim,

CPHA (ang. Clock Phase, faza zegara) okreSlajacy moment prébkowania sygnatu

na linii danych w trakcie cyklu zegara.

W efekcie protokét SPI moze dzialaé w czterech trybach.

Tryb 0

W tym trybie linia zegara jest aktywna w stanie wysokim. Dane sg prébkowane przy zmianie
stanu na niski i modyfikowane przy zmianie stanu na wysoki. [lustruje to rysunek 6.13.
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MISO ; /, : \

Prabkowanie Prabkowanie ;
Modyfikacja Modyfikacja

Rysunek 6.13. Dziatanie protokotu SPI w trybie 0

Tryb 1

W tym trybie linia zegara jest aktywna w stanie wysokim. Dane sg prébkowane przy zmianie
stanu na wysoki i modyfikowane przy zmianie stanu na niski. Ilustruje to rysunek 6.14.

MISO N\ :

Prébkowanie Prébkowanie :
Modyfikacja Modyfikaca

Rysunek 6.14. Dziatanie protokotu SPI w trybie 1
Tryb 2

W tym trybie linia zegara jest aktywna w stanie niskim. Dane sa prébkowane przy zmianie
stanu na wysoki i modyfikowane przy zmianie stanu na niski. Ilustruje to rysunek 6.15.

Tryb 3
W tym trybie linia zegara jest aktywna w stanie niskim. Dane sg prébkowane przy zmianie
stanu na niski i modyfikowane przy zmianie stanu na wysoki. Ilustruje to rysunek 6.16.
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CLOCK

MISO /

Probkowanie Prébkowanie ;
Modyfikacja Modyfikacja

Rysunek 6.15. Dziatanie protokotu SPI w trybie 2

CLOCK

MISO N

Prabkowanie Probkowanie :
Modyfikacja Modyfikacja

Rysunek 6.16. Dziatanie protokotu SPI w trybie 3

Po zapoznaniu si¢ z dzialaniem protokotu SPI zajmijmy si¢ podstuchiwaniem transmisji.

Podstuchiwanie transmisji

Protokét SPI mozna podstuchiwaé w podobny sposéb jak I*C. Nalezy zbudowaé uktad wykorzystu-
jacy ten protokol, podlaczyé analizator stanéw logicznych do odpowiednich pinéw i uruchomié
program PulseView. Szczegétowe informacje zostaly zawarte w podrozdziale ,,Protokét 12C”
w czesci poswieconej podstuchiwaniu transmisji.

Zbuduj srodowisko pokazane na rysunku 6.17.

Przygotowanie §rodowiska wyglada niemal tak samo, jak w przypadku protokohu IC: polacz
ze sobg masy wszystkich komponentéw, pin nr 0 analizatora dotacz do linii CLK, pin nr 1 do linii
MISO, pin nr 2 do linii MOST, a pin nr 3 do linii CS. Nastepnie uruchom program PulseView
i dodaj dekoder SPI. Kod dla ptytki bluepill znajduje sie w zataczonym do ksigzki pliku bluepill\
r06\spi_client\spi_client.c.
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Rysunek 6.17. Srodowisko do podstuchiwania protokotu SPI
Wykonaj te same operacje jak w przypadku protokotu I*C.

Teraz zajmijmy sie wstrzykiwaniem danych.

Wstrzykiwanie danych

Aby wstrzyknaé dane za pomoca protokotu SPI, nalezy dotaczy¢ do szyny uklad nadrzedny i dota-
czyé jego piny MOSI, MISO, CS i CLK do odpowiednich istniejacych linii o tych samych nazwach.
Nastepnie nalezy nastuchiwaé sygnaléw na linii CLK, aby rozpoznaé ich charakter i unikngé
kolizji danych.

Jezeli jest dotaczonych kilka uktadéw podrzednych, trzeba réwniez zarzadzaé linig CS.

Atak typu ,,cztowiek posrodku”

Umiesé sprzet pomiedzy ukltadami nadrzednym a podrzednym. Skonfiguruj go tak, aby byt ukta-
dem podrzednym dla nadrzednego i odwrotnie. Jedyny, ale prosty problem polega na tym, ze wiek-
sz0$¢ urzadzen peryferyjnych obstugiwanych przez mikrokontroler wymaga zewnetrznej linii
CS/SS. Podlacz ja do masy, dzieki czemu Twoj uklad z perspektywy mikrokontrolera bedzie
zawsze aktywny (jezeli jest to konieczne).

Mozliwos¢ przeprowadzenia ataku typu ,,cztowiek posrodku” na mikrokontroler wyko-
rzystujacy protokdt SPI zalezy od faktycznej predkosci transmisji pomiedzy oryginalnymi
uktadami nadrzednym i podrzednym. Dotyczy to w szczegdlnosci pamieci EEPROM,
gdzie komunikacja nie jest transakcyjna, tj. oparta na zadaniach wysytanych przez mi-
krokontroler i odpowiedziach pamieci. Niektore pamieci EEPROM rozpoczynajg wysytanie
danych, zanim mikrokontroler zakonczy wysytanie zadania. W takim przypadku nalezy
uzy¢ narzedzia SPI Spy (https://github.com/osresearch/spispy) opartego na macierzy FPGA.
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Rysunek 6.18 przedstawia schemat potaczen, dostepny réwniez w zalaczonym do ksigzki pliku
bluepill\r06\schematy\spi_mitm.fzz.

i

LR

-----

......
oooooooooooo

oooooooooooooooooooooo
ooooooooooooooooooooooo

Rysunek 6.18. Srodowisko do przeprowadzania ataku typu ,cztowiek posrodku”
Niezbedny kod znajduje sie w pliku bluepill\r06\i2¢_mitm\i2c_mitm.c.

Teraz zajmijmy sie protokolem UART.

Protokot UART

Protokét UART, zwany réwniez RS232 lub protokolem szeregowym, opiera swoje dzialanie
na czasie. Do przesylania danych wykorzystuje dwie linie:

RX (ang. Receive): do odbierania danych,
TX (ang. Transmit): do wysylania danych.

Dane moga by¢ przesylane na dwa sposoby:

Ze sterowaniem sprzetowym: wykorzystywane sa dwie dodatkowe linie.
Transmisja moze sterowaé uktad nadrzedny, wysylajac sygnat CTS (ang. Clear To
Send, mozna wysylac), lub podrzedny, wysylajac sygnal DTR (ang. Data Terminal
Ready, terminal danych gotowy).

Bez sterowania sprzetowego: nie jest stosowana warstwa logiczna protokotu, po prostu
sg przesylane bity danych.

Ponizsza tabela zawiera opisy wykorzystywanych sygnaléw.
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N.azwa Opis

pinu

TX Wysytanie danych.
RX Odbieranie danych.

CTS/DTR Sygnat sterujacy przeptywem danych: Clear To Send / Data Terminal Ready.

RTS/DSR Ready To Send (gotowy do wysytania) / Data Set Read (zbiér danych gotowy).

Dodatkowo na podstawie bitu parzystosci dotaczanego do przesytanych danych mozna wykrywaé
btedy transmisji.

Za pomocg protokotu UART moze komunikowa¢ sie ze sobg wiele uktadéw, ktére jednak nie
maja swoich adreséw. Informacje o docelowym ukladzie umieszcza sie w przesylanych danych. Pro-
tokolt ten stanowi réwniez podstawe dla wielu innych protokoléw, m.in. IrDA, smartcard i innych.

Po zapoznaniu sie z r6znymi sygnatami dowiedz sie, jak sq wykorzystywane do przesylania danych.

Tryby pracy

W protokole UART linia nieaktywna ma stan wysoki, a sygnal jest wysylany poprzez zmiane
stanu na niski. Efekt ten osiaga sie za pomoca rezystora podnoszacego dotaczonego do linii
TX. Dlaczego jest to wazne? Poniewaz w koficowym efekcie rezystory moga byé dotaczone
do wszystkich linii. Wprawdzie zar6wno mikrokontroler, jak i urzadzenie peryferyjne mogg
mieé wlasne rezystory, ale poniewaz bedziemy podlgczaé wlasne uktady do istniejacych linii,
musimy uwaza¢, aby nie zakl6caé transmis;ji.

Najwazniejszym parametrem, ktéry trzeba znad, jest predko$¢ transmisji (ang. baud rate), czyli liczba
bitéw przestanych w ciggu sekundy. Jest to parametr o krytycznym znaczeniu, poniewaz
protokét opiera swoje dziatanie na czasie, tj. moment transmisji pojedynczego bitu jest $cisle
zdeterminowany.

Przyjetych jest wiele standardowych predkosci transmisji przedstawionych w ponizszej tabeli.
W kazdej z nich przesytanie symbolu zajmuje okreslony czas. Na podstawie tego czasu mozna
okresli¢ whasciwg predko$¢ transmisji, kt6ra nalezy skonfigurowaé na urzadzeniu.

Predkos¢ transmisji (bit/s) Czas transmisji symbolu
110 0,009090909
300 0,003333333
600 0,001666667
1200 0,000833333
2400 0,000416667
4800 0,000208333
9600 0,000104167
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Predkos¢ transmisji (bit/s) Czas transmisji symbolu
14 400 6,94E-05
19 200 5,21E-05
38 400 2,60E-05
57 600 1,74E-05
115 200 8,68E-06
128 000 7,81E-06
256 000 3,91E-06

Protokét UART jest bardzo wrazliwy na doktadnos¢ zegara. Staraj sie zawsze uzywac
oscylatora krysztatfowego jako Zrédfa taktowania. Wewnetrzny oscylator zbudowany z re-
zystora i kondensatora jest mniej doktadny i bardziej dryfuje.

Na poczatku transmisji jest zawsze przesylany bit startowy sygnalizujacy, ze linia juz nie jest
bezczynna. Na koniec jest przesylany jeden lub kilka bitéw stopu. Mozna przesyla¢ dowolng
liczbe bitéw, ale zazwyczaj jest ich 7 lub 8. Na potrzeby wykrywania bted6w mozna przesytaé
bit parzystosci.

Najczesciej stosowane parametry transmisji szeregowej sg nastepujace:
predkosé transmisji (liczba bitéw/s),
bit parzystosci (tak/nie),

liczba bitéw zakonczenia.

Na przyktad bardzo czesto jest stosowna konfiguracja 9600/8-N-1, czyli 9800 bit/s, serie 8 bit6w,
brak bitu parzystosci, jeden bit zakoficzenia transmisji.

Podstuchiwanie transmisji

Podstuchiwanie protokotu UART za pomoca analizatora stanéw logicznych jest bardzo proste.
Wystarczy polaczyé ze soba masy wszystkich ukladéw, a piny nr 0 i 1 analizatora podtaczy¢
odpowiednio do linii RX i TX. Nastepnie nalezy uruchomié program PulseView i doda¢ dekoder.
Mozna réwniez podlaczy¢ mase adaptera szeregowego USB do masy obwodu i linii RX. Nie
mozna w ten sposéb podlaczaé linii TX, poniewaz zakl6citoby to komunikacje.

Wstrzykiwanie danych

Najprostszym rozwigzaniem jest podlaczenie linii TX adaptera szeregowego USB do linii, w ktéra
majg by¢ wstrzykiwane dane. Nie zawsze jest to jednak dobry sposéb, poniewaz mozna w ten
spos6b podniesé stan linii zbyt wysoko, wyzej, niz robi to wlasciwy nadawca. Ilustruje to rysu-
nek 6.19.
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Rysunek 6.19. Problem ze wstrzykiwaniem danych

W normalnym stanie mikrokontroler obniZa napiecie na pinie do poziomu masy, zazwyczaj bardzo
skutecznie, wlaczajac bardzo maly rezystor. Napiecie jest wtedy bardzo niskie, ale niezerowe,
poniewaz niewielka rezystancja zawsze pozostaje. Rezystor podnoszacy i dodatkowy dziataja
jak dzielnik napiecia. Niemniej jednak napiecie jest mniejsze od wartosci granicznej, dzieki
czemu urzgdzenie peryferyjne wykrywa niski stan linii.

Jezeli do rezystora podnoszacego zostanie réwnolegle dotagczony dodatkowy rezystor, wyni-
kowa rezystancja zostanie obnizona. (W polaczeniu szeregowym wynikowa rezystancja jest
réwna sumie rezystancji sktadowych, a w réwnoleglym odwrotno$é wynikowej rezystancji jest
réwna sumie odwrotnosci rezystancji sktadowych). W efekcie mikrokontroler oryginalny lub
wstrzykujacy dane moze nie byé w stanie obnizyé poziomu napiecia na tyle, aby urzadzenie
peryferyjne wykryto niski stan linii. Oznaczatoby to réwniez, ze prad przeptywajacy przez mikro-
kontroler i adapter szeregowy UART bylby tak duzy, ze uszkodzilby uktad.

W takim wypadku nalezy:
Usung¢ z adaptera rezystor podnoszacy lub zastapi¢ go innym o wickszej

wartosci, o ile jest to mozliwe. Istniejacy rezystor w urzadzeniu peryferyjnym
bedzie dziatal jak dzielnik napiecia.

W przypadku niepowodzenia nalezy przeprowadzié atak typu ,,czlowiek posrodku”.

Cwiczenie
Dostosuj kod podstuchujacy protokét I’C do wstrzykiwania danych za pomoca protokotu UART.
Mozesz sie wzorowa¢ na przykltadowym kodzie opisanym w nastepnym podrozdziale.

Atak typu ,cztowiek posrodku”

Do przeprowadzenia ataku uzyj dwéch adapteréw szeregowych USB i prostego programu
napisanego w jezyku Python modyfikujacego przesytane dane. Nie zapomnij przerwaé oryginal-
nego polaczenia.
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Ponizszy przyktadowy kod odbiera bajty z urzadzenia ttyUSBO, do kazdego dodaje liczbe 1,
a nastepnie wysyla do urzadzenia ttyUSBI.
#! /usr/bin/python
# Import modulu serial.
import serial
# Otwarcie pierwszego adapter szeregowego.
serin = serial.Serial('/dev/ttyUSB0', 115200)
# Otwarcie drugiego adapter szeregowego.
serout = serial.Serial('/dev/ttyUSBl', 115200)
while(True):
# Odczytanie bajtu z pierwszego adaptera.
c = serin.read()
# Dodanie liczby 1.
¢ = chr(ord(c)+1)
# Wyslanie bajtu do drugiego adaptera.
serout.write(c)

W nastepnym podrozdziale przyjrzymy sie protokotowi, w kt6érym nie ma urzadzen peryferyjnych.
Protokét DIW jest do$é ciekawy, ma proste zastosowania, na przyklad w systemie rejestruja-
cym obch6d straznika. Mozesz wiec zrobié cos, co pozwoli pozosta¢ straznikowi w dyzurce
W mrozna zimowa noc.

Protokot D1W

Protokét DIW wykorzystuje jedna linie. Zazwyczaj jest stosowany w prostych czujnikach, np. tem-
peratury lub wilgotnosci. Jest to ciekawy protokél, poniewaz linia wykorzystywana do przesytania
danych stuzy réwniez do zasilania urzadzenia. Takie rozwigzanie zazwyczaj nie jest stosowane
w urzadzeniach peryferyjnych obstugiwanych przez mikrokontroler. Dlatego trzeba samo-
dzielnie implementowaé ten protokét, wykorzystujac piny GPIO plytki bluepill.

Protokét D1W wykorzystuje linie z otwarty m kolektorem, podobnie jak I>C i UART. Dlatego
wymaga zastosowania rezystora podnoszacego, o wartosci zazwyczaj 5 kQ, ustawiajgcego od-
powiedni poziom napiecia, gdy mikrokontroler odtaczy pin.

Tryby pracy

Protokot D1W opiera swoje dzialanie na czasie. Transmisja jest inicjowana poprzez wyslanie
impulsu resetu, na ktére uklad podrzedny odpowiada impulsem obecnosci.

Impuls resetu

Impuls resetu wysyla uklad nadrzedny ustawiajac niski stan linii na okres przynajmniej 480 us.
Zatem pierwszym zadaniem jest skonfigurowanie pinu GPIO. Do tego celu jest niezbedny
odpowiednio doktadny zegar umozliwiajacy odmierzanie zadanego przedzialu czasu. W zalaczonym
do ksigzki pliku bluepill\r06\1w_client\1w_client.c znajduje sie odpowiedni kod kliencki (atak
typu ,.czlowiek posrodku” opiera sie na zdarzeniach, dlatego lepie;j jest zaczaé od programu sekwen-
cyjnego). Kod inicjujacy znajduje sie¢ w bibliotece 1ibLHP_D1W.
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Impuls obecnosci

Po wystaniu impulsu resetu ukltad nadrzedny czeka, az urzadzenie peryferyjne zmieni stan linii
na niski na czas od 60 us do 240 ws. Ilustruje to rysunek 6.20.

Impuls resetu na linii Tx Linia Rx uktadu nadrzednego,
ukfadu nadrzednego, min. 480 ps min. 480 ps

Impuls obecnosci uktadu

podrzednego, od 60ps do 240 ps $|

Oczekiwanie

Ukfad nadrzedny Ukfad podrzedny Rezystor podnoszacy ‘

Rysunek 6.20. Impulsy w protokole D1W

Po zapoznaniu si¢ z impulsami przyjrzyjmy sie realizowanym operacjom.

Odbieranie i wysytanie danych

Wszystkie operacje odbierania i wysytania danych s inicjowane przez uklad nadrzedny. W celu wy-
stania bitu 0 uktad ten ustawia niski stan linii na okres od 80 ws do 120 us, a w celu wystania
bitu 1 na bardzo krétki czas 1 us (wysoki stan linii przywraca rezystor podnoszacy).

W celu odebrania danych uklad nadrzedny ustawia niski stan linii, a nastepnie przez 15 us
czeka, az linia zmieni stan na wysoki. Jezeli tak sie stanie, oznacza to, ze zostal wyslany bit réwny 1,
a w przeciwnym wypadku bit réwny 0. Szczegélowe informacje o czasach trwania impulséw
sg przedstawione na rysunku 6.21 i opisane na str. 17 karty katalogowej czujnika MAX31820,
znajdujgcej sie w dolgczonym do ksigzki pliku karty katalogowe\MAX31820.pdyf.

W protokole DIW jest réwniez stosowany kod CRC (ang. Cyclic Redundancy Check, cyKliczny kod
nadmiarowy) umozliwiajacy wykrywanie btedéw transmisji. Informacje o jego wykorzystaniu znaj-
dziesz w dokumentacji. Jest on wazny, poniewaz przeprowadzajac atak typu ,.cztowiek posrodku”,
trzeba go odpowiednio modyfikowaé po zmianie danych.

Podstuchiwanie transmisji

Rysunek 6.22 przedstawia schemat Srodowiska do podstuchiwania transmisji. Schemat jest
réwniez dostepny w dolaczonym do ksigzki pliku bluepill\r06\schematy\d1w_mitm.fzz.

Jak poprzednio polacz ze sobg masy wszystkich komponentéw, podtacz pin nr 0 analizatora do linii
danych, uruchom program PulseView i dodaj dekoder D1W.
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Poczatek Poczatek
slotu slotu
Slot wystania bitu 0 przez uklad nadrzgdny Slot wystania bitu 1 przez uktad nadrzgdny
— 1ps < IREC <=
05 < Ty 0" < 120ps
| >1u5|‘—

GND------

4—15H54+— 151454.\4; 30;'54-{ [——15n + 15p + 30ps J[

Slot odebrania bitu 0 przez uklad nadrzedny Slot odebrania bitu 1 przez ukfad nadrzedny

[ dps < IREC <=

M \aVos

Czas probkowania

— = 1pz+— Czas probkowania
I przez uklad nadrzedny + przez uklad nadrzgdny
—=>1 pslﬂ—

4—155 : 45ps I —15u 5—"

Rezystor podnoszacy ]

Uklad nadrzedny  ——  Uklad podrzedny

Rysunek 6.21. Czasy trwania impulséw odczytu i zapisu danych

Rysunek 6.22. Srodowisko do podstuchiwania protokotu D1W

Wstrzykiwanie danych

Podlacz do istniejacej linii danych pin nowego uktadu nadrzednego, ktéry bedzie wykorzystywany
do wysylania i odbierania danych.
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W ogromnej wiekszosci przypadkéw dane sg przesytane w duzych odstepach czasu, wiec prawdo-
podobienstwo kolizji jest bardzo mate. Jezeli jednak pojawi sie blad CRC, zaczekaj kilka milisekund
i ponéw prébe.

Atak typu ,,cztowiek posrodku”

Rysunek 6.23 przedstawia schemat srodowiska do przeprowadzania ataku typu ,.czlowiek posrodku”.

--------------------------------------------------

Rysunek 6.23. Srodowisko do przeprowadzania ataku typu ,,cztowiek posrodku”

Atak przeprowadza sie w taki sam spos6b, jak poprzednio: nowy uklad podtacza sie jako podrzedny
dla istniejacego nadrzednego i odwrotnie. W tym przyktadzie modyfikowany jest odczyt czujnika
temperatury i odpowiednio kod CRC.

Podsumowanie

W tym rozdziale poznate$ najwazniejsze protokoly komunikacyjne, dowiedziates sie, jak je podstu-
chiwaé i przeprowadzaé ataki typu ,.cztowiek posrodku”. W ten sposéb mozesz przejmowaé
kontrole nad wiekszoscia systeméw przesylajacych dane z niewielka predkoscia. Poznate$ narzedzia
i metody niezbedne do modyfikowania dziatania systemu i podstuchiwania przesytanych danych.

W nastepnym rozdziale dowiesz sie, jak wyszukiwaé punkty dostepu do opisanych sygnaléw
i w razie potrzeby tworzy¢ wlasne punkty.

Pytania

1. Wyobraz sobie, ze wyswietliles obraz jakiegos sygnatu, jak na rysunku 6.24,
i jeste$ niemal pewien, zZe jest to protokét UART. Jaka jest predkosé transmisji?
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Rysunek 6.24. Obraz sygnatu na szynie UART

2. Co to jest protokét QSPI?

. Jakie jest przeznaczenie bitu parzystosci w protokole UART?

S VU e W

. Gdzie zostat opracowany protokét 12C?
. W jaki spos6b mozna podlaczy¢ kilka pamieci EEPROM 24L.C do jednej szyny I*C?

. Wyobraz sobie, ze przeprowadzasz atak typu ,,cztowiek posrodku” na szyne I°C,

Cursor

Mode

4 Manual

Select

Source
€@l CH2 |®

CursorA

607 8us

CursorB

ES)
599 0us

CursorAB

=

do ktérej jest dotaczony uklad nadrzedny i dwa uklady podrzedne. Uklad nadrzedny
komunikuje sie z losowo wybranym uktadem podrzednym. Potrzebujesz
przelgcezaé sie miedzy adresami obu ukladéw podrzednych, ale ptytka bluepill
moze mie¢ tylko jeden adres. Co mozesz zrobi¢ w takiej sytuacji?

7. Jaki jest wynik ponizszej operacji?

0x43 0x6f 0x79 0x62 0x65 0x71 0x20 0x7b Ox7c 0x79 Ox6a 0x33 Ox7e 0x2a 0x6f 0x60
>0x2a 0x65 0x7b 0x3a 0x65 0x65 0x64 0x65 0x32

A~

0x08 0x00 Oxla Ox0Oa 0x04 Oxlc 0x00 0Ox14 0xOc Oxlc 0x18 0x52 0x0a 0x45 Ox1d 0x19
>0x0a 0x07 0x12 0x54 0x04 0x17 OxOa 0x00 0x13
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https://helion.pl/rf/harite
https://helion.pl/rt/harite

Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % «sﬁ;?
http://program-partnerski.helion.pl


https://program-partnerski.helion.pl

Internet rzeczy réwniez mozna skutecznie zaatakowacé

Wraz z rozwojem internetu rzeczy, a takZe upowszechnianiem sie elektronicznego sterowania

i kontrolowania réznych proceséw przestepcy doskonalg techniki tamania zabezpieczeri systeméw
wbudowanych. 0znacza to, Ze testowanie pod katem bezpieczefnstwa powinno dotyczyé sprzetu

i systemoéw wbudowanych. Szczegdlna role w tym procesie odgrywaja testy penetracyjne, ktérych
celem jest wyszukiwanie luk w zabezpieczeniach.

Oto praktyczny przewodnik po bezpieczenstwie sprzetu. Opisuje podstawy sprzetowej architektury
systemdw wbudowanych i protokoty komunikacyjne stosowane w urzadzeniach elektronicznych.
Pokazuje, w jaki sposdb mozna przechwytywac przesytane dane i jak wykorzystac te wiedze do
przeprowadzania atakéw. W ksigzce zaprezentowano techniki identyfikacji i klasyfikacji zagrozen
systemu. Przeanalizowano takze zaleznosci tgczace system wbudowany z jedo otoczeniem, przy
czym zwrdcono uwade na mozliwe podatnosci na ataki i konsekwencje ewentualnego odczytania
oprogramowania uktadowedo. W koncowej czesci natomiast ondwiono zasady inzynierii wstecznej
oprogramowania, umozliwiajacej ataki na urzadzenia. Znajdziemy tu réwniez wskazdwki dotyczace
ochrony urzgdzen przed najbardziej typowymi atakami.

Dzieki ksigzce dowiesz sie, jak:

testowac systemy wbudowane i rozpoznawac ich najwazniejsze funkcjonalnosci
identyfikowac i atakowac krytyczne zabezpieczenia

odczytywac i modyfikowaé dane zapisane w systemach wbudowanych

badac zaleznosci pomiedzy oprogramowaniem uktadowym a sprzetem
atakowac zabezpieczenia stosowane w réznych blokach funkcjonalnych urzadzen
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