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Anatomia aplikacji
Google App Engine

W tym rozdziale objasniam strukture typowej aplikacji App Engine, przedstawiam sposob or-
ganizacji plikéw przed ich wdrozeniem oraz wskazuje miejsce, w ktérym pliki sg trzymane
po wdrozeniu. Poczatek rozdzialu to przeglad serweréw, na ktérych dziata aplikacja. W nastepne;j
kolejnosci krétko przedstawiam pliki wchodzace w skiad pakietu wdrozeniowego ze szczegdlnym
uwzglednieniem kazdego z plikéw konfiguracyjnych. Rozdziat konczy si¢ opisem parametréw konfi-
guracyjnych ustawianych w panelu administracyjnym.

Przesytanie plikow w celu
wykonania dynamicznego wdrozenia

Kiedy wysylasz aplikacje na serwery Google, nie jest ona od razu wdrazana jako dziatajaca instan-
cja aplikacji. Zamiast tego aplikacja jest zapisywana na serwerze, z ktérego moze zosta¢ dyna-
micznie wdrozona, kiedy zajdzie taka potrzeba.

Potrzeba wdrozenia zachodzi wtedy, gdy jeden z serwerdw typu frontend odbiera zadanie. W tym
kontekscie frontend to serwer WWW odbierajacy zadania przed ich przekazaniem do instancji
serwera aplikacji.

Na podstawie danych zapisanych w App Masterze frontend podejmuje decyzje, czy zadanie
nalezy przekaza¢ do serwera statycznych plikéw, czy do jednego z serwerdw aplikacji. Serwery
uczestniczace w tym procesie zostaly przedstawione na rysunku 3.1.

Google skaluje aplikacje, dynamicznie uruchamiajac i zatrzymujac serwery aplikacji w zaleznosci
od aktualnej listy zadan. Aplikacje reaguja nie tylko na ilo$¢ obcigZenia, ale takze na jego pochodzenie.

Jesli na przyklad aplikacja zyska popularnos¢ w Japonii, Google uruchomi maszyny w (lub nieda-
leko od) Japonii. Jesli wigkszoé¢ zadan pochodzi z Niemiec, zostang uruchomione tamtejsze serwery.

Myslac o wydajnosci aplikacji App Engine, pamigtaj, ze wiekszos¢ ustug Google dziata na zdalnych
serwerach. Wywolanie tych ustug zawsze obejmuje pewien narzut komunikacyjny.
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56 Rozdziat 3. Anatomia aplikacji Google App Engine
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Rysunek 3.1. Przeglad serwerdw i ustug App Engine

Na podstawie rysunku 3.1 tatwo zauwazy¢, ze architektura App Engine zostala oparta o filo-
zofie, zgodnie z ktdrg wszystko jest zgdaniem HTTP. Wszystkie Zadania do instancji App Engine
sg przesylane za posrednictwem HTTP.

Simple Mail Transfer Protocol (SMTP), Extensible Messaging and Presence Protocol (XMPP),
rozkazy Task Queue i zadania cron — wszystkie te elementy sg ttumaczone na zadania HTTP przekie-
rowywane przez frontend. Wykorzystanie HTTP ulatwia zaréwno obstuge zadan, jak i skalowanie
aplikacji App Engine. Skalowanie pod katem duzej liczby przychodzacych wiadomosci e-mail
przebiega dokladnie tak samo jak skalowanie pod katem duzej liczby odwiedzin.

Struktura katalogow

Jesli Twoja aplikacja ma zosta¢ zainstalowana na serwerach App Engine, musisz jej nada¢ strukture
przypominajaca strukture archiwum WAR, stosowanego podczas wdrazania na takich serwerach
aplikacji jak Tomcat czy Jetty. Pamigtaj jednak, ze App Engine nie przyjmuje plikéw WAR, a poza
tym archiwum musi zawiera¢ pewne dodatkowe pliki konfiguracyjne.
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Zamiast pliku WAR narzedzie wdrozeniowe App Engine oczekuje folderu z rozszerzong wer-
sja pliku WAR. Po kompilacji typowa aplikacja ma strukture wygladajaca mniej wiecej tak:
/moja-aplikacja/

--/wszelkie-bezpoSrednio-dostepne-pliki
--/WEB-INF
----/appengine-generated/

—————— /datastore-indexes-auto.xml
----/classes/ (*)

---=/1ib/ (*)

______ /wymagany-jar-jeden.jar
______ /wymagany-jar-dwa.jar
------ /appengine-api-1.5.1.jar
------ /appengine-api-labs-1.5.1.jar
----/wszelkie-ukryte-pliki
----/appengine-web.xml (*)
----/cron.xml
----/datastore-indexes.xml
----/dos.xml
----/logging.properties
----/queue.xml

----/web.xml (*)

Pliki oznaczone gwiazdka (*) sa niezbedne do dzialania aplikacji. Pogrubienie oznacza, ze
dany plik w rzeczywistej aplikacji ma doktadnie taka sama nazwe jak na tym listingu. Jesli nazwa
pliku nie zostata pogrubiona, oznacza to, Ze zostata uzyta jedynie jako przyktad.

Uwaga

W rzeczywistosci katalogi /classes/ i /lib/ nie sg konieczne do uruchomienia aplikacji. Mogtbys
na przykiad stworzy¢ aplikacje internetowg zawierajacg pojedynczy plik JSP niekorzystajacy
z zadnych ustug Google. Jednak w wigkszosci standardowych aplikacji katalogi te sg wymagane.
Mogtbys takze spakowac pliki do wiasnego archiwum JAR i umiescic¢ je w katalogu /lib/. Istnienie
osobnych katalogow /classes/ i /lib/ pozwala jednak na eleganckie rozdzielenie wiasciwego kodu
programu od zewnetrznych bibliotek.

Kiedy poréwnasz liste bibliotek widoczna w zestawieniu z listag standardowo dotaczang przez
narzedzia programistyczne Google, moze Ci si¢ ona wyda¢ dosy¢ krétka. By¢ moze zdazytes sie
juz przyzwyczai¢ do tego, ze lista zawiera biblioteki Java Data Objects (JDO), Java Persistence API
(JPA), DataNucleus, Java Specification Request (JSR) 107 i by¢ moze pare innych. Jesli jednak nie
korzystasz z tych bibliotek, nie musisz dotgczaé ich do aplikacji. W tej ksigzce nie zachecam do uzywa-
nia tych dodatkowych bibliotek, dlatego nie beda one dofaczane do aplikacji.

Gdy korzystasz z narzedzi programistycznych Google, takich jak plug-in do Eclipse, pozbycie
sie wspomnianych bibliotek moze by¢ nie lada wyzwaniem. Mozesz je skasowa¢, ale one i tak co
jaki$ czas beda do Ciebie wracaly. Trwalym rozwigzaniem tego problemu jest rezygnacja z plug-inu
i korzystanie z narzgdzi konsolowych. Proste narzedzia konsolowe pozwalaja na wykonanie kaz-
dego zadania realizowalnego z uzyciem plug-inu, o ile wiesz, jak skompilowa¢ aplikacje interne-
towa w jezyku Java.
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Przechodzac na narzedzia konsolowe, uzyskasz wigksza kontrole nad tym, jakie pliki beda do-
dawane do aplikacji. Jesli bedziesz korzystal z narzedzi konsolowych w sposéb pokazany w kon-
cowej czesci rozdziatu 1., ,,Konfiguracja $rodowiska’, i stworzysz strukture katalogéw analogiczna
do tej z ostatniego przykladu, to uzyskasz mozliwos¢ wykluczenia z aplikacji kazdej biblioteki,
ktérej nie potrzebujesz.

Prawdopodobnie zechcesz jednak pozostawi¢ w strukturze katalogéw biblioteke appengine-
api-x.y.z.jar (gdzie x.y.z to numer aktualnej wersji). Bez niej trudno stworzy¢ jakakolwiek uzy-
teczna aplikacje.

Tworzenie odpowiednich struktur katalogéw moga Ci utatwi¢ narzedzia automatyzacji budo-
wy, takie jak Maven albo Ant, by¢ moze wraz z plug-inem Ivy przeznaczonym dla Ant. Pozwalaja
one na skompilowanie kodu do zgdanej postaci za pomocg polecenia wydawanego z linii komend,
niezaleznie od tego, jakie srodowisko bylo uzywane podczas pisania kodu. Budowanie kodu od-
bywa sie wowczas niezaleznie od srodowiska programistycznego, co przy okazji utatwia programi-
$cie przechodzenie pomiedzy Eclipse, NetBeans i Intelli] IDEA, kiedy tylko tego zapragnie.

Ustawianie parametrow wdrozenia

Za pomocy pliku appengine-web.xml mozesz okredli¢ parametry konfiguracyjne zwigzane kon-
kretnie z Google App Engine. Wigkszo$¢ parametréw definiowanych w tym pliku jest opcjonalna.
Jesli ich nie podasz, App Engine uzyje wartoéci domyslnych.

Identyfikacja aplikaciji

Pierwsze dwa elementy, application i version, sa obowigzkowe. Google potrzebuje ich do ziden-
tyfikowania wdrazanej aplikacji. Przyktadowe wartosci tych parametréw wida¢ na listingu 3.1.
Podczas wdrazania zostaniesz poproszony o podanie adresu e-mail oraz hasta, co pozwoli narze-
dziu wdrozeniowemu na sprawdzenie, czy masz odpowiednie prawa pozwalajace na aktualizacje
danej aplikacji. Kwestia praw zostanie poruszona na koncu tego rozdziatu.

Listing 3.1 Przyktadowa tre$¢ pliku appengine-web.xml

01 <?xml version="1.0" encoding="utf-8"?>

02 <appengine-web-app xmins="http://appengine.google.com/ns/1.0">
03 <application>blo-gae</application>

04 <version>1</version>

05

06 <static-files>

07 <include path="/**.jpg" expiration="6h"/>

08 <exclude path="/resources/**.xm1"/>
09 </static-files>
10

11 <resource-files>

12 <include path="/**.xm1"/>

13 <exclude path="/static/**.jpg"/>
14 </resource-files>

15

16 <!-- Konfiguracja java.util.logging -->
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17  <system-properties>

18 <property name="blog.production-version" value="true"/>
19 <property name="java.util.logging.config.file"

20 value="WEB-INF/logging.properties" />

21 </system-properties>

22

23 <env-variables>
24 <env-var name="LANGUAGE" value="PL"/>
25 </env-variables>

26

27  <ssl-enabled>false</ss1-enabled>

28

29 <sessions-enabled>true</sessions-enabled>

30

31  <user-permissions>

32 <permission class="com.unknown.CustomPermission"
33 name="custom-name" actions="read"/>

34 </user-permissions>

35

36 <public-root>/my</public-root>

37

38 <inbound-services>

39 <service>mail</service>

40  </inbound-services>

41

42  <precompilation-enabled>true</precompilation-enabled>
43

44</appengine-web-app>

Oddzielenie plikow statycznych od zasobhow

Elementy static-files i resource-files zajmujace linie od 6. do 14. s3 zwigzane z wysokopo-
ziomowy strukturg katalogéw, oméwiona na poczatku tego rozdzialu. Jesli nie wyspecyfikujesz tych
elementéw, wszystkie pliki z wyjatkiem tych z /WEB-INF/* zostang skopiowane zaréwno na serwery
statycznych plikow, jak i na serwery aplikacji. Oznacza to, Ze zajmg dwa razy wiecej miejsca, niz po-
winny, przez co mozesz szybciej przekroczy¢ wyznaczony limit darmowego miejsca na dysku (quote).

Katalog /WEB-INF/ i wszystko ponizej jest traktowane jako zasdb. Dla kazdego innego pliku
powiniene$ jawnie okresli¢, czy bedzie on odczytywany programistycznie po stronie serwera. Jesli
nie, powiniene$ usuna¢ plik z listy zasoboéw i doda¢ go do plikéw statycznych.

Zasada ta dziala takze w drugg strone. Jesli ktorys z plikéw poza /WEB-INF/ nigdy nie jest od-
czytywany bezposrednio przez przegladarke i stuzy jedynie jako wejécie dla programu dzialajace-
g0 po stronie serwera, rozwaz usuniecie go z listy plikéw statycznych. Moze nawet najlepszym
rozwigzaniem byloby przesuniecie takich plikéw do folderu /WEB-INF/, dzieki czemu zyskasz
pewnos¢, ze nie zostang one odczytane nigdzie indzie;j.

Konfiguracja wtasciwosci systemowych i plikow z logami

W pliku appengine-web.xml mozesz ustawia¢ wlasciwosci systemowe. Doé¢ ciekawym zastosowa-
niem tych wiasciwosci jest okreslenie, gdzie znajduje sie plik logging properties. Za jego pomoca
mozesz okresli¢ minimalny poziom btedéw, o ktérych komunikaty maja trafi¢ do logéw.
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Za pomocg zmiennej env-variables okreslasz zmienne srodowiskowe. Nie majg one zadnego
dodatkowego zastosowania w App Engine. Zmienne srodowiskowe mozna pobra¢ wewnatrz pro-
gramu, wywolujac metode System.getProperty().

Sesje

Domyslnie aplikacje Google App Engine sa catkowicie bezstanowe i nie wspieraja sesji. Jesli jed-
nak przelaczysz element sessions-enabled na true, bedziesz mdgl korzysta¢ z klasy HttpSession
z interfejsu Servlet.

Decydujac si¢ na wykorzystanie sesji, miej na uwadze, ze ich implementacja korzysta zaréwno
z magazynu Datastore, jak i z memcache. Ceng jest ilo$¢ miejsca na dysku, a potencjalnie takze
gorsza wydajno$¢ zwiazana z odczytem i zapisem danych w cache.

Oznacza to, ze musisz rozwazy¢ zaréwno koszty komunikacji z zewnetrznymi ustugami, jak
ikoszty serializacji obiektow. Wszystkie obiekty dodawane do sesji powinny implementowa¢
java.lang.Serializable. Garé¢ ostrzezen dotyczacych stosowania tego interfejsu znajdziesz w roz-
dziale 14., ,Optymalizacja wydajnoéci za pomocg pamieci podrecznej cache”.

Bezpieczenstwo aplikacji

W chwili pisania tego tekstu Google App Engine wspiera polaczenia Secure Sockets Layer (SSL)
tylko dla aplikacji dziatajagcych w domys$lnej domenie appspot. Jedli aplikacja jest uruchomiona we
wlasnej domenie uzytkownika, wykorzystanie SSL nie jest (na razie) mozliwe. Trwaja prace nad
implementacja tego wymagania. Aktualny stan i plany rozwoju App Engine mozesz podejrze¢ tu-
taj: http://code.google.com/intl/pl/appengine/docs/roadmap.html.

W tej chwili, zaktadajac, ze Twoja aplikacja dziata w domenie appspot, mozesz zazadaé zabez-
pieczenia URL za pomocg HTTPS, korzystajac z elementu ss1-enabled. Decyzja dotyczy wszyst-
kich adreséw URL: albo wszystkie sa zabezpieczone, albo zaden. Nie ma mozliwosci wskazania
podgrupy, ktéra ma zosta¢ zabezpieczona.

Na potrzeby bibliotek jezyka Java dostarczajacych zewnetrzne klasy uprawnien mozesz skonfi-
gurowaé uprawnienia za pomocg elementu user-permissions. W przypadku niektérych frame-
workow jego zastosowanie moze by¢ obowiagzkowe, jednak w przykladach w tej ksiazce nie be-
dziemy z niego korzystac.

Poza mozliwoécia dodawania i usuwania plikéw z serwera plikéw statycznych mozesz uzy¢
jeszcze jednego elementu — public-root — w celu uniemozliwienia dostepu do plikéw statycz-
nych. Skorzystanie z tego elementu nie powoduje zmiany lokalizacji plikoéw statycznych ani od-
powiadajacych im adreséw URL. Oznacza on tyle, ze nie mozna odwola¢ si¢ do zadnego katalogu
na serwerze plikéw statycznych poza tym wskazanym jako public-root. Jedli jako public-root wska-
zemy /static, nie bedziemy mieli dostepu do plikow na $ciezce /inne. Dostepne bedg natomiast pliki
zagniezdzone glebiej we wskazanym katalogu, na przyklad /static/podpoziom/jeszcze-inne.
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Konfiguracja ustug

Rysunek 3.1 przedstawia cztery ustugi majace dostep do frontendu w celu wywotywania akeji na
serwerach aplikacji: Task Queue, cron, Mail i XMPP. Jedynie Mail i XMPP trzeba jawnie zadekla-
rowa¢ jako wlaczone w pliku appengine-web.xml.

Réznica pomiedzy XMPP i Mail a resztg jest taka, ze s3 one uslugami przyjmujacymi, ktore
odpowiadaja na przychodzace z zewnatrz zadania korzystajace z protokoléw innych niz HTTP.
Mozesz je wlaczy¢, przypisujac wartoéci mail lub xmpp_message elementowi inbound-services, jak
w przykladzie z listingu 3.1 (linia 39.).

Wytaczenie prekompilacji

Z powodow optymalizacyjnych Google App Engine prekompiluje bajtkod przed uruchomieniem
aplikacji. W wiekszosci przypadkow operacija ta nie jest zauwazalna. Istnieje jednak co najmniej
jeden scenariusz, w ktérym warto rozwazy¢ jej wytgczenie: jesli musisz korzysta¢ z podpisanych
bibliotek JAR, prekompilacja zepsuje podpis. W takiej sytuaciji ustaw warto$¢ elementu precom-
pilation-enabled na false.

Uruchamianie zadan okresowych

Mozesz wykorzystaé plik cron.xml do planowania wykonania zadan. Ustuga cron uruchamia za-
dania, wysylajac zadania HTTP do serweréw frontend. Przykladowa tres¢ pliku konfiguracyjnego
cron.xml zostalta przedstawiona na listingu 3.2. Wiecej informacji na temat tej ustugi i jej konfiguracji
znajdziesz w rozdziale 12., ,Wykonywanie zadan w tle za pomocg Task Queue API oraz cron”.

Listing 3.2. Przyktadowa zawarto$¢ pliku cron.xml

01 <?xml version="1.0" encoding="UTF-8"?>
02 <cronentries>
03  <cron>

04 <url>/tasks/cron/mail</url>
05 <description>Wys1ij spamerski e-mail.</description>
06 <schedule>every 2 minutes</schedule>

07 </cron>
08 <cron>

09 <url>/tasks/cron/read-rss</url>

10 <description>0dczytaj strumied RSS..</description>
11 <schedule>every day 22:00</schedule>

12 <timezone>Africa/Johannesburg</timezone>

13 </cron>
14 </cronentries>

Okreslenie indeksow w magazynie danych

W strukturze plikéw na poczatku rozdziatu zauwazysz dwa pliki, ktérych nazwy zaczynaja si¢ od
datastore-indexes: s3 to pliki datastore-indexes.xml oraz datastore-indexes-auto.xml.

Plik datastore-indexes.xml stuzy do wskazania, ktére wlasciwosci ktorych encji powinny zostaé
zindeksowane w celu optymalizacji czasu zapytan do magazynu danych.
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Plik datastore-indexes-auto.xml w katalogu /WEB-INF/appengine-generated jest tworzony przez
serwer roboczy. Moze on wspdlpracowa’ z datastore-indexes.xml, o ile warto$¢ atrybutu autoGenerate
jest ustawiona na true. W przeciwnym razie jest uzywany jedynie plik datastore-indexes.xml,
a datastore-indexes-auto.xml jest ignorowany. Listing 3.3 przedstawia tres$¢ pliku datastore-indexes.xml,
ktéry pozwala serwerowi roboczemu na automatyczne wprowadzanie zmian w pliku datastore-
indexes-auto.xml.

Listing 3.3. Przyktadowa zawarto$¢ pliku datastore-indexes.xml

01 <?xml version="1.0" encoding="utf-8"?>

02 <datastore-indexes

03 autoGenerate="true">

04 <datastore-index kind="BlogPost" ancestor="false">

05 <property name="title" direction="asc" />

06 <property name="entry-date" direction="desc" />
07 </datastore-index>

08

09 <datastore-index kind="User" ancestor="false">

10 <property name="name" direction="asc" />

11 </datastore-index>
12 </datastore-indexes>

Wiecej informacji na temat tworzenia indekséw i korzystania z nich znajdziesz w rozdziale 4.,
»Modelowanie danych na potrzeby magazynu Google App Engine Datastore”.

Blokowanie zakresow IP

W celu ochrony aplikacji przed naduzyciami mozesz chcie¢ ograniczy¢ dostgp do niej za pomoca
zakresu adresow IP. Mozesz wpisa¢ adres IP lub zakres adreséw na ,,czarna liste” przy uzyciu pliku
dos.xml (nazwa to skrét od denial of service — odmowa obstugi).

Listing 3.4 przedstawia przyktad zablokowania jednego konkretnego adresu IP z zakresu IPv4
oraz jednej podsieci. Podsie¢ zostata zdefiniowana za pomoca notacji Classless Inter-Domain Ro-
uting (CIDR). Pelne objasnienie CIDR wykracza poza zakres tej ksigzki, jednak z fatwoscig znaj-
dziesz w internecie zasoby opisujace ten koncept.

Listing 3.4. Przyktadowa tres¢ pliku dos.xml

01 <?xml version="1.0" encoding="UTF-8"?>

02 <blacklistentries>

03 <blacklist>

04 <subnet>170.224.225.27</subnet>

05 <description>Jeden konkretny adres</description>
06 </blacklist>

07 <blacklist>

08 <subnet>170.224.225.0/24</subnet>

09 <description>Cata podsiec</description>
10 </blacklist>

11 </blacklistentries>

Kup ksigzke Polec ksigzke



Struktura katalogow 63

Konfiguracja poziomow logowania

Listing 3.1 zawiera odwolanie do pliku logging properties. Za pomoca tego pliku mozesz okresli¢
poziom logowania, wskazujac najmniej wazny poziom komunikatow;, ktére majg juz zosta¢ uwzgled-
nione w plikach z logami. Przykiad z listingu 3.5 definiuje logowanie wszystkich komunikatéw
o poziomie co najmniej INFO, niezaleznie od pakietu czy klasy.

Listing 3.5. Definicja poziomu logowania w pliku logging.properties

01 #logging.properties
02 # Ustaw domy§Tny poziom Togowania dla wszystkich loggerdw na INFO
03 .level = INFO

Inne poziomy to trace, debug, warning, error i fatal. Mozesz wprowadzi¢ rézne ustawienia
dla réznych czesci aplikacji, wskazujac nazwy pakietéw lub pelne nazwy klas przed ciggiem .1level.
Jest to standardowy mechanizm konfiguracji java.util.1ogging.

Konfiguracja kolejek zadan

Je$li nie stworzysz pliku queues.xml, bedzie istniala jedna domyslna kolejka zadan o przepustowosci
pieciu zadan na sekunde. Jesli chcesz wprowadzi¢ dodatkowe kolejki o réznej przepustowosci,
mozesz doda¢ plik queues.xml, taki jak na listingu 3.6. Wiecej informacji na ten temat znajdziesz
w rozdziale 12., ,Wykonywanie zadan w tle za pomoca Task Queue API oraz cron”.

Listing 3.6. Przyktadowa tre$¢ pliku queues.xml

01 <?xml version="1.0" encoding="utf-8"?>
02 <queue-entries>

03  <queue>

04 <name>mail-queue</name>

05 <rate>2000/d</rate>

06 </queue>

07  <queue>

08 <name>second-mail-queue</name>
09 <rate>8/m</rate>

10 </queue>

11 </queue-entries>

Zahezpieczanie URL

Wigkszoé¢ plikéw konfiguracyjnych, ktdre si¢ pojawily w tym rozdziale, byla zwigzana ze specyfi-
ka App Engine i nie mialaby sensu przy wdrozeniu aplikacji w innym kontenerze. Jednak istnieje
cze$¢ konfiguracji, ktora dziala tak samo we wszystkich standardowych kontenerach serwletéw.
Chodzi tu o jedyny pominiety do tej pory plik konfiguracyjny — web.xml. Nie wymaga on zbyt
obszernych wyjasnien.
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Warto jednak wspomnie¢ przynajmniej jedna z czgéci tego pliku — ograniczanie dostepu do
poszczegblnych adreséw URL, tak by tylko zalogowani uzytkownicy mogli si¢ do nich odwota¢.
Fragment pliku web.xml opisujacy adres URL o ograniczonym dostepie przedstawia listing 3.7.

Listing 3.7. Fragment pliku web.xml

01 <?xml version="1.0" encoding="utf-8"?>
02 <web-app xmins:xsi="http://www.w3.0rg/2001/XMLSchema-instance"

03 xmins="http://java.sun.com/xml/ns/javaee"

04 xmins:web="http://java.sun.com/xml/ns/javaee/web-app_2 5.xsd"
05 xsi:schemaLocation="http://java.sun.com/xml/ns/javaee
06 http://java.sun.com/xml/ns/javaee/web-app 2 5.xsd"

07 version="2.5">

08

09  <leefo]->

10

11 <servlet>

12 <servlet-name>ReceiveMailServiet</servliet-name>

13 <servlet-class>com.appspot.mail.[..]</serviet-class>

14 </servlet>

15  <servlet-mapping>

16 <servlet-name>ReceiveMailServlet</servliet-name>
17 <url-pattern>/_ah/mail/*</url-pattern>

18  </servlet-mapping>

19

20 </ [.]->

21

22  <security-constraint>

23 <web-resource-collection>

24 <web-resource-name>receive-mail-url</web-resource-name>
25 <url-pattern>/ ah/mail/*</url-pattern>
26 </web-resource-collection>

27 <auth-constraint>

28 <role-name>admin</role-name>

29 </auth-constraint>

30 </security-constraint>

31

32 <I-[.]->

33

34 </web-app>

W linii 28. pojawia si¢ nazwa roli admin. Mozliwe sg tutaj tylko dwie wartosci: * lub admin. Warto$¢
admin oznacza, ze tylko zarejestrowani programisci aplikacji lub systemu moga uzyskaé dostep do
danego URL. Z kolei warto$¢ * wskazuje, ze dostep moze uzyskac kazdy zalogowany uzytkownik.

Konfiguracja panelu administracyjnego

Wiekszos¢ ustawien konfiguracyjnych Google App Engine definiuje si¢ w plikach konfiguracyj-
nych dostarczanych wraz z aplikacja. Jednak pewna niewielka cze¢$¢ konfiguracji odbywa sie za
posrednictwem panelu administracyjnego. W przypadku wigkszosci obecnych tam opcji oczywiste
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jest, dlaczego nie trafily one do plikéw konfiguracyjnych. Bez wdawania si¢ w filozoficzne dysputy
mozna stwierdzi¢, ze powody sa czysto praktyczne. Panel administracyjny jest do$¢ zwigzty i la-
two sie w nim odnalez¢.

Podstawy aplikac;ji

Na ekranie Application Settings (ustawienia aplikacji) mozesz ustawi¢ kilka podstawowych para-
metréw, takich jak nazwa aplikacji, czas waznosci ciasteczek oraz sposdb uwierzytelniania uzyt-
kownikéw. Mozesz podaé wlasng nazwe domenows, a takze dezaktywowal lub skasowa¢ aplika-
cje, jesli nie cheesz juz $wiadczy¢ ustug. Ten ekran panelu administracyjnego zostat przedstawiony
na rysunku 3.2.

| GO |3lf: app engine com | My Account | Holp | Sin o
blogae 5| Version: 1 My Applicalions
| -
Lain Basics
Rashboard Application Tite: Cookie Expiration:
Quoin Details BloGAE Default {1 Day) 4]
| Lom Dispiayd 1 uters BUTEEiCals 10 s your so0kcaton AppEngiha Uses & cookle 1o keep usens kyged I o your spplcation
| Application Identifier: Authantication Options:
| Con.lote blo-gae Googla Accounts API
| Taak Quins Use i idersfior in e BppICAton's Bpp. ¥Rl OF BRDEnGIe-wet KT Tha Googls Accouris AP ke o
| P —————— aceounts om Googh Acea domar
| Blackisl
| Data Save Setiings
Datmstors Indexes
| Dutaslons Viawat Configured Services
Dutastors Statestios Tha foliowing senvices have beon snablod for this application and vemion. Leam monm
| Blot Viawer = Incoming Emall
| maministration
Application Settings  Domain Setup
Permissions Want to host your appiication on another domain? Google App Engine uses Google Apps to manage domains, Leam mors
Mg Add Domain..
| Admin Loos
| Biling Disable or Delete Application
Billing Seftings Disiabln or delotn this application. Leam mom
Billing Hiatory Disable Application...
|
|
| Resources
| posumentation
| FAQ
|
Developer Forum
Dl
Syatem Status

Rysunek 3.2. Okreslenie nazwy aplikaciji, dziedziny oraz mechanizmu uwierzytelniania

Aktualna wersja

Listing 3.1 zawieral informacj¢ na temat wersji. Za pomoca panelu administracyjnego widocznego
na rysunku 3.3 mozesz przelaczy¢ wersje aplikacji. Umozliwia to przygotowanie si¢ do aktualizacji
i podjecie decyzji, kiedy nowa wersja stanie si¢ aktywna. Mozliwe jest takze wycofanie wersji w przy-
padku nieoczekiwanych probleméw. Pamietaj, ze niezaleznie od wersji aplikacji uruchomiona jest
tylko jedna wersja magazynu danych. Dostep do danych nalezy implementowa¢, majac na uwadze
kompatybilnoé¢ wstecz i w przod.
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Google app engine

adrisandejonge@gmail.com | My Aocourt | Help | Sign oufl

[bopss 2] (1 3

Dashboard ® 18 You
Imtnci 0@ Mo

Maie Dedaull |

Administration
Application Settings
Eermizsions
Blagklis]

Admin Logs

Billing
Biling Seftngs
Rilling Higtory

Verslon 1 Default
24 days, 0:18:55 ago by adriaandejonge@gmall com
21 days, 20:24:25 ago by adriaandejonge@gmail.com

1§

Backends W Loam mom about uploading Python vensions, Jia versions o Go versions.
Gron Jobs W s the apgcly download_app

Task Queues downloid code, you can pormanontly pohibil code downioads.

code. If y want any admin o be able to

Rysunek 3.3. Wybor wersji aplikacii

Dodawanie uzytkownikow

W miare zdobywania popularnoéci przez aplikacje mozesz chcie¢ dodawa¢ do niej zaufane osoby,
ktére beda sprawowaly kontrole nad sytuacja w czasie, gdy jeste$ niedostepny. Mozesz nadawaé
innym osobom prawa w oparciu o konta Google. Tacy uzytkownicy moga zarzadza¢ aplikacjami
i dodawa¢ nowe wersje. Ekran dodawania uzytkownika zostat przedstawiony na rysunku 3.4.

[ Goc wgle app engine

adrinandejonge@gmail.com | My Account | Help | Sign o

| bogae %) Version: 1

i Google Account
Quedn Details
Logn Invite a user to
Cron Jobs Email:
Tk S Entor a compiate omal axires

| pitina Seti

|
|
| Resources
|

[

£ My Applications

Romove Accoss
Remove  The only owner cannot be removed.

Rysunek 3.4. Zapraszanie dodatkowych uzytkownikdw do sprawowania kontroli nad systemem
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Gdy aplikacja stanie si¢ popularna, moze si¢ okaza¢, ze wyczerpale$ limit darmowych zasobow

Google. Jedli aplikacji towarzyszy przemyslany model biznesowy, nie powinno to stanowi¢ pro-

blemu. Mozesz wybra¢, jaka ilos¢ i ktére z dostepnych zasobdéw cheesz oplacaé. Rysunek 3.5 przedsta-

wia ustawienia zwigzane z platno$ciami.

adriaandejonge@gmail.com | My Account | Help | Sign out

[ Gac gle app engine
1

| [bogae ] 01

Main

Dahbwand
| Instances

Lo
Yarslong
Backnonds
Cron Jobs
Tosk Quans
Queta Detallz

Dt
Datastors Indexes
Datnstors Viewsr
Datastors Statiatics
ot Viewme
Prospactive Search

Administration
Application Settings
Parmissions
Blacklist
Admin Logs

Billing
Billing Settings

Billing Hislory

Rosourcas
Besumentation
L Eno

Billing Status: Free

=« My Applications

This applcation is oparating within the free guata kevels. Enable billing o grow bayond the free quotas. Leam mioos (You will be able to

make changes 1o your budget seftings again once the oulstanding payment is processed.)

Enable Billing

Billing Administrator: Mone

Binon this application is operating within the free quota levels, then isn a biling admnistrdor

Current Balanoe: nia Usage History

Resource Allecations:
Resource

CPU Timo

Bandwadth Out
Bandwidth In

Stored Data
Reclplents Emallad
Basshord Uriage
Always On

Max Daily Budget:

Budget

nia
nfa
nfa
nia
nia
nia
nfa

nia

Unit Cost
$0.10VCPU hous
$0.12/GRyt
$0.10/GByta
50.005/CByte-day
£0.0001/Email
Brices (&
$0.300day

Pald Quota
i
nia
na
na
na

na

Free Quota
(1)

1.00

1.00

1.00
2,000.00
s0.72

Total Daily Quota
B.50 CPU hours
1.00 GBytas

1.00 GBytes

1,00 GByles
2,000.00 Emails
s0.72

Rysunek 3.5. Konfiguracja ptatnosci za zasoby przekraczajace dzienny darmowy limit

Podsumowanie

Po przeczytaniu tego rozdziatu powiniene$ mie¢ catkiem niezle pojecie na temat konfiguracji aplikacji
App Engine. Na poczatku rozdzialu przedstawitem ogélng architekture serweréw App Engine i wska-
zalem w niej miejsce Twojej aplikacji. Okazuje sie, ze jest ona podzielona pomiedzy serwery aplikacji
iserwery statycznych plikéw. Lokalizacja plikéw zalezy od zdefiniowanej przez Ciebie konfiguracji.

Jesli nie zachowasz ostroznoéci, pliki statyczne moga trafi¢ na oba serwery i zaja¢ dwa razy wigcej
miejsca, niz powinny, przy czym liczba darmowego miejsca na dysku (quota) jest ograniczona.
W dalszej czgéci rozdzialu przedstawilem wszystkie istniejace pliki konfiguracyjne App Engine.
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A

AdWords, 296, 297
agregacja danych, 70
AJAX, 135, 136, 140
frameworki, 135
Always On, instancje, 48
ANTLR, 43, 85
API Blobstore, 165
API, asynchroniczne, 50
aplikacje, 81
biblioteki, wybor, 85
decyzje projektowe, 86
framework, wybor, 82
mierzenie jako$ci, 271
model iteracyjny, 270
model przyrostowy, 270
modelowanie danych, 86
modelowanie URL, 88
narzedzia, wybor, 82
odbiorcy, 290
optymalizacja na potrzeby
wyszukiwarek, 297
optymalizacja procesu
wytwarzania, 265, 266, 267
rozszerzenie funkcjonalnosci,
269
sprzedaz, 289, 297
system szablondw, wybér, 84

Kup ksigzke

wprowadzanie zmian, 271
zakladki spotecznosciowe,
298
zbieranie wymagan, 81
App Engine, 16
anatomia aplikacji, 55
bezpieczenstwo, 238

cache, 218

Channel API, 141, 142, 144,
146

Datastore, 70, 77, 149, 164

e-maile, 173

ETag, nagtowki, 218

Image API, 201, 202

optymalizacja kosztoéw
zasobow, 42

panel administracyjny, 64,
65, 66

poréwnanie z tradycyjnymi
aplikacjami, 42

przeglad serwer6w i ustug,
56

rejestracja aplikacji, 27

struktura katalogow aplikacji,
56, 57, 58

tryby replikacji danych, 70

wdrazanie z linii polecen, 39,
40

Skorowidz

wdrozenie aplikacji, 36, 37, 38
wylaczenie prekompilacji, 61
appengine-web.xml, 58, 59, 256,
257
AppStats, 275, 283
asynchroniczne API, 50
awarie, minimalizacja kosztow,
276

B

backend, instancje, 49, 199
babelkowanie zdarzen, 131
bezpieczenstwo, 60, 238, 249
HTTPS, 238
konfiguracja
wieloorganizacyjnosci, 250
otwarte porty, 238
przechowywanie danych
osobowych, 250
walidacja danych
wejéciowych, 250
Blobstore, 164, 165, 171
odpytywanie, 166
pobieranie plikéw, 168
sktadowanie duzych plikow,
164
bledy, obstuga, 184

Polec ksigzke



302 Skorowidz

C

cache, 215, 218, 219, 225
drobnoziarnisty, 220, 222
na co uwazad, 215, 216
oproznianie, 224
strategia obstugi, 218
umieszczanie obiektow
w postaci surowej, 222
uniewaznianie elementow,
223
wartoéci typu String, 216
zarzadzanie, 222
Capabilities API, 275, 278
Channel API, 141, 142, 144, 146
chmura obliczeniowa, 16
utrzymywanie systemoéw, 16
wydajnos$¢, 41
Commons File Upload, 42, 85,
204
cron, 187, 194, 195, 200
planowanie zadan, 195
wykorzystanie, 197
cron.xml, 61, 195
CSS, 17,119
atrybuty, 111
elementy, 112
identyfikatory, 108
klasy, 110
ograniczanie rozmiaru, 108
pseudoelementy, 112
pseudoklasy, 110, 111, 113
wydajno$¢, 108
CSS3, 107
animacje 2D, 116
animacje 3D, 118
efekty graficzne, 113
prefiksy, 117, 118
zaokraglone krawedzie, 115,
116
czas, zarzqdzanie, 272

D

dane
agregacja bez zlaczen, 70
bezschematowe, 71

Kup ksigzke

denormalizacja, 70

modelowanie, 71

transakcje, 76

zapytania, 77
Datastore, 149, 164
Datastore Viewer, 152
datastore-indexes.xml, 61
datastore-indexes-auto.xml, 62
DeadlineExceededException, 194
denormalizacja danych, 70
development server, Patrz serwer

roboczy
diugie sondowanie, 141
dos.xml, 62
DTO, 267
E
Eclipse, 27

instalacja wtyczek, 28
utworzenie projektu App
Engine, 31, 32, 33
ECMAScript 5, 132, 133
e-maile, 173
czas wysylania, 184
JavaMail, 177
kontrola limitow, 190
logowanie wiadomo$ci na
serwerze roboczym, 177
odbieranie, 179, 182, 186
quota, 190
wydajno$¢, 184
wysylanie, 173
encja, 71,72
ETag, 218, 220
Expires, nagtowek, 219, 220

F

Facebook, 293, 294
Fluent API, 191
frameworki
korzysci, 82, 83
wady, 83
FreeMarker, 84
Future, obiekt, 237

G

Geolocation API, 100

Google Accounts API, 241, 243

Google Analytics, 285, 286

Google Apps Marketplace, 295,
296

Google Talk, 257, 260

Google Website Optimizer, 270

H

high replication, 70
HTMLA4, 17
HTMLS5, 17, 93, 94, 106
article, 95
canvas, 96, 97
footer, 96
formularze, 99, 100
header, 95
nav, 95
nowe znaczniki, 94
przechowywanie danych
po stronie klienta, 101
przechowywanie danych
pomiegdzy sesjami, 102
przechowywanie danych
sesyjnych, 103
przeciagnij i upus¢, 97, 99
wykrywanie lokalizacji
uzytkownika, 100
HTTP Expires, 219
HTTP, odczyt nagtéwkow, 197
HTTPS, 60, 238, 249

I

If-Modified, nagléwek, 220

If-None-Match, nagléwek, 220

Image API, 201, 202

indeksy, 78

interfejs, badanie reakeji
uzytkownikéw, 285

IP, blokowanie zakresow, 62
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Jabber, 253
JavaDoc, 268
JavaMail, 177, 178, 184, 186
poréwnanie z API
niskopoziomowym, 178
JavaScript, 121, 133
optymalizacja wydajnosci, 130
osadzanie w HTML, 122
unikanie zmiennych
lokalnych, 132
w starszych przegladarkach,
126
wydajnos¢, 123
jezyk funkcjonalny, 127
jQuery, 132
JSON, 138, 140, 146
JSR 107, 226

K

kierownicy projektu, 266
kolejki
konfiguracja, 63, 189
wykorzystanie, 194
kolejkowanie zadan, 187
konfiguracja, 189
wykorzystanie, 194
wysylanie poczty, 188, 190

L

Last-Modified, nagtéwek, 220

Last-Modified-Since, naglowek,
220

logging.properties, 63

logowanie, konfiguracja
poziomoéw, 63

long polling, Patrz dtugie
sondowanie

M

mapowanie obiektowo-relacyjne,
15
memcache, 215, 216, 230
czas realizacji wywolania, 216
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MemcacheService, interfejs, 225
modelowanie danych, 71
model-widok-kontroler,
Patrz MVC
Modut Ujawniajacy,
wzorzec, 132
MoSCoW, 269
multitenancy, Patrz
wieloorganizacyjno$¢
MVC, 14

N

noscript, 110
NoSQL, 14, 15

o

OAuth, 246, 247, 248
obrazy, przetwarzanie, 201
dodawanie noty o prawach
autorskich, 211
miniatury, 208, 210
obracanie, 211
odczyt, 202
odczyt danych
wprowadzanych
przez uzytkownika, 202
odczyt z magazynu danych,
205, 206
odczyt z pliku, 207
przeksztalcenia, 208, 211
przerzucanie, 211
przycinanie, 210, 211
zapis, 202
zapis w magazynie danych,
204, 205
zwroécenie obrazu
uzytkownikowi, 206
obstuga bledéw, 184
odpytywanie danych
asynchroniczne, 158
synchroniczne, 153
OpenlD, 244, 245, 246
oplaty, 67
OverQuotaException, 190

Skorowidz 303

P

pamieé podreczna, 215, 216
panel administracyjny
konfiguracja, 64, 65, 66
pliki, sktadowanie, 164
pobieranie danych
asynchroniczne, 159
synchroniczne, 154
poczta
kolejkowanie wysytania,
188, 190
odbieranie, 179, 182, 186
programisci, optymalizacja
produktywnodci, 271
programowanie defensywne, 216
programowanie sterowane
testami, 268
projektowanie aplikacji, 81
biblioteki, wybor, 85
decyzje projektowe, 86
framework, wybér, 82
modelowanie danych, 86
modelowanie URL, 88
narzedzia, wybor, 82
system szablonéw, wybér, 84
zbieranie wymagan, 81
przestrzenie nazw, 162
przetwarzanie danych
asynchroniczne, 156
synchroniczne, 149
Pull API, 199
Push API, 199

Q

queue.xml, 63, 190
quota, 184, 190

R

relacje
jeden do wielu, 75
wiele do wielu, 75, 76
relacyjne bazy danych, 14
Remote API, 169, 171
REST API, 199
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REST, ustugi, 237

Revealing Module, wzorzec, 132
roster, 258

RSS, 197

S

SAX, parser, 230
Serializable, interfejs, 221
serializacja, 221, 222
serwer roboczy
uruchamianie, 33, 34
uruchamianie z linii
polecen, 40
sktadowanie danych
asynchroniczne, 156
synchroniczne, 150
SOAP, 238
sprzedaz aplikacji, 289
AdWords, 296, 297
blogi, 291
Facebook, 293, 294
Google Apps Marketplace,
295, 296
odbiorcy, 290
serwisy informacyjne, 290
Twitter, 291, 292
SSL, 60
StringTemplate, 43, 84, 85
strona, postrzegalny czas
tadowania, 124
subskrypcje, odbieranie
powiadomien, 257, 259
SVG, 96

T

TagSoup, biblioteka, 230

Task Queue API, 151, 187, 192,
194, 199, 200

TDD, 268

testowanie, srodowisko
produkeyjne, 275, 276

testy jednostkowe, 267
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thread safe, Patrz tryb
bezpiecznych watkow
transakcje, 76
ustanawianie, 160
trendy internetowe, analiza, 13
tryb bezpiecznych watkéw, 48
Twitter, 291, 292

U

URL
modelowanie adreséw, 88
zabezpieczanie, 63
zabezpieczanie adresow
w web.xml, 248
URL Fetch, 227, 231
asynchroniczne pobieranie
danych, 235
kontrola czasu wygas$niecia,
231
niskopoziomowy, 229
obstuga wyjatkow, 233
standardowy, 228
ustugi sieciowe, 237
wysylanie danych z
formularza, 234
usability, Patrz uzyteczno$¢
UserService, 242
ustugi sieciowe, 237
uwierzytelnianie, 241
OAuth, 246, 247, 248
OpenlD, 244, 245, 246
wymuszanie, 248
uzytecznosc¢, 275, 277
optymalizacja, 278
uzytkownicy
badanie reakeji na interfejs,
285
uwierzytelnianie, 241, 244,
245, 246, 248

A%

Velocity, 84

w

warmup requests, Patrz zadania
rozgrzewajace
web.xml, 63, 64, 179
security-constraint, 176
zabezpieczanie adreséw URL,
248
zmniejszenie objetosci, 45
wieloorganizacyjno$¢, 162
wstrzykiwanie zaleznoéci, 267
wydajno$¢, 184
poprawianie, 49
wyszukiwanie pelnotekstowe, 87

X

X-AppEngineTaskRetryCount,
199
XForms, 100
XHTML 1, 17
XML, 140, 146
XMLHttpRequest, 136
XMPP, 253, 254, 255
odbieranie komunikatéw,
255,256
powiadomienia o obecno$ci,
260, 261
powiadomienia
o subskrypcji, 257, 259
typy komunikatéw, 255
wysylanie komunikatow, 253,
254

Z

zadania okresowe, 61

zapytania, 77

zimne uruchomienia
koszt, 185
unikanie, 47

Z

zadania rozgrzewajace, 48
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