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Stowo wstepne — Adrian Kapczynski

Postep techniczny w obszarze sieci przewodowych i bezprzewodowych otwiera dzi$
ogromne mozliwosci. Warto jednak pamieta¢, Ze ta sama infrastruktura, ktéra zapew-
nia wygode i dostep do informacji, jest takze atrakcyjnym celem dla cyberprzestepcow.
Bledy w konfiguracji, przestarzate standardy czy nieuwazne decyzje administratoréw
stajg sie lukami, ktédre moga zosta¢ wykorzystane do przeprowadzenia atakéw. Cyber-
bezpieczenstwo przestato by¢ domeng wytacznie zamknietych zespotéw IT — stato sie
obowiazkiem kazdego, kto odpowiedzialnie korzysta z technologii.

W tej ksigzce autor skupia sie na podstawach tamania i weryfikacji zabezpieczen sieci
WLAN oraz LAN. Czytelnik jest prowadzony od przygotowania wtasnego laboratorium
testowego, przez zrozumienie mechanizméw sieciowych, az po analize konkretnych
podatnosci. Caly materiat opiera sie na zasadzie: ,Ucze sie atakowa¢, by wiedzie¢, jak sku-
tecznie moge sie broni¢”. Chodzi nie o imponowanie wiedzg, lecz o zrozumienie ryzyka
i umiejetnosc¢ jego praktycznej oceny.

Materiat zaprezentowany w ksigzce zostat podzielony na trzy czesci.

W pierwszej czesci autor prezentuje fundamenty warsztatu bezpieczenstwa LAN/WLAN.
Pokazuje, jak stworzy¢ wiasne laboratorium testowe, dobrac¢ sprzet, skonfigurowa¢ srodo-
wisko wirtualne oraz przygotowac niezbedne narzedzia. To kluczowy etap nauki, ktéry
uczy dyscypliny pracy w kontrolowanych warunkach, z dala od systeméw produkcyjnych.

Druga czes$¢ ksigzki jest w cato$ci poSwiecona sieciom bezprzewodowym. Autor systema-
tyzuje w niej wiedze o bezpieczenstwie WLAN, podkres$lajac, ze ochrona sieci to znacz-
nie wiecej niz silne hasto. Czytelnik dowie sie m.in., dlaczego nalezy porzuci¢ przestarzate
standardy oraz jak bledne przekonania o dodatkowych zabezpieczeniach moga uspic¢
czujnos$¢. Autor stawia na zrozumienie mechanizmoéw, zamiast bezmyslnego powtarza-
nia czynno$ci administracyjnych.

Trzecia cze$¢ ksigzki koncentruje sie na zagrozeniach typowych dla sieci LAN. Autor poka-
zuje, Ze bezpieczenstwo nie zalezy od typu potgczenia, lecz od widocznosci urzadzen,
segmentacji i higieny konfiguracji. Sie¢ staje sie tu przestrzenig mierzalng — mozna jg
rozpoznawac i diagnozowa¢, a nastepnie formutowaé wnioski zrozumiate takze poza
$rodowiskiem stricte technicznym.

Ksiagzka wyraznie podkresla znaczenie etyki. Pasja odkrywcy nie moze przerodzi¢ sie
w dziatanie poza prawem. Materiat nalezy traktowac wyltacznie jako podrecznik do pracy
w laboratorium lub do testéw wykonywanych za wyrazng zgoda wtasciciela sieci. W swie-
cie rzeczywistym problemem nie jest wiedza, lecz brak odpowiedzialnosci.
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Uktad tresci sprzyja nauce krok po kroku — od instalacji narzedzi, przez teorie, po kon-
kretne zastosowania. Krotkie rozdziaty i duza dawka praktyki pozwalajg zdobywacé
umiejetnosci we wtasnym tempie. Jestem przekonany, ze lektura tej ksigzki przyniesie
wymierng warto$¢ kazdemu Czytelnikowi zainteresowanemu bezpieczenstwem sieci.

Owocnej lektury!
Adrian Kapczynski
1753c.io
Clearnet, styczen 2026

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/siebel
https://helion.pl/rt/siebel

Stowo wstepne —
Dagmara Modrzejewska

Po wydanej w 2023 roku ksiagzce pt. Laboratorium cyberbezpieczeristwa w Dockerze.
Zréb to sam wydawnictwa Helion Krzysztof Godzisz ponownie siega po pioro, tym razem
oferujac czytelnikom praktyczny poradnik dotyczacy parametryzowania sieci wewnetrz-
nych (LAN) i sieci zewnetrznych (WAN). Efektem jest publikacja pt. Etyczny hacking i testy
penetracyjne. Zadbaj o bezpieczeristwo sieci LAN i WLAN, w ktora wtasnie zaczynacie sie
Panstwo zanurzac.

Ksigzka stanowi solidng podstawe do tego, jak skutecznie, efektywnie i bezpiecznie budo-
wac infrastrukture sieciowa w organizacjach. Autor prezentuje wiedze w sposéb przy-
stepny i jasny, oferujac konkretne instrukcje i praktyczne wskazowki dotyczace para-
metryzowania architektury sieciowej.

Mam zaszczyt zna¢ Krzysztofa osobiscie i moge z pelnym przekonaniem potwierdzi¢
jego pasje do ICT i cyberbezpieczenstwa oraz zaangazowanie w dzielenie sie wiedza. Jego
dziatalnosc w tym obszarze zastuguje na uznanie: jest konsekwentna, transparentna i rea-
lizowana z naturalng pasjg od lat — zarowno w praktyce zawodowej, jak i w publikacjach.

Krzysztof wyroznia sie tez niezwyklg cierpliwoscig i skrupulatnoscia. Potrafi z duza precy-
zja i w prostych stowach wyjasnic nawet najbardziej skomplikowane zagadnienia dotyczace
funkcjonowania sieci i bezpieczenstwa cyfrowego. Dlatego cenie nasze merytoryczne
dyskusje, wymiany mysli i intensywne burze mézgow.

Ksiazka Etyczny hacking i testy penetracyjne. Zadbaj o bezpieczeristwo sieci LAN i WLAN
jest kolejnym dowodem na to, ze Krzysztof jest praktykiem, ktdry pragnie wspiera¢ in-
nych specjalistow ICT i cyberbezpieczenstwa. W publikacji autor zamie$cit gotowe roz-
wigzania, instrukcje krok po kroku i wskazéwki, jak przygotowac srodowisko sieciowe.

Lektura tej ksigzki bedzie wartosciowa zarowno dla osob rozpoczynajacych swoja kariere
w ICT i bezpieczenstwie informacji, jak i dla specjalistdw zajmujacych sie zarzadzaniem
architekturg sieci i jej bezpieczenstwem. To praktyczny przewodnik, ktory wspomaga roz-
woj kompetencji i wdrazanie najlepszych praktyk w obszarze sieci i cyberbezpieczenstwa.

Dagmara Modrzejewska

styczen 2026
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Przedmowa

Podstawowym pytaniem, jakie powinien sobie zada¢ kazdy, kto siega po te ksigzke, jest:
,Po co mi ta wiedza?”. Zastanéw sie, z czego na co dzien korzystasz. Odpowiesz za-
pewne, Ze z internetu. Jednak zanim uzyskasz do niego dostep, wcze$niej musi sie co$
wydarzy¢ — musisz potgczyc¢ sie z siecia. | wtasnie o sieci bedziemy méwié w tej ksiazce.

Aby haker uzyskat dostep do Twoich danych, wcale nie musi sie wlamywa¢ do dosko-
nale zabezpieczonych serwisdw. Czesto wystarczy, ze niewlasciwie zabezpieczysz wta-
sng sie¢, skorzystasz ze starego szyfrowania lub po prostu nie bedziesz znat podstawo-
wych zasad bezpieczenstwa. Bezpieczeistwo nie zaczyna sie od przegladania stron
internetowych — zaczyna sie od sieci. To ona stanowi fundament wszystkiego, co dalej
sktada sie na potocznie rozumiany internet. Jesli kto$ uzyska dostep do Twojej sieci, moze
dotrze¢ do wszystkich podtaczonych do niej urzadzen, a co za tym idzie — do wszyst-
kiego, co robisz w internecie.

Dlatego tak wazna jest $wiadomos$¢, w jaki sposdb moze zosta¢ przeprowadzony atak.
Tak, nie pomylitem sie — wiedza o ataku jest niezbedna. Jesli rozumiesz, w jaki sposéb
haker moze zdoby¢ dostep do Twojej sieci, jestes w stanie realnie oceni¢ ryzyko. Nie
odkrywam tu niczego niezwyktego, ale zadaj sobie pytanie: czy naprawde wiesz, na ja-
kie zagroZenia narazona jest Twoja sie¢? Je$li nie, ta ksigzka trafita w odpowiednie rece.

W kolejnych rozdziatach staram sie przekaza¢ swojg wiedze tak, aby$ mégt w peni zro-
zumie¢ nature zagrozenia. Je$li poznasz mechanizmy ataku, zrozumiesz, Ze konieczne
jest stosowanie odpowiednich $rodkéw bezpieczenstwa, by Twoje dane, pliki i Twoja
tozsamos$¢ pozostaty bezpieczne. Zrozumienie podstaw dziatania sieci to niezwykle wazny
element kazdej dziedziny cyberbezpieczenistwa. Mozna wrecz powiedzie(, Ze na sieci
opiera sie cate cyberbezpieczenstwo.

Niezaleznie od tego, czy zamierzasz pracowac jako analityk w Centrum Operacji Bezpie-
czenstwa, planujesz prowadzi¢ audyty, czy po prostu chcesz poszerzy¢ swojg wiedze
w ramach rozwoju kariery, informacje przedstawione w tej w ksigzce okaza sie nie tylko
pomocne, ale wrecz niezbedne. Zrozumienie sposobéw ataku to fundament skutecznej
obrony. Majac taka wiedze, jeste§ w stanie dostrzec potencjalne zagrozenia w swojej
sieci, czesto nawet bez uzycia specjalistycznych narzedzi.

Nalezy jednak pamieta¢, Ze narzedzia, z ktérych korzystam podczas pisania tej ksigzki,
nieustannie ewoluuja. Niestety nie jestem w stanie zagwarantowa¢, ze w chwili, gdy
trzymasz te ksigzke w rekach, wszystko pozostaje aktualne i znajduje sie doktadnie tam,
gdzie opisalem. Tak jak kazda aplikacja, rowniez oprogramowanie zwigzane z bezpie-
czenstwem ulega zmianom — i warto podchodzi¢ do tego z pozytywnym nastawieniem.
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Niestety ksigzki nie da sie zaktualizowa¢ tak fatwo jak programu, dlatego gdy zauwazysz
rdéznice, braki lub zmienione funkcje, warto sie zapoznac z dokumentacjg nowej wersji.
Przy kazdym narzedziu, z ktdrego korzystatem, staratem sie podac jego wersje. Jesli chcesz
unikng¢ ewentualnych problemoéw, mozesz uzywa¢ doktadnie tych samych. Mimo to pa-
mietaj, Ze najwazniejsze w nauce jest zrozumienie dziatania mechanizmoéw. Dlatego nie
zniechecam do korzystania z nowszych wersji oprogramowania niz te opisane w ksigzce.
Moze to przynie$¢ wiele korzysci, szczegdlnie wtedy, gdy napotkasz problem wymaga-
jacy samodzielnego rozwiazania.

Proste ,klikanie wedtug schematu” nie zawsze jest dobra metoda. Decyzje pozostawiam
Tobie — mozesz najpierw wykona¢ wszystko zgodnie z opisem, a dopiero p6zniej, przy
drugim podejsciu, sprobowac pracy na najnowszej wersji aplikacji. Taka praktyka moze sie
okazac niezwykle cenna zaréwno dla Twojego rozwoju, jak i dla utrwalenia porusza-
nych tu zagadnien. Czesto bywa tak, ze sam schemat nie ttumaczy, dlaczego co$ dziata —
dopiero samodzielna proba pozwala to w petni zrozumie¢. W koncu tak wtasnie wyglada
nauka: uczymy sie na wiasnych do$wiadczeniach, w tym na btedach.

Jezeli to, co przeczytates we wstepie, zachecito Cie do zapoznania sie z resztg ksiazki,
zapraszam Cie do mojego $wiata.

Linki wystepujace w ksigzce zostaty rowniez zebrane na stronie
internetowej https://krzysztofgodzisz.pl/ehitp-zobsliw.html.
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Opinie o ksigzce

Krzysztof to przede wszystkim pasjonat, ktory omawiane zagadnienia prezentuje na prak-
tycznych przyktadach. Przekazuje wiedze w sposéb przystepny dla poczatkujacych, po-
stugujac sie przy tym licznymi grafikami pozwalajacymi jeszcze lepiej zrozumie¢ temat
cyberbezpieczenstwa. Ksigzka pomoze réwniez unikng¢ pewnych probleméw z konfi-
gurowaniem srodowiska — zatuje, ze nie wyszia, kiedy bytem w technikum. Jesli szukasz
konkretnego poradnika, jak zacza¢ przygode z bezpieczenstwem sieci od strony ofen-
sywnej — ta pozycja na pewno jest warta uwagi!
— Oskar Klimczuk, dziennikarz,
pasjonat cyberbezpieczeristwa w technicznym wydaniu

Potaczenie warsztatowego charakteru, §wiadomej etyki i logicznej struktury. Ksigzka
jest naturalnym wyborem dla oséb, ktére chcg naprawde zrozumie¢ bezpieczenstwo
sieci — od fundamentéw po praktyke.

— Artur Markiewicz, fascynat cyberbezpieczeristwa

Merytorycznie i fachowo napisana ksigzka. Zawiera opisane krok po kroku szczegoty
wraz z licznymi grafikami, by nawet osoba poczatkujaca mogta zgtebié tajniki i przete-
stowac, czy to co$ dla niej.

— Karolina Matkowska, HR & Office Director i pasjonatka cyberbezpieczeristwa

Krzysztof Godzisz to cztowiek, ktéry posiada ogromna wiedze, i warto sie od niego uczy¢ —
zaréwno teorii i praktyki w zakresie zabezpieczen sieci, jak i podejs$cia do samego pro-
cesu nauki oraz etycznego hackowania. Na lekturze skorzystaja wszyscy zainteresowani
bezpieczenstwem, a nie tylko pasjonaci sieci.

Jesli wiec chcesz poznaé¢ podstawy tamania zabezpieczen sieci WLAN i LAN, polecam
przeczytac ksigzke, zakupi¢ adapter, a potem wroci¢ do niej i ruszy¢ do nauki. Nastepnie
mozesz wykorzystac te wiedze do hardeningu infrastruktury czy pentestéw — oczywiscie
bazujac na tym, co prawnie i etycznie dozwolone. W moim przypadku lektura ma jeszcze
jeden, niespodziewany efekt uboczny — poznawszy temat z perspektywy atakujgcego, przy-
puszczam, Ze niejeden jesienny i zimowy wieczor spedze, zgtebiajac go i reperujac zabez-
pieczenia we wiasnej sieci. Tak na wszelki wypadek.

— Lena Sedkiewicz, programistka, specjalistka ds. bezpieczeristwa aplikacji.
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ROZDZIAL 9.
Informacje wokot nas

Ten rozdziat stanowi wprowadzenie do zrozumienia, dlaczego sieci bezprzewodowe niosa
ze soba pewne zagrozenia. Wygoda i nowoczesno$¢, z ktorymi stykamy sie na co dzien, maja
Swojg cene — a poniewaz zajmujemy sie bezpieczenstwem, wtasnie o tej ,cenie” tu moé-
wimy. Zwrd¢ uwage, ze wspotczesny dom mozna w duzej mierze podtaczy¢ do internetu
(czyli na poczatku do naszej sieci). Lodowki, odkurzacze, zaréwki czy inne urzadzenia
pozwalajg na zdalne sterowanie z dowolnego miejsca na $wiecie. Gdy bytem dzieckiem,
futurystyczna bajka Jetsonowie (cho¢ wielu z Was moze jej nie pamietaé) wydawata sie
czym$ oderwanym od rzeczywisto$ci. Mimo ze wiele z przedstawionych tam technolo-
gii nadal pozostaje poza naszym zasiegiem, tempo rozwoju technologii potrafi zaskaki-
wac, czasem przerazac, a czasem zachwycaé. Kto wie, moze za kilka lub kilkanascie lat
rzeczywiscie bedziemy lata¢ jak we wspomnianej kreskdwce? Pisze o tym, aby$ nie
zniechecit sie do sieci bezprzewodowych po lekturze tego rozdziatu. Mogte$ odnies¢
wrazenie, ze WLAN to wylacznie Zrédto problemoéw i ryzyka. Tymczasem jest inacze;.
Sieci WLAN sa niezwykle przydatne, a niekiedy wrecz niezbedne. Dobrym przyktadem
jest smartfon — trudno wyobrazi¢ sobie urzadzenie tego typu podtaczone do sieci za
pomoca kabla, bo statby sie zupeinie niefunkcjonalne. Naszym zadaniem jako uzytkow-
nikow jest jednak pamietac o zwigzanych z tym zagrozeniach i dazy¢ do maksymalnego
zabezpieczenia naszej sieci. Ten rozdziat jest wprowadzeniem wtasnie do takich dziatan.

9.1. Sieci w naszym otoczeniu

Jezeli posiadamy karte lub adapter bezprzewodowy, za pomoca ktérego podtgczamy
urzadzenia do sieci, to mieszkajac w miescie — szczegoélnie w gesto zabudowanej oko-
licy — bardzo szybko zauwazymy, Ze lista dostepnych sieci WLAN potrafi by¢ ogromna.
Im lepszy zasieg ma nasza karta lub adapter (a doktadniej: im skuteczniejsze anteny sa
w nich zastosowane), tym wiecej sieci bedzie widocznych. Cho¢ wspominatem o tym
juz wcze$niej, ponownie przestrzegam przed proébami taczenia sie z sieciami, do ktérych
nie mamy uprawnien. Jest to niezgodne z prawem, nieetyczne i moze prowadzi¢ do po-
waznych konsekwencji. Dlatego nie prébuj tego robic!

Jak dobrze wiecie, sygnat sieci bezprzewodowych nie jest widoczny dla ludzkiego oka,
ale musi istnie¢ — w przeciwnym razie nie mogliby$Smy go odebra¢. Oznacza to, Ze nie-
ustannie otaczajg nas réznego rodzaju informacje przesytane w postaci sygnatu radio-
wego. Juz sama mozliwo$¢ potaczenia sie z dang siecia jest informacja o jej istnieniu.
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Zastanowmy sie przez chwile nad tym, co dzieje sie, kiedy prébujemy nawigzaé pota-
czenie z siecig WLAN. Robimy to bezprzewodowo, wiec musimy wysta¢ odpowiednie
dane — w tym hasto. Router lub punkt dostepowy musi te dane odebrac i je zweryfiko-
wac. Sam fakt, ze to dziata, dowodzi, Ze informacje te musza zosta¢ przestane i kraza
wokét nas. Po udanym potgczeniu korzystamy z internetu. Wchodzimy na rézne strony,
jak na przyktad na strone wydawnictwa tej ksigzki — helion.pl. Router nie domysla sie,
dokad chcemy wejs¢ — to my musimy przesta¢ mu odpowiedni pakiet z zgdaniem.
Oznacza to, ze wokoél nas krazga setki, a nawet tysigce pakietow — czesto zawierajgcych
bardzo poufne dane. Na szcze$cie w wiekszosci przypadkow sg one zaszyfrowane, wiec
nie mozna ich swobodnie odczytaé. Do ich odszyfrowania potrzebujemy odpowied-
niego klucza. Jednak fakt, Ze dane s3 zaszyfrowane, nie oznacza, Ze nie mozna ich prze-
chwyci¢. Wokét nas krazy mndstwo ruchu sieciowego, ktory da sie wytapac i analizo-
wac. To troche jak z muchg latajaca po pokoju: mozesz ja zobaczy¢, mozesz ja ztapac lub
sprawi¢, by przestata bzycze¢, ale to nie znaczy, ze wiesz, co my$li. Podobnie jest z pa-
kietami sieciowymi.

Do takich analiz przydaje sie adapter sieciowy z funkcjg monitorowania, o ktérym wspomi-
natem w czesci I. To dzieki niemu mozemy wytapac pakiety. Standardowy tryb managed,
obecny w kazdym adapterze czy karcie sieciowej, pozwala jedynie wykrywac sieci znaj-
dujace sie w zasiegu i t3czyc¢ sie z nimi. Aby jednak wytapywac pakiety przesytane w sieci,
musimy przelaczy¢ adapter w tryb monitor. I wlasnie tym zajmiemy sie teraz.

9.2. Tryby adaptera bezprzewodowego

Aby wyswietli¢ szczegdtowe informacje o naszym adapterze bezprzewodowym, w tym
o trybach pracy, ktére obstuguje, uzyje polecenia:

iw 1ist

Nie zamieszczam tutaj pelnego wyniku, poniewaz najprawdopodobniej masz zupelnie
inny adapter, wiec dane bedg sie réznity od moich. Na swojej liScie znajdz nastepujaca
informacje:

Supported interface modes:

* managed

* AP

* AP/VLAN

* monitor

* P2P-client
* P2P-GO

To lista trybow obstugiwanych przez méj adapter bezprzewodowy. Sposréd nich be-
dziemy korzystac¢ z trzech: managed, AP i monitor. Tryb managed omdéwiliSmy juz w po-
przednim akapicie. Tryb monitor postuzy nam do przechwytywania pakietéw. Z kolei
tryb AP daje mozliwo$¢ nawigzania potgczenia i dziata podobnie jak router, umozliwia-
jac dostep do sieci i internetu. Z tego ostatniego trybu skorzystamy w konicowych rozdzia-
ach tej czesci. Teraz zobaczmy, w jaki sposéb mozemy zmieni¢ tryb dziatania naszego
adaptera.
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9.3. Adapter dziatajacy w trybie monitor

Aby moéc przechwytywac pakiety, musimy wskaza¢ naszemu adapterowi, aby to robit.
W tym celu nalezy go przetgczy¢ w tryb monitorowania. Istnieje kilka sposobdw, aby to
zrobi¢, lecz ja pokaze dwa — jeden bardziej manualny, a drugi automatyczny. Dlaczego
pokazuje dwa sposoby? Mam $wiadomos$¢, Ze czeSciej bedziesz uzywal metody automa-
tycznej — jest szybsza, wymaga mniej wpisywania i szybciej osiggniesz swoj cel. Jednak
metoda manualna ma te zalete, Ze je$li co$ p6jdzie nie tak i wystapi jaki$ problem, umie-
jetnos¢ wykonania tego samego ,recznie” okazuje sie bezcenna.

@ Musisz mi wybaczy¢ jedng niescistos¢ w nazewnictwie. Ten sposéb zmiany trybu pracy
adaptera mozna by nazwac ,,manualnym”, bo czesto opiera sie na modyfikowaniu pli-
kéw konfiguracyjnych. Ja natomiast skorzystam z polecenia ifconfig. Wkrétce sam za-
uwazysz, ze miedzy tymi sposobami jest pewna réznica, cho¢ dajg one ten sam efekt.

PrzejdZzmy do omawiania zmiany trybu pracy adaptera sieciowego. Istnieje pewien
schemat, z ktérym zapewne juz sie spotkate$. Aby zmieni¢ sposéb dziatania jakiego$
urzadzenia lub funkcji, zazwyczaj trzeba najpierw ,to” wytaczy¢, nastepnie wprowadzi¢
zmiany, a dopiero potem ponownie wigczyé. Tak samo jest w przypadku zmiany trybu
dziatania adaptera. Pierwszym krokiem jest wytaczenie interfejsu naszego adaptera
bezprzewodowego. W moim przypadku jest to wlan0, jednak aby sprawdzi¢, jak nazywa sie
Twdj interfejs bezprzewodowy i czy jest aktywny, mozesz skorzystac z polecenia ifconfig.
Znamy je juz z wcze$niejszych rozdzialdw. Wyswietla ono wszystkie interfejsy sieciowe,
jakimi dysponujemy. OczywiScie, mozemy wyswietli¢ wybrang specyfikacje interfejsu,
ale aby to zrobi¢, musimy zna¢ jego nazwe, co przy takiej liczbie interfejséw moze by¢
czasem do$¢ problematyczne. Dlatego w przypadku sieci bezprzewodowych warto sko-
rzystac z polecenia iwconfig:

iwconfig
To no wireless extensions.
eth0 no wireless extensions.

wlan0 IEEE 802.11 ESSID:off/any
Mode:Managed Access Point: Not-Associated Tx-Power=3 dBm
Retry short 1imit:7  RTS thr:off Fragment thr:off
Encryption key:off
Power Management:on

Polecenie iwconfig rowniez wyswietla liste dostepnych interfejséw, ale szczegétowe in-
formacje pokazuje tylko dla tych, ktore obstuguja komunikacje bezprzewodowa.

Szczegbtowym opisem wyniku tego polecenia zajmiemy sie w dalszej czesci ksigzki. Na ra-

zie przejdzmy do metod zmiany trybu dziatania adaptera na monitor.

9.3.1. Zmiana trybu adaptera manualnie

Jak juz wiesz, skorzystamy z polecen systemowych. Pierwszg czynno$cia, jaka musimy
wykonag, jest wytaczenie interfejsu sieciowego naszego adaptera. Robimy to za pomoca
polecenia:

ifconfig wlan0 down
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Jezeli nie otrzymasz zadnej informacji zwrotnej, oznacza to, ze wytaczenie adaptera za-
konczyto sie powodzeniem. Co ciekawe, po wpisaniu polecenia iwconfig interfejs nadal
bedzie widoczny. Natomiast gdy uzyjesz polecenia i fconfig, zauwazysz, ze interfejs zniknat
i wySwietlane s3 jedynie eth0 i To. Jest to spowodowane r6znicg w sposobie dziatania
obu polecen. Pierwsze z nich, iwconfig, wySwietla wszystkie interfejsy bezprzewodowe,
niezaleznie od tego, czy sg one aktywne, czy wylaczone. Z kolei ifconfig pokazuje do-
myslnie tylko interfejsy aktualnie wigczone. Nie ma tu zadnej magii. Skoro interfejs jest juz
wylaczony, mozemy zmienic tryb jego pracy namonitor. Robimy to za pomoca polecenia:

iwconfig wlan0 mode monitor
Jezeli nie otrzymate$ Zadnej informacji zwrotnej, oznacza to, Ze operacja zakonczyta sie

poprawnie. Aby sprawdzi¢, czy adapter zmienit tryb dziatania, wystarczy ponownie
wpisac polecenie:

iwconfig
lo no wireless extensions.
eth0 no wireless extensions.

wlan0 IEEE 802.11 Mode:Monitor Tx-Power=3 dBm
Retry short 1imit:7  RTS thr:off Fragment thr:off
Power Management:on

Wré¢ do wezesniejszego przyktadu, gdy po raz pierwszy uzywaliSmy polecenia iwconfig.
Mozliwe, ze zauwazytes, iz wtedy widniata informacja:

Mode :Managed

Natomiast teraz otrzymali$my komunikat:

Mode:Monitor

Czyli nasz adapter bezprzewodowy zmienit tryb swojego dziatania, co potwierdza po-
wyzszy wynik. W takiej sytuacji pozostaje uruchomi¢ adapter bezprzewodowy za po-
moca polecenia:

ifconfig wlan0 up

Podobnie jak wczesniej, brak jakiejkolwiek informacji zwrotnej oznacza, ze operacja
przebiegta pomyslnie. Aby to potwierdzi¢, wystarczy wpisa¢ polecenie:
ifconfig wlan0
wlan0: flags=4099<UP,BROADCAST,MULTICAST> mtu 1500
unspec 6A-7F-27-F4-5C-2D-70-EC-00-00-00-00-00-00-00-00 txqueuelen 1000 (UNSPEC)
RX packets 4950 bytes 1680115 (1.6 MiB)
RX errors 0 dropped 4950 overruns 0 frame 0

TX packets 0 bytes 0 (0.0 B)
TX errors 0 dropped O overruns 0 carrier 0 collisions 0

Interfejs ponownie sie pojawit, a informacja UP potwierdza, Ze jest on uruchomiony.
Dobrg praktyka jest jeszcze wytgczenie catego ruchy sieciowego — do tego wrécimy
za chwile.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/siebel
https://helion.pl/rt/siebel

154 ETYCZNY HACKING | TESTY PENETRACYINE

@ Podczas préby zmiany trybu dziatania adaptera mozesz otrzymac nastepujgcy komunikat:

iwconfig wlan0 mode monitor

Error for wireless request "Set Mode" (8B06) :

SET failed on device wlan0 ; Device or resource busy.

Jest to dos¢ czesto spotykany btad, szczegdlnie w przypadku wirtualizacji. Nie ma tu
wiekszego znaczenia, z jakiego adaptera korzystamy. Pojawienie sie tego komunikatu
oznacza, ze wystgpit problem uniemozliwiajgcy zmiane trybu pracy adaptera — inter-
fejs jest aktualnie uzywany przez inny proces lub ustuge. W takiej sytuacji najlepszym
rozwigzaniem jest fizyczne odtgczenie i ponowne podtgczenie adaptera.

9.3.2. Zmiana trybu adaptera za pomoc3 jednego polecenia

Zmiana trybu dziatania adaptera za pomoca poznanego poprzednio sposobu nieco wy-
dtuza droge do osiggniecia celu. Poznates$ jednak metode wykonania tego procesu krok
po kroku, czyli bardziej manualnie. Z czasem jednak moze sie ona okaza¢ bardzo ucigz-
liwa, gdyz zabiera duzo czasu. Dlatego istnieje mozliwo$¢ przyspieszenia tego procesu
za pomocg polecenia airmon-ng.

Jezeli wykonates$ wszystkie czynnosci opisane w podrozdziale 9.3.1, uruchom ponownie
maszyne wirtualna albo odtgcz i ponownie podtacz swoj adapter sieciowy.

Polecenia uzywa sie w nastepujacy sposob:

airmon-ng start wlan0

Tak dokonujemy zmiany trybu monitorowania naszego adaptera. Po nazwie polecenia
wpisujemy stowo start, a nastepnie nazwe interfejsu sieciowego obstugujacego adap-
ter. Aby potwierdzi¢, ze zmiana zostata wykonana poprawnie, skorzystajmy z polecenia
iwconfig:

iwconfig
To no wireless extensions.
eth0 no wireless extensions.

wlanOmon IEEE 802.11 Mode:Monitor Frequency:2.457 GHz Tx-Power=3 dBm
Retry short 1imit:7  RTS thr:off  Fragment thr:off
Power Management:on

Jak widac¢, adapter zmienit tryb z mode na monitor. To jednak nie wszystko. Zmienita sie
réwniez nazwa interfejsu sieciowego, co zostato jasno zakomunikowane przez narze-
dzie airmon-ng:

(mac80211 monitor mode vif enabled for [phyO]wlan0 on [phyO]wlanOmon)
(mac80211 station mode vif disabled for [phyO]wlan0)

Ta sytuacja wystepuje zar6wno w Kali Linux, jak i Parrot OS. MozZesz sie zastanawiac,
dlaczego tak sie dzieje i jakie ma to znaczenie. Ot6z nie miato to miejsca podczas zmiany
trybu adaptera przy uzyciu polecen ifconfig oraz iwconfig. Wynika to z faktu, ze iwcon-
fig nie ma takiej funkcjonalnos$ci. Natomiast airmon-ng, w przypadku adapteréw opar-
tych na chipsecie Mediatek, automatycznie zmienia nazwe interfejsu. Jak mozna zauwa-
zy¢, do nazwy dodany jest czton ,mon”, bedacy skrétem od stowa ,,monitor”. Ma to na celu
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utatwienie rozpoznania interfejsu dziatajacego w trybie monitorowania. W dystrybucji
Parrot OS interfejs o nazwie w1x00cOcab6ceaa zostal przez airmon-ng zmieniony na wlanOmon.
W przypadku adapteréw opartych na chipsecie Realtek taka zmiana nie wystepuje. Naj-
wazniejsze jest jednak to, Ze po zmianie nazwy interfejsu nalezy sie juz postugiwaé wy-
lacznie nowa nazwa, poniewaz stara przestaje istniec.

9.3.3. Odtaczenie zbednych procesow

Po wpisaniu polecenia airmon-ng mogliSmy otrzymac dodatkowy komunikat o tresci:

Ki1l them using 'airmon-ng check kill' before putting
the card in monitor mode, they will interfere by changing channels
and sometimes putting the interface back in managed mode

PID Name

637 NetworkManager
897 wpa_supplicant

Oznacza to, Ze w systemie dziatajg procesy, ktére moga zaktéca¢ poprawne funkcjono-
wanie adaptera w trybie monitorowania. Moga na przyktad uniemozliwi¢ zmiane trybu
jego dziatania. Poniewaz do proby uzyskania dostepu do sieci bezprzewodowej nie jest
nam potrzebne zadne potgczenie, mozna wytaczy¢ proces sieciowy. Zgodnie z instruk-
cjami wystarczy wpisac polecenie:

airmon-ng check kill

Killing these processes:

PID Name
897 wpa_supplicant

ZostaliSmy catkowicie odtgczeni od sieci oraz internetu. Co ciekawe, airmon-ng zaleca
wykonanie tej czynno$ci jeszcze przed przetgczeniem adaptera w tryb monitorowania.
Niemniej ja od zawsze wykonywatem jg juz po zmianie trybu i nigdy nie spotkatem sie
z problemami wynikajacymi z takiej kolejnosci. Jezeli jednak kiedykolwiek napotkasz
trudnosci z przejSciem w tryb monitorowania, a masz pewnos¢, Ze adapter obstuguje te
funkcje, pierwsza rzecza, jaka powinienes zrobi¢, jest wytgczenie wspomnianych procesow.

9.4. Wytapywanie pakietow

Jak juz wspomniatem, informacje w postaci pakietéw kraza wokdt nas. Nasz adapter zostat
przetaczony w tryb monitorowania, dzieki czemu jest w stanie je wytapywac. Mozesz
sie teraz zastanawiac: skoro tryb moni tor umozliwia przechwytywanie pakietow, to do czego
stuzy podstawowy tryb managed, w ktorym domyslnie dziatajg wszystkie karty i adap-
tery sieciowe? Réznica jest zasadnicza. W trybie managed karta sieciowa czy tez adapter
odbiera wylacznie te pakiety, ktore sg skierowane bezposrednio do nich. Kazdy router
udostepniajacy sie¢ wysyta sygnat, ktéry moze zosta¢ wykryty przez dowolna karte sie-
ciowg lub adapter znajdujacy sie w zasiegu, jednak wtasciwe pakiety danych trafiajg
tylko do urzadzen, dla ktérych sg przeznaczone. W trybie monitorowania sytuacja wy-
glada inaczej. Adapter przechwytuje caty ruch radiowy znajdujacy sie w jego zasiegu —
niezaleznie od tego, do kogo pakiety sa skierowane. Jak juz jednak wspomniatem, s3 to
informacje w wiekszosci przypadkow zaszyfrowane. Rodzajami szyfrowania zajmiemy sie
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w dalszej czesci ksigzki. Na tym etapie istotne jest zrozumienie, Ze dane te mozna prze-
chwyci¢ i analizowa¢. Podstawowym poleceniem stuzacym do wytapywania pakietéw
jest polecenie:

airodump-ng wlanOmon

Jest to jedno z polecen nalezacych do pakietu narzedzi Aircrack-ng. Jak sie zapewne
domyslasz, airodump-ng stuzy do przechwytywania pakietéw krazacych w zasiegu na-
szego adaptera. Po nazwie programu wpisujemy nazwe interfejsu, ktory zostat przypi-
sany do adaptera pracujacego w trybie monitorowania. Jezeli mieszkasz w miejscu o gestej
zabudowie, lista wykrytych sieci moze by¢ bardzo dtuga, tak jak moja. Z uwagi na poszano-
wanie prywatno$ci innych osé6b nie zamieszcze pelnego wyniku. Pokaze jedynie te sieci,
ktére zostaty przygotowane specjalnie na potrzeby testéw opisywanych w ksigzce.

Jezeli polecenie masz uruchomione juz od jakiego$ czasu, mozesz chciec je zatrzymac.
W tym celu wystarczy skorzystac¢ ze skrétu klawiszowego Ctrl+C. Wyszukiwanie zosta-
nie przerwane, a lista pozostanie wyswietlona na ekranie. Powiniene$ otrzymac wynik
podobny do ponizszego, cho¢ z innymi sieciami:

CH 7 1[ Elapsed: 36 s ][ 2025-02-13 20:56

BSSID PWR Beacons #Data, #/s CH MB ENC CIPHER AUTH ESSID
DC:62:79:7D:3B:9E -4 31 0 0 4 130 WPA3 CCMP SAE My _Network
A4:98:13:6D:A9:19 -7 17 26 2 9 270 WPA2 CCMP PSK My Network3
BSSID STATION PWR Rate Lost Frames Notes Probes
A4:98:13:6D:A9:19 BA:2C:04:03:61:E7 -1 24e- 0 0 3

A4:98:13:6D:A9:19 FE:03:59:7D:AC:27 -72 5e- le 539 23

A4:98:13:6D:A9:19 C0:10:B1:5D:96:9A -66 le- 1 11 4

Wynik mozna podzieli¢ na dwie czesci. W gornej znajduja sie urzadzenia, z ktérymi ist-
nieje mozliwo$¢ nawigzania polgczenia — innymi stowy, s3 to routery lub punkty do-
stepowe. Natomiast dolna lista przedstawia urzadzenia podiaczone do sieci utworzo-
nych przez punkty dostepowej z gérnej czesci. Sa to wiec urzadzenia klienckie, takie jak
komputery, laptopy czy smartfony.

Mozliwe, Ze zauwazytes, iz druga lista nie jest w zaden sposdb uporzadkowana. Wyswie-
tlane sa wszystkie urzadzenia, ktdre nasz adapter zdotat wytapaé, jednak nie sa one pose-
gregowane chronologicznie ani wedtug przynaleznosci do konkretnej sieci. Na przyktad
do sieci 0 ESSID (czyli nazwie identyfikujacej sie¢) My Network3 podtaczone sa urzadzenia
o adresach MAC BA:2(C:04:03:61:E7, FE:03:59:7D:AC:27 i C0:10:B1:5D:96:9A. Informacje
te znajduja sie w kolumnie STATION, ktora zawiera adresy MAC urzadzen klienckich po-
taczonych z danym routerem. Natomiast kolumna BSSID, wystepujaca zaré6wno w gor-
nej, jak i w dolnej czesci listy, oznacza adres MAC urzadzenia typu router lub punkt do-
stepowy. W gdrnej czesci jest to adres MAC punktu dostepowego, a w dolnej — adres
MAC routera lub AP, z ktérym dane urzadzenia jest potaczone. Dzieki temu jesteSmy w sta-
nie jednoznacznie wskaza¢, ktére urzadzenia sg podigczone do konkretnych sieci i za po-
$rednictwem jakich punktéw dostepowych uzyskujg dostep do sieci lokalnej i, najcze-
$ciej, internetu. Pozostate kolumny oznaczaja:

* PWR — sita sygnatu; im wyzsza warto$¢, tym silniejszy sygnat;
* Beacons — liczba danych wysytanych przez punkt dostepu, router;
» #Data — liczba odebranych pakietéw danych;
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» #/s — liczba pakietéw przestanych w ciggu ostatnich 10 sekund;
¢ (CH — kanat, na ktérym dziata sie¢;

* MB — maksymalna szybkos$¢ potaczenia;

* ENC — rodzaj szyfrowania;

e CIPHER — szyfrowanie uzyte przez sie¢;

* AUTH — protokot uwierzytelniania.

Natomiast w dolnej czesci poszczegdlne kolumny oznaczajg:
e BSSID — adres MAC routera lub AP;
* STATION — adres MAC urzadzenia potgczonego z routerem;
* PWR — sita sygnatu;
* Rate — szybko$¢ komunikacji urzadzenia sie z routerem/AP, wyrazona w Mb/s;
e Lost — liczba nieodebranych pakietéw;
* Frames — liczba pakietéw wysytanych z urzadzenia do routera/AP; im wyzsza war-
tos¢, tym wieksza aktywnos$¢;
* Notes — dodatkowe informacje, na przyktad dotyczace uwierzytelniania;
* Probes — nazwy sieci, z ktorymi urzadzenie prébuje sie potgczy¢ (jezeli trafimy na mo-
ment wysytania zapytan).
Pozostala jeszcze kwestia gérnej czesci, czyli:
CH 7 1[ Elapsed: 36 s ][ 2025-02-13 20:56

W zwigzku z tym, ze nie okresliliSmy konkretnego kanatu, na ktérym maja by¢ prowadzone
nastuchy, airodump-ng automatycznie przeszukuje wszystkie. Dlatego warto$¢ widoczna po
CH (od ang. channel) ulega ciggtym zmianom. Pole Elapsed oznacza czas, jaki poswiecili-
$my na wyszukiwanie.

Wiem, Ze na tym etapie nie wszystkie informacje sa dla Ciebie w petni zrozumiate. Nie-
ktorych z tych kolumn tak naprawde nigdy nie wykorzystasz. Natomiast te najwazniej-
sze poznasz stopniowo w trakcie ¢wiczen praktycznych, ktére pojawia sie w kolejnych
rozdziatach.

9.5. Wytapywanie i przechwytywanie pakietow
na okreslonych czestotliwosciach

Sposoéb poznany w poprzednim podrozdziale umozliwia wyszukiwanie sieci dziataja-
cych wylacznie w pasmie 2,4 GHz. A co z pozostatymi czestotliwo$ciami? Nic nie stoi na
przeszkodzie, aby wskazac, jakie czestotliwosci chcemy przeskanowac. Aby na przyktad
skanowac tylko 5 GHz, nalezy uzy¢ polecenia w nastepujacy sposoéb:

airodump-ng --band a wlanOmon
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Zastosowana opcja --band wraz z parametrem a pozwala okresli¢ zakres czestotliwosci,
ktéry ma zostac objety skanowaniem. Jezeli natomiast chcielibySmy wyszukiwa¢ sieci
zaro6wno w 2,4 GHz, jak i 5 GHz, wystarczy uzy¢ polecenia:

airodump-ng --band abg wlanOmon
Nie s3 to informacje ,wziete z glowy”. Jak zawsze pomocna okazuje sie magiczna opcja
--help, dostepna praktycznie w kazdym poleceniu, ktdra potrafi wyjasni¢ bardzo wiele.

Mozesz teraz zapytac: ,No dobrze, ale co z pasmem 6 GHz?” | wta$nie temu zagadnieniu
poswiecimy kolejny podrozdziat.

9.6. Kanaty i czestotliwosci

Jezeli przyjrzates sie wynikom skanowania, mogte$ zauwazy¢, ze kazda sie¢ dziata na okre-
$lonym kanale. Co wiecej, te same kanaty czesto powtarzajg sie w wielu sieciach. Im wiek-
sza liczba sieci korzysta z tego samego kanatu, tym wieksze sa wzajemne zaktdcenia.
W takiej sytuacji kluczowe znaczenie ma sita nadajnika oraz odbiornika — wygrywa
ten, ktéry dysponuj silniejszym sygnatem. Dlatego podczas konfiguracji wtasnej sieci
bezprzewodowej, gdy po ustawieniu automatycznego wyboru kanatu potgczenie jest nie-
stabilne, czesto sie zrywa lub ma staby zasieg, warto sprawdzi¢, na jakich kanatach dzia-
1ajg sieci w poblizu, i ustawi¢ kanat recznie. Trzeba jednak mie¢ Swiadomos¢, ze obecnie
znalezienie rozwigzania idealnego bywa trudne. Dostep do internetu ma wiekszos¢
uzytkownikéw, a zdecydowana ich cze$¢ korzysta z sieci bezprzewodowych, co sprawia, ze
znalezienie najmniej obcigzonego kanatu bywa nie lada wyzwaniem. Kazde z omawia-
nych pasm czestotliwo$ci ma przypisana okreslong liczbe kanatéw oraz konkretne war-
tosci czestotliwosci. Na przyktad okreslenie 2,4 GHz odnosi sie do catego zakresu cze-
stotliwosci, na jakich dziata sie¢. Ponizej prezentuje listy kanatéw dostepnych w Polsce
wraz z odpowiadajacymi im czestotliwo$ciami.

Dla 2,4 GHz:

KANAt CZESTOTLIWOSC

2412
2417
2422
2427
2432
2437
2442
2447
2452
2457
2462
2467
2472
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Dla 5 GHz:
KANAt  CZESTOTLIWOSC
36 5180
40 5200
44 5220
48 5240
52 5260
56 5280
60 5300
64 5320
100 5500
104 5520
108 5540
112 5560
116 5580
120 5600
124 5620
128 5640
132 5660
136 5680
140 5700
149 5745
153 5765
157 5785
161 5805
165 5825
169 5845
173 5865
Dla 6 GHz:
KANAL CZESTOTLIWOSC
1 5955
5 5975
9 5995
13 6015
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Dla 6 GHz (cigg dalszy):

KANAL CZESTOTLIWOSC

17 6035
21 6055
25 6075
29 6095
33 6115
37 6135
41 6155
45 6175
49 6195
53 6215
57 6235
61 6255
65 6275
69 6295
73 6315
77 6335
81 6355
85 6375
89 6395
93 6415

Wszystkie kanaty z powyzszej listy mozesz wyswietli¢ za pomocg polecenia:
iw Tist
Musisz jednak wiedzie¢, ze w zaleznosci od regionu dostepne sg r6zne kanaty oraz przy-

pisane im czestotliwosci. MozZesz to sprawdzi¢, wykonujgc powyzsze polecenie. Zauwa-
zysz, ze niektore czestotliwos$ci sa wylaczone. Przyktadowo:

2484 MHz [14] (disabled)

W Polsce kanat 14 o czestotliwosci 2484 MHz jest domyslnie wytgczony i nie mozna
z niego korzysta¢. Istnieje jednak mozliwo$¢ zmiany regionu. W ramach przyktadu ustawmy
region USA, korzystajac z polecenia:

iw reg set USA

Nastepnie ponownie wy$wietlamy liste:

iw 1ist
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Zauwaz, ze w przypadku USA wylgczone sg kanaty:

2467 MHz [12] (disabled)
2472 MHz [13] (disabled)
2484 MHz [14] (disabled)

...ktore w Polsce s3 dostepne, z wyjatkiem ostatniego. Jezeli doktadnie przeanalizujesz
wyniki, zobaczysz réwniez, ze w pasmie 6 GHz dostepnych jest znacznie wiecej kanatéw
niz w Europie. Nalezy jednak pamieta¢, ze kanaly 1, 5, 9 oraz 13 s3 obstugiwane zaréwno
przez pasmo 2,4 GHz, jak i 6 GHz. Rdznica polega na tym, Ze pracujg one na zupetnie innych
czestotliwos$ciach.

9.7. Réznica pomiedzy 2,4, 5i 6 GHz

PowiedzieliSmy juz sobie o czestotliwo$ciach, ale do tej pory nie wyjasniliSmy podsta-
wowych réznic miedzy nimi. Zaczynajac od najstarszego pasma 2,4 GHz, nalezy zazna-
czy¢, ze jest ono wykorzystywane od wielu lat. Dzieki temu obstugiwane jest rowniez
przez starsze urzadzenia. Jednak nie to stanowi jego najwieksza zalete. Pasmo 2,4 GHz
bardzo dobrze radzi sobie z przeszkodami, takimi jak $ciany czy stropy. Mimo nizszych
predkosci transmisji danych oferuje znacznie lepszy zasieg niz 5 GHz. Innymi stowy,
tam, gdzie sygnal 5 GHz juz nie dociera, 2,4 GHz czesto nadal pozostaje dostepne. Z tego
powodu pasmo to jest wcigz powszechnie wykorzystywane wszedzie tam, gdzie kluczowy
jest zasieg, a nie maksymalna przepustowo$c.

Pasmo 5 GHz charakteryzuje sie znacznie mniejszg przenikliwos$cig przez réznego ro-
dzaju przeszkody. W zamian otrzymujemy jednak zdecydowanie wyzsze predkosci
transmisji. Dlatego jest idealnym rozwigzaniem w mieszkaniu w bloku — czesto oka-
Zuje sie, ze taka sie¢ jest wystarczajaca.

Trzecim i najnowszym pasmem jest 6 GHz. Jego najwiekszg zaletg jest wtasnie nowos¢.
Oznacza to dostep do zupelnie nowych kanatéw oraz czestotliwosci, dzieki czemu za-
ktocenia niemal nie wystepuja. Inng zaletg jest oczywiscie predkos¢, ale tego zapewne
sie domyslites.

9.8. Sieci i pakiety z konkretnego kanatu

Duzo mdéwilisSmy o kanatach i czestotliwos$ciach, dlatego na zakonczenie chciatbym po-
kazaé, w jaki spos6b mozna wyszukiwac sieci dostepne na konkretnym kanale. Zauwaz,
Ze po wpisaniu polecenia:

iwconfig wlanOmon

wlanOmon IEEE 802.11 Mode:Monitor Frequency:2.412 GHz Tx-Power=3 dBm
Retry short 1imit:7  RTS thr:off Fragment thr:off
Power Management:on

pojawia sie taka informacja:

Frequency:2.412 GHz
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Z angielskiego Frequency oznacza czestotliwos$¢ (2,412 GHz to kanat 1). Informacja ta
pokazuje, Ze airodump-ng w swojej domyslnej konfiguracji skanuje sieci dziatajagce w pa-
$mie 2,4 GHz. W praktyce mozemy jednak zmieni¢ to zachowanie i wyswietla¢ tylko
sieci dziatajgce na konkretnym kanale. Aby to zrobi¢, wystarczy wpisac polecenie:

airodump-ng --channel 36 wlanOmon

Dodajemy tu opcje --channel, po ktorej wpisujemy numer kanatu, na ktérym urzadzenia
majg nadawac sygnat. Jak widzisz, to nic trudnego, dlatego dalsza zabawe pozostawiam
Tobie.

9.9. Podsumowanie

W dwdch ostatnich rozdziatach przedstawitem wiedze o charakterze bardziej meryto-
rycznym niz praktycznym, ktérg musisz posiada¢, aby méc swobodnie poruszac sie po
zagadnieniach omawianych w tej ksigzce. Na szcze$cie jest to jeden z ostatnich rozdzia-
16w tej czesci, w ktérych dominuje teoria. W wyjasnienie tych zagadnien wtozytem bar-
dzo duzo wysitku i serca. Wiedz, ze teoria nie jest czyms§, co szczeg6lnie lubie, a juz na
pewno nie w formie dtugich opiséw stownych zamiast praktycznych przyktadéw. Niestety
nie zawsze da sie tego unikngé. Mam jednak nadzieje, ze praca, jaka wlozytem w te dwa
rozdziaty, sprawi, iz dalsza cze$¢ ksigzki okaze sie dla Ciebie znacznie fatwiejsza i bar-
dziej zrozumiata.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/siebel
https://helion.pl/rt/siebel

Zmien swoja strone WWW w dziatajacy bankomat!

Dowiedz sie wiece] i dotacz juz dzisiaj! % i
http://program-partnerski.helion.pl


https://program-partnerski.helion.pl

ETYCZNY
HACKING

| testy penetracyjne’

Twoja superbezpieczna siec¢ lokalna

Lokalne sieci komputerowe LAN i bezprzewodowe sieci lokalne
WLAN pozwalajg tgczyc ze sobg urzadzenia elektroniczne w ogra-
niczonym obszarze, jakim jest dom, biuro albo budynek. Potaczone
w ten sposob komputery stacjonarne, laptopy, drukarki, serwery
wspotdzielg zasoby i sg podtaczone do internetu poprzez router,
ktory zarzadza ruchem sieciowym. Ze wzgledu na to, ze w ramach
takich sieci dostepne sg cenne, czesto wrazliwe dane, zagadnienie
ich bezpieczenstwa to kwestia kluczowa zaréwno z punktu widze-
nia administratora, jak i uzytkownika.

Na szczescie osoby administrujgce siecig LAN czy WLAN nie pozo-
stajg bezradne wobec préb wytudzania haset i danych czy atakow
polegajacych na przecigzeniu serwera. Mozna je w pewnym sensie
uprzedzic i sprawdzic¢ odpornosc sieci dzieki zastosowaniu metod
etycznego hackingu. Ta ksigzka stanowi kompleksowy podrecznik,
dzieki ktéoremu nie tylko dowiesz sie, jak stworzy¢ wtasne laborato-
rium do testow penetracyjnych, ale tez poznasz zagrozenia czyha-

jace na Twojg sie¢ bezprzewodowsa i nauczysz sie je rozpoznawac,
a takze im zapobiegac.

helion.pl
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