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wielu podrecznikach dotyczacych systemu Windows Server stosowane jest

podejscie, w ramach ktoérego czytelnicy uczg sie tego produktu w najdrobniej-
szych szczegotach. Tego rodzaju ksigZki sa zazwyczaj bardzo grube i niewygodne
W czytaniu, za$ proba przyswojenia wszystkich podawanych w nich informacji moze
stanowi¢ ogromne wyzwanie. Z tego powodu podreczniki te nie stanowia zazwyczaj
najlepszego wyboru dla oséb przygotowujacych sie do egzaminow certyfikacyjnych,
takich jak egzamin 70-744, ,Securing Windows Server 2016” (Zabezpieczanie syste-
mu Windows Server 2016). W tej ksiazce skupiam sie na przegladzie tych umiejet-
nosci w zakresie obstugi systemu Windows Server, ktore sa niezbedne do zaliczenia
egzaminu 70-744. Naszym celem bylo nie tylko omoéwienie wszystkich zagadnier)
jakie sprawdzane sg na egzaminie, ale rowniezprzedstawienie zawartych tu informacji
w ujeciu praktycznym. Podrecznik ten nie powinien by¢ jedynym materiatlem szko-
leniowym wykorzystywanym w ramach przygotowando egzaminu, ale moz on by¢
traktowany jako material podstawowy. Zalecamy potaczenie informacji prezentowa-
nych w tej ksigzce z praktycznymi ¢wiczeniami wykonywanymi w srodowisku testo-
wym (lub produkcyjnym, w ramach codziennej pracy).

Egzamin 70-744 skierowany jest do profesjonalistow 1T, ktoérzy moga pochwali¢
sie co najmniej trzema latami doswiadczenia w pracy z systemem Windows Server.
Nie oznacza to, 2 zdanie tego egzaminu w przypadku nie posiadania tak duzego
doswiadczenia jest niemozliwe, jednak osiagniecie tego celu bedzie wowczas znacznie
trudniejsze. Oczywiscie kazaly z nas jest inny, wiec nalezy podkredic, ze pozyskanie
wiedzy i umiejetnosci wymaganych do zdania egzaminu 70-744 w czasie krotszym niz
trzy lata jest jak najbardziej realne. Uwazamy, ze zamieszczone w tej ksigzce informacje
beda przydatne dla dowolnego czytelnika, bez wzgledu na to, czy bedzie to starszy
administrator Windows Server, czy tez osoba majaca za soba dopiero kilka lat doswiad-
czenia w pracy z tym systemem.

Podrecznik ten omawia wszystkie gtéwne obszary tematyczne, jakie sprawdzane
s3 na wspomnianym egzaminie, ale nie omawia on wszystkich jego pytan Tylko zespot
egzaminacyjny Microsoft ma dostep do istniejacych pytanegzaminu, a ze Microsoft
regularnie dodaje nowe pytania do istniejacej puli, oméwienie konkretnych pytan
egzaminacyjnych staje sie w praktyce niemozliwe. Podrecznik ten nalezy wiec trakto-
wac jako uzupetnienie dla dotychczasowych umiejetnosi praktycznych oraz innych
materialow szkoleniowych. Jedi napotkasz w tej ksigzce jakis temat, w ktérym nie czu-
jesz sie zbyt komfortowo, skorzystaj z dostepnych w tekscie odnosnikow ,Dodatkowe
materiaty”. Uzyskasz w ten sposob dostep do wiekszej ilosci informaciji, ktore bedziesz
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mogt skrupulatnie przestudiowac. Wiele cennych informacji moma znalez nie tylko
w witrynach MSDN i TechNet, ale takze na blogach oraz forach internetowych.

Organizacja podrecznika

Podrecznik ten zorganizowany zostal w oparciu o zagadnienia z listy ,Sprawdzane
umiejetnosci” opublikowanej dla egzaminu 70-744. Dostep do listy sprawdzanych
umiejetnosi dla dowolnego egzaminu mozna uzyskac¢ na stronie Microsoft Learning
pod adresem http://aka.ms/examlist. Kazdy rozdziat tej ksigzki odpowiada gtownemu
obszarowi tematycznemu z tej listy, zas dostepne w danym obszarze tematycznym
zadania techniczne okredajg organizacje danego rozdziatu. Jesli przyktadowo egza-
min sprawdza umiejetnosci w szesciu gtéwnych obszarach tematycznych, dedykowany
mu podrecznik sktadacsie bedzie z szesciu rozdziatow.

Certyfikaty firmy Microsoft

Certyfikaty Microsoft wyromiaja Cie poprzez poswiadczenie Twoich umiejetnosci
oraz doswiadczenia w pracy z biezcymi produktami i technologiami firmy Microsoft.
Egzaminy i odpowiadajace im certyfikaty tworzone s3 w celu sprawdzenia opanowa-
nia przez Ciebie krytycznych kompetencji, ktore wykorzystywane sg podczas pro-
jektowania i rozwoju, lub tez wdraznia i wspierania rozwigzanz wykorzystaniem

produktéw i technologii Microsoft — zarowno lokalnie, jak i w chmurze. Certyfikaty
przynosza wiele réznych korzysi nie tylko dla ich posiadaczy, ale takz dla praco-
dawcéw i organizacii.

Wikeces INFORMACH  Wszystkie certyfikaty Microsoft

Szczegotowe informacje na temat poszczegdlnych certyfikatow Microsoft, wliczajac
w to rowniezich petny wykaz, znajduja sie na stronie http.//www.microsoft.com/learning.

Darmowe e-booki od Microsoft Press

Darmowe e-booki wydawnictwa Microsoft Press omawiajg szeroki zakres tematow,
od ogoélnych zagadnien technicznych, az po szczegétowe informacje na tematy spe-
cjalne. Podreczniki te, rozprowadzane w formatach PDE EPUB oraz Mobi, dostepne
sa do pobrania na stronie:

http.//aka.ms/mspressfree

Zagladaj tam regularnie, aby sprawdzi¢ dostepne nowosci!



Microsoft Virtual Academy

Microsoft Virtual Academy

Poszerz swoja wiedze w zakresie technologii Microsoft za posrednictwem darmowych
i prowadzonych przez ekspertéw szkolenionline Microsoft Virtual Academy (MVA).
MVA oferuje obszerng biblioteke filmow, sesji na zywo oraz innych materiatow utatwia-
jacych poznawanie najnowszych technologii oraz przygotowujacych do egzaminow
certyfikacyjnych. Wszystko, czego potrzebujesz, znajdziesz pod adresem:

http.//mva.microsoft.com

Szybki dostep do zasobow online

W ramach tresi tej ksigzki zamiescitem liczne adresy prowadzace do stron interne-
towych zawierajacych dodatkowe informacje. Jako ze niektore z tych adresow moga
okazacsie niewygodne do recznego wprowadzenia w przegladarce internetowej, zgro-
madzilem je wszystkie na jednej lisie, tak aby czytelnicy wersji drukowanej tego
podrecznika mogli tatwo si¢ do nich odnosi¢ podczas czytania.

https.//aka.ms/examref744/downloads

Adresy URL pogrupowane sg wedtug rozdziatlow i nagtowkow tej ksigzki. Aby przejs¢
bezposrednio na strone dostepng pod adresem napotkanym w tresci podrecznika,
wyszukaj odpowiadajgce mu hiperlacze na wspomnianej liscie.

Errata, aktualizacje i wsparcie dla ksigzki

Dotozylismy wszelkich staran, aby ksigZka ta, jak rowniez towarzyszaca jej zawarto<,
pozbawione byly jakichkolwiek wad. Aktualizacje dla tego podrecznika — w formie
listy nadestanych btedow i poprawek — dostepne sg pod adresem:

https.//aka.ms/examref744/errata

Jedi znalaztes blad, ktéry nie jest widoczny na tej liscie, prosimy o przystanie go nam
przy uzyciu formularza dostepnego na tej samej stronie.

Jedi potrzebujesz dodatkowego wsparcia, skontaktuj sie z zespotem Microsoft Press
Book Support pod adresem mspinput@microsoft.com.

Prosze zwroci¢ uwage, ze wsparcie dla oprogramowania i sprzetu firmy Microsoft nie
jest swiadczone w ramach powyzszych adreséw. W celu uzyskania pomocy w zakresie
oprogramowania lub sprzetu Microsoft udaj sie na strone http://support.microsoft.com,

Xi
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Wprowadzenie

Czekamy na Twoj odzew

W Microsoft Press Twoja satysfakcja jest naszym najwyzszym priorytetem, a Twoja
opinia naszym najcenniejszym nabytkiem. Podziel si¢ z nami swoja opinig na temat
tej ksiazki na stronie:

http.//aka.ms/tellpress

Wiemy, Z jestes zajety, dlatego skrociliSmy nasza ankiete do zaledwie kilku pytan
Twoje odpowiedzi kierowane sa bezposrednio do redaktoréw w Microsoft Press (nie
pozyskujemy zadnych informacji osobowych). Z gory dziekujemy za wszelkie uwagi!

Pozostanmy w kontakcie

Niech dyskusja trwa. JesteSmy na Twitterze: http:/twitter.com/MicrosoftPress.

Podziekowania

Chcialbym podzigkowa¢ mojemu przyjacielowi i koledze z Microsoft Press, Orinowi
Thomasowi, za przedstawienie mojej osoby, co w efekcie przetozyto sie na moja prace
nad tg ksigZka. Dziekuje Karen Shall i Trinie Macdonald za ich profesjonalng pomoc
redaktorsky. Dziekuje Troy'owi Mottowi za jego wspaniale umiejetnosci zarzadzania
projektem. Jak zawsze, dzigkuje swojej rodzinie (Susan, Zoey i ,zwierzakom”) za ich
mitosc¢ i wsparcie.

Timothy Warner



Wazne:
Jak uzywactej ksigxki podczas
przygotowania do egzaminu

Egzaminy certyfikacyjne weryfikujg Twoja wiedze praktyczng i znajomos¢ produktu.
Ten podrecznik pomoze ci sie przekonac, czy jestes gotow do przystgpienia do egzami-
nu, sprawdzajac Twojg znajomo& zagadnienwchodzacych w jego sktad. Dzieki niemu
mozesz okredi¢, ktore tematy znasz doskonale, a ktore obszary wymagaja dodatkowe;j
pracy. Aby ulatwi¢odswiezenie umiejetnosci z okredonych dziedzin, dotgczylismy tez
wskazowki ,Dodatkowe materialy”, kierujace do dodatkowych, zewnetrznych zrodet
informacji.

Podrecznik ten nie moz zastgpic¢ doswiadczenia praktycznego. Ksigzka ta nie ma
na celu uczenia nowych umiejetnosi, ale utrwalenie i uporzadkowanie juzposiadanej
wiedzy.

Zalecamy, aby w trakcie przygotowando egzaminu korzysta¢ z wielu dostepnych
materiatow szkoleniowych. Wiecej informacji na temat dostepnych szkolen moma zna-
lez¢pod adresem https://www.microsoft.com/learning. Dla wielu egzaminow dostepne
sa Microsoft Official Practice Tests — ich spis moma znalex pod adresem https://aka.
ms/practicetests. Dostepne s3 rowniez darmowe szkolenia online i wyklady na zywo
w Microsoft Virtual Academy, pod adresem https://www.microsoftvirtualacademy.com.

Ksigza ta zostala uporzadkowana wedtug listy mierzonych umiejetnosei (Skills
measured) dla tego egzaminu. Lista taka dla kazdego egzaminu jest dostepna w witry-
nie Microsoft Learning: https://aka.ms/examlist.

Warto odnotowac, ze niniejsza ksigzka opiera sie na publicznie dostepnych infor-
macjach na temat egzaminéw oraz doswiadczeniach autorow. W celu zachowania pet-
nej poufnosci autorzy nie mieli dostepu do tresci rzeczywistych egzaminow.
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ROZDZIAtL 1

Wdrazanie rozwigzan
ograniczajacych
podatnosc serwerow

graniczanie podatnosi serwera (ang. server hardening) jest procesem polegajacym
na usprawnianiu konfiguracji zabezpieczen serwera. Serwer z systemem Windows
moze stacsie tatwym celem dla atakujacych, jedli:

m pliki systemu operacyjnego zostang zainstalowane z niezaufanego zrodta,

B W systemie nie zainstalowano najnowszych poprawek i aktualizacji bezpieczenstwa,
B do kont administratoréw przypisane zostaty stabe hasta,
|

zamiast systemu NTFES stosowane sg inne, niezaszyfrowane systemy plikow.

Oczywikie powyzsza lista nie jest kompletna i ma na celu jedynie nakreslenie wilas-
ciwego sposobu mydenia. W tym rozdziale przyjrzymy sie kilku réznym technikom,
ktorych celem jest podniesienie poziomu bezpieczenstwa naszych komputerow infra-
struktury Windows Server 2016.

Zagadnienia egzaminacyjne omawiane w tym rozdziale:

B Zagadnienie 1.1: Konfiguracja szyfrowania dyskow i plikow 2

B Zagadnienie 1.2: Wdrazanie rozwigzando instalowania poprawek i aktualizo-
wania serweréw 20

B Zagadnienie 1.3: Wdraanie ochrony przed ztosliwym oprogramowaniem 32

Zagadnienie 1.4: Ochrona poswiadczen 49
B Zagadnienie 1.5: Tworzenie linii bazowych zabezpieczen 56
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Zagadnienie 1.1: Konfiguracja
szyfrowania dyskow i plikow

Omawianie umiejetnosci sprawdzanych na egzaminie 70-744 rozpoczniemy od dostep-
nej w systemie Windows Server 2016 funkcji szyfrowania dyskow i plikow. Koncepcja
pelnego szyfrowania dysku jest bardzo prosta — chcemy zakodowac calg zawartos¢
dysku na poziomie jego sektorow, tak aby dane mogly z niego odczyta¢ wytacznie
osoby do tego uprawnione.

Aby funkcja szyfrowania BitLocker Drive Encryption dziatata w sposob efektyw-
ny, musi ona zosta¢ wdrozona wraz z zasadg najmniejszego uprzywilejowania (ang.
principle of least privilege), bedaca jedng z podstawowych zasad bezpieczenstwa IT.
Oznacza to, 2 operatorzy serweréw powinni mie¢ dostep wylacznie do tych zasobow,
ktore sg im niezbedne do realizacji przydzielonych im zadan. To zrozumiate, w korru
lokalny administrator mogtby w tatwy sposob wytaczyc funkeje BitLocker, a co za tym
idzie oming¢ zapewniang przez nig ochrone.

W ramach tego zagadnienia omoéwione zostang nastepujgce zadania:
A Okreslanie wymagansprzetu i oprogramowania sprzetowego dla kluczo-
wych funkeji szyfrowania oraz funkcji bezpiecznego rozruchu Secure Boot

A Wiaczanie funkeji BitLocker w celu wykorzystania funkcji Secure Boot
na potrzeby weryfikacji integralnosi platformy i danych konfiguracji roz-
ruchu BCD

A Wdraznie funkgcji BitLocker Drive Encryption ze wsparciem i z pominie-
ciem modutu TPM

A Konfiguracja ustawienzasad grupy BitLocker
A Konfiguracja funkeji odblokowywania przez sie¢ Network Unlock

A Konfiguracja funkcji BitLocker na wspotdzielonych woluminach klastrow
oraz w sieciach magazynowania SAN

A Wdrazanie procesu odzyskiwania funkcji BitLocker za pomoca rozwigzan
samodzielnego odzyskiwania i odzyskiwania haset

Konfiguracja funkgeji BitLocker dla maszyn wirtualnych Hyper-V
Ustalanie scenariuszy wykorzystania systemu szyfrowania plikéw EFS
Konfiguracja agenta odzyskiwania danych EFS

a o o o

Zarzadzanie certyfikatami systemu EFS i funkcji BitLocker, w tym tworzenie
kopii zapasowych i ich przywracanie
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Okreslanie wymagan sprzetu i oprogramowania
sprzetowego dla kluczowych funkcji szyfrowania
oraz funkcji bezpiecznego rozruchu Secure Boot

W tej czesci zajmiemy sie kilkoma funkcjami bezpieczenstwa sprzetowego, ktore nie
sa wylgcznie domeng systemow operacyjnych Windows Server, lecz sg przez te syste-
my w pelni wspierane. Oméwimy sobie interfejs UEFI, funkcje szyfrowania BitLocker
Drive Encryption z opcjonalnym wsparciem modutu TPM, sposéb dziatania funk-
cji odblokowywania przez sie¢ Network Unlock oraz sposob konfigurowania funkeji
BitLocker Drive Encryption z wykorzystaniem zasad grupy.

UEFI

Interfejs Unified Extensible Firmware Interface (UEFI) jest nastepca starszego interfej-
su sprzetowego Basic Input Output System (BIOS), z ktérym mielismy do czynienia
od czasow pierwszych komputeréw PC. Dzisiaj kaaly nowo zakupiony przez nas ser-
wer bedzie juz wykorzystywat interfejs UEFI. Windows Server 2016 w pelni obstuguje
wszystkie funkcje UEFI, w tym roéwniez funkcje Secure Boot.

Spos6b uruchamiania na serwerze oprogramowania konfiguracyjnego UEFI uza-
lezniony jest w catosi od jego dostawcy OEM. Aby dowiedzie¢sie, ktory klawisz lub
kombinacja klawiszy aktywuje to oprogramowanie, nalezy zapoznac sie z dotgczong
do sprzetu dokumentacja lub odwiedzi¢ strone internetowa konkretnego dostawcy.
Rysunek 1-1 pokazuje przyktadowy ekran konfiguracji UEFI dostepny na laptopie
firmy Lenovo.

Information Configuration Security [T SN 'EE:

Administrator Password Not Set Item Specific
Under Password Not Set
HDD Password Not Set Enable or Disable Secure
Boot support.
Set Administrator Password
[Enabled]
Set Hard Disk Passwords Secure Boot support fis
enabled.
[Disabled]
Secure Boot support fis
Secure Boot Status Enabled disabled
Platform Mode User Mode
Secure Boot Mode Standard
Reset to Setup Mode [Enter]
Restore Factory Keys [Enter]
F1 T1 F5/F6 F9
ESC - : Enter : F10

Rysunek 1-1 Konfiguracji funkgji Secure Boot oraz haset uruchamiania dokonuje sie z poziomu
ekranu konfiguracji UEFI
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Secure Boot

Funkcja bezpiecznego rozruchu Secure Boot jest funkcja interfejsu UEFI, ktorej zada-
niem jest ochrona srodowiska startowego serwera. Oprogramowanie sprzetowe UEFI
przechowuje baze danych zaufanego sprzetu, sterownikow, systemow operacyjnych
oraz opcjonalnych pamieci ROM, przy czym struktura tej bazy definiowana jest przez
producenta OEM danego serwera. Krotko méwige, po wiaczeniu tej funkeji serwer
uruchomi sie tylko wtedy, gdy pliki programu rozruchowego systemu operacyjnego
i sterowniki urzadzen bedg podpisane cyfrowo, a baza danych funkcji Secure Boot
bedzie mie¢ do nich zaufanie.

Funkcje Secure Boot moma wylaczy¢ z poziomu ekranu konfiguracji UEFI/BIOS.
Krok ten moze okaza¢ si¢ konieczny, gdy ktorys z komponentéw serwera nie jest roz-
poznawany przez interfejs UEFL. Istnieje rowniezmodiwos¢ przetaczenia UEFI w tryb
zgodnosci Compatibility Support Module (CSM) umozliwiajacy rozruch serwera przy
uzyciu starego trybu BIOS, jednak stosowanie go pozbawia nas mozliwosci korzystania
z funkgcji zabezpieczen UEFI, a tym samym podwaz sens ich istnienia.

UWAGA Ochrona przed nieautoryzowanymi zmianami UEFI

Atakujacy, ktory posiada fizyczny dostep do Twojego serwera, jakakolwiek programowa
ochrone czyni znacznie mniej efektywna. Upewnij sie, ze rozmiescite$ swoje serwery w ob-
szarach zabezpieczonych przed nieuprawnionym dostepem, a najlepiegj takich, ktére moni-
torowane sg przy uzyciu kamer. Program konfiguracyjny UEFI serwera powinien umozliwi¢
Ci zdefiniowanie jednego lub wiecej haset, ktore ochronia ten system przed nieautoryzo-
wanym rozruchem. Poniewaz ustawienia sprzetowe UEFI/BIOS podtrzymywane sg przez
zasilanie z baterii na ptycie gtownej, powinienes$ takze zatozycfizyczng blokade na obu-
dowe serwera.

TPM

Modut Trusted Platform Module (TPM) jest mikrouktadem, ktory instalowany jest
na plytach gléwnych serwerow i komputerow stacjonarnych biezacej generacji.
Glownym zadaniem modutu TPM jest ochrona danych zwigzanych z bezpieczen-
stwem, a w szczegolnosci kluczy szyfrujacych i deszyfrujacych.

Najwazniejszg zaleta modutu TPM jest sciste powiazanie jego funkcjonalnosci
z konkretnym sprzetem. Oznacza to, ze bezpieczerstwo ,wedruje” razem ze sprzetem
hosta, przez co rozwiazanie to jest znacznie trudniejsze w obejsciu niz jakakolwiek
kontrola programowa.

Windows Server 2016 obstuguje zaréwno oryginalna specyfikacje TPM 1.0, jak
i bieca generacje uktadu TPM w wersji 1.2. Zwigzek modutu TPM z funkcjg Secure
Boot moze nie by¢ dla wszystkich zrozumialy. Nalezy wiec podkredic, 2 cho¢ z tech-
nicznego punktu widzenia modut TPM jest w stanie zaoferowac taka sama ochrone
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w czasie rozruchu, jaka oferuje funkcja Secure Boot w UEF], to jednak obydwa te syste-
my dziatajg oddzielnie i bazuja na oddzielnych magazynach zaufania.

WSKAZOWKA EGZAMINACYJNA

Powiniene$ zawsze pamieta¢ o tym, dlaczego wiaczane i w jakim celu wykorzysty-
wane s3 funkcje zabezpieczajace Secure Boot i TPM. Gtdvnym powodem ich stoso-
wania jest chel zabezpieczenia sie przed mozliwoskia wstrzykniecia nieautoryzowa-
nego kodu rozruchowego, ktéry moze naruszy¢ bezpieczerstwo Twojego serwera.
Cho¢ egzaminy certyfikacyjne Microsoft wydaja sie kta& wiekszy nacisk na zrozumienie
tego ,dlaczego” dane funkcje sa stosowane, zamiast tego ,jak” one dziataja, to jednak
na potrzeby egzaminu 70-744 musisz potrafi¢ te funkcje skonfigurowac.

Wiaczanie funkgji BitLocker w celu wykorzystania funkgji
Secure Boot na potrzeby weryfikacji integralnosci
platformy i danych konfiguracji rozruchu BCD

Funkcja BitLocker Drive Encryption jest podstawowym rozwigzaniem szyfrowania
zawartosci dyskow twardych przechowujacych system operacyjny lub dane. BitLocker,
wraz z baza danych konfiguracji rozruchu Boot Configuration Database (BCD), zostat
po raz pierwszy wprowadzony w systemie Windows Vista.

BCD jest bazg danych niezalezng od oprogramowania sprzetowego, ktéra prze-
chowuje dane konfiguracji rozruchu systemu Windows. W systemie Windows Server
2016 baza BCD zlokalizowana jest na zarezerwowanej partycji systemowej dysku roz-
ruchowego. Partycja ta ma rozmiar 500 MB i nie jest oznaczona zadna litera.

Aby przygotowac rozwigzanie BitLocker do korzystania z funkcji Secure Boot
na potrzeby zweryfikowania integralnosci platformy i bazy danych BCD, nalezy wia-
czy¢ ustawienie Allow Secure Boot For Integrity Validation (Zezwalaj na bezpiecz-
ny rozruch w celu zweryfikowania integralnosi), dostepne w ramach zasad grupy
na sciezce: Computer Configuration\Policies\Administrative Templates\Windows
Components\BitLocker Drive Encryption\Operating System Drives.

Skonfigurowanie serweréw Windows Server 2016 w celu korzystania z funk-
cji Secure Boot na potrzeby zweryfikowania bazy danych BCD moze przynies¢ nam
zwiekszong wydajnosc¢ i niezawodnosé jako Z niewielkie zmiany w bazie BCD moga
czasem wyzwoli¢ funkcje odzyskiwania BitLocker Recovery, o czym powiemy sobie
w dalszej czesci tego rozdziatu.

Wdrazanie funkcji BitLocker Drive Encryption

Cztery wymienione przez nas do tej pory komponenty: (a) bezpieczenstwo fizyczne,
(b) zasada najmniejszego uprzywilejowania, (c) funkcja Secure Boot oraz (d) modut
TPM sktadaja sie razem na podstawowe elementy kazdego nowoczesnego serwera
infrastruktury Windows Server 2016.
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Teraz skupimy sie na sposobie wdraznia funkcji szyfrowania dysku BitLocker
Drive Encryption. Schemat wdrazania tej funkcji na komputerach serwerowych
i klienckich jest bardzo podobny, jednak my, kierujac sie zagadnieniami egzaminu
70-744, zajmiemy sie wytacznie ochrong serwerow dziatajacych pod kontrolg systemu
Windows Server 2016.

Pierwszym krokiem bedzie zainstalowanie funkcji BitLocker Drive Encryption.
W tym celu nalezy uruchomi¢ konsole Windows PowerShell z uprawnieniami admi-
nistratora, a nastepnie wykonac ponizsze polecenie:

Install-WindowsFeature -Name BitLocker -IncludeAllSubFeature
-IncludeManagementTools -Restart

UwaGA Inne sposoby instalacji funkgji Bitlocker

Jedi preferujesz zarzadzanie serwerami z poziomu graficznego interfejsu u¥tkownika,
mozzsz ravniez zainstalowac funkcje BitLocker na komputerze lokalnym lub zdalnym z wy-
korzystaniem konsoli Server Manager. Jedi natomiast w swojej pracy wykorzystujesz narze-
dzie wiersza poleceh Deployment Image Servicing and Management (DISM), mozesz nadal
z niego korzystacw ramach polecenia Enable-WindowsOptionalFeature. Jego sktadnia dla
instalacji funkgji BitLocker jest nastepujaca:

Enable-WindowsOptionalFeature -Online -FeatureName BitLocker,BitLocker-
Utilities -All

Konfiguracja funkgji BitLocker ze wsparciem
i z pominieciem modutu TPM

Funkcja BitLocker Drive Encryption moze zosta¢ skonfigurowana w celu wykorzysta-
nia réznych metod uwierzytelniania nazywanych funkcjami ochrony (ang. protectors).
Tabela 1-1 zawiera wykaz dostepnych opcji wraz z wyjasnieniem ich zachowania przy
uruchamianiu.

TaseLa 1-1 Funkgje ochrony i ich zachowanie w trakcie uruchamiania

Konfiguracja funkcji ochrony  Zachowanie przy uruchamianiu

Brak TPM Wymaga hasta BitLocker lub klucza uruchomienia
na dysku przenoym USB

TPM + PIN uruchomienia Wymaga obecnosci modutu TPM oraz numeru PIN

TPM + klucz uruchomienia Wymaga modutu TPM oraz klucza uruchomienia na dysku
USB

TPM + pin i klucz uruchomienia ~ Wymaga modutu TPM, PIN-u oraz klucz uruchomienia
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Jak nietrudno sie domydi¢ do skonfigurowania zasady szyfrowania dysku naszego
serwera wykorzystujemy zasady grupy. Rozwazana tu zasada nosi nazwe Require
Additional Authentication At Startup (Wymagaj dodatkowego uwierzytelniania przy
uruchamianiu) i zlokalizowana jest na tej samej sciezxe GPO, z ktérej korzystalismy
wczesniej: Computer Configuration\Policies\Administrative Templates\Windows

Components\BitLocker Drive Encryption\Operating System Drives. Zasada ta zostala
przedstawiona na rysunku 1-2.

| Kequire additional authentication at startup

[E] Require additicnal authentication at startup :P SouisSeting I Next Setting |

) Not Configured  Comment:
@ Enabled
(O Disabled
Supparted 0n:. [ At jeast Windows Server 2008 R2 or Windows 7
Options: Help:
Abow Bl ocker wilhout s compatibie TPAR {roqtiiesa pamword ora This policy setting allows you te configure whether BitLocker requires additional authentication each | A
o startup key on a US flash drive) time the computer starts and whether you are using BitLocker with or without 2 Trusted Platform

Medule (TPM). This policy setting is applied when you turn on BitLocker.
Settings for computers with a TPM:

e —— Mote: Only one of the additional authentication options can be required at startup, otherwise a policy
Configure TPM startup: | Require TPM | EITOF DCCUTS,

Configure TPM startup PIN: | Allow startup PIN with TPM ~ If you want to use BitLocker on 2 computer without a TPM, select the “Allow BitLocker without 2

;. p - =y compatible TPM™ check bex. In this mode either a password or a USB drive is required for start-up.
Configura TPM startup key: | Do not allow startup key with TPM v When using a startup key, the key information used to encrypt the drive is stored on the USE drive,

. creating a USE key. When the USB key is inserted the access to the drive is authenticated and the
Configure TPM startup key and PIN: drive is accessible, If the USE key is lost or unavailable or if you have forgotten the password then you
Allow startup key 2nd PIN with TPM 7| will need to use one of the BitLocker recovery options to access the drive.

On a computer with a compatible TPM, four types of authentication methods can be used at startup
to provide added protection for encrypted data, When the computer starts, it can use only the TPM
for authentication, or it can also require insertion of a USB flash drive containing a startup key, the
entry of 2 4-digit to 20-digit personal identification number (PIN), or both.

If you enable this policy setting, users can configure advanced startup options in the BitLocker setup
wizard.

If you disable or do not configure this policy setting, users can configure only basic options on
computers with a TPM,

Mote: if you want to require the use of a startup PIN and a USB flash drive, you must configure
BitLocker settings using the command-line tool manage-bde instead of the BitLocker Drive
Encryption setup wizard. v

(=] (M [

RYSUNEK 1-2 Konfigurowanie zasady BitLocker Drive Encryption w systemie Windows Server
2016

UWAGA Samodzielne dziatanie modutu TPM

Modiwe jest korzystanie z zabezpieczeh modutu TPM i funkcji BitLocker Drive Encryption
bez zadnych dodatkowych funkgji ochrony. W takim przypadku serwer uruchamia sie nor-
malnie i na pierwszy rzut oka wydaje sie nie przynosi¢ administratorowi zadnych korzysci
bezpieczerstwa. Wiesz juzjednak, ze modut TPM chroni serwer przed atakami offline po-
przez weryfikowanie yodowiska uruchomieniowego, o czym mdvitem wczefiej.
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Cho¢ nie jest to zalecane, system Windows Server 2016 mozemy skonfiguro-
wac do korzystania z funkeji BitLocker bez ochrony oferowanej przez modut TPM
poprzez wykorzystanie ustawienia zasad grupy o nazwie Allow BitLocker Without
A Compatible TPM (Requires A Password Or A Startup Key On A USB Flash Drive)
(Zezwalaj na uzywanie funkcji BitLocker bez zgodnego modutu TPM (wymaga hasta
lub klucza uruchomienia na dysku flash USB)).

Po zastosowaniu naszych ustawien zasad grupy mozmy juz zaszyfrowac¢ wolumin
systemu operacyjnego serwera. Aby to zrobi¢, wykonaj ponizsze kroki:

1. Otworz Panel sterowania i uruchom element BitLocker Drive Encryption
(Szyfrowanie dyskow funkejg BitLocker).

2. W ramach interfejsu funkcji BitLocker Drive Encryption przejdz do czesci
Operating System Drive (Dysk systemu operacyjnego), po czym kliknij opcje Turn
On BitLocker (Wlacz funkcje BitLocker).

3. W zalemosi od tego, w jaki sposob skonfigurowates zasade funkeji BitLocker
w swojej domenie, mozesz mie¢do dyspozycji r6zne opcje. Jak wida¢na rysunku
1-3, nasz serwer testowy oferuje nam modiwo& wykorzystania klucza urucho-
mienia na dysku flash USB lub hasta. Wybierz opcje Enter A Password (Wprowadz
hasto).

Choose how to unlock your drive at startup

o Some settings are managed by your system administrator.

To help keep your data more secure, you can have BitLocker prompt you to enter a password or insert a
USB flash drive each time you start your PC.

—> Insert a USB flash drive

—> Enter a password

| Cancel |

Rysunek 1-3 Wybieranie funkcji ochrony uwierzytelniania BitLocker

4. W oknie dialogowym Create A Password To Unlock This Drive (Utwoérz hasto
do odblokowania tego dysku) wprowadzdwukrotnie silne hasto, a nastepnie klik-
nij przycisk Next (Dalej). Silne hasto sktada si¢ z co najmniej osmiu znakow, moze
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stanowi¢ kombinacje (a) matych lub duzych liter alfabetu, (b) znakéw niealfanu-
merycznych oraz (c) cyfr, a przy tym nie wystepuje w zadnym stowniku zadnego
jezyka.
5. Sporzadz kopi¢ zapasowa swojego klucza odzyskiwania poprzez zapisanie
go w jednej z ponizszych lokalizacji:
A Dysk flash USB Zwrdoc uwage, Z nie jest to ten sam nosnik USB, ktérego
uzytbys jako klucza uruchomienia.

A Plik Pamietaj o usunieciu tego pliku z systemu plikow lokalnego serweral

A Wydruk Raz jeszcze, przechowuj wydrukowany klucz w bezpiecznym miej-
scu, z dala od powigzanego z nim serwera.

6. Zdecyduj, jaka cze& dysku systemu operacyjnego chcesz zaszyfrowac Co wie-
cej, mozsz (i w zasadzie powinienes) zaszyfrowa¢ na swoim serwerze rowniez
pozostate dyski przechowujace dane — my jednak dla uproszczenia zajmiemy sie
wylacznie szyfrowaniem dysku systemu operacyjnego. Mozesz zaszyfrowac tyl-
ko zajete miejsce na dysku lub tez cata jego zawartos¢. Dla istniejacego serwera
wybierz te druga opcje, a nastepnie kliknij Next.

7. Wybierz algorytm (tryb) szyfrowania, z ktérego chcesz skorzysta¢. Windows Server
2016 obstuguje nastepujace cztery algorytmy:

A AES-128 Jest to domyslny algorytm o standardowej dtugosci szyfru.
A AES-256 Algorytm AES-128, ale o podwdjnej dtugosi szyfru.

A XTS-AES-128 Oferuje zgodnost ze standardem Federal Information Processing
Standard (FIPS) oraz pewne dodatkowe funkcje, jednak nie jest kompatybilny
ze starszymi wersjami systemu Windows Server.

A XTS-AES-256 Algorytm XTS-AES-128 o podwoéjnej dtugosi szyfru.

Zwroc uwage, ze sita szyfrowania algorytméw szyfrujacych jest odwrotnie propor-
cjonalna do wydajnosci tych algorytmow.

W ramach interfejsu funkeji BitLocker Drive Encryption w Panelu sterowania
musisz wybra¢ pomiedzy trybem New Encryption mode (Nowy tryb szyfrowania;
wykorzystuje algorytm XTS-AES-128) lub trybem Compatible mode (Tryb zgod-
nosci; wykorzystuje algorytm AES-128).

8. Upewnij sie, ze opcja Run BitLocker system check (Uruchom test systemowy funk-
cji BitLocker) jest zaznaczona, po czym Kkliknij przycisk Continue (Kontynuuj).
Po ponownym uruchomieniu systemu funkcja BitLocker Drive Encryption rozpo-
cznie proces szyfrowania woluminu systemu operacyjnego.

Na rysunku 1-4 przedstawiono komunikat z prosbhg o podanie hasta dla funkcji
BitLocker Drive Encryption.
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BitLocker drive encryption

Enter the password to unlock this drive

[

Press the Insert key to see the password as you type.

ENTER=Continue ESC=Recovery

RysuNek 1-4 Przyktadowy zrzut ekranu

UwaGcAa Inne metody szyfrowania woluminu systemu operacyjnego za pomoca
funkgcji BITLOCKER

Podczas instalowania funkcji BitLocker Drive Encryption system Windows Server 2016 za-
taduje dla niej polecenia powtoki Windows PowerShell. Oznacza to, ze od tej pory dyski
lokalne i zdalne mozsz szyfrowac z poziomu konsoli PowerShell za pomocg polecenia
Enable-BitLocker. Ponizzy przyktad spowoduje zaszyfrowanie dysku C z wykorzystaniem
funkcji ochrony modutu TPM i PIN-u:
$SecureString = ConvertTo-SecureString ‘$trOngP@$$wlOrd!!’ -AsPlainText
-Force

Enable-BitLocker -MountPoint ‘C:’ -EncryptionMethod Aes256 —UsedSpaceOnly
-Pin $SecureString -TPMandPinProtector

Aby zaszyfrowac, zarzadza¢ lub odszyfrowa¢ wolumin systemu operacyjnego lub
danych, mozsz réwniez postuzyc¢ sie starym narzedziem wiersza polecenio nazwie
Manage-BDE.
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Wdrazanie funkgji BitLocker na maszynach wirtualnych Hyper-V

Hyper-V w systemie Windows Server 2016 zezwala na korzystanie w maszynach wir-
tualnych zaréwno z funkcji Secure Boot, jak i zwirtualizowanego modutu (vIPM). Jak
wida¢ na rysunku 1-5, mozliwosi te sg teraz dostepne w oknie dialogowym wtasci-
wosci maszyny wirtualnej Hyper-V.

Ha Settings for nanol on SERVERO1 = X
[nanol v | i P Q
| 2 Hardware A - :
Security
Hil Add Hardware m
184 Firmware Secure Boot
Boot from File Use Secure Boot to help prevent unauthorized code from running at boot time
(@ Security (recommended).
Secure Boot enabled [&] Enable Secure Boot
2] Processor Template:

1 Virtual processor

= §) IDE Controller 0 Microsoft Windows v
@ <= Hard Drive
Nano-WindowsServerTech... Trusted Platform Module
A Trusted Platform Module (TPM) is a spedal purpose microprocessor which
=& I_"_:.E Dﬁ?ﬂer , provides aryptographic services to a compute platform.
A rive
€ None Enable Trusted Platform Module
B3 scsI Controller If TPM is enabled, you must enable Isolated User Mode to start this VM.
@ @ Network Adapter Learn more.
Internal Switch e
¥ com1
None i
¥ com2
None
E Diskette Drive Data protection
None Shielding

A Management

[1] Name m virtual m;
nanol

%] Integration Services @ The level of protection you configure may change if you migrate the virtual
Some services offered machine to another datacenter,

13 Chedpoints
Praduction

85 smart Paging File Location
C:ProgramData\Microsoft\Win...

P Automatic Start Action
Restart if previously run ning v

o[ e | [

Rysunek 1-5 Wiaczanie funkgji Secure Boot i modutu vVIPM w maszynie wirtualnej Hyper-V

To oczywiskie oznacza, ze funkcje BitLocker Drive Encryption w lokalnych maszynach
wirtualnych mozemy wdraza¢ doktadnie tak samo, jak robimy to na sprzecie hosta,
wliczajac w to rowniez wymaganie co do modutu TPM!
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Konfiguracja funkgcji BitLocker na wspoétdzielonych woluminach
klastrow oraz w sieciach magazynowania SAN

Windows Server 2012 zapoczatkowatl mozliwos¢ stosowania funkeji BitLocker Drive
Encryption na wspotdzielonych woluminach klastrow (ang. cluster shared volumes,
CSV) bazujacych na wspélnym magazynie w sieci magazynowania Storage Area
Network (SAN). Funkcjonalnoscta znana jest jako CSV v2. Woluminy te moga zostac
zaszyfrowane albo przed ich dodaniem do klastra, albo juz po dokonaniu tej operacii.
Aby wykona¢ to zadanie, mozemy postuzy¢ sie powloka Windows PowerShell lub
skorzysta¢ z narzedzia Manage-BDE.

Konfiguracja funkcji odblokowywania
przez sie¢ Network Unlock

Windows Server 2016 obstuguje wprowadzong w systemie Windows Server 2012
funkcje odblokowywania przez sie¢ BitLocker Network Unlock. Funkcja Network
Unlock umodiwia automatyczny dostep do kluczy deszyfrujacych BitLocker, co ozna-
cza, Ze nasze serwery mozemy uruchamiag restartowag a takze zdalnie nimi zarzadzac
(chociazby w ramach funkcji Wake on LAN) z pominieciem dodatkowych czynnosci
wymaganych przez funkcje ochrony PIN.

Poza obecnoscig w serwerach oprogramowania sprzgtowego UEFI i zainstalowa-
nego w nich modutu TPM, funkcja Network Unlock do swojego wdrozenia wymaga
jeszcze spetnienia kilku dodatkowych wymagan infrastruktury:

m UEFI DHCP Ta funkcja UEFI znana byta dawniej jako Preboot Execution
Environment (PXE). Krotko mowiac, serwer po uruchomieniu moz pozyskac
konfiguracje TCP/IP z serwera DHCP bezposrednio od UEFI i zainstalowanej karty
sieciowe].

B Brak CSM Tryb zgodnosci w oprogramowaniu UEFI naszych serwerow musi
zosta¢ catkowicie wylaczony (brak modutéw Compatibility Support Modules,
CSM).

B Oddzielne serwery WDS i DHCP  Bedziemy potrzebowaé¢ osobnych serwe-
row z rolami serwera Windows Deployment Service (WDS) oraz Dynamic Host
Configuration Protocol (DHCP).

m Infrastruktura PKI Bedziemy potrzebowac infrastruktury klucza publicznego
(ang. public key infrastructure, PKI) do generowania cyfrowych certyfikatow
X.509 wymaganych przez funkcje Network Unlock. Do tego celu w zupemosci
wystarczg nam ustugi Active Directory Certificate Services (AD CS).

m Ustawienia zasad grupy funkcji Network Unlock  Nalezy skonfigurowac
uprzednio wspomniane ustawienia zasad grupy w celu okreslenia funkcji ochrony
TPM+PIN. Aby skonfigurowac zasade certyfikatow dla funkcji Network Unlock,
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nalezy przejs¢ do kontenera Computer Configuration\Policies\Windows Settings\
Security Settings\Public Key Policies\BitLocker Drive Encryption Network Unlock
Certificate, a nastgpnie dodac docelowy plik certyfikatu odblokowywania przez
sie¢ (plik .cer).

Dziatanie funkcji Network Unlock
Przededzimy teraz krok po kroku sposéb dziatania funkcji BitLocker Network Unlock.

1. Po uruchomieniu serwera menedzer rozruchu systemu Windows wykrywa obec-
nos¢ funkeji ochrony rozwigzania Network Unlock. Funkcja ta realizowana
jest przez ustawienie zasad grupy Allow Network Unlock At Startup (Zezwalaj
na odblokowywanie przez sie¢ podczas uruchamiania).

2. Serwer wykorzystuje swoj sterownik UEFI DHCP do pozyskania poprawnego
adresu IPv4 od serwera DHCP

3. Serwer wysyla rozgloszenie w postaci specyficznego dla dostawcy zadania DHCP,
ktore zaszyfrowane jest certyfikatem Network Unlock serwera WDS (bedacego
w posiadaniu serwera lokalnego dzieki konfiguracji zasad grupy).

4. Dostawca ustug WDS przetwarza to zdanie i produkuje klucz AES-256, ktory
odblokowuje wolumin systemu operacyjnego lokalnego serwera.

5. Serwer kontynuuje proces rozruchu nie wymagajac przy tym od administratora
podejmowania zadnych dodatkowych czynnosci.

DODATKOWE MATERIALY Zapoznanie z funkcja Network Unlock

Egzamin 70-744 wymaga jedynie opanowania podstaw funkgji BitLocker Network Unlock.
Aby dowiedzie¢ sie wiecej na jej temat, przededz artykut ,BitLocker: How to Enable
Network Unlock”, dostepny na stronie TechNet pod adresem https.//technet.microsoft.
com/en-us/library/jj574173(v=ws.11).aspx#BKMK_NUnlockCoreRegs.

Wdrazanie procesu odzyskiwania funkcji BitLocker

Co zrobi¢ w przypadku, gdy nie jestesmy w stanie w normalny sposéb odblokowac
dysku systemu operacyjnego chronionego przez funkcje BitLocker? Powodem, dla
ktorego tak sie dzieje, moz byc¢ chociadby zapomnienie przez nas PIN-u lub hasta

do odblokowania. Nietrudno o takie roztargnienie, zwlaszcza gdy na co dzien zarza-
dzamy kilkoma serwerami, z ktérych kaaly ma swoje wtasne hasta i PIN-y.

Hasto odzyskiwania

Najbardziej oczywistym sposobem rozwigzania problemu z odblokowaniem funk-
cji BitLocker jest wprowadzenie 48-bitowego klucza odblokowujacego, ktory zostat

13
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wygenerowany podczas procesu szyfrowania. Spojrzmy na rysunek 1-6, ktory poka-
zuje zawartosc¢ testowego pliku klucza odzyskiwania (ang. recovery key).

Bl BitLocker Recovery Key AESEGD1B-3698-451C-9218-C00BD4D49117 - Notepad
File Edit Format View Help

bitLocker Drive Encryption recovery key

To verify that this is the correct recovery key, compare the start of the following
identifier with the identifier value displayed on your PC.

Identifier:
AE9E6D1B-3698-451C-9218-C00BDAD49117

If the above identifier matches the one displayed by your PC, then use the following key
to unlock your drive.

Recovery Key:

670879-542223-030052-040821-045276-244750-415228-148038
If the above identifier doesn't match the one displayed by your PC, then this isn’'t the
right key to unlock your drive.

Try another recovery key, or refer to http://go.microsoft.com/fwlink/?LinkID=268589 for
additional assistance.

Rysunek 1-6 Przyktad pliku klucza odzyskiwania dla funkcji BitLocker

Aby recznie przejs¢ do trybu odzyskiwania, nalezy na ekranie odblokowywania
BitLocker Drive Encryption wcisna¢ klawisz ESC. Jak pokazano na rysunku 1-7,
w tym wiasnie miejscu wpisujemy klucz odzyskiwania w celu odblokowania dysku.

UwaGA Inne przyczyny aktywacji trybu odzyskiwania

Zapomnienie PIN-u lub hasta odblokowania jest tylko jednym z powoddw, dla ktdych
BitLocker moze przej& do trybu odzyskiwania. Zmiana kolejnoski rozruchu na ekranie
konfiguracji UEFI/BIOS réwniezmoz aktywowacten tryb. Aby sie przed tym problemem
uchroni¢, Microsoft zaleca ustawienie dysku systemowego jako pierwszego na liscie urza-
dzen rozruchowych. Do pozostatych przyczyn aktywadji trybu odzyskiwania BitLocker nale-
B tworzenie, usuwanie lub zmiana rozmiaru partycji, wytaczenie uktadu TPM, aktualizacja
oprogramowania UEFI, a takze instalagja lub usuniecie pewnych urzadzen sprzetowych.
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BitLocker

Enter the recovery key to get going again (Keyboard Layout: US)

eyfaq from another PC or mabile device.

Change keyboard layout Skip this drive

Rysunek 1-7 Tryb odzyskiwania funkgji BitLocker Drive Encryption

Pozyskiwanie hasta odzyskiwania z ustug AD DS

Sporzadzanie kopii zapasowej hasta odzyskiwania dla funkcji BitLocker Drive
Encryption i jej przechowywanie w ramach ustug Active Directory Domain Services
(AD DS) mozliwe jest juz od dawna. Na potrzeby egzaminu 70-744 musimy znac
podstawy dzialania tego procesu.

Odpowiednie ustawienie konfiguracji znajduje sie¢ w zasadach grupy, a konkret-
niej na &iezce Computer Configuration\Policies\Administrative Templates\Windows
Components\BitLocker Drive Encryption. Rozwazane przez nas ustawienie zasad grupy
nosi nazwe Store BitLocker recovery information in Active Directory Domain Services
(Zapisuj informacje umozliwiajace odzyskiwanie dla funkeji BitLocker w Ustugach
domenowych Active Directory).

Zasada ta daje nam wybor pomiedzy przechowywaniem w ustugach AD DS samego
hasta odzyskiwania BitLocker a przechowywaniem tego hasta razem z powigzanymi
kluczami szyfrowania.

Bedziemy takze musieli aktywowac zasade Choose How BitLocker-Protected
Operating System Drives Can Be Recovered (Okresl, jak moga by¢ odzyskiwane
dyski z systemem operacyjnym chronione funkcja BitLocker) dostepna w podfolde-
rze Operating System Drives (Dyski z systemem operacyjnym) edytora Group Policy
Editor. W szczegdlnosci musimy wiaczy¢ opcje Save BitLocker Recovery Information
To AD DS for operating system drives (Zapisz informacje odzyskiwania funkcji
BitLocker w ustugach AD DS dla dyskow z systemem operacyjnym).

Nastepnie dla wybranych serweréw nalezy uruchomic¢ polecenie powtoki
PowerShell o nazwie Invoke-GPUpdate. Przyktadowo ponizsze polecenie wymusza
zdalnie aktualizacje zasad grupy na kaadym serwerze, ktory uwzgledniony zostat
w pliku servers. txt:

Invoke-GPUpdate -Computer (Get-Content -Path .\servers.txt) -Force

15
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Od tej pory kazdy serwer, na ktorym wilaczyliSmy funkeje BitLocker, bedzie prze-
chowywat swoje hasto odzyskiwania wraz z kluczami szyfrowania w ustugach dome-
nowych Active Directory. Jest tylko jeden haczyk: to ustawienie zasad grupy nie
bedzie miato wptywu na serwery, na ktérych funkcja BitLocker jest juz zainstalowana.
Na takich maszynach nalezy najpierw uruchomic polecenie Manage-BDE w celu pozy-
skania numerycznego identyfikatora hasta naszego systemu:

manage-bde -protectors -get c:

a nastepnie wykonac ponizsze polecenie wymuszajace archiwizacje klucza/hasta, poda-
jac mu jako argumenty odpowiednia litere dysku oraz pozyskany identyfikator hasta
(nalezy pamieta¢ o nawiasach klamrowych otaczajacych ten identyfikator):

manage-bde -protectors -adbackup c: -id {password id}

Gdy zachodzi potrzeba uzyskania dostepu do hasta odzyskiwania, nalezy kolejno:
otworzy¢ konsole Active Directory Users and Computers, zlokalizowa¢ serwer docelo-
wy, otworzy¢ okno jego wlasciwosci, a nastepnie przejs na karte BitLocker Recovery.
Hasto odzyskiwania widoczne bedzie jak w przyktadzie na rysunku 1-8. Przy okazji,
ta integracja z konsolg Active Directory Users and Computers modiwa jest dzieki
narzedziu BitLocker Recovery Password Viewer (Przegladarka haset odzyskiwania
funkeji BitLocker) dostepnego w ramach funkcji serwera BitLocker Drive Encryption.

SERVERD1 Properties ? X

General Operating System Member Of Delegation Location
Managed By Dialin BtLocker Recovery

Bilocker Recovery Passwords:

Date Added Password ID
20160705 14:38 AESERD1B-3698-451C-9218-C00BD4D43117

Details:
Recovery

Password:
670879-542223-030052-040821-
045276-244750-415228-148038

Computer: SERVERD1.contoso Jocal
Date: 2016-07-05 14:38:21 -0600
Password ID: AESEED1B-3698-451C-3218-C00BD4D45117

[Cox ][ cancel | [ Help

Rysunek 1-8 Pozyskiwanie hasta odzyskiwania funkgji BitLocker z konsoli Active Directory Users
and Computers
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UwaGa Archiwizowanie modutu TPM w ustugach AD DS

W podobny sposdb Windows Server 2016 pozwala na zarchiwizowanie w ustugach do-
menowych Active Directory Domain Services rowniez danych modutu TPM. Aby tego
dokona¢ w edytorze zasad grupy nalezy przej& do Computer Configuration\Policies\
Administrative Templates\System\Trusted Platform Module Services, a nastepnie wtaczyc
zasade Turn On TPM Backup To Active Directory Domain Services (Wtgcz tworzenie kopii
zapasowej modutu TPM w ustugach domenowych Active Directory).

Odzyskiwanie samoobstugowe

Kolejng opcja zarzadzania kluczami odzyskiwania BitLocker, szczegélnie przydatng
w duzych przedsiebiorstwach, jest zestaw narzedzi Microsoft BitLocker Administration
and Monitoring (MBAM). Narzedzia MBAM w wersji v2.5 SP1 s3 czescig pakietu
dodatkowego Microsoft Desktop Optimization Pack (MDOP) 2015. Instalacja MBAM
jest bardzo zlozona, poniewaz jest to rozbudowana aplikacja wielowarstwowa, ktora
moz zosta¢wdrozna zaréwno samodzielnie, jak i zintegrowana z programem System
Center Configuration Manager 2012 R2.

Dobrg wiadomoscia dla administratoréw systemu Windows jest to, ze MBAM
dostarcza petnej automatyzacji dla funkcji BitLocker, oferujac przy tym samoobstugo-
we pozyskiwanie kluczy, wskazowki dla uzytkownika oparte na agencie, itd. Rysunek
1-9 pokazuje zrzut ekranu portalu samoobstugowego MBAM. Zwrdé¢my uwage, ze por-
tal ten umozliwia nam nie tylko zarzadzanie kluczami wraz z ich odzyskiwaniem, ale
tez monitorowanie biezacego stanu i dokonywanie inspekeji funkeji BitLocker.

g X+ = B
& > 00O hittpy//serverd1/Hardware.aspx m % | = 14 ﬁ
Microsoft

BitLocker Administration and Monitoring HelcomeDEMO dminztator =%

La System Overview

(
é' Hardware Compatibility

|

| Manage the hardware inventory and select whether hard models are comp
n Reports |

|

|

or incompatible with BitLocker drive encryption.

";"l.. Duive Recovery Edit Remove Changeto Compatible Change to Incompatible Advanced Search

:‘3‘ Manage TPM All hardware: (1
Ny Hanhiace. T Computer Mnn‘llfnctumr Maodel BIOS Maker  BIOS Version TPM Maker TPM Version Status
[ %
@ Dell Inc. Latitude DE20 Dell Inc. A7 BRCM 210 Unkmown

RysuNek 1-9 Samoobstugowy portal MBAM
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UwaGa Pozyskiwanie narzedzi MDOP i MBAM

Niestety narzedzia MDOP nie s3 dostepne dla wszystkich. Mona z nich korzystacw celach
rozwojowych w ramach subskrypcji Microsoft Developer Network (MSDN). W §odowisku
produkcyjnym korzystanie z tego oprogramowania wymaga posiadania licendji grupowe;.

Zarzadzanie systemem plikow EFS

Szyfrowanie BitLocker Drive Encryption funkcjonuje na poziomie woluminow. Prawda
jest, 2 funkcji BitLocker mozemy uzywac¢ do szyfrowania nosnikéw wymiennych,
jednak w wiekszosi serwerow produkcyjnych szyfrowac bedziemy petne woluminy
dyskow twardych.

BitLocker umozliwia nam réwniez tworzenie zaszyfrowanych plikow kontenera,
jednak te traktowane sg przez system Windows Server 2016 jako obrazy wirtualnych
dyskow twardych (ang. virtual hard disk, VHD).

System plikéw Encrypting File System (EFS) stanowi bardziej szczegdtowe roz-
wigzanie szyfrowania danych, dzieki ktéremu mozemy chroni¢ poszczegélne foldery
i pliki.

Agenci odzyskiwania danych

Domyslnie EFS generuje certyfikaty z podpisem wlasnym i przechowuje je w folderach
profilow kaaego uztkownika lub administratora. W srodowisku produkcyjnym nie
jest to dobre rozwigzanie, poniewaz

m Kklucze szyfrujace EFS mogg zosta¢ uszkodzone lub skradzione

B w przypadku certyfikatow z podpisem wtasnym nie mamy do czynienia z fancu-
chem zaufania

Z tego wzgledu, jesli planujemy wdrozenie systemu plikow EFS w naszym przed-
siebiorstwie, powinnismy dysponowac¢ prawdziwg infrastrukturg klucza publicznego
(PKID), najlepiej oparta na ustugach Active Directory Certificate Services (AD CS), dzie-
ki czemu bedziemy mogli w petni zarzadzac certyfikatami EFS. W korru ustugi AD
CS zawierajg juz szablony certyfikatow Basic EFS (Podstawowy EFS) i EES Recovery
Agent (Agent odzyskiwania EFS).

Agent odzyskiwania danych (ang. data recovery agent, DRA) jest uprzywilejowanym
kontem uzytkownika, ktére moze odszyfrowywac certyfikaty EFS innych uzytkowni-
kow domeny. Domyslnie agentem odzyskiwania danych jest konto Administrator, ale
agentem tym mozemy bez przeszkod uczynicjakiekolwiek inne konto administratora.

Aby biezcego administratora uczyni¢ nowym agentem odzyskiwania danych
w domenie Active Directory opartej na Windows Server 2016, ktéra zawiera glowny
urzad certyfikacji, wykonaj ponizsze kroki:
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1. Zazmdaj certyfikatu EFS Recovery Agent od swojego urzedu certyfikacji AD CS.

W przystawce Certificates (Certyfikaty) dla konsoli Microsoft Management Console
(MMC) moma to zrealizowac poprzez klikniecie prawym przyciskiem magazynu
certyfikatow Personal (Osobisty) i wybranie opcji All Tasks (Wszystkie zadania) |
Request New Certificate (Zadaj nowego certyfikatu).

. Z poziomu przystawki Certificates moma w fatwy sposob wykonac kopie zapaso-
wa certyfikatu EFS, BitLocker lub jakiegokolwiek innego certyfikatu cyfrowego.
W tym celu nalezy klikngccertyfikat prawym przyciskiem i wybracopcje All Tasks
| Export (Eksportuj). Aby przywrocic certyfikat przy uzyciu jego kopii zapasowej,
nalezy klikng¢ prawym przyciskiem magazyn Personal, a nast¢pnie wybrac opcje
All Tasks | Import (Importuj). Czynnosi te zostaly przedstawione na rysunku
1-10. Zwrocuwage, ze w przykladzie tym konto uzytkownika dysponuje certyfi-
katami Basic EFS i EFS Recovery Agent. Jest to bardzo wazne.
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Rysunek 1-10 Zarzadzanie certyfikatami EFS

. Aby przypisac agenta odzyskiwania danych na poziomie domeny, otwérz odpo-
wiedni obiekt zasad grupy i przejdz do siezki Computer Configuration\Policies\
Windows Settings\Security Settings\Public Key Policies. Zobaczysz tam dwa pod-
foldery: Encryption File System (System szyfrowania plikow) oraz BitLocker Drive
Encryption (Szyfrowanie dyskéw funkeja BitLocker). W tym miejscu bedziesz
mogt nominowacagentow odzyskiwania danych dla obu tych technologii.

. Kliknij prawym przyciskiem folder zasady Encryption File System i wybierz

z menu kontekstowego opcje Add Data Recovery Agent (Dodaj agenta odzy-

skiwania danych). W kreatorze Add Recovery Agent (Kreator dodawania agen-

ta odzyskiwania) bedziesz mie¢ dwie mozliwosci lokalizowania odpowiednich

uzytkownikow:

A Browse Directory (Przegladaj katalog) Pozwala zlokalizowa¢ uzytkownika
poprzez wyszukanie go bezposrednio w katalogu Active Directory. Aby skorzy-
stac z tej opcji, certyfikat musi zosta¢ opublikowany w ustudze Active Directory.
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A Browse Folders (Przegladaj foldery) Pozwala zlokalizowa¢ wyeksportowany
certyfikat EFS Recovery Agent w lokalnym lub zdalnym systemie plikow.

5. Po odswiezeniu zasad grupy wskazani przez Ciebie agenci odzyskiwania danych
beda mie¢ nadane przywileje pozwalajace im deszyfrowac zaszyfrowane pliki
wszystkich uzytkownikéw w domenie. Przydaje sie to podczas awaryjnego uzy-
skiwania dostepu do danych w przypadku chociadby uszkodzenia profilu uzyt-
kownika, zagubienia certyfikatow, zwolnienia pracownika, itd.

Zagadnienie 1.2: Wdrazanie
rozwigzan do instalowania poprawek
i aktualizowania serwerow

Kolejnym zagadnieniem na naszej liscie jest instalowanie poprawek i aktualizacja ser-
werow. Jest to temat, ktory u najbardziej doswiadczonych administratorow Windows
powoduje zazwyczaj gtebokie westchnienie. W koncu komu z nas nie zdarzyto sie,
2 wdrazana na serwer aktualizacja zamiast go wzmocnic tylko uposledzita dziatajace
na nim ustugi?

Do podstawowych zasad bezpieczerstwa IT naleZy upewnienie sie, ze wszyst-
kie serwery infrastruktury sa zawsze zaktualizowane pod katem znanych exploitow
i zagrozn Za pomoca ustugi Windows Server Update Services (WSUS) bedziemy
mogli osiagna¢ ten cel z duz mniejszg ilosia btedow.

Na potrzeby egzaminu 70-744 musimy dobrze poznac¢ zasade dzialania oraz sposéb
wykorzystania ustug WSUS w celu ochrony naszych serweréw Windows Server 2016,
redukujac przy tym do minimum prawdopodobierstwo wystapienia awarii jakiejs
ustugi po aktualizacji.

W tej czesci rozdziatu oméwione zostang nastepujgce zadania:

Instalacja i konfiguracja ustug WSUS

Tworzenie grup komputeréw i konfigurowanie aktualizacji automatycznych
Zarzadzanie aktualizacjami za pomocg ustug WSUS

Konfiguracja raportowania WSUS

a o o o o

Rozwigzywanie problemow z konfiguracja i wdrozeniem WSUS

Wiekszo& administratorow systemu Windows wie, ze Microsoft wydaje poprawki
bezpieczenistwa i aktualizacje oprogramowania w drugi wtorek kazdego miesigca.
Wydarzenie to znane jest nieformalnie jako ,Patch Tuesday”. Oczywiscie gdy Microsoft
adresuje exploity typu zero-day, poprawki te traktowane i wydawane sg priorytetowo.



