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4 | spotecznosciowej

W poprzednim rozdziale nauczytes sie, jak zaimplementowac system tagowania i pole-
ca¢ podobne posty. Zaimplementowate$ niestandardowe tagi szablonéw i filtry. Nauczy-
tes sie rowniez, jak tworzy¢ mapy witryn i kanaty wiadomosci, a takze zbudowate§ —
za pomocg PostgreSQL — petnotekstowg wyszukiwarke.

W tym rozdziale dowiesz sie, jak opracowa¢ funkcjonalnosci zwigzane z obstugg kont —
w tym rejestracje uzytkownika, zarzadzanie hastami, edycje profilu i uwierzytelnia-
nie — w celu stworzenia serwisu spoteczno$ciowego. W nastepnych kilku rozdzia-
tach zaimplementujemy w tej witrynie funkcje spotecznosciowe, pozwalajace uzyt-
kownikom wspétdzielenie zdje¢ i interakcje miedzy soba. Uzytkownicy beda mogli
oznaczy¢ w internecie dowolne zdjecie i udostepnic je innym. Beda réwniez mogli
zobaczy¢ aktywnos$¢ w internecie uzytkownikéw, ktérych obserwuja, oraz polubié
udostepniane przez nich zdjecia (lub wyrazi¢ dezaprobate na ich temat).
Oto zagadnienia, na ktérych skoncentruje sie w tym rozdziale.

B Utworzenie widoku logowania.

B Uzycie frameworka uwierzytelniania w Django.

B Tworzenie w Django szablonéw widokéw logowania, wylogowania, zmiany
hasta i resetowania hasta.

Rozbudowa modelu User o obstuge niestandardowego profilu.
Utworzenie widokéw pozwalajacych na rejestracje uzytkownikow.
Konfigurowanie projektu do przesytania plikéw multimedialnych.
Uzycie frameworka messages.

Implementacja wiasnego mechanizmu uwierzytelniania.

Uniemozliwianie uzytkownikom korzystania z istniejgcego adresu e-mail.
Prace rozpoczynamy od utworzenia nowego projektu.

Kod Zrodtowy przyktadéw z tego rozdziatu mozna znaleZ¢ pod adresem https://
github.com/PacktPublishing/Django-4-by-example/tree/main/Chapter04.
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Wszystkie pakiety Pythona uzyte w tym rozdziale sa zawarte w pliku requirements.txt
dotaczonym do plikéw z kodem Zrédtowym przyktadéw z tego rozdziatu. Aby zain-
stalowac kazdy pakiet Pythona, mozesz postepowac zgodnie z instrukcjami zamiesz-
czonymi w ponizszych podrozdziatach. Mozesz takze zainstalowa¢ wszystkie wyma-
gania jednocze$nie za pomocg polecenia pip install -r requirements.txt.

Utworzenie projektu
witryny spotecznosciowej

Przystepujemy teraz do budowy aplikacji spoteczno$ciowej umozliwiajacej uzytkow-
nikom udostepnianie zdje¢ znalezionych w internecie. Na potrzeby tego projektu
konieczne jest opracowanie pewnych komponentéw. Oto one.

B System uwierzytelniania pozwalajacy uzytkownikowi na rejestrowanie,
logowanie, edycje profilu oraz zmiane i zerowanie hasta.

B System obserwacji pozwalajacy uzytkownikom na $ledzenie swoich poczynan.

B Funkcjonalno$¢ pozwalajgca na wyswietlanie udostepnianych zdje¢ oraz
implementacja bookmarkletu umozliwiajacego uzytkownikowi udostepnianie
obrazow z praktycznie kazdej witryny internetowe;.

B Strumien aktywnoSci dla kazdego uzytkownika pozwalajacy uzytkownikom
$ledzi¢ tre$¢ dodawang przez obserwowanych uzytkownikow.

W tym rozdziale zajmiemy sie realizacjg pierwszego z wymienionych punktow.

Rozpoczecie pracy

nad aplikacja spotecznosciowq

Przejdz do powtoki i wydaj ponizsze polecenia w celu utworzenia $rodowiska wirtu-
alnego dla projektu, a nastepnie jego aktywacji.

mkdir env
python -m venv env/bookmarks

Jesli uzywasz systemu Linux lub macOS, aby aktywowac¢ $rodowisko wirtualne, uru-
chom nastepujgce polecenie.

source env/bookmarks/bin/activate

Jesli uzywasz systemu Windows, uzyj nastepujacego polecenia.

.\env\bookmarks\Scripts\activate
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Znak zachety w powtoce wyswietla nazwe aktywnego Srodowiska wirtualnego, co
pokazatem ponize;j.

(bookmarks)laptop:~ zenx$

W przygotowanym $rodowisku wirtualnym zainstaluj framework Django, wydajac
ponizsze polecenie.

pip install Django~=4.1.0

Aby utworzy¢ nowy projekt, wydaj ponizsze polecenie.

django-admin startproject bookmarks

W ten sposdb zbudujemy nowy projekt Django o nazwie bookmarks wraz z poczatkowa
strukturg plikdw i katalogéw. Teraz przejdz do nowego katalogu projektu i utwdrz nowa
aplikacje o nazwie account, wydajac ponizsze polecenia.

cd bookmarks/
django-admin startapp account

Pamietaj, by doda¢ aplikacje do projektu; zrobisz to, wpisujac ja na liste INSTALLED_APPS
w pliku settings.py.

Przeprowadz edycje pliku settings.py i dodaj do listy INSTALLED APPS przed jakakolwiek
inng zainstalowang aplikacjg nastepujacy wiersz (wyrdzniony na ponizszym listingu
pogrubiong czcionka).
INSTALLED_APPS = [

'account.apps.AccountConfig',

'django.contrib.admin’',

'django.contrib.admin’',

'django.contrib.contenttypes',

'django.contrib.sessions',

'django.contrib.messages’',

'django.contrib.staticfiles',

]

Django szuka szablonéw wedtug kolejno$ci wystepowania aplikacji w ustawieniu
INSTALLED_APPS. Aplikacja django.contrib.admin zawiera standardowe szablony uwie-
rzytelniania, ktére zastagpimy w aplikacji account. Umieszczajac aplikacje na pierwszym
miejscu w ustawieniu INSTALLED APPS, zapewniamy domy$lne wykorzystywanie naszych
szablonéw uwierzytelniania, a nie szablondw uwierzytelniania zawartych w innych
aplikacjach.

Uruchom ponizsze polecenie, aby przeprowadzi¢ synchronizacje bazy danych z mode-
lami aplikacji domyslnych wskazanymi na liScie INSTALLED APPS.

python manage.py migrate
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Zobaczysz, Ze zostang zastosowane wszystkie poczatkowe migracje bazy danych Django.
Teraz przystepujemy do budowy systemu uwierzytelniania w projekcie z wykorzy-
staniem frameworka uwierzytelniania Django.

Uzycie frameworka uwierzytelniania
w Django

Django jest dostarczany wraz z wbudowanym frameworkiem uwierzytelniania, ktéry
moze obstugiwac uwierzytelnianie uzytkownikéw, sesje, uprawnienia i grupy uzytkow-
nikéw. System uwierzytelniania oferuje widoki dla dziatan najcze$ciej podejmowa-
nych przez uzytkownikéw, takich jak logowanie, wylogowanie, zmiana hasta i zerowa-
nie hasta.

Wspomniany framework uwierzytelniania znajduje sie w aplikacji django.contrib.auth
ijest uzywany takze przez inne pakiety Django typu contrib. Framework uwierzytelniania
wykorzystaliSmy juz w rozdziale 1., ,Budowa aplikacji bloga” do utworzenia superuzyt-
kownika dla aplikacji bloga, aby mie¢ dostep do witryny administracyjnej.

Kiedy tworzysz nowy projekt Django za pomocg polecenia startproject, framework
uwierzytelniania zostaje wymieniony w domyslnych ustawieniach projektu. Sktada sie
z aplikacji django.contrib.auth oraz przedstawionych ponizej dwéch klas wymienio-
nych w opcji MIDDLEWARE projektu.

B AuthenticationMiddleware: wigze uzytkownikéw z zgdaniami za pomoca
mechanizmu sesji.

B SessionMiddleware: zapewnia obstuge biezacej sesji miedzy poszczegdélnymi

zgdaniami.

Oprogramowanie middleware (nazywane takze oprogramowaniem posredniczacym)
to klasy wraz z metodami wykonywanymi globalnie w trakcie fazy przetwarzania zgda-
nia lub udzielania odpowiedzi na nie. W tej ksigzce klasy oprogramowania posredni-
czacego bedziemy wykorzystywac¢ w wielu sytuacjach. Temat tworzenia oprogramo-
wania posredniczacego zostanie doktadnie oméwiony w rozdziale 17., ,Wdrazanie”.

Framework uwierzytelniania obejmuje réwniez ponizsze modele, ktére sa zdefinio-
wane w modelach aplikacji django.contrib.auth.models.

B User: model uzytkownika wraz z podstawowymi kolumnami, takimi jak username,
password, email, first name, Tast_nameiis_active.

B Group: model grupy do nadawania kategorii uzytkownikom.

B Permission: uprawnienia pozwalajace na wykonywanie okres$lonych operacji.
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Opisywany framework zawiera takze domys$lne widoki uwierzytelniania i formularze,
z ktérych bedziemy korzystac nieco pdZnie;j.

Utworzenie widoku logowania

Rozpoczynamy od uzycia wbudowanego w Django frameworka uwierzytelniania w celu
umozliwienia uzytkownikom zalogowania sie w witrynie. Stworzymy widok, ktoéry
w celu zalogowania uzytkownika wykona nastepujace czynnoSci.

B Wyswietlenie uzytkownikowi formularza logowania.
B Pobranie nazwy uzytkownika i hasta z wystanego formularza logowania.

B Uwierzytelnienie uzytkownika na podstawie danych przechowywanych
w bazie danych.

B Sprawdzenie, czy konto uzytkownika jest aktywne.

B Zalogowanie uzytkownika w witrynie i rozpoczecie uwierzytelnionej sesji.
Najpierw musimy przygotowac¢ formularz logowania.

Utworz nowy plik forms.py w katalogu aplikacji account i umie$¢ w nim ponizszy frag-
ment kodu.

from django import forms

class LoginForm(forms.Form):
username = forms.CharField()
password = forms.CharField(widget=forms.PasswordInput)

Formularz bedzie uzywany do uwierzytelnienia uzytkownika na podstawie informacji
przechowywanych w bazie danych. Zwré¢ uwage na wykorzystanie widzetu Password
>Input do wygenerowania elementu HTML password. Zawiera on atrybut type="pass
>word", po to aby przegladarka interpretowata wprowadzane dane jako hasto.

Przeprowadz edycje pliku views.py aplikacji account i umie$¢ w nim ponizszy frag-
ment kodu.

from django.http import HttpResponse

from django.shortcuts import render

from django.contrib.auth import authenticate, Togin
from .forms import LoginForm

def user_login(request):
if request.method == 'POST':
form = LoginForm(request.POST)
if form.is_valid():
cd = form.cleaned_data
user = authenticate(request,
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username=cd['username'],
password=cd['password'])
if user is not None:
if user.is_active:
Togin(request, user)
return HttpResponse('Uwierzytelnienie zakonczyto sie
>sukcesem. ')
else:
return HttpResponse('Konto jest zablokowane.')
else:
return HttpResponse('Nieprawidfowe dane uwierzytelniajgce.')
else:
form = LoginForm()
return render(request, 'account/login.html', {'form': form})

Oto jakie dziatania realizuje podstawowy widok logowania.

Po wywotaniu widoku user login przezzadanie GET za pomocg wywotania form = Login
>Form() tworzymy nowy egzemplarz formularza logowania. Nastepnie formularz jest
przekazywany do szablonu.

Kiedy uzytkownik wysle formularz przy uzyciu zadania POST, przeprowadzane s3 naste-
pujace dziatania:

Kup ksigzke

Utworzenie egzemplarza formularza wraz z wystanymi danymi. Do tego celu
stuzy polecenie form = LoginForm(request.POST).

Sprawdzenie za pomocg wywotania form.is_valid(), czy formularz jest
prawidtowy. Jezeli formularz jest nieprawidlowy, w szablonie wyswietlamy
btedy wykryte podczas weryfikacji formularza (np. uzytkownik nie wypeinit
jednego z pol).

Jezeli wystane dane sg prawidlowe, za pomoca metody authenticate()
uwierzytelniamy uzytkownika na podstawie informacji przechowywanych
w bazie danych. Wymieniona metoda pobiera username i password, a zwraca
obiekt User, gdy uzytkownik zostanie uwierzytelniony, lub None w przeciwnym
przypadku. Ponadto jesli uzytkownik nie bedzie uwierzytelniony, zwracamy
takze obiekt HttpResponse wraz z komunikatem ,Nieprawidtowe dane
uwierzytelniajgce”.

W przypadku pomyslnego uwierzytelnienia uzytkownika za pomoca atrybutu
is_active sprawdzamy, czy jego konto uzytkownika jest aktywne. Wymieniony
atrybut pochodzi z modelu User dostarczanego przez Django. Gdy konto
uzytkownika jest nieaktywne, zwracamy obiekt HttpResponse wraz

z komunikatem ,Konto jest zablokowane”.
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B Gdy konto uzytkownika jest aktywne, logujemy go w witrynie internetowe;.
Rozpoczynamy takze sesje dla uzytkownika: wywotywana jest metoda 1ogin()
i zwracany komunikat ,Uwierzytelnienie zakonczyto sie sukcesem”.

Ostrzezenie
Zwréé uwage na réznice miedzy metodami authenticate() i Togin(). Metoda
authenticate() sprawdza dane uwierzytelniajgce uzytkownika i jesli sa prawidtowe,
zwraca obiekt uzytkownika. Natomiast metoda 1ogin() umieszcza uzytkownika
w biezacej sesji.

Teraz musimy opracowa¢ wzorzec adresu URL dla nowo zdefiniowanego widoku.

Utworz nowy plik urls.py w katalogu aplikacji account i umie$¢ w nim ponizszy frag-
ment kodu.

from django.urls import path
from . import views

urlpatterns = [
path('login/', views.user _login, name='login'),
1

Przeprowadz edycje gtdwnego pliku urls.py znajdujacego sie katalogu projektu book
—>marks i dodaj wzorzec adresu URL aplikacji account, co przedstawitem ponizej. Nowy
kod zostal wyrézniony pogrubiong czcionka.

from django.contrib import admin
from django.urls import path, include

urlpatterns = [
path('admin/', admin.site.urls),
path('account/', include('account.urls')),

]

Widok logowania jest teraz dostepny za pomoca adresu URL.

Przechodzimy wiec do przygotowania szablonu dla tego widoku. Poniewaz w projekcie
nie mamy jeszcze zadnych szablonéw, najpierw musimy utworzy¢ szablon bazowy,
ktdry nastepnie bedzie mégt by¢ rozszerzony przez szablon logowania.

W katalogu aplikacji account utwoérz wymieniong ponizej strukture plikéw i katalogow.

templates/
account/
login.html
base.html

Przeprowadz edycje pliku base.html i umie$¢ w nim ponizszy fragment kodu.
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{% Toad static %}
<IDOCTYPE html>
<html>
<head>
<title>{% block title %}{% endblock %}</title>
<link href="{% static "css/base.css" %}" rel="stylesheet">
</head>
<body>
<div id="header">
<span class="1ogo">Bookmarks</span>
</div>
<div id="content">
{% block content %}
{% endblock %}
</div>
</body>
</html>

W ten sposob przygotowali$my szablon bazowy dla budowanej witryny internetowe;.
Podobnie jak w poprzednim projekcie, takze w tym style CSS dotagczamy w szablonie
gtownym. Niezbedne pliki statyczne znajdziesz w materiatach przygotowanych dla
ksigzki. Wystarczy skopiowa¢ podkatalog static z katalogu account we wspomnianych
materiatach i umiesci¢ go w tym samym potozeniu budowanego projektu. Zawartos¢
katalogow jest dostepna pod adresem https://github.com/PacktPublishing/Django-4-
by-Example/tree/master/Chapter04/bookmarks/account/static.

Szablon bazowy definiuje bloki title i content, ktére mogg by¢ wypetniane przez tresé
szablon6w rozszerzajacych szablon bazowy.

Przechodzimy do utworzenia szablonu dla formularza logowania.

W tym celu otworz plik account/login.html i umies¢ w nim ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Logowanie{% endblock %}

{% block content %}
<hl>Logowanie</hl>
<p>Wypetnij ponizszy formularz, aby sie zalogowac:</p>
<form method="post">
{{ form.as_p }}
{% csrf_token %}
<p><input type="submit" value="Zaloguj"></p>
</form>
{% endblock %}

Ten szablon zawiera formularz, ktérego egzemplarz jest tworzony w widoku. Poniewaz
formularz zostanie wystany za pomocg metody POST, dotgczamy znacznik szablonu
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{% csrf_token %} w celu zapewnienia ochrony przed atakami typu CSRF. Wiecej infor-
macji na temat atakéw CSRF przedstawitem w rozdziale 2., ,Usprawnienie bloga za
pomoca funkcji zaawansowanych”.

W bazie danych nie ma jeszcze Zadnych kont uzytkownikéw. Konieczne jest utworze-
nie najpierw superuzytkownika, aby zapewni¢ sobie dostep do witryny administra-
cyjnej i zarzadzac pozostatymi uzytkownikami.

W wierszu polecenia powtoki uruchom nastepujgce polecenie.

python manage.py createsuperuser
Wyswietli sie wynik pokazany ponizej. Wprowadz zagdang nazwe uzytkownika, adres
e-mail i hasto w nastepujacy sposéb.

Username (leave blank to use 'admin'): admin
Email address: admin@admin.com

Password: ****xkkx

Password (again): **x**¥k*

Nastepnie wyswietli sie ponizszy komunikat o powodzeniu operacji.
Superuser created successfully.

Uruchom serwer programistyczny za pomoca nastepujacego polecenia.
python manage.py runserver

W przegladarce internetowej przejdZ pod adres http://127.0.0.1:8000/admin/. Dostep
do witryny administracyjnej uzyskasz po podaniu ustalonej przed chwilg nazwy uzyt-
kownika i hasta. Gdy znajdziesz sie juz w witrynie administracyjnej Django, zobaczysz
modele Users (tacze Uzytkownicy) i Group (facze Grupy) dla wbudowanego w Django
frameworka uwierzytelniania.

Strona wyglada nastepujaco (rysunek 4.1).

Administracja Django

WITAJ, ADMIN. POKAZ STRONE / ZMIEN HASLO / WYLOGUJ SIE

Administracja strong

Ostatnie dziatania

Grupy + Dodaj Zmieri

Uzytkownicy + Dodaj Zmied Moje dziatania

Brak dostepnych

Rysunek 4.1. Gtéwna strona witryny administracyjnej Django
wiacznie z modelami Users i Group
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W wierszu Uzytkownicy kliknij tacze Dodaj.

Utworz nowego uzytkownika, uzywajac do tego witryny administracyjnej (rysunek 4.2).

Dodaj uzytkownik

Majpierw podaj nazwe uzytkownika i hasto. Nastepnie bedziesz mogt edytowac wigcej opcji uzytkownika

Nazwa uzytkownika: test

Wymagana. 150 lub mniej znakdw. Jedynie litery, cyfry i @/./+/-/_

Haste: | s

Twoje hasfo nie moze byé zbyt podobne do twoich innych danych osobistych.
Twoje hasto musi zawierac co najmniej 8 znakdw.
Twoje hasfo nie moze byé powszechnie uzywanym hastemn.

Twoje hasto nie moze sktadac sie tylko z cyfr.

Potwierdzenie hasta: | s

Wprowadz 10 samo hasto ponownie, dla weryfikacji.

Zapisz i dodaj nowy @ Zapisz i kontynuuj edycje

Rysunek 4.2. Strona logowania uzytkownika

Wprowadz dane uzytkownika i aby zapisa¢ nowego uzytkownika w bazie danych,
kliknij przycisk ZAPISZ.

Nastepnie w obszarze Informacje osobiste wypetnij pola Imie, Nazwisko i Adres e-mail
w spos6b pokazany na rysunku 4.3, po czym kliknij przycisk Zapisz, aby zapisa¢ zmiany.

Imie: Radostaw
Nazwisko: Meryk
Adres e-mail: test@gmail.com

Rysunek 4.3. Formularz edycji danych uzytkownika w witrynie administracyjnej Django
W przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/login/.

Powiniene$ zobaczy¢ wygenerowany szablon wraz z formularzem logowania (rysu-
nek 4.4).
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Logowanie

Wypehij ponizszy formularz, aby sie zalogowac:

Username:

Password:

ZALOGUJ

Rysunek 4.4. Strona logowania uzytkownika

Wprowadz niepoprawne dane uwierzytelniajgce i wyslij formularz. Powiniene$ otrzy-
mac¢ komunikat Nieprawidfowe dane uwierzytelniajace (rysunek 4.5).

& @  ® 127.0.0.1:8000/account/login/

Nieprawidiowe dane uwierzytelniajace.

Rysunek 4.5. Komunikat tekstowy informujacy o niepoprawnym logowaniu

Wprowadz poprawne poswiadczenia. Wys$wietli sie komunikat Uwierzytelnienie
zakoficzyto sie sukcesem (rysunek 4.6).

<« C @ 127.0.0.1:8000/account/login/

Uswierzytelnienie zakoficzylo sie sukcesem.

Rysunek 4.6. Komunikat tekstowy z informacjq o pomysinym uwierzytelnianiu
Nauczytes sie uwierzytelnia¢ uzytkownikow i tworzy¢ wlasny widok uwierzytelnia-

nia. Co prawda mozesz tworzy¢ wtasne widoki uwierzytelniania, ale Django zapew-
nia gotowe do uzycia widoki uwierzytelniania, z ktérych mozesz skorzystac.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/djan44
https://helion.pl/rt/djan44

Rozdziat 4 m Utworzenie witryny spotecznosciowej 191

Uzycie widokow uwierzytelniania w Django

Framework uwierzytelniania w Django zawiera wiele formularzy i widokéw gotowych
do natychmiastowego uzycia. Utworzony przed chwilg widok logowania to dobre ¢wi-
czenie pomagajgce w zrozumieniu procesu uwierzytelniania uzytkownikéw w Django.
Jednak w wiekszosci przypadkéw mozesz wykorzysta¢ wspomniane domyslne widoki
uwierzytelniania. Do obstugi uwierzytelniania Django oferuje wymienione ponizej
widoki. Wszystkie sg dostepne w module django.contrib.auth.views.

B | oginView: obstuga formularza logowania oraz proces zalogowania uzytkownika.

B | ogoutView: obstuga wylogowania uzytkownika.

Do obstugi zmiany hasta Django oferuje wymienione ponizej widoki.

B PasswordChangeView: obstuga formularza pozwalajgcego uzytkownikowi
na zmiane hasta.

B PasswordChangeDoneView: strona informujaca o sukcesie operacji; zostanie
wys$wietlona uzytkownikowi, gdy zmiana hasta zakonczy sie powodzeniem.

Do obstugi operacji resetowania hasta Django oferuje za$ nastepujace widoki.

B PpasswordResetView: Umozliwienie uzytkownikowi ponownego ustawienia
hasta. Generowane jest przeznaczone tylko do jednokrotnego uzycia tacze
wraz z tokenem, ktore nastepnie bedzie wystane na adres e-mail danego
uzytkownika.

B PpasswordResetDoneView: WySwietlenie uzytkownikowi strony z informacja
o wystaniu wiadomosci e-mail wraz z taczem pozwalajgcym na ponowne
ustawienie hasta.

B PpasswordResetConfirmView: widok umozliwiajacy uzytkownikowi zdefiniowanie
nowego hasta.

B PasswordResetCompleteView: strona informujaca o sukcesie operacji; zostanie
wys$wietlona uzytkownikowi, gdy resetowanie hasta zakonczy sie powodzeniem.

Zastosowanie wymienionych wyzej widokéw moze zaoszczedzi¢ sporg ilo$¢ czasu pod-
czas tworzenia witryny internetowej obstugujacej konta uzytkownikéw. W widokach
tych uzywane sg warto$ci domys$lne, ktére oczywiscie mozna nadpisac. Przyktadem
moze by¢ wskazanie potozenia szablonu przeznaczonego do wygenerowania lub for-
mularza wyswietlanego przez widok.

Wiecej informacji na temat wbudowanych widokdéw uwierzytelniania mozna znalez¢ pod
adresem https://docs.djangoproject.com/en/4.1/topics/auth/default/#all-authentication-
views.
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Widoki logowania i wylogowania

Przeprowadz edycje pliku urls.py aplikacji account i dodaj kod wyrdzniony pogrubiong
czcionka.
from django.urls import path

from django.contrib.auth import views as auth_views
from . import views

urlpatterns = [
# Poprzedni adres URL strony logowania
# path(‘login/’, views.user_login, name="login’),
# login / logout urls
path('login/', auth_views.LoginView.as_view(), name='login'),
path('logout/', auth_views.LogoutView.as view(), name='logout'),

]

W powyzszym kodzie oznaczyliSmy jako komentarz wzorzec adresu URL dla utworzo-
nego wcze$niej widoku user_login. Teraz wykorzystamy widok LoginView oferowany
przez wbudowany w Django framework uwierzytelniania. Dodali$my takze wzorzec
adresu URL dla widoku LogoutView.

Utworz nowy podkatalog w katalogu templates/ aplikacji account i nadaj mu nazwe
registration. Podkatalog ten to domyslna lokalizacja, w ktérej widoki uwierzytelnia-
nia Django spodziewajg sie znalez¢ szablony.

Modut django.contrib.admin zawiera kilka szablonéw uwierzytelniania, ktére sg uzy-
wane w witrynie administracyjnej. Podczas konfigurowania projektu aplikacje account
umies$ciliSmy na poczatku ustawienia INSTALLED APPS, aby Django domyslnie korzystat
z naszych szablon6w zamiast szablonéw uwierzytelniania zdefiniowanych w innych
aplikacjach.

W katalogu templates/registration utworz plik login.html i umie$¢ w nim ponizszy
fragment kodu.

{% extends "base.html" %}
{% block title %}Logowanie{% endblock %}

{% block content %}
<hl>Logowanie</hl>
{% if form.errors %}
<p>
Nazwa uzytkownika Tub hasto sg niepoprawne.
Sprobuj ponownie.
</p>
{% else %}
<p>Wypetnij ponizszy formularz, aby sie zalogowac:</p>
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{% endif %}
<div class="login-form">
<form action="{% url 'login' %}" method="post">
{{ form.as p }}
{% csrf_token %}
<input type="hidden" name="next" value="{{ next }}" />
<p><input type="submit" value="Zaloguj"></p>
</form>
</div>
{% endblock %}

Ten szablon logowania jest bardzo podobny do utworzonego wcze$niej. Domyslnie
Django uzywa formularza AuthenticationForm pochodzacego z modutu django.contrib.
>-auth.forms. Formularz prébuje uwierzytelni¢ uzytkownika i zgtasza btad weryfikacji,
gdy logowanie zakonczy sie niepowodzeniem. W takim przypadku za pomoca znacz-
nika szablonu {% if form.errors %} mozna przeanalizowac te btedy, aby sprawdzic,
czy podane zostaly nieprawidtowe dane uwierzytelniajace.

Zwr6¢ uwage na dodanie ukrytego elementu HTML <input>, przeznaczonego do wysta-
nia wartosSci zmiennej o nazwie next. Ta zmienna bedzie dostarczana do widoku logo-
wania, jesli przekazesz do Zadania parametr o nazwie next, na przyktad przez otwarcie
w przegladarce strony http://127.0.0.1:8000/account/login/?next=/account/.

Warto$cig parametru next musi by¢ adres URL. JeZeli ten parametr zostanie podany,
widok logowania w Django przekieruje uzytkownika po zalogowaniu do podanego
adresu URL.

Teraz utworz szablon logged_out.html w katalogu registration i umie$¢ w nim naste-
pujacy fragment kodu.

{% extends "base.html" %}
{% block title %}Wylogowanie{% endblock %}

{% block content %}
<hl>Wylogowanie</h1>
<p>
Zostates pomySinie wylogowany.
Mozesz <a href="{% url "login" %

%}">zalogowaé sie ponownie</a>.
</p>
{% endblock %}
Ten szablon zostanie przez Django wyswietlony po wylogowaniu uzytkownika.

Dodalismy wzorce i szablony adreséw URL dla widokéw logowania i wylogowania.
Uzytkownicy moga teraz logowac sie i wylogowywac za pomoca oferowanych przez
Django widokéw uwierzytelniania.
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Przystepujemy teraz do utworzenia nowego widoku przeznaczonego do wyswietle-
nia uzytkownikowi panelu gtéwnego (ang. dashboard) po tym, jak juz zaloguje sie
w aplikaciji.

Przeprowadz edycje pliku views.py aplikacji account i umie$¢ w nim ponizszy fragment
kodu.

from django.contrib.auth.decorators import login_required

@login_required
def dashboard(request):
return render(request,
'account/dashboard.html',
{'section': 'dashboard'})

StworzyliSmy widok pulpitu nawigacyjnego i zastosowali$my do niego dekorator
Togin_required frameworka uwierzytelniania. Zadanie dekoratora Togin_required polega
na sprawdzeniu, czy biezacy uzytkownik zostat uwierzytelniony.

Jezeli uzytkownik jest uwierzytelniony, nastepuje wykonanie udekorowanego widoku.
Gdy natomiast uzytkownik nie jest uwierzytelniony, zostaje przekierowany na strone
logowania, a adres URL, do ktérego probowat uzyskac dostep, bedzie podany jako war-
to$¢ parametru next zadania GET.

Tym samym po udanym logowaniu uzytkownik powrdci na strone, do ktérej wczesniej
probowat uzyska¢ dostep. Pamietaj, ze do obstugi tego rodzaju sytuacji dodaliSmy w sza-
blonie logowania ukryty element HTML <input>.

Zdefiniowali$my réwniez zmienng section. Uzyjemy tej zmiennej do zaznaczenia bie-
z3cej sekcji w menu gtéwnym witryny.
Teraz nalezy utworzy¢ szablon dla widoku panelu gtéwnego.

Utworz nowy plik w katalogu templates/account/, nadaj mu nazwe dashboard.html
i umie$¢ w nim przedstawiony ponizej kod.

{% extends "base.html" %}
{% block title %}Panel gtowny{% endblock %}

{% block content %}
<h1l>Panel gtdowny</hl>
<p>Witaj w panelu gtownym.</p>
{% endblock %}

Kolejnym krokiem jest dodanie ponizszego wzorca adresu URL dla nowego widoku.
To zadanie przeprowadzamy w pliku urls.py aplikacji account. Nowy kod zostat wyrdz-
niony pogrubiong czcionka:
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urlpatterns = [
# Poprzedni adres URL strony logowania
# path('login/', views.user_login, name="login’),

# login / logout urls
path('login/', auth views.LoginView.as view(), name='login'),
path('logout/', auth views.LogoutView.as view(), name='logout'),

path('', views.dashboard, name='dashboard'),

]

Teraz przeprowadz edycje pliku settings.py projektu i dodaj ponizszy fragment kodu.
LOGIN_REDIRECT _URL = 'dashboard’
LOGIN_URL = 'Togin'
LOGOUT_URL = 'Togout'

ZdefiniowaliSmy nastepujgce ustawienia.

B LOGIN REDIRECT URL: wskazujemy Django adres URL, do ktérego ma nastapi¢
przekierowanie, gdy widok contrib.auth.views.login nie otrzymuje
parametru next.

B | 0GIN_URL: Adres URL, do ktérego ma nastapi¢ przekierowanie po zalogowaniu
uzytkownika (np. za pomocg dekoratora Togin_required).

B |L0GOUT URL: Adres URL, do ktdrego ma nastgpic¢ przekierowanie po wylogowaniu
uzytkownika.

UzyliSmy nazw adresow URL, ktore wczesniej zdefiniowaliSmy we wzorcach adresow
URL za pomoca atrybutu name funkcji path ().Do tych ustawien zamiast nazw adresow
URL mozna réwniez uzy¢ zakodowanych ,na sztywno” adreséw URL.

Oto krotkie podsumowanie przeprowadzonych dotad dziatan.

B Do projektu dodali$my wbudowane we frameworku uwierzytelniania Django
widoki logowania i wylogowania.

B PrzygotowaliSmy wtasne szablony dla obu widokéw i zdefiniowali$my prosty
widok, do ktérego uzytkownik zostanie przekierowany po zalogowaniu.

B Na koniec skonfigurowali$my ustawienia Django, aby wspomniane adresy URL
byty uzywane domyslnie.

Teraz do szablonu bazowego dodamy tacza logowania i wylogowania. Aby to zrobic,
koniecznie trzeba ustali¢, czy biezacy uzytkownik jest zalogowany. Na tej podstawie
zostanie wyswietlone prawidtowe tacze (logowania lub wylogowania). Biezacy uzyt-
kownik jest przez oprogramowanie posredniczace ustawiony w obiekcie HttpRequest.
Dostep do niego uzyskujesz za pomocg request .user. Uzytkownika znajdziesz w wymie-
nionym obiekcie nawet wtedy, gdy nie zostat uwierzytelniony. W takim przypadku
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uzytkownik bedzie zdefiniowany w postaci egzemplarza obiektu AnonymousUser. Najlep-
szym sposobem zweryfikowania, czy uzytkownik zostat uwierzytelniony, jest spraw-
dzenie warto$ci jego atrybutu ,tylko do odczytu” is_authenticated.

Przeprowadz edycje pliku base.html i dodaj ponizsze wiersze wyrédznione pogrubiong
czcionka.

{% load static %}
<!DOCTYPE html>
<html1>
<head>
<title>{% block title %}{% endblock %}</title>
<link href="{% static "css/base.css" %}" rel="stylesheet">
</head>
<body>
<div id="header">
<span class="1ogo">Bookmarks</span>
{% if request.user.is_authenticated %}
<ul class="menu">

<1i {% if section == "dashboard" %}class="selected"{% endif %}>
<a href="{% url "dashboard" %}">Panel gtowny</a>

</1i>

<1i {% if section == "images" %}class="selected"{% endif %}>
<a href="#">Zdjecia</a>

</1i>

<1i {% if section == "people" %}class="selected"{% endif %}>
<a href="#">0soby</a>

</1i>

</ul>

{% endif %}
<span class="user">
{% if request.user.is_authenticated %}
Witaj {{ request.user.first name|default:request.user.username }},
<a href="{% url "logout" %}">Wyloguj</a>
{% else %}
<a href="{% url "login" %}">Zaloguj </a>
{% endif %}
</span>
</div>
<div id="content">
{% block content %}
{% endblock %}
</div>
</body>
</html>

Menu witryny internetowej bedzie wyswietlane jedynie uwierzytelnionym uzytkow-
nikom. Sprawdzana jest takze zmienna reprezentujaca sekcje witryny, w celu dodania
klasy atrybutu selected do odpowiedniego elementu <1i> i tym samym zaznaczenia
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za pomocg CSS nazwy biezacej sekcji. Jesli uzytkownik jest zalogowany, wySwietlane
jest imie uwierzytelnionego uzytkownika i fgcze pozwalajace mu na wylogowanie. Jezeli
uzytkownik nie jest uwierzytelniony, wyswietlone bedzie tacze pozwalajgce mu na
zalogowanie. Jesli nazwa uzytkownika jest pusta, jest wySwietlana za pomocg wywo-
lania request.user.first _name|default:request.user.username.

W przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/login/.
Powinienes$ zobaczy¢ strone logowania. Podaj prawidtowe dane uwierzytelniajace i klik-
nij przycisk Zaloguj. Wyswietli sie ekran pokazany na rysunku 4.7.

Bookmarks Zdjecia Osoby Witaj Radostaw, Wyloguj

Panel gtéwny

Wita] w panelu gtownym.

Rysunek 4.7. Strona panelu gtéwnego

Nazwa sekcji Panel gtéwny zostata za pomoca styldw CSS wyswietlona innym kolorem
czcionki, poniewaz odpowiadajacemu jej elementowi <11i> przypisaliSmy klase selected.
Skoro uzytkownik jest uwierzytelniony, jego imie wyswietlamy po prawej stronie
nagtéwka. Kliknij tacze Wyloguj. Powinienes zobaczy¢ strone podobna do pokazanej
na rysunku 4.8.

Bookmarks Zaloguj

Wylogowanie

Zostates pomysinie wylogowany. Mozesz zalogowac sie ponownie.

Rysunek 4.8. Strona wyswietlana po wylogowaniu uzytkownika
Na tej stronie widac, ze uzytkownik jest wylogowany, w zwigzku z czym menu witryny

nie jest wySwietlane. Lacze znajdujgce sie po prawej stronie nagtéwka zmienia sie na
Zaloguj.
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Ostrzezenie
Jezeli zamiast przygotowanej wczesniej strony wylogowania zostanie wyswietlona
strona wylogowania witryny administracyjnej Django, sprawdz liste INSTALLED_APPS
projektu i upewnij sie, ze wpis dotyczacy aplikacji django.contrib.admin znajduje sie
po account. Obie aplikacje zawierajg szablony wylogowania znajdujace sie w tej samej
Sciezce wzglednej. Z tego powodu mechanizm tadujacy szablony Django przejrzy
rézne aplikacje na liscie INSTALLED _APPS i uzyje pierwszego znalezionego szablonu.

Widoki zmiany hasta

Uzytkownikom witryny musimy zapewnié¢ mozliwo$¢ zmiany hasta po zalogowaniu
sie. Zintegrujemy wiec oferowane przez framework uwierzytelniania Django widoki
przeznaczone do obstugi procedury zmiany hasta.

Otworz plik urls.py aplikacji account i umie$¢ w nim ponizsze wzorce adresow URL.

urlpatterns = [
# Poprzedni adres URL strony logowania
# path('login/’, views.user_login, name="login’),

# login / logout urls
path('Togin/', auth views.LoginView.as view(), name='login'),
path('Togout/', auth views.LogoutView.as view(), name='logout'),

# Adresy URL przeznaczone do obstugi zmiany hasta
path('password-change/',
auth_views.PasswordChangeView.as_view(),
name="password change'),
path('password-change/done/"',
auth_views.PasswordChangeDoneView.as_view(),
name="password_change_done'),

path('', views.dashboard, name='dashboard'),

]

Widok PasswordChangeView zapewnia obstuge formularza pozwalajgcego na zmiane
hasta, natomiast PasswordChangeDoneView wy$wietla komunikat informujacy o sukce-
sie po udanej operacji zmiany hasta przez uzytkownika. Przystepujemy wiec do przy-
gotowania szablonu dla wymienionych widokow.

Dodaj nowy plik w katalogu templates/registration aplikacji account i nadaj mu nazwe
password_change_form.html. Nastepnie w nowym pliku umie$¢ ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Zmiana hasta{% endblock %}

{% block content %}
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<hl>Zmiana hasta</hl>
<p>Wypetnij ponizszy formularz, aby zmieni¢ hasto.</p>
<form method="post">
{{ form.as_p }}
<p><input type="submit" value="Zmiefi"></p>
{% csrf_token %}
</form>
{% endblock %}

Przedstawiony szablon zawiera formularz przeznaczony do obstugi procedury zmiany
hasta.

Teraz w tym samym katalogu utwdrz kolejny plik i nadaj mu nazwe password_
change_done.html. Nastepnie w nowym pliku umie$¢ ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Hasto zostato zmienione{% endblock %}

{% block content %}

<hl>Hasto zostato zmienione</hl>

<p>Zmiana hasta zakoficzyta sie powodzeniem.</p>
{% endblock %}

Ten szablon zawiera jedynie komunikat sukcesu wyswietlany, gdy przeprowadzona
przez uzytkownika operacja zmiany hasta zakonczy sie powodzeniem.

W przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/pas-
sword-change/. Jezeli uzytkownik nie jest zalogowany, nastgpi przekierowanie na
strone logowania. Po udanym uwierzytelnieniu zobaczysz formularz pozwalajacy na
zmiane hasta pokazany na rysunku 4.9.

W wys$wietlonym formularzu nalezy poda¢ dotychczasowe hasto oraz nowe, a nastep-
nie klikng¢ przycisk Zmien. Jezeli operacja przebiegnie bez probleméw, zostanie
wyS$wietlona pokazana ponizej strona wraz z komunikatem informujgcym o sukcesie
(rysunek 4.10).

Wyloguj sie i zaloguj ponownie za pomoca nowego hasta, aby sprawdzi¢, ze wszystko
dziala zgodnie z oczekiwaniami.

Widoki odzyskiwania hasta

Otworz plik urls.py aplikacji account i umie$¢ w nim ponizsze wzorce adreséw URL.

urlpatterns = [
# Poprzedni adres URL strony logowania
# path('login/', views.user_login, name="login’),
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Bookmarks Panel giowny Zdjecia Osoby Witaj Radostaw, Wyloguj

Zmiana hasta

Wypetnij ponizszy formularz, aby zmieni¢ hasto.

Stare hasto:

MNowe hasto

« Twoje hasto nie moze byc zbyt podobne do twoich innych danych osobistych.
« Twoje hasto musi zawierac co najmnigj 8 znakdw.

« Twoje hasto nie moze byC powszechnie uzywanym hastem

« Twoje hasto nie moze skiadac sie tylko z cyfr.

Nowe hasto (powtdrz):

Rysunek 4.9. Formularz zmiany hasta

Bookmarks Panel giobwny Zdjecia Osoby Witaj Radostaw, Wyloguj

Hasto zostato zmienione

Zmiana hasta zakonczyta sie powodzeniem.

Rysunek 4.10. Strona z komunikatem o pomysinej zmianie hasta

# Adresy URL logowania / wylogowania
path('login/', auth_views.LoginView.as_view(), name='login'),
path('logout/', auth views.LogoutView.as view(), name='logout'),

# Adresy URL przeznaczone do obstugi zmiany hasta

path('password-change/',
auth_views.PasswordChangeView.as_view(),
name="'password_change'),
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path('password-change/done/",
auth_views.PasswordChangeDoneView.as _view(),
name="'password_change_done'),

# Adresy URL przeznaczone do obstugi procedury odzyskiwania hasta
path('password-reset/',
auth_views.PasswordResetView.as_view(),
name="password_reset'),
path('password-reset/done/"',
auth_views.PasswordResetDoneView.as_view(),
name="'password reset_done'),
path('password-reset/<uidb64>/<token>/",
auth_views.PasswordResetConfirmView.as_view(),
name='password_reset_confirm'),
path('password-reset/complete/’,
auth_views.PasswordResetCompleteView.as view(),
name="password_reset_complete'),

path('', views.dashboard, name='dashboard'),

]

Dodaj nowy plik w katalogu templates/registration/ aplikacji account i nadaj mu nazwe
password_reset_form.html. Nastepnie w nowym pliku umie$¢ ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}0dzyskiwanie hasta{% endblock %}

{% block content %}
<hl>Zapomniate§ hasta?</hl>
<p>Podaj adres e-mail, aby zdefiniowaC nowe hasto.</p>
<form method="post">
{{ form.as_p }}
<p><input type="submit" value="Wy§1ij wiadomo$¢ e-mail"></p>
{% csrf_token %}
</form>
{% endblock %}

Teraz utwo6rz w tym samym katalogu kolejny plik, tym razem o nazwie password_re-
set_email html. Nastepnie w nowym pliku umie$¢ ponizszy fragment kodu.
Otrzymalismy zadanie odzyskania hasta dla uzytkownika uzywajacego adresu
S>e-mail {{email }}. Kliknij ponizsze tacze:
{{ protocol }}://{{ domain }}{% url "password reset confirm" uidb64=uid
>token=token %}
Twoja nazwa uzytkownika: {{ user.get username }}

Szablon password_reset_email. html zostanie uzyty do wygenerowania wiadomosci
e-mail wysytanej uzytkownikowi, ktory chce przeprowadzi¢ operacje odzyskania hasta.
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Wiadomo$¢ ta zawiera wygenerowany przez widok token, ktory jest potrzebny do usta-
wienia nowego hasta.

Utworz w tym samym katalogu kolejny plik i nadaj mu nazwe password_reset_done.html.
Nastepnie w nowym pliku umies$¢ ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}0dzyskiwanie hasta{% endblock %}

{% block content %}
<h1>0dzyskiwania hasta</hl>
<p> Wystalismy Ci wiadomoS¢ e-mail wraz z instrukcjami pozwalajgcymi
“>na zdefiniowanie nowego hasta.</p>
<p>Jezeli nie otrzymates tej wiadomo3ci, to upewnij sie, ze w formularzu
“>wpisates adres e-mail podany podczas zaktadania konta uzytkownika.</p>
{% endblock %}

Utworz kolejny plik szablonu w tym samym katalogu i nadaj mu nazwe password_
reset_confirm.html. Nastepnie w nowym pliku umie$¢ ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}0dzyskiwanie hasta{% endblock %}

{% block content %}
<h1>0dzyskiwania hasta</hl>
{% if validlink %}
<p>Dwukrotnie podaj nowe hasto:</p>
<form method="post">
{{ form.as_p }}
{% csrf_token %}
<p><input type="submit" value="Zmief hasto" /></p>
</form>
{% else %}
<p>tacze pozwalajace na odzyskanie hasta jest nieprawidtowe, poniewaz
>prawdopodobnie zostato juz wczeSniej uzyte. Musisz ponownie rozpoczac
“>procedure odzyskiwania hasta.</p>
{% endif %}
{% endblock %}

W tym szablonie sprawdzamy, czy podane tacze jest prawidtowe. W tym celu wery-
fikowana jest zmienna validlink. Oferowany przez Django widok PasswordResertCon
> firmView ustawia zmienng i umieszcza ja w kontekscie szablonu. Jezeli tacze jest prawi-
dtowe, wtedy wyswietlamy uzytkownikowi formularz odzyskiwania hasta. Uzytkow-
nicy mogga ustawi¢ nowe hasto tylko wtedy, gdy dysponuja prawidtowym taczem odzy-
skiwania hasta.
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Utworz kolejny plik szablonu i nadaj mu nazwe password_reset_complete.html. Nastep-
nie umie$¢ w nim ponizszy fragment kodu.

{% extends "base.html" %}

{% block title %}0dzyskiwanie hasta{% endblock %}

{% block content %}
<hl>Ustawianie hasta</hl>
<p>Hasto zostato zdefiniowane. Mozesz sie juz <a href="{% url "login" %}
“>">zalogowat</a>.</p>

{% endblock %}

Na koniec przeprowadz edycje szablonu registration/login.html aplikacji account i dodaj
ponizsze wiersze wyr6znione pogrubiong czcionka.
{% extends "base.html" %}

{% block title %}Logowanie{% endblock %}

{% block content %}
<hl>Logowanie</hl>
{% if form.errors %}
<p>
Nazwa uzytkownika lub hasto sa niepoprawne.
Sprobuj ponownie.
</p>
{% else %}
<p>Wypetnij ponizszy formularz, aby sie zalogowac:</p>
{% endif %}
<div class="Togin-form">
<form action="{% url 'login' %}" method="post">
{{ form.as p }}
{% csrf_token %}
<input type="hidden" name="next" value="{{ next }}" />
<p><input type="submit" value="Zaloguj"></p>
</form>
<p>
<a href="{% url "password_reset" %}">
Zapomniates hasta?
</a>
</p>
</div>
{% endblock %}

Teraz w przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/

login/. Strona logowania powinna teraz zawierac tagcze do strony odzyskiwania hasta
(rysunek 4.11).
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Bookmarks Zaloguj

Logowanie

Wypetnij ponizszy formularz, aby sie zalogowac:

Nazwa uzytkownika:

Hasto:

ZALOGUJ

Zapomniates hasta?

Rysunek 4.11. Strona logowania zawierajgca tacze do strony odzyskiwania hasta

Kliknij tgcze Zapomniates hasta?. Powinienes zobaczy¢ strone podobna do pokazanej
na rysunku 4.12.

Bookmarks Zaloguj

Zapomniates hasta?
Podaj adres e-mail, aby zdefiniowaé nowe hasto.

Adres e-mail-

WYSLIJ WIADOMOSEC E-MAIL

Rysunek 4.12. Formularz przywracania hasta

Na tym etapie w pliku settings.py projektu trzeba umiesci¢ konfiguracje serwera SMTP,
aby umozliwi¢ Django wysytanie wiadomosci e-mail. Procedura dodania tego rodzaju
konfiguracji do projektu zostata omédwiona w rozdziale 2., ,Usprawnienie bloga za

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/djan44
https://helion.pl/rt/djan44

Rozdziat 4 m Utworzenie witryny spotecznosciowej 205

pomoca funkcji zaawansowanych”. Jednak podczas pracy nad aplikacjg mozna skon-
figurowac Django do przekazywania wiadomosci e-mail na standardowe wyjscie zamiast
ich faktycznego wysytania za pomoca serwera SMTP. Framework Django oferuje mecha-
nizm backend do wys$wietlania wiadomosci e-mail w konsoli.

Teraz przeprowadz edycje pliku settings.py swojego projektu i dodaj ponizszy frag-
ment kodu.
EMAIL BACKEND = 'django.core.mail.backends.console.EmailBackend'

Ustawienie EMAIL BACKEND wskazuje klase, ktora bedzie uzywana do wysytania wiado-
mosci e-mail.

Wré¢ do przegladarki internetowej, podaj adres e-mail istniejgcego uzytkownika i klik-
nij przycisk Wyslij e-mail. Powiniene$ zobaczy¢ strone podobna do pokazanej na
rysunku 4.13.

Bookmarks Panel giowny  Zdjgcia  Osoby Witaj admin, Wyloguj

Odzyskiwanie hasta

Wystalismy Ci wiadomosc e-mail wraz z instrukcjami pozwalajacymi na zdefiniowanie nowego hasta.

Jezeli nie otrzymates te] wiadomosci, to upewnij sie, Ze w formularzu wpisates adres e-mail podany

podczas zaktadania konta uzytkownika.

Rysunek 4.13. Strona z informacja o wystaniu wiadomosci e-mail
dotyczacej odzyskiwania hasta

Spéjrz na konsole, na ktérej zostat uruchomiony serwer programistyczny. Powinie-
nes$ zobaczy¢ wygenerowang wiadomos$c¢ e-mail.

Content-Type: text/plain; charset="utf-8"
MIME-Version: 1.0
Content-Transfer-Encoding: 8bit
Subject:
=?utf-8?q?Reset_has=C5=82a_dla_konta_na_stronie 127=2E0=2E0=2E1=3A80007=
From: webmaster@localhost
To: test@gmail.com
Date: Sat, 25 Feb 2023 12:57:29 -0000
Message-ID: <167732984913.11996.12138340043145121556@DESKTOP-DCOPFRB>

Otrzymalismy zadanie odzyskania hasta dla uzytkownika uzywajacego adresu
>e-mail kowalski@op.pl. Kliknij ponizsze *acze:
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http://127.0.0.1:8000/account/password-reset/Mg/
>bk6k3t-a46f68e5113ebed762af23497afa7343/
Twoja nazwa uzytkownika: test

Ta wiadomos$¢ e-mail zostata wygenerowana za pomocg utworzonego wczesniej sza-
blonu password_reset_email html. Adres URL pozwalajacy na przejscie do strony odzy-
skiwania hasta zawiera token dynamicznie wygenerowany przez Django.

Skopiuj z wiadomo$ci e-mail adres URL, ktéry powinien wygladaé podobnie do naste-
pujacego http://127.0.0.1:8000/account/password-reset/MQ/ardx0u-b4973cfaZc70d
652a190e79054bc479a/, i otworz go w przegladarce. Powiniene$ zobaczy¢ strone
podobna do pokazanej na rysunku 4.14.

Bookmarks Panel giowny ~ Zdjgcia  Osoby

Odzyskiwanie hasta

Dwukrotnie podaj nowe hasio:

MNowe hasto:

« Twoje hasto nie moze byc zbyt podobne do twoich innych danych osobistych
« Twoje hasto musi zawierac co najmnigj 8 znakow.

« Twoje hasto nie moze byc powszechnie uzywanym hastem.

« [woje hasto nie moze skiadac sie tylko z cyfr.

MNowe hasto (powtdrz):

Rysunek 4.14. Formularz odzyskiwania hasta

To jest strona umozliwiajgca uzytkownikowi podanie nowego hasta; odpowiada ona
szablonowi password_reset_confirm.html. W obu polach formularza wpisz nowe hasto,
a nastepnie kliknij przycisk Zmien hasto. Django utworzy nowy skrét hasta i zapisze
go w bazie danych. Jezeli operacja przebiegnie bez probleméw, zostanie wyswietlona
pokazana ponizej strona wraz z komunikatem informujgcym o sukcesie (rysunek 4.15).

Teraz uzytkownik moze zalogowac sie na swoje konto, podajac nowe hasto.
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Bookmarks Panel giowny  Zdjecia  Osoby

Ustawianie hasta

Hasto zostato zdefiniowane. Mozesz sie Juz zalogowac.

Rysunek 4.15. Strona z komunikatem o pomysinym odzyskaniu hasta

Kazdy token przeznaczony do ustawienia nowego hasta moze by¢ uzyty tylko jedno-
krotnie. Jezeli ponownie otworzysz w przegladarce internetowej otrzymane tacze,
zostanie wyswietlony komunikat informujacy o nieprawidtowym tokenie.

W ten spos6b w projekcie zintegrowate$ widoki oferowane przez framework uwierzy-
telniania w Django. Wspomniane widoki s3 odpowiednie do uzycia w wiekszosci sytuacji.
Jednak zawsze mozesz utworzy¢ wtasne widoki, jesli potrzebna jest obstuga niestan-
dardowego zachowania.

Wzorce adres6w URL uwierzytelniania, ktére wtasnie utworzyliémy, udostepnia row-
niez framework Django. Teraz zastgpimy wzorce adreséw URL uwierzytelniania wzor-
cami dostarczonymi przez Django.

Mozesz uja¢ w komentarz wzorce adresow URL uwierzytelniania, ktére dodalisSmy do
pliku urls.py aplikacji account, i zamiast tego dodac aplikacje django.contrib.auth.urls tak,
jak pokazatem ponizej. Nowy kod zostat wyrézniony pogrubiong czcionka.

from django.urls import path, include
from django.contrib.auth import views as auth_views
from . import views

urlpatterns = [
# Poprzedni widok logowania
# path('login/’, views.user_login, name="login’),

# path('login/', auth_views.LoginView.as_view(), name="login’),
# path('logout/’, auth_views.LogoutView.as_view(), name="logout’)

# Adresy URL przeznaczone do obstugi zmiany hasta

# path(‘password-change/’,

# auth_views.PasswordChangeView.as_view(),

# name='password_change’),

# path(‘password-change/done/’,

# auth_views.PasswordChangeDoneView.as_view(),
# name="password_change_done’),
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# Adresy URL przeznaczone do obstugi procedury odzyskiwania hasta
# path(‘password-reset/’,

# auth_views.PasswordResetView.as_view(),

# name='password_reset’),

# path('password-reset/done/’,

# auth_views.PasswordResetDoneView.as_view(),

# name='password_reset_done’),

# path('password-reset/<uidb64>/<token>/’,

# auth_views.PasswordResetConfirmView.as_view(),
# name='password_reset_confirm’),

# path('password-reset/complete/’,

# auth_views.PasswordResetCompleteView.as_view(),
# name='password_reset_complete’),

path('', include('django.contrib.auth.urls')),
path('', views.dashboard, name='dashboard'),

]

Wiecej informacji na temat wzorcéw adreséw URL uwierzytelniania mozna znalez¢ na
stronie https://github.com/django/django/blob/stable/4.0.x/django/contrib/auth/urls.py

Dodalismy teraz do naszego projektu wszystkie niezbedne widoki uwierzytelniania.
Nastepnie zaimplementujemy mechanizmy rejestracji uzytkownikéw.

Rejestracja uzytkownika
i profile uzytkownika

Istniejacy uzytkownicy moga sie zalogowac, wylogowa¢, zmienic hasto lub je odzyskac,
jesli go zapomna. Musimy teraz przygotowac¢ widok pozwalajacy nowym odwiedzaja-
cym witryne na zaloZenie w niej konta uzytkownika.

Rejestracja uzytkownika

Przystepujemy do utworzenia prostego widoku pozwalajacego odwiedzajacemu na
zarejestrowanie sie w naszej witrynie internetowej. Zaczniemy od formularza, w ktérym
nowy uzytkownik wprowadzi nazwe uzytkownika, swoje imie i nazwisko oraz hasto.

Przeprowadz edycje pliku forms.py w katalogu aplikacji account i umie$¢ w nim ponizszy
fragment kodu.

from django import forms
from django.contrib.auth.models import User
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class LoginForm(forms.Form):
username = forms.CharField()
password = forms.CharField(widget=forms.PasswordInput)

class UserRegistrationForm(forms.ModelForm):
password = forms.CharField(label="'Password',
widget=forms.PasswordInput)
password2 = forms.CharField(label="'Repeat password',
widget=forms.PasswordInput)

class Meta:
model = User
fields = ['username', 'first_name', 'email']

Utworzyli$my formularz modelu (klasa Mode1Form) dla modelu User. W przygotowanym
formularzu beda uwzglednione jedynie pola username, first_name i email. WartoSci
wymienionych pdl beda weryfikowane na podstawie odpowiadajacych im kolumn
modelu. Jesli na przyktad uzytkownik wybierze juz istniejaca nazwe uzytkownika,
otrzyma komunikat o btedzie w trakcie walidacji formularza, poniewaz pole username
jest zdefiniowane z ustawieniem unique=True.

Dodali$my dwa nowe pola password i password2 przeznaczone do zdefiniowania hasta
i jego potwierdzenia. Dodajmy kod walidacji pola, aby sprawdzi¢, czy oba hasta s3
takie same.

Zmodyfikuj plik forms.py w aplikacji account i dodaj do klasy UserRegistrationForm
zamieszczong ponizej metode clean_password2 (). Nowy kod zostat wyrézniony pogru-
biona czcionka.

class UserRegistrationForm(forms.ModelForm):
password = forms.CharField(label="Has%o',
widget=forms.PasswordInput)
password2 = forms.CharField(label="'Powtérz hasto',
widget=forms.PasswordInput)
class Meta:
model = User
fields = ['username', 'first name', 'email']

def clean_password2(self):
cd = self.cleaned_data
if cd['password'] != cd['password2']:
raise forms.ValidationError('Hasta nie sa identyczne.')
return cd['password2']

Zdefiniowali$my metode clean_password2() w celu poréwnywania drugiego hasta
z pierwszym i zgloszenia btedu sprawdzania poprawnosci, jesli hasta nie pasujg. Metoda
ta jest wywolywana podczas walidacji formularza za pomoca jego metody is_valid().
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Istnieje mozliwo$¢ dostarczenia metody clean () dla dowolnego pola formularza w celu
wyczyszczenia jego warto$ci lub zgloszenia btedu walidacji formularza dla okreslonego
pola. Formularze zawierajqg takze og6lng metode clean() przeznaczong do sprawdze-
nia catego formularza, co okazuje sie uzyteczne podczas walidacji pdl zaleznych
wzajemnie od siebie. W tym przypadku zamiast zastepowania metody clean() formula-
rza uzyliSmy walidacji specyficznej dla pola clean_password2(). Pozwala to unikna¢ zaste-
powania innych, specyficznych dla pél mechanizméw walidacji, ktére klasa Mode1Form
pobiera na podstawie mechanizméw kontroli (ang. constraints) ustawionych w modelu
(na przyktad sprawdzanie, czy nazwa uzytkownika jest unikatowa).

Django oferuje réwniez gotowy do natychmiastowego uzycia formularz UserCreationForm.
Znajdziesz go w aplikacji django.contrib.auth. forms, przy czym jest bardzo podobny do
utworzonego przez nas wczesniej.

Przeprowadz edycje pliku views.py aplikacji account i umie$¢ w nim ponizszy fragment
kodu wyrézniony pogrubiona czcionka.

from django.shortcuts import render

from django.contrib.auth import authenticate, Togin

from django.contrib.auth.decorators import login_required
from .forms import LoginForm, UserRegistrationForm

# ...

def register(request):
if request.method == 'POST':
user_form = UserRegistrationForm(request.POST)
if user_form.is_valid():
# Utworzenie nowego obiektu uzytkownika; jednak jeszcze
# nie zapisujemy go w bazie danych
new_user = user_form.save(commit=False)
# Ustawienie wybranego hasta
new_user.set_password (
user_form.cleaned_data['password'])
# Zapisanie obiektu User
new_user.save()
return render(request,
'account/register_done.html',
{'new_user': new_user})
else:
user_form = UserRegistrationForm()
return render(request,
'account/register.html’',
{'user_form': user_form})

Widok pozwalajacy na utworzenie nowego konta uzytkownika jest catkiem prosty.
Zamiast zapisywaé wprowadzone przez uzytkownika hasto w postaci zwyktego tekstu,
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wykorzystujemy metode set_password() modelu User. Metoda ta obstuguje haszowa-
nie hasta przed zapisaniem go w bazie danych.

Django nie przechowuje haset w postaci zwyktego tekstu; zamiast tego przechowuje
skroty (ang. hashes) haset. Haszowanie to proces przeksztatcania podanego klucza w inng
warto$¢ (tzw. skrot). Funkcja skrétu stuzy do generowania warto$ci o statej dtugosci
zgodnie z algorytmem matematycznym. Dzieki haszowaniu haset za pomoca bezpiecz-
nych algorytméw Django znaczaco utrudnia ztamanie haset przechowywanych w bazie
danych.

Domys$lnie do przechowywania wszystkich haset uzytkownikéw Django uzywa algo-
rytmu haszowania PBKDF2 ze skrotem SHA256. Framework obstuguje nie tylko spraw-
dzanie istniejgcych skrotow haset obliczonych za pomoca algorytmu PBKDF2, ale takze
sprawdzanie przechowywanych skrétéw haset obliczonych za pomoca innych algo-
rytmoéw, takich jak PBKDF2SHAL, argon2, berypt i scrypt.

Skréty haset obstugiwane przez projekt Django s3 zdefiniowane za pomocg ustawie-
nia PASSWORD_HASHERS. Oto domys$lna lista PASSWORD_HASHERS.

PASSWORD_HASHERS = [
'django.contrib.auth.hashers.PBKDF2PasswordHasher',
'django.contrib.auth.hashers.PBKDF2SHAlPasswordHasher',
'django.contrib.auth.hashers.PBKDF2PasswordHasher',
'django.contrib.auth.hashers.BCryptSHA256PasswordHasher',
'django.contrib.auth.hashers.ScryptPasswordHasher',

]

Do haszowania wszystkich haset Django uzywa pierwszego wpisu na liscie, w tym przy-
padku PBKDF2PasswordHasher. Reszty hasherow z listy Django moze uzywac do spraw-
dzania istniejacych haset.

Ostrzezenie
Hasher scrypt wprowadzono w Django 4.0. Jest bezpieczniejszy i bardziej zalecany
niz PBKDF2. PBKDF2 nadal jest jednak domysinym hasherem, poniewaz scrypt wymaga
zainstalowania OpenSSL 1.1+ i wiecej pamieci.

Wiecej informacji o sposobach przechowywania haset w Django i o0 hasherach mozesz
znaleZ¢ na stronie https://docs.djangoproject.com/en/4.1/topics/auth/passwords/.

Otworz plik urls.py aplikacji account i umie$¢ w nim ponizsze wzorce adreséw URL ozna-
czone pogrubiong czcionka.

urlpatterns = [

# ...
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path('', include('django.contrib.auth.urls')),
path('', views.dashboard, name='dashboard'),
path('register/', views.register, name='register'),

]

Na koniec utw6rz nowy szablon w katalogu templates/account, nadaj mu nazwe
register.html, a nastepnie umie$¢ w nim ponizszy kod.

{% extends "base.html" %}
{% block title %}Utworz konto{% endblock %}

{% block content %}
<h1>Utwdrz konto</hl>
<p> Wypetnij ponizszy formularz, aby sie zarejestrowac:</p>
<form method="post">
{{ user_form.as p }}
{% csrf_token %}
<p><input type="submit" value="Utworz konto"></p>
</form>
{% endblock %}

Do tego samego katalogu dodaj nowy plik szablonu o nazwie register.done.html. Nastep-
nie w nowym pliku umies$¢ ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Witaj{% endblock %}

{% block content %}
<hl>Witaj {{ new user.first name }}!</h1>
<p>
Twoje konto zostato utworzone.
Mozesz sie juz <a href="{% url "login" %}">zalogowat</a>.
</p>
{% endblock %}

W przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/registery/.
Powinienes$ zobaczy¢ wyswietlong strone rejestracji nowego uzytkownika (rysunek 4.16).

Podaj informacje potrzebne do utworzenia nowego konta uzytkownika i kliknij przycisk
Utworz konto.

Jezeli wszystkie pola zostaly wypetnione prawidtowo, zostanie wyswietlona strona
wraz z komunikatem informujacym o pomys$lnym utworzeniu nowego konta uzytkow-
nika (rysunek 4.17).

Kliknij tacze Zaloguj, a nastepnie podaj dane uwierzytelniajace utworzonego przed chwilg
uzytkownika, aby potwierdzi¢, Ze mozesz uzyska¢ dostep do nowego konta.
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Bookmarks Panel giéwny Zdjecia Osoby

Utworz konto

Wypeinij ponizszy formularz, aby sie zarejestrowac:

Nazwa uzytkownika
Wymagana. 150 lub mniej znakow. Jedynie litery, cyfry i @/./+/-_.

Imie:

Adres e-mail:

Password:

Repeat password:

UTWORZ KONTO

Rysunek 4.16. Formularz tworzenia konta

Bookmarks Panel giowny ~ Zdjecia Osoby

Witaj Paulina!

Twoje konto zostato utworzone. Mozesz sie juz zalogowac.

Rysunek 4.17. Strona z komunikatem o pomysinym utworzeniu konta

Teraz do szablonu logowania musimy dodac facze pozwalajgce na rejestracje uzytkow-
nika. Przeprowadz edycje szablonu registration/login.html i ponizszy wiersz kodu:

<p>Wypetnij ponizszy formularz, aby sie zalogowac:</p>
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zastap nastepujgcym.
<p>
Wypetnij ponizszy formularz, aby sie zalogowaC.
Jezeli nie masz jeszcze konta, mozesz je utworzyc <a href="{% url
>"register" %}">tutaj</a>.
</p>

W przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/login/.
Wynik powinien by¢ podobny do pokazanego na rysunku 4.18.

Bookmarks Zaloguj

Logowanie

Wypetni] ponizszy formularz, aby sie zalogowac. Jezell nie masz jeszcze konta, mozesz je utworzyc tuta

Nazwa uzytkownika:

Hasto:

ZALOGUJ

Zapomniates hasta?

Rysunek 4.18. Strona logowania zawierajgca tacze do rejestracji

StworzyliSmy strone rejestracji dostepna ze strony logowania.

Rozbudowa modelu User

Podczas pracy z kontami uzytkownikéw przekonasz sie, ze model User oferowany przez
framework uwierzytelniania Django sprawdza sie w wiekszosci przypadkow. Jednak
standardowy model User zawiera ograniczony zestaw pél. Dlatego tez prawdopodob-
nie bedzie trzeba niekiedy rozbudowa¢ model o mozliwo$¢ przechowywania dodat-
kowych danych.

Prostym sposobem na rozszerzenie modelu User jest utworzenie modelu profilu, ktory
zawiera relacje ,jeden do jednego” z modelem User frameworka Django oraz wszelkie
dodatkowe pola. Relacja ,jeden do jednego” jest podobna do stosowania pola ForeignKey
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z parametrem unique = True. Druga stronarelacji to niejawna relacja ,jeden do jednego”
z powigzanym modelem zamiast menedzera wielu elementow. Z kazdej strony relacji
pobieramy jeden powigzany obiekt.

Przeprowad? edycje pliku models.py aplikacji account i umie$¢ w nim ponizszy fragment
kodu oznaczony pogrubiong czcionka.

from django.db import models
from django.conf import settings

class Profile(models.Model):
user = models.OneToOneField(settings.AUTH _USER_MODEL,
on_delete=models.CASCADE)
date_of _birth = models.DateField(blank=True, null=True)
photo = models.ImageField(upload to='users/%Y/%m/%d/"',
blank=True)

def _ str_ (self):
return f'Profil uzytkownika {self.user.username}’

Ostrzezenie
Aby kod byt generyczny, do pobrania modelu uzytkownika uzywamy funkcji get _user_
—>model (). Nastepnie, podczas definiowania relacji z tym modelem zamiast bezpo-
$redniego odwotywania sie do modelu User mozna korzystac z opcji AUTH_USER _
>-MODEL. Wiecej informacji na ten temat mozna przeczytac na stronie https://docs.
djangoproject.com/en/4.1/topics/auth/customizing/#django.contrib.auth.get_user_
model.

Nasz profil uzytkownika bedzie zawierat date urodzenia uzytkownika oraz jego zdjecie.

Do powiazania profili z uzytkownikami stuzy pole relacji, jeden do jednego” user. UZy-
liSmy klauzuli CASCADE dla parametru on_delete, aby po usunieciu uzytkownika zostat
réwniez usuniety powigzany z nim profil.

Pole date of birth jesttypu DateField. Ustawili§my to pole jako opcjonalne za pomoca
opcji blank=True, a dzieki opcji nu11=True dopusciliSmy wprowadzanie warto$ci nul1.

Zdjecie uzytkownika jest przechowywane w kolumnie photo typu ImageField. Usta-
wili$my to pole jako opcjonalne za pomoca opcji b1ank=True. Pole ImageField stuzy do
przechowywania plikéw ze zdjeciami. Django sprawdza, czy podany plik jest popraw-
nym zdjeciem, zapisuje plik ze zdjeciem w katalogu wskazanym przez parametr upload to
i zapisuje wzgledna $ciezke do pliku w odpowiednim polu bazy danych. Pole ImageField
w bazie danych jest domy$lnie ttumaczone na kolumne VARHAR(100). Jesli wartos$¢ pola
jest pusta, w bazie danych zostanie zapisany pusty ciag.
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Instalowanie modutu Pillow
i udostepnianie plikéw multimedialnych

W celu zarzadzania obrazami konieczne bedzie zainstalowanie pakietu Pythona Pi11ow.
Modut PiT1ow jest standardem de facto przetwarzania zdje¢ w Pythonie. Obstuguje wiele
formatow obrazéw i zapewnia zaawansowane funkcje przetwarzania obrazu. Modut
Pi110wjest wymagany przez Django do obstugi zdje¢ zapisanych w polach typu ImageField.

Instalacja pakietu Pi11ow zostanie przeprowadzona po wydaniu w powtoce ponizszego
polecenia.

pip install Pillow==9.2.0

Przeprowadz edycje pliku settings.py projektu i dodaj w nim ponizsze wiersze kodu.

MEDIA_URL = 'media/'
MEDIA ROOT = BASE DIR / 'media’

Wprowadzenie tych ustawien umozliwi frameworkowi Django zarzadzanie przesy-
faniem plikéw i udostepnianiem plikéw multimedialnych. OpcjaMEDIA URL wskazuje
bazowy adres URL okreslajacy lokalizacje przeznaczong do przechowywania plikéw
multimedialnych przekazywanych przez uzytkownikéw. Natomiast opcja MEDIA_ROOT
okresla lokalng $ciezke dostepu dla tych plikéw. Sciezki i adresy URL plikéw sa budo-
wane dynamicznie przez dodawanie do nich $ciezki projektu lub adresu URL multime-
diéw, co utatwia przenosnos¢ plikow.

Teraz przeprowadz edycje pliku gtéwnego uris.py projektu bookmarks i w nastepujacy
sposéb zmodyfikuj znajdujacy sie w nim kod. Nowe wiersze zostaly wyr6znione pogru-
biong czcionka.

from django.contrib import admin

from django.urls import path, include

from django.conf import settings
from django.conf.urls.static import static

urlpatterns = [
path('admin/', admin.site.urls),
path('account/', include('account.urls')),

]

if settings.DEBUG:
urlpatterns += static(settings.MEDIA URL,
document_root=settings.MEDIA_ROOT)

Do serwowania plikéw multimedialnych przez serwer programistyczny Django pod-
czas programowania (to znaczy gdy opcja DEBUG jest ustawiona na True) dodali$my funk-
cje pomocniczg static().
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Ostrzezenie
Funkcja pomocnicza static() jest odpowiednia do stosowania w srodowisku pro-
gramistycznym, ale na pewno nie w produkcyjnym. Serwowanie statycznych plikow
przez Django jest bardzo niewydajne. Pamietaj, aby w srodowisku produkcyjnym
nigdy nie udostepnia¢ plikéw statycznych za pomocg Django. Sposob serwowania
statycznych plikow w srodowisku produkcyjnym omoéwiono w rozdziale 17.,
+~Wdrozenie".

Tworzenie migracji dla modelu profilu

Przejdz do powtoki i wydaj nastepujace polecenie, ktdre spowoduje utworzenie migra-
cji bazy danych dla nowego modelu.

python manage.py makemigrations

Powinienes otrzymac nastepujacy wynik.

Migrations for 'account':
account/migrations/0001 initial.py
- Create model Profile

Kolejnym krokiem jest zsynchronizowanie bazy danych za pomocg ponizszego polecenia:
python manage.py migrate
Wygenerowany wynik bedzie zawierat m.in. nastepujacy wiersz.

Applying account.0001 initial... OK

Przeprowadz edycje pliku admin.py aplikacji account i zarejestruj model Profile w witry-
nie administracyjnej, co pokazatem ponizej.

from django.contrib import admin
from .models import Profile

@admin.register(Profile)
class ProfileAdmin(admin.ModelAdmin):
list_display = ['user', 'date_of birth', 'photo']
raw_id_fields = ['user']
Uruchom serwer programistyczny za pomoca nastepujacego polecenia:

python manage.py runserver

W przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/admin. Teraz
bedziesz mogt zobaczy¢ model Profile w witrynie administracyjnej projektu, co poka-
zatem na rysunku 4.19.

W wierszu Profiles kliknij tacze Dodaj. Zobaczysz formularz stuzacy do dodawania
nowego profilu, pokazany na rysunku 4.20.
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ACCOUNT

Profiles + Dodaj Zmien

Rysunek 4.19. Blok Account giownej strony witryny administracyjnej

Dodaj profile

User: D Q

Date of birth: Dzisiaj | )

Photo: Wybierz plik | Nie wybrano pliku

Zapisz i dodaj nowy [ Zapisz i kontynuuj edycje

Rysunek 4.20. Formularz dodawania profilu

Utworz recznie obiekt Profile dla kazdego istniejagcego uzytkownika w bazie danych.

Teraz zajmiemy sie umozliwieniem uzytkownikom edycji profilu w witrynie inter-
netowej.

Przeprowadz edycje pliku forms.py w aplikacji account i umie$¢ w nim ponizsze wier-
sze oznaczone pogrubiong czcionka.

# ...
from .models import Profile

#...

class UserEditForm(forms.ModelForm):
class Meta:
model = User
fields = ['first_name', 'last _name', 'email']
class ProfileEditForm(forms.ModelForm):
class Meta:

model = Profile
fields = ['date_of birth', 'photo']

Oto krdtkie omoéwienie dodanych formularzy.
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B UserEditForm: formularz pozwala uzytkownikowi na edycje imienia, nazwiska
i adresu e-mail. Wymienione informacje sa przechowywane we wbudowanym
w Django modelu User.

B ProfileEditForm: formularz pozwala uzytkownikowi na edycje danych
dodatkowych, ktére zostang zapisane w modelu Profile. Uzytkownik bedzie
mogl podac date urodzenia i wezytaé obraz (tzw. awatar) dla swojego profilu.

Przeprowadz edycje pliku views.py w aplikacji account i umie$¢ w nim ponizsze wiersze
oznaczone pogrubiong czcionka.

# ...
from .models import Profile

# ...

def register(request):
if request.method == 'POST':
user_form = UserRegistrationForm(request.POST)
if user_form.is valid():
# Utworzenie nowego obiektu uzytkownika; jednak jeszcze nie zapisujemy go
# w bazie danych
new_user = user_form.save(commit=False)
# Ustawienie wybranego hasta
new_user.set_password(
user_form.cleaned data['password'])
# Zapisanie obiektu User
new_user.save()
# Utworzenie profilu uzytkownika
Profile.objects.create(user=new_user)
return render(request,
'account/register done.html',
{'new_user': new_user})
else:
user_form = UserRegistrationForm()
return render(request,
'account/register.html’,
{'user_form': user_form})

Gdy uzytkownicy rejestruja sie w witrynie, tworzony jest obiekt profilu, ktory jest
powiazany z utworzonym obiektem User.

Teraz umozliwimy uzytkownikowi edycje profilu.
Przeprowadz edycje pliku views.py aplikacji account i umie$¢ w nim ponizszy fragment
kodu wyrézniony pogrubiong czcionka.

from django.http import HttpResponse
from django.shortcuts import render
from django.contrib.auth import authenticate, login
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from django.contrib.auth.decorators import login_required

from .forms import LoginForm, UserRegistrationForm, \
UserEditForm, ProfileEditForm

from .models import Profile

# ...

@login_required
def edit(request):
if request.method == 'POST':
user_form = UserEditForm(instance=request.user,
data=request.P0ST)
profile_form = ProfileEditForm(
instance=request.user.profile,
data=request.POST,
files=request.FILES)
if user_form.is_valid() and profile form.is valid():
user_form.save()
profile_form.save()
else:
user_form = UserEditForm(instance=request.user)
profile_form = ProfileEditForm(
instance=request.user.profile)
return render(request,
‘account/edit.html',
{'user_form': user_form,
'profile_form': profile_form})

Dodalismy nowy widok edycji, aby umozliwi¢ uzytkownikom modyfikowanie swoich
danych osobowych. Dodali$my do widoku dekorator Togin_required, poniewaz tylko
uwierzytelnieni uzytkownicy beda mogli edytowac¢ swoje profile. W tym widoku uzy-
wamy dwoch formularzy opartych na modelu UserEditForm, przeznaczonym do
przechowywania danych wbudowanego modelu User i ProfileEditForm, przeznaczonym
do przechowywania dodatkowych danych profilu. Aby zweryfikowa¢ poprawnos¢
danych wystanych w formularzu, sprawdzamy, czy warto$cig zwrotng metody is_valid()
w obu wymienionych formularzach jest True. Jezeli oba formularze zawierajg prawi-
dtowe dane, zawartos¢ obu formularzy zapisujemy przez wywotanie metody save()
w celu uaktualnienia odpowiedniego obiektu w bazie danych.

Dodaj ponizszy wzorzec adresu URL do pliku urls.py aplikacji account.

urlpatterns = [
#...
path('', include('django.contrib.auth.urls')),
path('', views.dashboard, name='dashboard'),
path('register/', views.register, name='register'),
path('edit/', views.edit, name='edit'),
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Na koniec w katalogu templates/account/ utwo6rz nowy szablon dla widoku i nadaj mu
nazwe edit.html. Nastepnie w tym pliku umies$¢ ponizszy fragment kodu.

{% extends "base.html" %}
{% block title %}Edycja konta{% endblock %}

{% block content %}
<hl>Edycja konta </hl>
<p>Ustawienia konta mozesz zmieni¢ za pomocg ponizszego formularza:</p>
<form method="post" enctype="multipart/form-data">
{{ user_form.as p }}
{{ profile form.as p }}
{% csrf_token %}
<p><input type="submit" value="Zapisz zmiany "></p>
</form>
{% endblock %}

Aby umozliwi¢ przekazywanie plikdw, w elemencie HTML <form> musi znaleZ¢ sie opcja
enctype="multipart/form-data". Wykorzystujemy tylko jeden formularz HTML do wysta-
nia obu formularzy Django, czyli user_formiprofile form.

Otwérz w przegladarce strone http://127.0.0.1:8000/account/register/ i zarejestruj
nowego uzytkownika. Nastepnie zaloguj sie jako nowy uzytkownik i otwérz strone
http://127.0.0.1:8000/account/edit/. Powinienes$ zobaczy¢ strone podobng do poka-
zanej na rysunku 4.21.

Mozesz teraz dodac¢ informacje o profilu i zapisa¢ zmiany.

Teraz mozemy zmodyfikowaé strone panelu gtéwnego i umiescic¢ na niej tgcza prowa-
dzace do stron pozwalajacych na edycje profilu i zmiane hasta.

Otworz w przegladarce szablon templates/account/dashboard.html i dodaj nastepujace
wiersze wyrdznione pogrubiong czcionka.

{% extends "base.html" %}
{% block title %}Panel gtowny{% endblock %}

{% block content %}
<hl>Panel gtowny</hl>
<p>
Witaj w panelu gtoéwnym. Mozesz <a href="{% url "edit" %}">edytowac
profil</a> Tub <a href="{% url "password_change" %}">zmieni¢ hasto</a>.
</p>
{% endblock %}

Po wprowadzonych zmianach uzytkownik bedzie miat z poziomu panelu gtéwnego
dostep do formularza umozliwiajgcego edycje profilu. Otwdrz w przegladarce strone
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Edycja konta

Ustawienia konta mozesz zmieni¢ za pomoca ponizszego formularza:
Imie-
Elzbieta

Nazwisko

Meryk

Adres e-mail:

elzbieta@gmail.com

Date of birth

| 1981-02-09

Photo:

Whybierz plik | Nie wybrano pliku

ZAPISZ ZMIANY

Rysunek 4.21. Formularz edycji profilu

http://127.0.0.1:8000/account/ i przetestuj nowe tacze edycji profilu uzytkownika
(rysunek 4.22). Panel gléwny powinien teraz wyglada¢ nastepujaco (rysunek 4.22).

Panel gtéwny

Witaj w panelu gidwnym. Mozesz edytowac profil lub zmienic hasto.

Rysunek 4.22. Zawartos¢ strony panelu giéwnego
razem z faczami do edycji profilu i zmiany hasta
Uzycie wiasnego modelu User

Django oferuje mozliwo$¢ catkowitego zastapienia modelu User wtasnym. Klasa modelu
powinna dziedziczy¢ po klasie AbstractUser zapewniajacej petng implementacje uzyt-
kownika domys$lnego jako modelu abstrakcyjnego. Wiecej informacji na temat tego
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rodzaju podej$cia znajdziesz na stronie https://docs.djangoproject.com/en/4.1/topics/
auth/customizing/#substituting-a-custom-user-model.

Zastosowanie wlasnego modelu uzytkownika daje znacznie wiekszg elastycznos$¢, cho¢
moze oznaczac réwniez nieco wieksza trudno$¢ podczas integracji z innymi aplika-
cjami, ktére wspétdziataja ze standardowym modelem User.

Uzycie frameworka messages

Podczas obstugi dziatan podejmowanych przez uzytkownikéw moze wystapi¢ koniecz-
no$¢ informowania ich o skutkach podjetych przez nich czynno$ci. Django oferuje wbu-
dowany framework messages, pozwalajacy na wyswietlanie uzytkownikom jednora-
zowych powiadomien.

Framework jest dostarczany przez aplikacje django.contrib.messages, ktéra zostata
domyslnie umieszczona na liScie INSTALLED _APPS w pliku settings.py podczas tworze-
nia nowego projektu za pomoca polecenia python manage.py startproject. Plik usta-
wien zawiera rowniez oprogramowanie middleware django.contrib.messages.middle
“>ware.MessageMiddleware, umieszczone na liScie MIDDLEWARE ustawien projektu.

Framework messages zapewnia prosty spos6b dodawania komunikatéw przeznaczo-
nych do wyswietlenia uzytkownikom. Wspomniane komunikaty sg przechowywane
domys$lnie w pliku cookie (jesli go nie ma, to w pamieci trwatej sesji) i wySwietlane
podczas nastepnego zadania wykonywanego przez danego uzytkownika. Frame-
work messages mozna wykorzysta¢ w widokach — w tym celu nalezy zaimportowac
odpowiedni modut — a nastepnie mozna juz dodawac¢ nowe komunikaty za pomoca
prostych skrotéw, co pokazatem ponize;j.

from django.contrib import messages
messages.error(request, 'Wystapit pewien problem')

Nowe wiadomosci mozesz tworzy¢ z wykorzystaniem metody add message() lub dowol-
nej z wymienionych ponizej metod skrotow.

B syccess(): Komunikat sukcesu wyswietlany po zakonczeniu operacji
powodzeniem.

B info(): Ogdélny komunikat informacyjny.

B warning(): Wystgpil pewien problem, ale jeszcze nie mamy do czynienia
Z niepowodzeniem.

B error(): Dziatanie zakonczyto sie niepowodzeniem lub doszto do awarii.

B debug(): Komunikaty debugowania, ktére w srodowisku produkcyjnym
beda usuniete lub zignorowane.
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Dodajmy do projektu obstuge komunikatéw. Framework messages jest stosowany glo-
balnie w projekcie. Do wyswietlania klientowi wszelkich dostepnych komunikatéow
uzyjemy szablonu bazowego. Dzieki temu bedziemy mogli informowac¢ klienta o wyni-
kach wszelkich dziatan na dowolnej stronie.

Otworz szablon templates/base.html aplikacji account i dodaj nastepujacy kod wyroz-
niony pogrubiong czcionka.

{% load static %}
<IDOCTYPE html>
<html1>
<head>
<title>{% block title %}{% endblock %}</title>
<link href="{% static "css/base.css" %}" rel="stylesheet">
</head>
<body>
<div id="header">
</div>
{% if messages %}
<ul class="messages">
{% for message in messages %}
<1i class="{{ message.tags }}">
{{ message|safe }}
<a href="#" class="close">x</a>

</1i>
{% endfor %}
</ul>

{% endif %}
<div id="content">
{% block content %}
{% endblock %}
</div>
</body>
</html>

Framework messages zawiera procesor kontekstu django.contrib.messages.context
“>processor.messages, dodajagcy zmienng messages do kontekstu zadania. Mozna go zna-
lez¢ na liScie context_processors ustawienia TEMPLATES w Twoim projekcie. Zmiennej
messages mozna uzywac w szablonach do wyswietlania uzytkownikowi aktualnych
komunikatéw.

Ostrzezenie
Procesor kontekstu to funkcja Pythona, ktéra pobiera jako argument obiekt request
i zwraca stownik, ktory jest dodawany do kontekstu zgdania. Sposéb tworzenia wta-
snych procesorow kontekstu omoéwie w rozdziale 8., ,Utworzenie sklepu interne-
towego”.
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Teraz zmodyfikujmy widok edycji profilu, aby wykorzysta¢ w nim framework messages.

Przeprowadz edycje pliku views.py w aplikacji account i umie$¢ w nim ponizsze wier-
sze oznaczone pogrubiong czcionka.

# ...
from django.contrib import messages

# ...

@login_required
def edit(request):
if request.method == 'POST':
user_form = UserEditForm(instance=request.user,
data=request.POST)
profile_form = ProfileEditForm(
instance=request.user.profile,
data=request.POST,
files=request.FILES)
if user_form.is valid() and profile form.is valid():
user_form.save()
profile_form.save()
messages.success (request, 'Uaktualnienie profilu '\
'zakoficzyto sie sukcesem')
else:
messages.error(request, 'Wystapit btad podczas uaktualniania
“>profilu.')
else:
user_form = UserEditForm(instance=request.user)
profile_form = ProfileEditForm(
instance=request.user.profile)
return render(request,
'account/edit.html",
{'user_form': user_form,
'profile form': profile form})

Dodali$my komunikat informujacy o sukcesie wyswietlany, gdy operacja zmiany profilu

zakonczy sie powodzeniem. JeZeli ktérykolwiek formularz bedzie wypetniony niepra-
widtowo, nastgpi wyswietlenie komunikatu o btedzie.

W przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/edit/,
a nastepnie przeprowadz edycje profilu. Jesli profil zostanie pomyslnie zaktualizo-
wany, powinienes$ zobaczy¢ komunikat informujacy o sukcesie, co pokazatem na
rysunku 4.23.

Wprowadz btedng date w polu Date of birth i ponownie wys$lij formularz. Powiniene$
zobaczy¢ komunikat pokazany na rysunku 4.24.
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Rysunek 4.23. Komunikat o pomysinej edycji profilu

Bookmarks Panel giébwny Zdjecia Osoby Witaj Elzbieta, Wyloguj

Rysunek 4.24. Komunikat o btedzie aktualizacji profilu

Generowanie komunikatéw informujgcych uzytkownikéw o wynikach ich dziatan jest
bardzo proste. Komunikaty mozna dodawa¢ réwniez do innych widokow.

Wiecej informacji na temat frameworka messages mozna znaleZ¢ na stronie https://docs.
djangoproject.com/en/4.1/ref/contrib/messages.

Po utworzeniu wszystkich funkcji zwigzanych z uwierzytelnianiem uzytkownika i edy-
cja profilu zajmiemy sie personalizacjg mechanizméw uwierzytelniania. Dowiesz sie,
jak zbudowac¢ niestandardowy backend uwierzytelniania, aby uzytkownicy mogli sie
logowac¢ do serwisu za pomocg swojego adresu e-mail.

Implementacja wtasnego backendu
uwierzytelniania

Django pozwala na uwierzytelnianie wzgledem wielu r6znych Zrédetl. Opcja AUTHENTI
>CATION_BACKENDS to lista backendéw uwierzytelniania, ktére moga by¢ stosowane
w projekcie. Domys$lnie opcja ta ma nastepujaca wartosc.

['django.contrib.auth.backends.Mode1Backend']

Domys$lny model o nazwie Mode1Backend uwierzytelnia uzytkownikéw na podstawie bazy
danych za pomoca modelu User dostarczanego przez django.contrib.auth. Takie roz-
wigzanie nadaje sie do wykorzystania w wiekszos$ci projektow. Istnieje jednak moz-
liwos$¢ przygotowania wtasnego mechanizmu uwierzytelniania i wykorzystania innych
zrddet, np. ustug katalogowych (LDAP) badz tez innego systemu.
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Wiecej informacji dotyczacych dostosowania mechanizmu uwierzytelniania do wia-
snych potrzeb znajdziesz na stronie https://docs.djangoproject.com/en/4.1/topics/auth/
customizing/#other-authentication-sources.

Jesli tylko uzyjesz funkcji authenticate() zdefiniowanej w django.contrib.auth, Django
sprébuje po kolei uwierzytelni¢ uzytkownika wzgledem kazdego mechanizmu zdefi-
niowanego na liScie AUTHENTICATION BACKENDS az do chwili, gdy ktérakolwiek préba
zakonczy sie powodzeniem. Jezeli nie uda sie uwierzytelni¢ uzytkownika za pomoca
zadnego mechanizmu, wtedy pozostanie on niezalogowany w witrynie.

Django pozwala na bardzo tatwe zdefiniowanie wlasnego mechanizmu uwierzytelnia-
nia. Backend uwierzytelniania opiera sie na klasie zapewniajacej dwie wymienione
ponizej metody.

B authenticate():metoda pobiera obiekt request i po§wiadczenia uzytkownika
jako parametry. warto$cig zwrotna jest obiekt user odpowiadajacy
przekazanym poswiadczeniom, o ile s3 one prawidtowe, i None w przeciwnym
przypadku. Parametr request to obiekt klasy HttpRequest lub None (jesli go
nie przekazano do metody authenticate()).

B get user():metoda pobiera parametr w postaci identyfikatora uzytkownika
i zwraca odpowiadajgcy mu obiekt User.

Przygotowanie wtasnego mechanizmu uwierzytelnienia jest naprawde tatwe i spro-
wadza sie do utworzenia klasy Pythona implementujacej obie wymienione metody.
Zdefiniujemy teraz wlasny mechanizm uwierzytelniania, aby pozwoli¢ uzytkownikom
na zalogowanie sie do witryny za pomoca adresu e-mail zamiast nazwy uzytkownika.

Utworz nowy plik w katalogu aplikacji account i nadaj mu nazwe authentication.py.
Nastepnie w tym pliku umie$¢ ponizszy fragment kodu.

from django.contrib.auth.models import User

class EmailAuthBackend:

Uwierzytelnia uzytkownika na podstawie adresu e-mail.
def authenticate(self, request, username=None, password=None):
try:
user = User.objects.get(email=username)
if user.check password(password):
return user
return None
except (User.DoesNotExist, User.MultipleObjectsReturned):
return None

def get user(self, user_id):
try:
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return User.objects.get(pk=user_id)
except User.DoesNotExist:
return None

To jest prosty mechanizm uwierzytelniania. Metoda authenticate() pobiera obiekt
request i parametry opcjonalne username i password. Wprawdzie mozna by uzy¢ innych
parametrow, ale zdecydowatem sie na wymienione, aby utatwic¢ wspotprace tego mecha-
nizmu z widokami frameworka uwierzytelniania. Oto doktadne oméwienie sposobu
dziatania powyzszego kodu.

B authenticate():prébujemy pobrac uzytkownika na podstawie podanego adresu
e-mail oraz sprawdzamy hasto za pomoca wbudowanej metody check _password()
modelu User. Wymieniona metoda dla podanego przez uzytkownika hasta
generuje warto$¢ skrotu, ktéra nastepnie poréwnuje z wartoscia
przechowywang w bazie danych. Przechwytywane sg dwa rézne wyjatki
dotyczace kolekcji QuerySet: DoesNotExist i MultipleObjectsReturned. Wyjatek
DoesNotExist jest zglaszany w przypadku, gdy nie zostanie znaleziony zaden
uzytkownik o podanym adresie e-mail. Wyjatek MultipleObjectsReturned
jest zgtaszany w przypadku, gdy zostanie znalezionych wielu uzytkownikéw
z tym samym adresem e-mail. P6Zniej, aby uniemozliwi¢ uzytkownikom
korzystanie z istniejgcego adresu e-mail, zmodyfikujemy widoki rejestracji
i edycji.

B get user():metoda pobiera uzytkownika na podstawie identyfikatora
podanego w parametrze user_id. Do pobrania obiektu User na czas trwania
sesji uzytkownika Django wykorzystuje backend, ktéry uwierzytelnit
uzytkownika. pk to skrot od primary key (klucz gtéwny), ktéry jest unikatowym
identyfikatorem dla kazdego rekordu w bazie danych. Pole, ktére stuzy jako
klucz gtéwny, ma kazdy model Django. Domys$lnie kluczem gtéwnym jest
automatycznie wygenerowane pole id. Klucz podstawowy moze by¢ réwniez
okreslany jako pk wewnatrz mechanizmu ORM frameworka Django. Wiecej
informacji na temat automatycznych p6l kluczy gtéwnych mozna znaleZ¢ pod
adresem https://docs.djangoproject.com/en/4.1/topics/db/models/
#automatic-primary-key-fields.

Przeprowadz edycje pliku settings.py projektu i dodaj ponizszy fragment kodu.

AUTHENTICATION BACKENDS = [
'django.contrib.auth.backends.ModelBackend',
'account.authentication.EmailAuthBackend',

]

W powyzszym ustawieniu zachowujemy domyslny mechanizm Mode1Backend, ktory jest
uzywany do uwierzytelniania za pomoca nazwy uzytkownika i hasta, oraz dotgczamy
wtasny backend uwierzytelniania oparty na e-mailu EmailAuthBackend.
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W przegladarce internetowej przejdz pod adres http://127.0.0.1:8000/account/login/.
Poniewaz Django bedzie probowat uwierzytelni¢ uzytkownika za pomoca kazdego
mechanizmu, wiec do witryny mozesz sie zalogowac, podajac nazwe uzytkownika lub
adres e-mail.

Poswiadczenia uzytkownika beda sprawdzane z wykorzystaniem mechanizmu uwie-
rzytelniania Mode1Backend, a jesli nie zostanie zwrécony zaden uzytkownik, poswiadcze-
nia beda sprawdzane przy uzyciu mechanizmu uwierzytelniania EmailAuthBackend.

Ostrzezenie
Kolejnos¢ umieszczenia mechanizméw uwierzytelniania na liscie AUTHENTICATION
>BACKENDS ma znaczenie. Jezeli te same dane uwierzytelniajgce sg prawidtowe dla
wielu mechanizméw, Django zakoniczy préby na pierwszym mechanizmie, za pomoca
ktérego uda sie uwierzytelni¢ uzytkownika.

Uniemozliwianie uzytkownikom
korzystania z istniejacego adresu e-mail

Model User frameworka uwierzytelniania nie blokuje mozliwos$ci tworzenia uzytkow-
nikow z tym samym adresem e-mail. Jesli co najmniej dwa konta uzytkownikéw maja
ten sam adres e-mail, nie bedziemy w stanie rozpoznac, ktory uzytkownik sie uwierzy-
telnia. Teraz, gdy uzytkownicy moga sie logowac¢ przy uzyciu swojego adresu e-mail,
musimy zablokowac im mozliwo$¢ rejestracji przy uzyciu istniejgcego adresu e-mail.

Zmodyfikujemy teraz formularz rejestracji uzytkownika, aby zapobiec rejestracji wielu
uzytkownikéw przy uzyciu tego samego adresu e-mail.

Przeprowadz edycje pliku forms.py aplikacji account i umie$¢ w nim ponizsze wiersze
oznaczone pogrubiong czcionka.

class UserRegistrationForm(forms.ModelForm):
password = forms.CharField(Tabel='Has%o',
widget=forms.PasswordInput)
password2 = forms.CharField(label="'Powt6rz hasto',
widget=forms.PasswordInput)
class Meta:
model = User
fields = ['username', 'first name', 'email']

def clean_password2(self):
cd = self.cleaned data
if cd['password'] != cd['password2']:
raise forms.ValidationError('Hasta nie sg identyczne.')
return cd['password2']
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def clean_email(self):
data = self.cleaned_data['email']
if User.objects.filter(email=data).exists():
raise forms.ValidationError('Ten adres e-mail juz jest
S>uzywany."')
return data

Dodalismy walidacje pola email, ktéra uniemozliwia uzytkownikom rejestracje przy
uzyciu istniejgcego adresu e-mail. Aby znaleZ¢ istniejgcych uzytkownikéw z tym samym
adresem e-mail, budujemy kolekcje QuerySet. Za pomoca metody exists() sprawdzamy,
czy s3 jakie$ wyniki. Metoda exists() zwraca True, jesli kolekcja QuerySet zawiera jakies$
wyniki, i False w przeciwnym razie.

Teraz dodaj do klasy UserEdi tForm nastepujgce wiersze wyréznione pogrubiona czcionka.

class UserEditForm(forms.ModelForm):
class Meta:
model = User
fields = ['first _name', 'last _name', 'email']

def clean_email(self):
data = self.cleaned_data['email']
qs = User.objects.exclude(id=self.instance.id)\
.filter(email=data)
if gs.exists():
raise forms.ValidationError(' Ten adres e-mail jest zajety.')
return data

W tym przypadku dodaliSmy walidacje pola email, ktéra uniemozliwia uzytkownikom
zmiane istniejgcego adresu e-mail na istniejgcy adres e-mail innego uzytkownika.
Z kolekgcji QuerySet wykluczamy biezgcego uzytkownika. W przeciwnym razie aktualny
adres e-mail uzytkownika zostanie uznany za istniejgcy adres e-mail, a formularz nie
zostanie zwalidowany.

Dodatkowe zasoby

Oto lista zasobéw zawierajacych dodatkowe informacje zwigzane z tematami omawia-
nymi w tym rozdziale:

B Kod Zrédtowy przyktadéw zamieszczonych w tym rozdziale — https://
github.com/PacktPublishing/Django-4-by-example/tree/main/Chapter04.

B Wbudowane widoki uwierzytelniania — https://docs.djangoproject.com/en/
4.1/topics/auth/default/#all-authentication-views.

B Wzorce adresow URL uwierzytelniania — https://github.com/django/django/
blob/stable/3.0.x/django/contrib/auth/urls.py.
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B W jaki sposdéb Django zarzadza hastami i dostepnymi mechanizmami
haszowania — https://docs.djangoproject.com/en/4.1/topics/auth/
passwords/.

B Generyczny model uzytkownika i metoda get_user_model () — https://
docs.djangoproject.com/en/4.1/topics/auth/customizing/
#django.contrib.auth.get_user_model.

B Korzystanie z niestandardowego modelu uzytkownika — https://
docs.djangoproject.com/en/4.1/topics/auth/customizing/
#substituting-a-custom-user-model.

B Framework messages w Django — https://docs.djangoproject.com/en/4.1/ref/
contrib/messages/.

B Niestandardowe zrédta uwierzytelniania — https://docs.djangoproject.com/en/
4.1/topics/auth/ customizing/#other-authentication-sources.

B Automatyczne pola klucza gtéwnego — https://docs.djangoproject.com/en/
4.1/topics/db/models/#automatic-primary-key-fields.

Podsumowanie

W tym rozdziale dowiedziate$ sie, jak zaimplementowa¢ w budowanej witrynie inter-
netowej system uwierzytelniania. Zaimplementowates wszystkie widoki potrzebne
do rejestracji uzytkownika, logowania i wylogowania oraz edycji i odzyskiwania hasta.
Utworzytes modele dla niestandardowych profili uzytkownika oraz opracowate$ nie-
standardowy backend uwierzytelniania pozwalajacy na logowanie sie uzytkownikow
do Twojej witryny za pomoca adresu e-mail.

W nastepnym rozdziale dowiesz sig, jak zaimplementowa¢ uwierzytelnianie spotecz-
nosciowe na swojej stronie za pomocg frameworka Social Auth Pythona. Uzytkownicy
beda mogli sie uwierzytelnia¢ za pomocg swoich kont w serwisach Google, Facebook
lub Twitter. Dowiesz sie rowniez, jak obstugiwac serwer programistyczny przez HTTPS
przy uzyciu Django Extensions. Nauczysz sie ponadto personalizacji potoku uwierzy-
telniania w celu automatycznego tworzenia profili uzytkownikéw.
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Django: wyprobowany framework dla perfekcjonistow
z napietymi terminami!

Djando stuzy do tworzenia aplikacji internetowych w Pythonie. Pozwala w petni skorzystac z zalet tego
jezyka, a przy tym jest tatwy do nauki. Praca z Djando jest atrakcyjna dla programistéw o réznym stopniu
zaawansowania, co potwierdzajg badania ankietowe serwisu Stack Overflow. Aby zapewni€ swoim aplika-
cjom odpowiednia jakosc, trzeba poznac sposob dziatania Djando, stosowac najlepsze praktyki,

a takze skutecznie wdrazac i testowac aplikacje.

By¢ moze Djando jest dla Ciebie zupetng nowoscig, a moZe posiadasz juz pewng wiedze na jego temat

i chcesz wycisna€ z niego jak najwiecej — czwarte wydanie poswieconego mu padrecznika pomoze Ci
opanowac kluczowe umiejetnosci zwigzane z obstuda tego frameworka. Pokazano tu techniki tworzenia
kilku réznorodnych projektow, opisano przy tym krok po kroku wszystkie istotne etapy procesu rozwijania
i wdrazania aplikacji bloda, serwisu spotecznosciowedo, aplikacji e-commerce i platformy e-learningowej.
Dowiesz sie tez, jak pomyslnie zastosowac w swoich projektach takie technologie jak PostdreSQL, Redis,
Celery, RabbitMQ i Memcached. Lektura przygotuje Cie do tego, co najistotniejsze podczas pracy

z Djando: budowania od podstaw poprawnie dziatajacych aplikacji. Jesli programujesz w Pythonie

i Zznasz przynajmniej w stopniu podstawowym HTML i JavaScript — to propozycja dla Ciebie.

W ksigice:

> podstawy Djando, w tym modele, ORM, widoki, szablony, adresy URL, formularze,
uwierzytelnianie, sygnaty i oprogramowanie middleware

integracja projektu aplikacji Django z zewnetrznym oprogramowaniem

tworzenie aplikacji asynchronicznych (ASGI)

konfiguracja srodowiska produkcyjnego

tworzenie ztozonych aplikacji webowych i rozwigzywanie praktycznych problemow

WO NV WY

Antonio Melé jest wspotzatozycielem i dyrektorem firmy Nucoro, ktora dostarcza platformy
fintech. Petni takze funkcje CTO w Exo Investing, dostawcy cyfrowej platformy inwestycyjnej opartej
na Sl. Rozwija projekty Django dla klientow z roznych branz od 2006 roku. Jest uznanym mentorem
start-upow na wczesnym etapie rozwoju.
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