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Ksiazka, ktorej nie moze zabrakna¢ w biblioteczce ambitnego programisty!

Programowanie nierzadko uchodzi za sztuke magiczng, jednak nawet najbardziej pomystowa
aplikacja okaze sie bezuzyteczna, gdy znajdzie sie w niej cho¢ jeden powazny btad — powodujacy,
Ze dziafanie programu bedzie niezgodne z oczekiwaniami twércéw i uzytkownikow. Dlatego nie
mniej istotng kwestig jest nalezyte sprawdzenie poprawnosci oprogramowania. Takie dziafanie
pozwoli nam zyskac pewnos¢, ze otrzymane za jego pomoca wyniki beda w petni pokrywaty sie

Z przyjetymi zatozeniami. Zadanie to nie jest wcale tak banalne, jak mogtoby sie wydawac,

a zlekcewazenie etapu testow moze kosztowac znacznie wiecej, niz gotowi jesteSmy zaptacic.

Niestety, tematyce tej nie poswieca sie zwykle odpowiednio duzo uwagi, co mozna tatwo
stwierdzi¢, przegladajac dostepne na rynku opracowania dotyczace testowania aplikagji.
Chlubnym wyjatkiem jest tu ksigzka,Dane testowe. Teoria i praktyka’, w catosci poswiecona
metodologii przygotowywania i praktycznego wykorzystywania danych testowych, ktére
zapewniaja maksymalna niezawodnos¢ oraz bezpieczeristwo dziatania programéw. Autor
wprowadza Czytelnika w teoretyczne podstawy definiowania i generowania tego rodzaju danych,
lecz prezentuje réwniez przykfady i mozliwosci zastosowania opisywanych technik w praktyce.
Dzieki temu kazdy programista i tester bedzie mogt skroci¢ czas sprawdzania poprawnosci
dziatania aplikacji i uniknie szeregu typowych bteddéw oraz zaniechan, popetnianych zwykle

w tym nierzadko bardzo skomplikowanym procesie.

« Podstawowe typy danych i zwigzane z nimi btedy

« Techniki projektowania testow

« Definiowanie danych testowych

- Zarzadzanie danymi i rozwigzywanie probleméw

« Praktyczne przyktady danych testowych i ich wykorzystanie
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- Samodzielne generowanie danych testowych
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Rozdziat 4.
Dane generowane

a dane rzeczywiste

4.1. Dane rzeczywiste

Najskuteczniejsze jako pozytywne dane testowe okazuja si¢ dane rzeczywiste. Nic tak
nie sprawdzi systemu jak prawdziwe przypadki rodem z produkcji. I tak pierwsza
rzecz, jaka wykonujemy podczas testowania, to sprawdzenie nowego systemu pod
katem jego wspolpracy z poprzednio zgromadzonymi danymi. To z kolei ma szcze-
gblne znaczenie dla testow przygotowujacych system do migracji danych ze starego
systemu — jezeli chcemy mieé pewnos¢, ze dane skopiowane z poprzedniej wersji
systemu beda poprawnie dzialaly w jego nowej odstonie.

4.1.1. Pozyskiwanie danych rzeczywistych

Dane pozyskuje si¢ poprzez ich skopiowanie z istniejacych systemoéw, przez wyszu-
kanie ich w sieci lub poprzez zakup na rynku.

4.1.1.1. Kopiowanie danych rzeczywistych

W przypadku kopiowania danych testowych nalezy mie¢ na uwadze, ze powinny by¢
one przechowywane z taka sama uwaga i poziomem bezpieczenstwa jak w przypadku
zwyktych danych produkcyjnych. Naglo$niony przez media przypadek, kiedy to z serwe-
ra testowego wykop.pl wyciekty nazwy i hasta tysigcy uzytkownikdw, wymusit nie
tylko zmiany haset w samym serwisie, ale rowniez w innych serwisach, takich jak
nasza-klasa.pl czy allegro.pl. Pokazuje to réwniez, czym moze si¢ zakonczy¢ brak
dbatosci o bezpieczenistwo danych testowych. Popularng metoda zabezpieczenia jest
czesSciowe kopiowanie danych, tak aby przypadkowy btad nie spowodowat nieodwra-
calnych skutkow. Czgsto kopiowany jest jedynie fragment danych, a reszt¢ uzupetnia



70 Dane testowe. Teoria i Praktyka

si¢ ustalonym wczesniej lub pseudolosowym ciagiem znakdéw. Przyktadowy adres
e-mail jan.kowalski@gmail.com mozna zamieni¢ na jan.kowalski@adresemail.com
lub na nazwa.uzytkownika@gmail.com.

Dzigki takim technikom Jan Kowalski posiadajacy konto w Gmail nie bgdzie narazony
na otrzymanie przypadkowo wystanej wiadomosci z serwera testowego. Przy wydosta-
niu si¢ danych na zewnatrz nie bedzie réwniez powiazania mi¢dzy nazwa uzytkowni-
ka a przypisanym do niego hastem. Dziatania takie maja na celu ochrong¢ prywatnosci
uzytkownikow.

Dane wrazliwe dla organizacji moga by¢ dodatkowo maskowane. Dzigki algorytmom
kryptograficznym moga by¢ szyfrowane w procesie kopiowania z produkcji do baz
danych testowych.

Czeg$¢ danych nie powinna by¢ w ogole kopiowana z serwerdw produkcyjnych, aby
nie naraza¢ firmy lub jej pracownikdéw na trudne sytuacje lub nawet niebezpieczen-
stwo. Wyobrazmy sobie, ze z korporacji wyciekaja dane pracownikow wraz z ich ad-
resami i1 zarobkami. Moze to wywota¢ zazdros¢ wsrdéd wspotpracownikéw w firmie
lub tez narazié¢ pracownikow na zainteresowanie $wiatka przestepczego.

Czesto nie ma koniecznos$ci kopiowania wszystkich danych, szczegdlnie jesli dane
rzeczywiste mozna tatwo wygenerowac. Jesli wiemy, ze najnizsza pensja w firmie
wynosi X, a najwyzsza Y, to na potrzeby testOw mozemy wygenerowac losowe
wartosci z przedzialu <X; Y> i przypisac je do rzeczywistych pracownikow.

4.1.1.2. Szukanie danych rzeczywistych w internecie

Dla srednio zaawansowanych uzytkownikdw internetu znalezienie danych w sieci nie
powinno by¢ ktopotem. Internet to wielki $mietnik, w ktorym mozna znalez¢é wszyst-
ko. Wystarczy odpowiednio szukaé. Istnieje wiele serwerdw, ktore przechowuja dane
lub nawet udostepniaja je za darmo. Pozyskujac dane, nalezy jednak mie¢ na wzgle-
dzie prawa autorskie ich twércéw oraz ochrong danych osobowych. Istnieje pokusa,
aby kopiowaé z internetu, chociazby dostgpne tam adresy e-mailowe. Nalezy jednak
pamietac, ze sg to dane, ktorych bez zgody posiadaczy nie mozna przechowywaé ani
tym bardziej przetwarzac.

4.1.1.3. Kupowanie danych rzeczywistych

Dane rzeczywiste sg przechowywane przez rozne instytucje i to od nich powinnismy
je pozyskiwac. Na rynku istnieje tylko kilka firm, ktore oferuja takie dane. Komercyjne
podmioty maja prawa do handlu danymi teleadresowymi czy demograficznymi. W za-
leznosci od naszych potrzeb nalezy zdefiniowaé typ danych, jakie chcemy pozyskac,
i okresli¢ ich dostawceg. Czg$¢ danych jest chroniona ustawa o ochronie danych oso-
bowych i musimy si¢ upewnicé, ze firmy oferujace takie dane maja do tego odpowied-
nie uprawnienia.

Kupujac ta ksiazke, zakupili Panstwo réwniez bazy danych rzeczywistych typowych
dla Polski. Nie sa to wszystkie dane, a jedynie takie, ktére nie podlegaja ochronie danych
osobowych. Sa one czgscia dolaczonego do ksiazki generatora danych testowych.
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4.1.2. Powigzania miedzy danymi rzeczywistymi

Istnieja powiazania pomi¢dzy niektorymi danymi rzeczywistymi. Zaleznosci te moga
by¢ silne lub jedynie iluzoryczne (tabela 4.1). Data urodzenia ma wptyw na PESEL,
jaki otrzymuje dana osoba, i jest to przyklad silnej zalezno$¢ migdzy danymi. Z drugiej
strony istnieje mozliwe powiazanie mi¢dzy danymi nie na poziomie regulacji, a na
poziomie statystyki. Okazuje si¢ np., ze ulubione hasto w systemach informatycznych
to imi¢ uzytkownika. Mozna wigc powiedzie¢, Ze istnieje stabe powiazanie miedzy
imieniem a hastem.

4.2. Generacja danych

W zaleznosci od dostgpnych narzedzi, aplikacji, form zapisu wymagan czy tez tech-
nik budowania interfejsu mozemy zastosowac rozne rozwiazania w zakresie generacji
danych testowych.

4.2.1. Generacja danych w oparciu o funkcje random

Dane zazwyczaj tworzone sa w oparciu o popularng i wystgpujaca w wielu jezykach
programowania funkcj¢ — random. Umozliwia ona generowanie losowych znakéw i (lub)
warto$ci w okreslonych formatach i o odpowiedniej dtugosci. Uzycie tej funkcji stato
si¢ juz podstawa wielu narzedzi do budowania danych testowych.

Dostgpne w Polsce rozwigzania do produkcji danych nie sa w 100% adekwatne do lo-
kalnych warunkow. W wigkszos$ci przypadkéw funkcjonuja wewngtrzne rozwiazania
firmowe, pisane przez programistéw lub testerow.

W internecie mozna znalez¢ setki rozwigzan stuzacych do generowania danych w forma-
tach typowych dla krajéw anglosaskich. Popularnym przyktadem takiego rozwiazania jest
skrypt wyprodukowany przez Black Sheep Web Software o nazwie GenerateData.
Skrypt w wersji spolszczonej dostepny jest na stronie Attp.//generatordanych.testerzy.pl.

Przewaga tego rozwiazania nad innymi jest jego dostgpnos¢ z poziomu przegladarki.

Najpopularniejsze funkcje generowania danych testowych to:

4 Generacja plikow wynikowych w roznych formatach, takich jak HTML, Excel,
XML, CSV, SQL.

4 Generacja réznych typéw danych:
4 Dane ludzi: nazwa uzytkownika, adres, numer telefonu, adres e-mail itp.

¢ Dane tekstowe: losowe stowa.
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4 Dane definiowane przez uzytkownikow:
4 dane przyrostowe,
4 zakres numerow,
4 ciagi alfanumeryczne.

4 Mozliwo$¢ zapisu wlasnych formatdw danych itd.

Generacja umozliwia produkcje zréznicowanych danych testowych. Przy duzej ilosci
czasu moze to pozwoli¢ na obcigzenie aplikacji r6znego typu danymi.

Przy wytwarzaniu danych testowych istnieje powazne ryzyko redundancji testow. Losowy
dobor danych nie daje nam pewnosci, ze aplikacja zostata sprawdzona przez kazda
wazng informacj¢ wejsciowa. Nie wiemy, czy zostata pokryta kazda klasa réwnowaz-
nosci i1 kazda granica. Tracimy tylko czas na testowanie za pomoca danych tego sa-
mego lub pokrewnego typu.

4.2.2. Generacja danych z kodu

Niektore aplikacje generuja dane testowe automatycznie w oparciu o kod zrodlowy.
Analiza statyczna kodu umozliwia odpowiednim skryptom okreslenie, jakie wartosci
moze przyjmowac zmienna. Przyktadowo w jezyku C zadeklarowanie zmiennej jako
signed char powoduje, ze moze ona przyja¢ warto$¢ od —128 do 127. Dzigki temu
znamy warto$ci graniczne dla zmiennej 1 mozemy w tatwy sposob pokry¢ wszystkie
klasy rownowaznosci oraz sprawdzi¢ dziatanie funkcji na granicach.

Staba strong generacji z kodu jest to, ze nie jesteSmy w stanie automatycznie wykry¢,
czy programista dobrat poprawny typ zmiennej dla okreslonej wartosci.

Przyklad

Ciekawe rozwiazanie oferuje firma Parasoft, ktora w swoim JTest generuje testy kompo-
nentowe w oparciu o monitorowanie pracy aplikacji. Dzig¢ki temu rejestrowane sg dane
uzyte podczas pracy z aplikacja i tworzy si¢ z nich bazy danych testowych.

4.2.3. Generacja danych z dokumentacji

Zdarza sig, ze dokumenty projektowe, takie jak wymagania czy wytyczne dotyczace
pracy aplikacji, zapisane sa w jezyku maszynowym lub tez zamodelowane w sposob
umozliwiajacy przetwarzanie ich przez komputer. Istnieja roéwniez aplikacje umozli-
wiajace okreslenie na bazie takiej dokumentacji wytycznych do danych testowych lub
nawet bezposrednio je generujace. Jezykiem modelowania, ktdry idealnie si¢ do tego
nadaje, jest np. UML (ang. Unified Modelling Language). Sktada si¢ on z szeregu dia-
gramow, za pomocg ktorych mozna zapisywa¢ migdzy innymi zachowanie aplikacji
i przeplyw danych przez nia.
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4.2.4. Generacja danych w oparciu o wyrocznie

W testowaniu znana jest technika generowania danych w oparciu o wyrocznig testowa.
Jest to metoda uzywana przede wszystkim do generowania oczekiwanego rezultatu, ale
uzywa si¢ jej rowniez do generacji danych testowych. Wyrocznia jest oprogramo-
waniem lub — jesli wolimy — sprzgtem, ktory jest w stanie wygenerowac na wyjsciu
poprawny, oczekiwany rezultat. W praktyce wyroczniami sg zazwyczaj poprzednie wersje
oprogramowania lub tez specjalnie spreparowane uktady logiczne (rysunek 4.1).

Syg na { / \ Rezultat
all wyjsciowy
wejsciowy
Wyrocznia warunk!
wyjsciowe
I | =
Zmiana stanu [ - o
Srodowiska (@] E
- 0
Warunki © =
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wstepne g 2
~
Rezultat g %
Testowany o v [|@
S Ste m Warunki
Sygnaty ze Y wyjsciowe
srodowiska _'%m,-a,,c,_m,m
Srodowiska
—___

Rysunek 4.1. Srodowisko pracy wyroczni testowej

Na wejsciu wyroczni i testowanego systemu podaje si¢ te same informacje i sprawdza
si¢ je na wyjsciu. Jesli informacje sa identyczne, to komparator klasyfikuje je jako
poprawne zachowanie testowanej aplikacji. W przypadku réznicy migdzy wyjsciem
wyroczni 1 testowanego systemu komparator klasyfikuje je jako potencjalny btad.

Gdy uzywamy wyroczni do generowania danych testowych, zaktadamy, ze system
ten dziata doktadnie tak, jak powinien dziala¢ tworzony przez nas system. Podajac na
wejsciu wyroczni zestaw danych, otrzymujemy na wyjsciu ich akceptacj¢ lub tez ko-
munikaty o bledach. W zaleznosci od informacji zwrotnych z aplikacji dane klasyfi-
kujemy jako pozytywne lub negatywne. Mozemy je réwniez podzieli¢ na klasy réwno-
waznosci odpowiadajace wyjsciowemu sygnatowi z aplikacji.
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4.3. Generowane czy rzeczywiste?

Firma Grid-Tools przeprowadzita badania majace na celu wykazanie, jakie dane testowe
daja najwigksze pokrycie w testach. Przy tym samym zestawie przypadkow testowych
przebadano kilka zestawdéw danych testowych i w rezultacie otrzymano nastgpujace

wyniki pokrycia:
4 Dane produkcyjne — 18% pokrycia.
4 Bazy danych testowych — 21% pokrycia.
4 Bazy danych testowych w narzgdziu QTP Load Runner — 24% pokrycia.

Okazato si¢, ze przydatnos$¢ standardowych danych jest (delikatnie méwiac) nieza-
dowalajaca. Dane te sa zazwyczaj nadmiarowe i zawieraja duzg liczbg powtarzajacych
si¢ przypadkow. Potrzebne sg wigc generatory danych dopasowanych do konkretnego
projektu lub tez odpowiednio spreparowane dane.

W teorii dane rzeczywiste sa podzbiorem danych generowanych. Istnieje niewielkie
prawdopodobienstwo wygenerowania danych rzeczywistych przy wystarczajaco duzej
liczbie prob. W skonczonym czasie, jaki mamy na przetestowanie oprogramowania, nie
mozemy sobie pozwoli¢ na ryzyko testdOw w oparciu jedynie o dane generowane. Tabela
4.2 prezentuje roznice i podobienstwa migdzy omawianymi danymi.

Tabela 4.2. Dane rzeczywiste i generowane — roznice i podobienstwa

Rzeczywiste Generowane

Dane wystepujace w realnej pracy z aplikacja Losowe, przypadkowe, niesystematyczne

Zbior skonczony — istnieje skonczona ilos¢ Zbidr nieskonczony — istnieje mozliwo$¢
danych testowych nieskonczonej generacji danych testowych
Dane pozytywne Dane pozytywne oraz dane negatywne

Wysoka skuteczno$¢ walidowania wymagan Wysoka skuteczno$¢ walidowania zabezpieczen
klienta w miejscach wprowadzania danych przez uzytkownika
Podstawa testow funkcjonalnych Podstawa testow funkcjonalnych,

1 wydajnosciowych wydajnosciowych i uzytecznosciowych

Dane uzywane zazwyczaj w testach Dane uzywane zazwyczaj w testach
akceptacyjnych aplikacji eksploracyjnych aplikacji

W praktyce testy warto rozpoczaé od danych rzeczywistych, gdyz pomagaja one wy-
kry¢ podstawowe bledy funkcjonalnosci. Wigkszos¢ danych wprowadzanych przez
uzytkownikdéw to wlasnie dane rzeczywiste. Warto je zastosowacd, poniewaz gwarantuja
najwyzsze prawdopodobienstwo wykrycia defektow, ktore moga ujawnic si¢ uzytkowni-
kom. Ma tu zastosowanie zasada Pareto, zgodnie z ktorg 80% uzytkownikow uzywa
20% funkcjonalnosci aplikacji. Oznacza to, ze wigkszo$¢ z nich bedzie wykonywata
jedynie podstawowe operacje z aplikacja i nie bedzie zmuszata jej do popiséw ekwi-
librystycznych. W uzyciu beda przede wszystkim te dane, ktore sa powszechne i po-
pularne.
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Duze znaczenie ma rowniez grupa odbiorcow. Aplikacje pisane dla urzedow zazwyczaj
beda traktowane z niewiarg i dystansem. Dane beda wprowadzane do systemu techni-
ka jednego lub dwdch palcow i z uwaga, na jaka taka technika pozwala. Obserwacje
uzytkownikdéw pokazuja, Zze bledy aplikacji traktuja oni jako swoja pomytke i nie szukajg
alternatywnych rozwiazan. Dobitnie pokazuje to przyklad pewnej urzedniczki z ZUS-u,
ktora, obstugujac aplikacje naliczajaca emerytury, znalazla blad zwiazany z nietypowym
przypadkiem jej uzycia. W uproszczeniu polegato to na nieuwzglednieniu w regutach
kalkulowania emerytur wytycznych dotyczacych pewnej waskiej grupy emerytow.
Pomimo ze btad zostat znaleziony, nie zostat zgloszony do dzialu informatycznego.
Wyplaty byty kalkulowane recznie, poza systemem informatycznym. Ten typ aplikacji
i rodzaj odbiorcéw wymusza przede wszystkim testy z danymi rzeczywistymi w wielu
mozliwych kombinacjach.

Z kolei oprogramowanie dedykowane specjalistom-informatykom bedzie na pewno
doktadnie sprawdzone. Pola aplikacji zostana z duzym prawdopodobienstwem zweryfi-
kowane pod katem wszelkich mozliwych kombinacji znakow, cyfr i liczb. W naturze
doswiadczonych uzytkownikow lezy konstruktywny pesymizm polaczony z checig
udowodnienia, ze aplikacja nie dziala tak, jak powinna. Wida¢ to chociazby w gorli-
wosci, z jaka punktowany jest Microsoft za kazdy btad w swoim flagowym produkcie
— Windowsie. Doscignigcie fantazji uzytkownikdéw wymaga w tym przypadku gene-
rowania danych testowych. Jedynie maszyna jest bowiem w stanie przygotowaé dane,
ktére moga zasymulowac¢ ich inwencjg.





