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(] SPIS TRESCI

z komentarzem poswojsku

Wstep - czyli po co komu ta cyberhigiena?

str. 8

Ciepte i dowcipne zaproszenie, by spojrze¢ inaczej na
bezpieczenstwo w sieci. Bez straszenia — z sercem, zdrowym

rozsgdkiem i paroma usmiechami.

Rozdziat 1. Dlaczego cyberhigiena jest az tak wazna?

str. 11

Bezpieczenstwo cyfrowe to nie luksus — to codziennosc¢ kazdej
rodziny. Ten rozdziat pokazuje, co naprawde jest stawkg i jak

mozesz dziata¢ — tu i teraz.
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Rozdziat 2. Zagrozenia warte poznania

str. 18

Drapiezcy, oszustwa, putapki aplikacji — bez paniki, ale z
otwartymi oczami. Praktyczna wiedza, ktéra buduje uwaznosé,

nie lek.

Rozdziat 3. Zasady domowe - spisz i wymagaj

str. 33
Chcesz mniej kt6tni o ekran? Zacznij od ustalenia jasnych regut.
Dowiesz sie, jak stworzy¢ zasady, ktore bedg dziatac i nie

zniszczg rodzinnego klimatu.

Rozdziat 4. Proste, skuteczne zabezpieczenia techniczne

str. 44

Nie musisz by¢ informatykiem/czka! Oto 10 krokow, ktére
wzmocnig bezpieczenstwo telefonu dziecka i zapewnig Ci

spokojniejszy sen.
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Rozdziat 5. Aplikacje i gry — dobre oraz zile

str. 58
Ktore aplikacje pomagajg, a ktore tylko udajg? Dowiesz sie, jak
podejmowac rozsgdne decyzje i nie da¢ sie nabraé cyfrowym

,wilkom w skorze baranka”.

Rozdziat 6. Jak rozmawia¢ z dzieckiem o bezpieczenstwie?

str. 66

Zamiast moralizowania — bliskos$¢ i zrozumienie. Jak rozmawiac
skutecznie, spokojnie i bez osadzania, by dziecko naprawde

stuchato.

Rozdziat 7. Przyktad idzie z géry — Cyberhigiena dorostych

str. 77

Jesli sam/a scrollujesz przy obiedzie — nie dziw sie dziecku. Ten

rozdziat to cyfrowe lustro dla dorostych — i inspiracja do zmiany.

Rozdziat 8. Twoja Rodzina w cyfrowym swiecie — zaplanuj to!

str. 86

Wydawnictwo Cyfrowe poswojsku.pl 5



Od zakazu telefondéw przed snem po niedziele offline. Stworz
prosty plan rodzinny, ktéry wprowadzi porzadek i zblizy was do

siebie.

Rozdziat 9. Cyberswiadomos¢é poza domem - szkota, znajomi,
rodzina
str. 94

Internet nie konczy sie na domowym Wi-Fi. Jak wspiera¢ dziecko

rowniez wtedy, gdy jest u kolegi, w szkole czy u dziadkow?

Rozdziat 10. BONUS: Narzedzia, linki, PDF-y i dalsze wsparcie

str. 104

Gotowe do uzycia checklisty, umowy, poradnik dla dziadkow,
propozycje offline. Wszystko zebrane w jednym miejscu -

praktycznie i przyjaznie.

Podsumowanie

str. 120
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Ciepte zakonczenie z przypomnieniem: bezpieczenstwo cyfrowe

to nie obowigzek — to relacje. Da sie to zrobi¢ i to z usmiechem.

Informacje o prawach autorskich i moich utworach

str. 122

Szanuj tworczosé. Tu znajdziesz dane o autorze, wydawnictwie i

zasadach wykorzystania materiatu.

Prawa autorskie i znaki towarowe

str. 128

Informacje prawne oraz wzmianki o narzedziach i aplikacjach,

ktére pojawity sie w ksigzce.

Wydawnictwo Cyfrowe poswojsku.pl 7



Wstep - czyli po co komu
ta cyberhigiena?

Wstep
— czyli po co komu
ta cyberhigiena?
Drogi Rodzicu, Kochana Mamo,
Tato, Opiekunko, Opiekunie!

Jesli myslisz, ze dzieci rodza sie
dzis z telefonem w reku - to...
masz racje.
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Drogi Rodzicu, Kochana Mamo, Tato, Babciu, Dziadku,

Opiekunko, Opiekunie!

Jesli myslicie, ze dzieci rodza sie dzis z telefonem w reku — to...
masz racje.

Co wiecej, zanim wypowiedzg pierwsze ,mmama”, potrafig juz
przesung¢ palcem po ekranie smartfona szybciej niz my
kartkujemy gazete :).

| wiasnie dlatego powstat ten poradnik. A tak na marginesie, czy

Twoje dziecko rozumie stowo: ,gazeta”;)?

Nie znajdziesz w tym poradniku wykreséw z NASA ani nudnych
definicji w stylu: ,cyberhigiena to zbior procedur...” — tfu, kto by to
czytat?

Za to dostaniesz konkretne porady, checklisty, rozméwki z
babcig, liste aplikacji, przypominajki, a nawet umowe cyfrowa
do podpisania z dzieckiem (takg, co nie straszy ani nie prowadzi

do awantur, tylko dziatal!).
Ten ebook jest dla Ciebie, jesli chcesz:

« ogarnac¢ cyfrowy chaos, zanim portale spotecznosciowe i

komunikatory zrobig to za Ciebie,
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» porozmawiaé z dzieckiem o internecie bez wyktadu jak z

telewizji $niadaniowej,

* mie¢ w domu mniej ktétni o smartfon, a wiecej

pozytywnych relacji rodzinnych i... Swietego spokoju.

Nie musisz by¢ inzynierem od technologii, czy profesorka
kodowania.

Nie musisz zna¢ hasta ,dwusktadnikowe uwierzytelnianie” ani
réznicy miedzy apka a wigdetem.

Wystarczy, ze chcesz byé blisko swojego dziecka, nawet jesli

ono wtasnie probuje nagrac filmik z filtrem kosmity i wrzucié go

na portal internetowy.

A wiec - zaparz herbate lub kawe, usigdz wygodnie, przewin
stronei...
zrobmy wspolnie porzgdek w Twojej rodziny cyfrowym swiecie.

Tak — poswojsku :), czyli wspélnie ze mna.

Zaczynamy!

Wydawnictwo Cyfrowe poswojsku.pl
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Rozdziat 1. Dlaczego
cyberhigiena jest az tak

wazna?

044
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Kiedys mowito sie dzieciom: ,Nie rozmawiaj z obcymi, nic od
nich nie bierz". To byto stuszne i nie tak trudne do
wyegzekwowania jak teraz. Dzi§ Twoje dziecko moze rozmawiac
z obcymi 24 godziny na dobe. Dzieje sie tak poprzez: czat w
grze, aplikacje spotecznosciowg, wiadomosé gtosows,
komentarz na TikToku, itp. Czesto (a moze nawet - zwykle)

nawet nie wiesz, ze to sie dzieje.

Witaj w cyfrowym Swiecie.

Twoje dzieci sg online... zanim nauczg sie

dobrze czytaé czy pisaé

Z dostepnych badan wynika, ze ponad 60% dzieci w wieku 3-6
lat korzysta z internetu codziennie. W wieku 10 lat wiekszos¢ ma
juz wtasny smartfon. A jak czytasz te ksigzke, moze jest to juz
wiek o 1-2 lata nizszy. | choé technologia to wspaniate narzedzie
- moze by¢ tez jak otwarte drzwi do Swiata, ktérego zadne

dziecko nie powinno poznawa¢ samodzielnie.

Nie chodzi o straszenie. Chodzi o sSwiadomos¢.
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Co to w ogole jest ta cyberhigiena?

CYBERHIGIENA to zestaw codziennych nawykoéw i dziatan, ktére
pomagaja chroni¢ nasze dane, prywatnos$é, bezpieczenstwo

oraz zdrowie psychiczne w szeroko rozumianym Swiecie online.

To troche jak powszechnie znane i (mam nadzieje) uzywane -
mycie rgk przed jedzeniem. Nie robimy tego dlatego, ze
spodziewamy sie katastrofy, ale dlatego, ze to prosty i skuteczny

spos6b na unikniecie wielu probleméw.

Przyktady cyberhigieny?

Blokowanie nieznanych numeréw i wiadomosci.

Ustawienie mocnych haset.

Rozmowa z dzieckiem o tym, co robi w internecie.

Wytgczanie Wi-Fi na noc.

Ustalanie zasad korzystania z ekranéw w domu.
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CYBERHIGIENA W RODZINIE

Jak chroni¢ dzieci (i siebie) w cyfrowym swiecie

B Probka, ktérg wlasnie czytasz, to zaledwie poczatek.
Te kilka stron pokazuje wtasnie Tobie, jak wielkg réznice

robi Swiadome podejscie do bezpieczenstwa w sieci.

i Czy wiesz, ze Twoje dzieci moga juz dzis stac¢ sie celem

cyberprzemocy, oszustw czy manipulacji?

A moze po prostu chcesz, zeby umiaty korzystaé z internetu

madrze i z rozwagg — bez stresu i niepotrzebnych ryzyk?
Petna wersja ksigzki to:
Konkretne instrukcje krok po kroku,

Proste zasady, ktore mozesz wprowadzi¢ w swojej

rodzinie od zaraz,

Praktyczne checklisty, umowy domowe i strategie

ochrony prywatnosci,

Podpowiedzi, jak rozmawiac z dzie¢mi o zagrozeniach —

spokojnie i bez straszenia.

Wydawnictwo Cyfrowe poswojsku.pl 14



Dzieki tej ksigzce:
— Zbudujesz cyfrowe kompetencje catej rodziny.
— Nauczysz dzieci odpowiedzialnego korzystania z sieci.

— Zyskasz pewnos¢, ze chronisz to, co najcenniejsze.

Nie czekaj, az cos ztego sie wydarzy.

Kup petng wersje ebooka i zacznij dziata¢ juz dzis.
Bezpieczenstwo i spokdj - Twoje oraz catej Twojej rodziny

s3 tego warte.

Twaoj przewodnik po swiecie cyberbezpieczenstwa

Dariusz Gotebiowski - Autor
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Informacje o prawach
autorskich i moich

utworach

W poradniku wykorzystano:
« wtasne materiaty graficzne,
» prace graficzne Al: Chat GPT4o,

 cliparty z programu LibreOffice na licencji CCO.
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i POZNAJ INNE MOJE KSIAZKI

Jesli spodobat sie Tobie ten poradnik i chcesz dalej rozwija¢ swojg wiedze
o cyberbezpieczenstwie, technologii i Swiadomym korzystaniu z internetu,
oto moje inne ksigzki, ktére moga w tym pomaéc. Kazda z nich powstata z
myslg o osobach, ktére szukajg praktycznych wskazéwek, konkretnych

przyktadow i jezyka zrozumiatego dla kazdego.

1 Twoje bezpieczenstwo w swiecie cyber i sztucznej
inteligencji — Cze$¢ 1: Wprowadzenie
Kompleksowy wstep do tematyki ochrony danych, prywatnosci i
bezpiecznego korzystania z sieci. To ksigzka dla tych, ktorzy chcg szybko
zrozumied, na czym polegajg najwazniejsze zagrozenia i jak zaczgc¢ sie
przed nimi skutecznie broni¢ — bez skomplikowanego zargonu. Znajdziesz

tu przyktady z zycia i proste instrukcje krok po kroku.

{ Twoje bezpieczenstwo w Swiecie cyber i sztucznej
inteligencji — Czes¢ 2: Cyberhigiena

Praktyczny przewodnik po codziennych nawykach, ktore realnie zwiekszaja
Twoje bezpieczenstwo. Dowiesz sig, jak tworzy¢ silne hasta, chroni¢
urzgdzenia, wykrywaé préby oszustw i przygotowaé swoja rodzine na
zagrozenia cyfrowe. To pozycja obowigzkowa, jesli chcesz, zeby

cyberhigiena byta naturalng czescig Twojego zycia.
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Twoje bezpieczenstwo w swiecie cyber i sztucznej
inteligencji — Czes¢ 3: Dziecko i Ty

Poradnik stworzony specjalnie dla rodzicow i opiekundw, ktorzy chca
wprowadzac dzieci w cyfrowy swiat z rozsgdkiem i spokojem. Znajdziesz tu
nie tylko zasady i rekomendacije, ale tez gotowe sposoby rozmowy o
bezpieczenstwie i budowania zaufania. Ta ksigzka pomoze Ci chroni¢

najmtodszych bez straszenia i nadmiernej kontroli.

= Al w edukacji — Cze$é 1: Praktyczny poradnik nie tylko dla
nauczycieli

Sztuczna inteligencja to nie tylko moda, ale i realne narzedzie, ktére moze
usprawnic nauke i prace. W tej ksigzce pokazuje, jak korzysta¢ z Al w prosty
sposob — od generowania tresci, przez wspieranie kreatywnosci, po
automatyzacje codziennych zadan. Idealna dla edukatorek/edukatoréw i

0sob, ktére chcg poznac podstawy nowoczesnych technologii.

Al w edukacji — Czes¢ 2: Praktyczne pomysty na kreatywna
edukacje

Kontynuacja pierwszej czesci — petna inspiracji, scenariuszy zajec i
¢wiczen. Dowiesz sie, jak prowadzi¢ warsztaty i lekcje, ktore tgczg Al z
rozwojem kompetencji cyfrowych, logicznego myslenia i twdrczego
podejécia do nauki. Swietna pozycja dla wszystkich, ktérzy szukaja

konkretnych narzedzi i gotowych rozwigzan.
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& Stworz Gre Mobilng

Praktyczny przewodnik dla oséb, ktére marza o stworzeniu wtasnej gry na
smartfon. Od absolutnych podstaw programowania w JavaScript i React
Native, przez projektowanie rozgrywki, az po publikacje gry. Jesli chcesz
uczy¢ sie kodowania w sposob ciekawy i namacalny, to ta ksigzka bedzie

Twoim drogowskazem.

- Naturalne Zasady Zycia — Tom I: Siédma Planeta

Powiesc¢ science fiction dla tych, ktérzy chcg oderwac sie od codziennosci i
zanurzy¢ w refleksyjnej historii o sensie istnienia, wolnosci i relacjach w
obliczu zmian. To opowies¢ o ludziach i technologii, 0 wyborach i
konsekwencjach - dla mitosniczek/mitosnikow literatury, ktorzy cenig

gtebsze przestanie i oryginalny klimat.

Wszystkie moje ebooki mozesz nabyc¢ na:

© stronie wydawnictwa cyfrowego poswojsku.pl
oraz w serwisie ebookpoint:
https://ebookpoint.pl/autorzy/golebiowski-dariusz
lub
https://ebookpoint.pl/autorzy/poswojsku-pl-sp-z-0-0
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© SZKOLENIA | WEBINARY

Jesli chcesz pogtebi¢ wiedze, zdobyé praktyczne umiejetnosci i od razu
wprowadzi¢ je w zycie — zapraszam Cie na moje szkolenia i webinary.
Kazde z nich zostato przygotowane tak, aby w przystepny sposoéb

przekazac konkretne rozwigzania i pomdc Ci dziata¢ od zaraz.

i+ Bezpieczni w sieci — Jak chroni¢ siebie i rodzine przed
cyberzagrozeniami
Szkolenie, w ktorym krok po kroku omawiam zagrozenia najczesciej
dotykajgce rodziny — od fatszywych wiadomosci i wytudzen danych, po
ochrone urzadzen domowych i zabezpieczanie dzieci w internecie. Idealne

dla rodzicéw, opiekundw i 0sdb, ktére chca dziataé Swiadomie.

B Cyberbezpieczenstwo dla matych organizacji i firm

Praktyczny warsztat dla wtascicieli firm, fundacji i urzedéw, ktérzy chca
nauczy¢ sie chroni¢ dane pracownikéow i klientéw bez kosztownych
wdrozen. Omawiam darmowe narzedzia, procedury bezpieczenstwa i

sposoby budowania kultury cyberhigieny w zespole.
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@ Al w zyciu codziennym - od podstaw

Webinar pokazujacy, jak sztuczna inteligencja moze utatwié prace, nauke i
organizacje codziennych spraw. Dowiesz sie, jak korzysta¢é z Al do
tworzenia tresci, automatyzacji zadan i rozwijania nhowych umiejetnosci -

nawet jesli nie masz doswiadczenia technicznego.

Szyfrowanie danych - dyski, pliki, poczta

Szkolenie wprowadzajgce w $wiat szyfrowania, pokazujgce krok po kroku,
jak zabezpieczy¢ swoje dane prywatne i firmowe za pomocg bezptatnych

narzedzi. Idealne dla kazdego, kto chce uniknag¢ utraty poufnych informac;ji.

= Cyfrowe bezpieczenstwo dziecka — jak madrze wspiera¢ mtodych
uzytkownikow internetu

Spotkanie dla rodzicow i nauczycieli, ktérzy chcg dowiedzie¢ sie, jak
rozmawia¢ z dzieCmi o zagrozeniach online, jak ustawia¢ kontrole

rodzicielska i jak budowac zaufanie w cyfrowym Swiecie.

Aktualne terminy szkolen i webinarow znajdziesz na stronie:

oswojsku.pl

Zapraszam rowniez do kontaktu — chetnie pomoge dobra¢ szkolenie

odpowiednie dla Twoich potrzeb.
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ZOSTANMY W KONTAKCIE!

Jesli chcesz by¢ na biezaco z nowymi ksiazkami, szkoleniami i inspiracjami
o cyberbezpieczenstwie, technologii i Al — zapraszam Cie do obserwowania
moich profili. Dzieki temu nie przegapisz premier, promocji i wartosciowych

materiatow ktore tworze: czesto, prosto, przystepnie i z humorem.

¢ Strona internetowa € poswojsku.pl

)

Facebook € facebook.com/poswojsku

)

YouTube € youtube.com/@poswojsku

LinkedIn ® linkedin.com/in/qgolebiowski-dariusz

)

)

Instagram € instagram.com/poswojsku

)

Threads € threads.com/@poswojsku

TikTok ® tiktok.com/@astilus

)

)

Amazon Author Page ©® amazon.com/author/dariuszgolebiowski

¢ Goodreads € goodreads.com/dariuszgolebiowski

Prosze, dotagcz do mnie — razem budujmy bezpieczniejszy i bardziej

Swiadomy swiat cyfrowy!

Wydawnictwo Cyfrowe poswojsku.pl 22


https://www.goodreads.com/dariuszgolebiowski
https://www.amazon.com/author/dariuszgolebiowski
https://www.tiktok.com/@astilus
https://www.threads.com/@poswojsku
https://www.instagram.com/poswojsku/
https://www.linkedin.com/in/golebiowski-dariusz/
https://youtube.com/@poswojsku
https://facebook.com/poswojsku
https://poswojsku.pl/

Prawa autorskie i znaki

towarowe

Wszystkie wymienione nazwy firm, produktéw, ustug i logo sg
znakami towarowymi lub zastrzezonymi znakami towarowymi
ich odpowiednich wtascicieli. Nazwy te stuzg wytgcznie celom
informacyjnym i nie oznaczajg poparcia ani powigzania z tymi

markami.
» OpenAl i ChatGPT sg znakami towarowymi firmy OpenAl.

* Microsoft, Copilot, Bing oraz Windows s3

zarejestrowanymi znakami towarowymi firmy Microsoft.

» Android, Gemini, Chrome s3g zarejestrowanymi znakami

towarowymi firmy Google LLC.

« Apple, i0S i macOS sg zastrzezonymi znakami
towarowymi firmy Apple Inc. w Stanach Zjednoczonych

i/lub innych krajach.

» Facebook jest zastrzezonym znakiem towarowym firmy

Meta Platforms, Inc.
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* YouTube jest zarejestrowanym znakiem towarowym
Google LLC.

* DuckDuckGo, Kiddle.co, Swiggle, KidRex, SPIN Safe
Browser, Qustodio, Kaspersky Safe Kids, Norton Family,
Duolingo, Lingokids, Smiling Mind, Headspace, Tayasui
Sketches, Drawing Desk, Khan Academy i inne
wspomniane produkty mogg by¢ znakami towarowymi ich

odpowiednich wtascicieli.

Wszelkie odniesienia majg charakter edukacyjny i informacyjny.
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