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» Dlaczego nie jestes tak bezpieczny, jak Ci sie
wydaje

» Jak sie chroni¢ przed zagrozeniami
cyfrowymi

» Ocena biezacych Srodkéw bezpieczeristwa
» Kwestie prywatnosci

» Stosowanie zalecanych praktyk

Rozdziat 4

Ocena biezacej
postawy w zakresie
cyberbezpieczenstwa

ierwszym krokiem w kierunku skuteczniejszej obrony przed zagrozeniami

cyfrowymi jest zrozumienie, co wlasciwie musisz chronic. Kiedy juz to usta-

lisz, bedziesz méglt ocenié, co jest potrzebne, aby zapewni¢ wystarczajacy
stopien bezpieczenstwa, i czy masz jakie$ luki w zabezpieczeniach, ktérymi trzeba
sie zajac.

Musisz sie zastanowic, jakie masz dane, przed kim musisz je chroni¢ i czy s3
wrazliwe. Co by sie na przyklad stalo, gdyby zostaly opublikowane w internecie
i kazdy mogt je zobaczy¢? Nastepnie bedziesz mdgt okresli¢, ile czasu i pieniedzy
jestes gotow przeznaczy¢ na ich zabezpieczenie.
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Nie badz Achillesem:
identyfikowanie obszarow,
ktére nie sg w petlni zabezpieczone

Historia greckiego herosa Achillesa uczy nas, Ze jesli masz staby punkt, napastnicy
predzej czy pdzniej znajda sposdb, aby zadziatat on na Twoja szkode. W zwigzku
z tym powiniene$ zidentyfikowac obszary, w ktorych Twoja obecna postawa w za-
kresie cyberbezpieczenstwa odbiega od ideaty, i rozwigzac¢ ewentualne problemy,
a tym samym zapewnic sobie odpowiednig ochrone. Powinienes$ na przyktad zin-
wentaryzowac wszystkie urzadzenia, ktére moga zawiera¢ wrazliwe dane, stac sie
odskocznig do ataku itd.

Komputery domowe

W komputerach domowych moze wystepowac jeden lub wiele sposr6d ponizszych
probleméw zwigzanych z cyberbezpieczenstwem:

P> Wiamanie. Napastnik mogt spenetrowaé Twéj komputer domowy i obecnie ma
nad nim petng kontrole. Moze przeglada¢ jego zawartos$¢, uzywac go do tgczenia
sie z innymi maszynami, wykorzystywa¢ do atakéw na inne komputery, telefony
i urzadzenia inteligentne, wydobywac¢ kryptowaluty, czyta¢ dane przesytane
w Twojej sieci itd.

P> Ziosliwe oprogramowanie. W Twoim komputerze domowym moze znajdowac
sie zfosliwe oprogramowanie, ktore stwarza zagrozenia podobne do tych
wynikajgcych z obecnosci wilamywacza, dajac przestepcom petng kontrole
nad komputerem. Mogg oni przegladac zawartos¢ komputera, kontaktowac sie
z innymi urzadzeniami elektronicznymi, wydobywac kryptowaluty itd. — a takze
czyta¢ dane w Twojej sieci oraz infekowa¢ inne komputery.

P> Wspétdzielone komputery. Kiedy dzielisz komputer z innymi osobami — w tym
z matzonkiem i (lub) dzie¢mi — ryzykujesz, ze nie bedg one przestrzegac zasad
cyberhigieny réwnie rygorystycznie jak Ty, w rezultacie narazajgc urzadzenie
na infekcje ztodliwym oprogramowaniem lub atak hakera. Mogg tez nieumysinie
same wyrzadzi¢ sobie krzywde.

P> Potaczenia z innymi sieciami i aplikacjami do przechowywania danych.
Jesli Twoj komputer tgczy sie za posrednictwem wirtualnej sieci prywatnej (virtual
private network, VPN) z innymi sieciami, na przyktad w Twoim miejscu zatrudnienia,
ztosliwe oprogramowanie obecne tych sieciach albo hakerzy czajacy sie
w podtgczonych do nich urzadzeniach mogg zaatakowac rowniez Twojg sie¢
i inne lokalne urzadzenia. W niektorych przypadkach podobne zagrozenia
wystepujg wtedy, kiedy uzywasz aplikacji, ktére tgczg Twéj komputer z ustugami
sieciowymi, takimi jak zdalne systemy przechowywania danych.
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»

Zagrozenia fizyczne. Jak opisano szczegétowo w rozdziale 5., fizyczna lokalizacja
moze zmniejszac lub zwiekszaé stopien zagrozenia komputera i jego zawartosci.

Urzadzenia mobilne

Z perspektywy bezpieczenstwa informacji urzadzenia mobilne sg ryzykowne z na-
tury, poniewaz:

»

»
»

»

»

»
»
»
»
»

sg stale potgczone z internetem, czyli niezabezpieczong, publiczng siecig, w ktorej
czai sie wielu hakerdéw i za posrednictwem ktérej przeprowadzane sg niemal
wszystkie cyberataki;

czesto zawierajg duzo poufnych informacji;

stuzg do komunikacji z wieloma osobami i systemami, czasem niegodnymi
zaufania, za posrednictwem internetu (ktéremu réwniez nie mozna ufac);

mogg odbiera¢ wiadomosci od 0séb, z ktérymi uzytkownik nigdy wczesniej sie
nie kontaktowat, a cze$¢ takich os6b moze mieé zte zamiary;

czesto nie korzystajg z oprogramowania zabezpieczajgcego ze wzgledu na
ograniczenia zasobo6w albo uzywaja wstepnie zainstalowanego oprogramowania,
ktérego nie mozna recznie zaktualizowac lub zmieni¢, jesli uzytkownik uzna,

ze nie spetnia ono jego potrzeb;

tatwo je zgubic lub ukras¢;

tatwo je przypadkowo uszkodzi¢ lub zniszczy¢;

czesto taczg sie z niezabezpieczonymi i niezaufanymi sieciami Wi-Fi;

sg regularnie wymieniane i wyrzucane bez usuwania z nich wrazliwych danych;

sg czesto oddawane w rozliczeniu za nowsze urzgdzenia — réwniez bez usuniecia
wrazliwych danych.

Urzadzenia internetu rzeczy (loT)

Jak wyjasniono szczegétowo w rozdziale 18., $wiat przetwarzania danych w sieci ra-
dykalnie zmienit si¢ w ostatnich latach. Jeszcze niedawno jedynymi urzadzeniami
podigczonymi do internetu byly klasyczne komputery — desktopy, laptopy i serwery,
ktérych mozna byto uzywac do wielu réznych celéw. Dzi$ jednak zyjemy w zupet-
nie innym $wiecie, w ktorym komputery stanowia niewielka cze$¢ urzadzen pod-
laczonych do sieci.

0d smartfonow do kamer bezpieczenstwa, lodéwek, samochodéw, ekspresow do kawy
i sprzetu do ¢wiczen — rézne typy urzadzen elektronicznych zawierajq teraz zaa-
wansowane komputery, a wiele z tych komputeréw jest stale podtaczonych do in-
ternetu.
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Internet rzeczy (Internet of Things, 10T), jak zwyklo sie nazywac¢ ten ekosystem po-
taczonych urzadzen, w ciggu ostatnich lat rost wykladniczo, ale zabezpieczenia
urzadzen IoT czesto sg, tagodnie méwiac, niewystarczajace. Wiele urzadzen nie za-
wiera technologii, ktdra chronityby je przed wlamaniami. Nawet te, ktore je zawie-
raja, czesto nie sa prawidtowo skonfigurowane. Hakerzy moga wykorzystac urza-
dzenia 0T, aby Cie szpiegowac, kras¢ Twoje dane, atakowa¢ inne systemy i (lub)
urzadzenia, przeprowadzac ataki DoS na sieci lub urzadzenia oraz powodowac wiele
innych szkéd.

Sprzet sieciowy

Sprzet sieciowy mozna zhakowac tak, aby kierowat ruch do niewtasciwych witryn,
przechwytywal dane, inicjowal ataki, blokowal dostep do internetu itd.

Srodowisko pracy

W swoim $rodowisku pracy mozesz mie¢ wrazliwe dane — mozesz tez zosta¢ na-
razony na ryzyko przez kolegow. Jesli na przyklad przyniesiesz jakie$ urzadzenia
elektroniczne do pracy i podlaczysz je do firmowej sieci, a nastepnie zabierzesz je
do domu i podiaczysz do sieci domowej, ztosliwe oprogramowanie moze przedo-
stac sie do Twojego urzadzenia z komputeréw pracodawcy lub wspétpracownikéw,
ktorzy uzywaja tej samej infrastruktury, a nastepnie przedostac sie z Twojego
urzadzenia do innych komputeré6w w sieci domowej.

Oczywiscie epidemia COVID-19 sprawila, ze wiele srodowisk firmowych i domo-
wych zlalo sie w jedno, czesto z niepokojacymi skutkami dla cyberbezpieczenstwa.

Identyfikowanie zagrozen

Aby cokolwiek zabezpieczy¢, musisz wiedzie¢, co prébujesz ochronié; odpowiednie
zabezpieczenie srodowiska jest trudne, a wrecz niemozliwe, jesli nie wiesz, co sie
w tym Srodowisku znajduje. (Jest to prastara madros¢; patrz cytat z Sun Tzu na
poczatku rozdziatu 3.).

Aby sie wiec zabezpieczy¢, musisz zrozumieé, jakie masz zasoby — zaréwno cy-
frowe, jak i fizyczne — i co chcesz chronié. Zasoby te moga, ale nie muszg znaj-
dowac sie w jednym miejscu. W rzeczywistosci niektore moga znajdowac sie
w miejscach, do ktérych nie masz fizycznego dostepu. Mozesz na przyklad mie¢
dane przechowywane w ustudze chmurowej, takiej jak Google Drive, Apple iCloud
lub Microsoft OneDrive. Musisz tez zrozumie¢, na jakie zagrozenia narazone sg te
zasoby.
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WSKAZOWKA

PUNKTY KONCOWE

Punkt konncowy to kazde urzadzenie komputerowe komunikujace sie z siecig, do ktorej
jest podtgczone. Twdj laptop jest punktem koricowym, kiedy jest podtgczony do Twojej sieci
domowej; smartfon jest punktem korncowym, kiedy jest podtaczony do Twojej sieci Wi-Fi albo
do sieci 4G lub 5G operatora telefonii komérkowej. Nazwa bierze sie stad, ze urzadzenia
te znajduja sie na koncu Sciezki komunikacyjnej. Potaczenia internetowe czesto przecho-
dzg przez wiele posrednich weztéw, aby dotrze¢ do punktu koricowego, ktéry jest ostatnim
etapem podrézy danych.

Wszystkie punkty koricowe stanowig zagrozenie, wiec muszg by¢ odpowiednio zabezpieczone.
Laptopy, smartfony i tablety oraz inne urzagdzenia komputerowe powinny korzysta¢ z opro-
gramowania zabezpieczajgcego, a urzadzenia loT powinny by¢ chronione w takim stopniu,
jakiego wymaga ich funkgcja.

Firmy czesto centralnie zarzgdzajg autoryzowanymi punktami koricowymi i mogg mie¢ scen-
tralizowane systemy bezpieczenstwa, ktére komunikujg sie z oprogramowaniem klienckim
w punktach koricowych, aby egzekwowac zasady, wykrywac¢ anomalie, zapobiega¢ wyciekom
danych i powstrzymywac ataki.

Uzytkownicy indywidualni zwykle nie korzystajg z takich systeméw, ale nadal powinni sie
upewni¢, ze wszystkie punkty koricowe w ich sieciach domowych sg zabezpieczone w spo-
séb opisywany w tym rozdziale i w catej ksigzce.

W przypadku uzytkownikéw indywidualnych inwentaryzacja zasobdw jest zwykle
dos¢ prosta. Zacznij od sporzadzenia pisemnej listy wszystkich urzadzen podia-
czonych do Twojej sieci. Czesto wystarczy w tym celu zalogowac sie w routerze
i przejs¢ do sekcji ,,Podlgczone urzadzenia”. Oczywiscie mozesz miec jakie$ urza-
dzenia, ktére podlaczasz do sieci tylko od czasu do czasu albo ktére wymagaja za-
bezpieczenia, mimo Ze nie 13cza sie z Twoja siecig; pamietaj, aby dopisac je do listy.

Dodaj do tej listy — w oddzielnej sekcji — wszystkie urzadzenia pamieciowe, ktdrych
uzywasz, w tym zewnetrzne dyski twarde, urzadzenia USB i karty pamieci, a takze
ustugi firm trzecich. Zapisz liste na kartce lub wydrukyj ja; pominiecie chocby
jednego urzadzenia moze prowadzi¢ do problemodw.

Ochrona przed zagrozeniami

Kup ksigzke

Kiedy ustalisz, co wymaga ochrony (patrz poprzedni podrozdziat), musisz opra-
cowa¢ i wdrozy¢ odpowiednie Srodki bezpieczenistwa, aby prawidlowo chronic¢ te
zasoby i ograniczy¢ skutki potencjalnego wlamania.

W kontekscie uzytkownikéw domowych ochrona polega na wzniesieniu barier przed
kazdym, kto probuje bez upowaznienia uzyska¢ dostep do Twoich zasobéw cyfro-
wych i fizycznych, wprowadzeniu (choc¢by nieformalnych) proceséw i procedur
ochrony wrazliwych danych oraz utworzeniu kopii zapasowych wszystkich danych
konfiguracyjnych i podstawowych punktéw przywracania systemu.
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Do podstawowych aspektow ochrony nalez3:

P» obrona granic,

P> zapora sieciowa/router,

P> oprogramowanie zabezpieczajgce,

P> fizyczne zabezpieczenie komputerdw i innych punktéw koncowych,

P> kopie zapasowe.

Aby skutecznie broni¢ sie przed zagrozeniami, trzeba wiedzie¢, jak wykrywac na-
ruszenia cyberbezpieczenstwa, odpowiednio na nie reagowacd, przywracac¢ zainfe-
kowane urzadzenia do pierwotnego stanu oraz poprawia¢ Srodki defensywne, zeby
jeszcze bardziej ograniczy¢ ryzyko.

Obrona granic

Obrona cybergranic jest zasadniczo cyfrowym odpowiednikiem kopania fosy wokot
zamku — préba powstrzymania kazdego, kto chce dostac sie do srodka inaczej niz
autoryzowanym wejsciem pod czujnym okiem straznikow.

Aby zbudowac te cyfrowa fose, nigdy nie podlaczaj zadnego komputera bezposred-
nio do modemu internetowego. Zamiast tego podlacz zapore/router do modemu,
a komputery — do zapory/routera. (Jesli Twoj modem zawiera zapore/router, to
jest urzadzeniem wielofunkcyjnym; jezeli jestes podtaczony do czesci dziatajacej
jako zapora/router, a nie do samego modemu, wszystko jest w porzadku). Zwykle
polaczenia miedzy zaporami a modemami sg przewodowe — to znaczy wykorzy-
stujg fizyczny kabel sieciowy. W niektérych przypadkach modem i zapora/router
znajduja sie nawet w tym samym fizycznym urzadzeniu.

Zapora/router

Nowoczesne routery do uzytku domowego majg wbudowane funkcje zapory sie-
ciowej, ktore blokujg wiekszos¢ ruchu przychodzacego, jesli nie zostat on wyge-
nerowany w wyniku dziatan zainicjowanych przez urzadzenia chronione przez za-
pore. Oznacza to, ze zapora blokuje osoby z zewnatrz, ktére probuja skontaktowac
sie z komputerem w Twoim domu, ale nie blokuja serwera WWW, ktéry odpowiada
na zadanie strony internetowej zgloszone przez Twoéj komputer. Routery uzywaja
wielu technologii, aby zapewni¢ takg ochrone.

Jedna z takich technologii jest translacja adreséw sieciowych (Network Address
Translation, NAT) pozwalajaca komputerom w Twojej sieci domowej korzystac z ad-
reséw Internet Protocol (IP), ktdre nie s3 przeznaczone do uzytku w internecie,
a tylko w sieciach prywatnych. Z perspektywy internetu wszystkie urzadzenia w sieci
z NAT wydajg sie mie¢ jeden adres — adres zapory, ktdra jest usytuowana miedzy
nimi a internetem i realizuje funkcje NAT.
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Ponizsze zalecenia pomoga routerowi/zaporze chroni¢ Twoja siec:

P» Regularnie aktualizuj router. Zainstaluj wszystkie dostepne aktualizacje,
zanim po raz pierwszy podtaczysz router do swojej sieci, i regularnie sprawdzaj
dostepnos$¢ nowych aktualizacji (chyba ze Twoj router ma funkcje automatycznej
aktualizacji; w takim przypadku warto z niej skorzystac).

@ Niezatatana luka w zabezpieczeniach routera moze zapewni¢ osobom z zewnatrz
dostep do Twojej sieci.
ZAPAMIETAJ
P> Wymien router, kiedy przestanie by¢ wspierany. Jesli producent nie zapewnia

juz wsparcia dla routera (w tym aktualizacji), prawdopodobnie czas go wymienic.
Zwazywszy na cykl zycia takich urzadzen i cykl zycia protokotéw sieciowych,
dodatkowa korzy$cig moze by¢ wyzsza wydajnosc.

P Zmien domysine hasto administratora w zaporze/routerze na mocne hasto
znane tylko Tobie. Zapisz nowe hasto na kartce i schowaj jg w sejfie albo innym
bezpiecznym miejscu. Nie przechowuj takich haset w urzagdzeniach podtgczonych
do sieci. Prze¢wicz logowanie sie w routerze — i powtarzaj to regularnie, zeby nie
zapomnie¢ hasta.

»» Nie uzywaj domysinej nazwy sieci Wi-Fi (identyfikatora SSID) ustawionej
przez producenta routera. Utw6rz nowa nazwe.

P> Skonfiguruj sie¢ Wi-Fi tak, aby uzywata przynajmniej standardu szyfrowania
WPA2, a jesli to mozliwe, korzystaj z WPA3. S3 to aktualne standardy, kiedy
pisze niniejszg ksigzke.

P> Ustaw hasto, ktére bedzie musiato podawac kazde urzadzenie dotaczajace
do Twojej sieci Wi-Fi. Upewnij sie, ze jest to mocne hasto. Informacje o tworzeniu
mocnych haset, ktére tatwo zapamietac, znajdziesz w rozdziale 8.

P> Jesli wszystkie Twoje urzadzenia sieciowe moga korzystac z nowoczesnych
protokotéw sieciowych Wi-Fi 6 i (lub) Wi-Fi 5, wytacz obstuge starszych
protokotéw w swoim routerze. Wytgczenie protokotéw takich jak 802.11b,
802.11g i 802.11n moze zwiekszy¢ wydajnos¢ i stopien bezpieczenstwa.

P> Wiacz filtrowanie adreséw MAC albo upewnij sie, ze wszyscy domownicy
wiedzg, ze nie powinni podtacza¢ niczego do sieci przewodowej bez Twojego
pozwolenia. Filtrowanie adreséw MAC przynajmniej teoretycznie uniemozliwia
podtgczenie urzadzenia do sieci, jesli wczesniej nie skonfigurujesz routera tak,
aby na to pozwalat. Nie pozwalaj nikomu podtgczac do sieci urzagdzen, ktére nie
zostaty wczesniej zabezpieczone.

P> Umies¢ swoéj router bezprzewodowy w Srodku domu. Dzieki temu bedziesz
mogt sie cieszy¢ lepszym sygnatem, a jednoczesnie ograniczysz site sygnatu
dostepnego na zewngatrz domu dla oso6b, ktére moga prébowac dostac sie
do Twojej sieci. Jesli masz kratowy system routingu z wieloma punktami
dostepowymi, rozmies¢ urzadzenia zgodnie z instrukcjg producenta.
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P> Nie wiaczaj zdalnego dostepu do swojego routera. Routerem nalezy zarzadzac
tylko z chronionych przez niego urzgdzen, a nie ze Swiata zewnetrznego. Wygoda
zdalnego zarzadzania domowg zaporg rzadko jest warta ryzyka, ktére wiagze sie
z wigczeniem takiej funkgji.

P> Prowad? liste urzadzen podtaczonych do Twojej sieci. Dopisz do tej listy
réwniez urzadzenia, ktérym zezwalasz na podtaczanie sie do Twojej sieci, a ktére
obecnie nie sg podtaczone.

P> Jesli chcesz zezwoli¢ na dostep gosciom, wiacz funkcje sieci goscinnej
w swoim routerze i, podobnie jak w przypadku sieci prywatnej, uaktywnij
szyfrowanie oraz egzekwowanie mocnych haset. Zezwo6l gosciom na dostep
do sieci goscinnej, a nie do swojej sieci podstawowej. To samo dotyczy innych
0s6b, ktérym musisz zapewni¢ dostep do internetu, a ktérym w petni nie ufasz,
tgcznie z cztonkami rodziny, na przyktad dzie¢mi.

P> Jesli masz wystarczajacq wiedze techniczng, aby wytaczy¢ DHCP i zmienié
domysiny zakres adresow IP przypisywanych przez router urzagdzeniom
w Twojej sieci wewnetrznej, zréb to. W ten sposéb zaktécisz dziatanie
niektérych zautomatyzowanych narzedzi hakerskich i zyskasz inne korzysci
zwigzane z bezpieczeristwem. Jesli te koncepcje nie sg Ci znane lub nie masz
pojecia, co oznacza powyzsze zdanie, po prostu zignoruj ten akapit. W takim
przypadku korzysci wynikajgce z powyzszej rady bedg prawdopodobnie mniejsze
niz problemy, ktére mozesz napotkac z powodu dodatkowych komplikacji
technicznych, jakie spowoduje wytgczenie DHCP i zmiana domysinego zakresu
adreséw |P.

Oprogramowanie zabezpieczajace
Jak uzywaé oprogramowania zabezpieczajacego, zeby sie skutecznie chronic¢?

P> Uzywaj oprogramowania zabezpieczajgcego we wszystkich komputerach
i urzadzeniach mobilnych. Oprogramowanie to powinno oferowac przynajmniej
funkcje ochrony antywirusowej oraz osobistej zapory.

P> Uzywaj oprogramowania antyspamowego w kazdym urzadzeniu, na ktérym
czytasz poczte.

P> Wiacz funkcje zdalnego wymazywania danych w kazdym urzgdzeniu mobilnym.

P» Wymagaj mocnego hasta do zalogowania sie w kazdym komputerze i urzadzeniu
mobilnym.

P> Wiacz automatyczne aktualizacje wszedzie, gdzie to mozliwe, i regularnie
aktualizuj swoje urzadzenia.
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Twoje fizyczne komputery i inne punkty koncowe
Aby fizycznie zabezpieczy¢ swdj komputer i inne punkty koricowe:

P» Kontroluj fizyczny dostep do komputera i trzymaj go w bezpiecznym
miejscu. Jesli na przyktad kazdy, kto wchodzi do Twojego domu, moze dostac sie
do komputera, urzadzenie to moze wzglednie tatwo zostac skradzione,
wykorzystane lub uszkodzone bez Twojej wiedzy.

P> Jesli to mozliwe, nie udostepniaj swojego komputera cztonkom rodziny.
Jesli musisz udostepni¢ swoj komputer, utworz oddzielne konta dla kazdego
cztonka rodziny i nie przyznawaj nikomu przywilejéw administratora urzgdzenia.

P> Nie ograniczaj sie do zwyklego usuniecia danych przed wyrzuceniem,
darowaniem lub sprzedazg starego urzgdzenia. Uzyj systemu wielokrotnego
wymazywania danych ze wszystkich dyskéw twardych i stacji SSD. Najlepiej wyjac
nosniki pamieciowe z komputera przed pozbyciem sie go i fizycznie je zniszczyc.

Pamietaj tez, ze niektére urzadzenia komputerowe, ktére trzeba zabezpieczy¢, moga
nie by¢ prawdziwymi ,,punktami koricowymi” w tym sensie, ze mogg by¢ do nich
podiaczone inne urzadzenia. Na przyklad koncentrator systemu inteligentnego domu
albo bezprzewodowy system kamer mogg laczy¢ sie z urzadzeniami inteligent-
nymi i (lub) kamerami za posrednictwem niestandardowych mechanizméw ko-
munikacyjnych; oczywiscie one réwniez muszg by¢ odpowiednio zabezpieczone.

Kopie zapasowe

Regularnie tworz kopie zapasowe. Jesli nie wiesz, co w Twoim przypadku oznacza
yregularnie”, prawdopodobnie nie robisz kopii zapasowych wystarczajaco czesto.

Wiecej informacji o kopiach zapasowych znajdziesz w rozdziale 14.

Detekcja

Detekcja odnosi sie do wdrazania mechanizméw, ktére umozliwiajg jak najszybsze
wykrywanie zdarzen zwigzanych z cyberbezpieczenstwem. Cho¢ wiekszos$¢ uzyt-
kownikéw domowych nie moze sobie pozwoli¢ na nabycie wyspecjalizowanych pro-
duktéw do detekcji, nie oznacza to, ze faze detekcji mozna zignorowac.

Dzi$ wiekszo$¢ oprogramowania zabezpieczajacego do komputeréw osobistych ma
rozne funkcje detekcji. Upewnij sie, ze kazde urzadzenie, ktorym zarzadzasz, ma
oprogramowanie zabezpieczajacego, na przyklad szukajace oznak wlamania. Wiecej
informacji o wykrywaniu potencjalnych wlaman znajdziesz w rozdziale 12.
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Reakcja

Reakcja odnosi sie do dziatan podejmowanych w odpowiedzi na incydent. Wiekszos¢
programéw zabezpieczajacych albo automatycznie podejmuje dzialania, albo za-
checa uzytkownika do podjecia dziatan w razie wykrycia potencjalnych probleméw.
Wiecej informacji o reakcji znajdziesz w rozdziale 13.

Przywracanie

Przywracanie odnosi sie do dziatan majacych na celu przywrécenie komputera,
sieci lub urzadzenia — oraz wszystkich jego istotnych funkcji — do prawidtowego
stanu po zdarzeniu naruszenia cyberbezpieczenstwa. Wiecej informacji o przy-
wracaniu znajdziesz w rozdzialach 13., 15. i 16.

plan przywracania. Wiekszo$¢ uzytkownikéw domowych nie tworzy planu przy-
wracania, cho¢ moze to by¢ bardzo korzystne. W wiekszo$ci doméw taki plan po-
ZAPAMIETAJ winien zmies$ci¢ sie na jednej stronie.

G Najlepiej zawczasu sporzadzic¢ formalny, pisemny, prosty, okreslajacy priorytety

Poprawa

Ci, ktorzy nie ucza sie na wtasnych btedach, powinni sie wstydzi¢. Kazdy incydent
naruszenia cyberbezpieczenistwa oferuje lekcje, ktére warto wprowadzié¢ w zycie,
aby ograniczy¢ przyszte ryzyko. Przyklady uczenia sie na bledach znajdziesz w roz-
dziale 20.

Ocena biezacych Srodkéw bezpieczenstwa

Kiedy juz wiesz, co i jak musisz chroni¢, mozesz okresli¢ r6znice miedzy tym, czego
potrzebujesz, a tym, czym dysponujesz obecnie.

W ponizszych punktach opisano kilka elementéw, ktéore nalezy wzigé pod uwage.
Nie wszystkie sa istotne w kazdym przypadku.

Oprogramowanie

Jesli chodzi o cyberbezpieczenstwo oprogramowania w kazdym z Twoich urzadzen,
zadaj sobie nastepujace pytania:

P> Czy cate oprogramowanie (w tym sam system operacyjny) pozyskano legalnie?

P> Czy cate oprogramowanie (w tym sam system operacyjny) pozyskano z wiarygodnych
zrodet, ktore zawsze (albo przynajmniej tak czesto, jak to mozliwe) dostarczaja
legalne wersje?
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»

»
»

»
»

»
»

»

»

»

»

»

»

»

»

»

Czy wszystkie programy (w tym sam system operacyjny) sg obecnie wspierane
przez odpowiednich producentéw?

Czy wszystkie programy (w tym sam system operacyjny) sg aktualne?

Czy wszystkie programy (w tym sam system operacyjny) sg skonfigurowane tak,
aby aktualizowaly sie automatycznie?

Czy w urzadzeniu dziata oprogramowanie zabezpieczajgce?

Czy oprogramowanie zabezpieczajgce jest skonfigurowane tak, aby aktualizowato
sie automatycznie?

Czy oprogramowanie zabezpieczajgce jest aktualne?

Czy oprogramowanie zabezpieczajgce zawiera technologie chronigcg przed
ztosliwym oprogramowaniem — i czy ta funkcja jest w petni aktywna?

Czy skonfigurowano uruchamianie skanowania antywirusowego po zastosowaniu
kazdej aktualizacji?

Czy oprogramowanie zabezpieczajgce zawiera technologie zapory — i czy ta
funkcja jest w petni aktywna?

Czy oprogramowanie zabezpieczajgce zawiera technologie antyspamowa — i czy
ta funkcja jest w petni aktywna? Jesli nie, czy zainstalowane i uruchomione jest
inne oprogramowanie antyspamowe?

Czy oprogramowanie zabezpieczajgce zawiera technologie zdalnego blokowania
i (lub) zdalnego wymazywania — i czy ta funkcja jest w petni aktywna? Jesli nie,
czy zainstalowane i uruchomione jest inne oprogramowanie do zdalnego
blokowania/wymazywania?

Czy witaczone sg wszystkie inne funkcje oprogramowania zabezpieczajgcego?
Jesli nie, ktore nie sg?

Czy uruchomione jest oprogramowanie do backupu, ktére tworzy kopie zapasowa
urzadzenia w ramach strategii backupu?

Czy wigczone jest szyfrowanie przynajmniej wrazliwych danych przechowywanych
w urzadzeniu?

Czy uprawnienia oprogramowania sg skonfigurowane prawidtowo — blokuja
osoby, ktére mogg mie¢ dostep do urzadzenia, ale nie powinny mie¢ dostepu
do oprogramowania?

Czy skonfigurowano uprawnienia, ktére uniemozliwiajg oprogramowaniu
dokonywanie niepozadanych zmian w komputerze (na przyktad czy jakis program
dziata z przywilejami administratora, cho¢ nie powinien)?

OczywiScie wszystkie te pytania odnosza sie do oprogramowania w urzadzeniu,
ktérego uzywasz, ale nie narazasz na uzycie przez niezaufane osoby z zewnatrz.
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Jesli masz urzadzenia, do ktérych uzyskuja dostep uzytkownicy zewnetrzni — na
przyklad serwer WWW — musisz rozwazy¢ wiele innych kwestii bezpieczenstwa;
ich opis wykracza poza ramy niniejszej ksigzki.

Sprzet
Jesli chodzi o urzadzenia, zadaj sobie nastepujace pytania:

P> Czy urzadzenie nabyto od zaufanego sprzedawcy? (Jesli kupite$ kamere IP
bezposrednio z Chin, od jakiego$ internetowego detalisty, o ktérym nigdy nie
styszates$ przed dokonaniem zakupu, odpowiedz na to pytanie moze nie by¢
twierdzaca).

P> W jakim stopniu jeste$ pewien odpowiedzi na poprzednie pytanie — a jesli jestes
bardzo pewien, to z jakiego powodu?

P» Czy urzadzenie zostato wyprodukowane przez firme, ktérej produktéw rzad
Stanéw Zjednoczonych zabrania uzywac¢ swoim agencjom, poniewaz nie ufa,
ze sg one wystarczajgco zabezpieczone przed zagranicznymi szpiegami albo
zagrozeniami cyfrowymi?

P> Czy caly sprzet komputerowy w Twoim domu jest odpowiednio chroniony przed
kradziezg i uszkodzeniem (deszczem, przepieciami itd.)?

P» Co chroni Twoje urzadzenia podczas podrézy?

P» Czy masz zasilacz awaryjny albo wbudowang baterie, ktéra chroni urzadzenie
przed nagtym wytgczeniem w razie choc¢by chwilowej przerwy w dostawie pradu?

P> Czy caly Twdj sprzet uzywa najnowszego oprogramowania uktadowego — i czy
pobrates to oprogramowanie uktadowe z godnego zaufania zrodta, na przyktad
z witryny producenta albo jako aktualizacje zainicjowang przez narzedzie
do konfiguracji urzagdzenia?

P> W przypadku routerdéw (i zapér), czy Twoje urzadzenie spetnia kryteria wymienione
w punkcie ,Zapora/router” wczes$niej w tym rozdziale?

P> Czy masz ustawione hasto do BIOS-u, ktére uniemozliwia korzystanie z urzadzenia,
dopoki uzytkownik nie wprowadzi prawidtowego hasta?

PP Czy wylgczytes wszystkie protokoty bezprzewodowe, ktérych nie potrzebujesz?
Jesli na przyktad nie uzywasz protokotu Bluetooth w laptopie, wytgcz radio
Bluetooth, co nie tylko poprawi bezpieczenstwo, ale rowniez wydtuzy czas pracy
na zasilaniu bateryjnym.
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Ubezpieczenie

Mniejsze firmy i uzytkownicy indywidualni rzadko ubezpieczaja sie od naruszen cy-
berbezpieczenstwa, choc jest to dobry sposéb na ograniczenie niektérych zagrozen
cyfrowych. W zaleznosci od specyfiki Twojej sytuacji zakup polisy chronigcej przed
konkretnymi zagrozeniami moze mie¢ sens.

Jesli masz matlq firme, ktéra moze zbankrutowac, jezeli dojdzie do naruszenia cy-
berbezpieczenstwa, oczywiscie musisz wdrozy¢ mocne zabezpieczenia. Poniewaz
jednak zadne $rodki bezpieczenstwa nie daja stuprocentowej gwarancji, polisa chro-
nigca przed katastrofalnymi sytuacjami moze by¢ rozsadng inwestycja.

Cho¢ ubezpieczenia od naruszenia cyberbezpieczenistwa jeszcze niedawno byly do-
stepne tylko dla duzych przedsiebiorstw, w niedawnych latach zaczeto oferowac
réwniez polisy dla uzytkownikéw indywidualnych i matych firm.

Edukacja

Odrobina edukacji moze przyczynic sie do tego, ze inne osoby w Twoim domu (albo
organizacji) nie stang sie pietg achillesowa cyberbezpieczenstwa. Na ponizszej li-
$cie wymieniono kilka tematéw wartych przemyslenia i przedyskutowania:

P> Czy wszyscy cztonkowie rodziny znajg swoje prawa i obowigzki odno$nie
do technologii uzywanej w domu, podtgczania urzgdzen do sieci oraz pozwalania
gosciom na taczenie sie z siecig domowa (albo siecig goscinng)?

P> Czy przeszkolite$s domownikéw w zakresie zagrozen, ktérych powinni
by¢ swiadomi, na przyktad phishingu? Czy jestes pewien, ze ,zatapali"?
P> Czy upewnites sig, ze kazdy cztonek rodziny, ktory uzywa urzadzen, zna zasady
cyberhigieny (na przyktad wie, zeby nie klikac tgczy w wiadomosciach e-mail)?
P> Czy upewnites sie, ze kazdy cztonek rodziny, ktory uzywa urzadzen, zna zasady

wybierania i ochrony haset?

P> Czy upewnites sie, ze kazdy cztonek rodziny, ktory uzywa mediow
spotecznosciowych, zna zagrozenia zwigzane z nadmiernym udostepnianiem
informacji i rozumie, co mozna bezpiecznie udostepnia¢, a czego nie mozna?

P> Czy upewnites sie, ze kazdy cztonek rodziny rozumie, ze najpierw trzeba mysle¢,
a potem dziata¢?

Podstawy prywatnosci

Kup ksigzke

Technologia zagraza prywatnosci na wiele sposobéw: wszechobecne kamery regu-
larnie Cie obserwujg, firmy technologiczne §ledzg Twoje zachowania online za po-
moca r6znych metod technicznych, a urzadzenia mobilne $ledzg Twoja lokalizacje.
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Chociaz technologia z pewnoscia sprawila, ze zachowywanie prywatnosci jest znacz-
nie trudniejsze niz kilka lat temu, sprawa nie jest przegrana. Mozesz zrobi¢ duzo,
aby lepiej chroni¢ swoja prywatnos¢, nawet w erze swiata potaczonego siecia.

Pomysl, zanim udostepnisz

Ludzie czesto udostepniaja zbyt duzo informacji, kiedy kto$ ich o to poprosi.
Tak, dotyczy to rowniez Ciebie i mnie.

Wezmy na przyklad formularz w typowym gabinecie lekarskim w Stanach Zjed-
noczonych, o ktdrego wypelnienie pacjent jest proszony podczas pierwszej wizyty.
Chociaz odpowiedzi na wiele pytan sg istotne i moga zawiera¢ informacje, ktére
s3 potrzebne do wlasciwej diagnozy i leczenia, inne prawdopodobnie nie. Wiele
(jesli nie wiekszo$¢) takich formularzy prosi pacjentéw o podanie numeru ubez-
pieczenia spotecznego. Informacje te byly potrzebne dziesigtki lat temu, kiedy towa-
rzystwa ubezpieczenn medycznych powszechnie uzywaly ich jako identyfikatoréw
ubezpieczonych, ale ta niebezpieczna praktyka juz dawno sie skornczyta. Niektore
placowki wykorzystuja numer ubezpieczenia spotecznego, aby zglosic pacjenta do
biur kredytowych, jesli ten nie placi rachunkdow, ale w wiekszos$ci przypadkow py-
tanie to jest niebezpiecznym reliktem przesztosci, a odpowiednie pole mozna po-
zostawic puste.

Nawet jesli nie podejrzewasz, ze kto$ proszacy Cie o dane osobowe kiedykolwiek
naduzylby zgromadzonych informacji, w miare jak ro$nie liczba instytucji dyspo-
nujacych prywatnymi informacjami na Twoéj temat, a ilos¢ i jakos¢ tych danych
sie zwieksza, ro$nie réwniez prawdopodobienstwo, ze dojdzie do naruszenia Two-
jej prywatnosci wskutek wltamania.

Jesli chcesz skuteczniej chroni¢ swojg prywatnos¢, rozwaz, jakie ujawniasz infor-
macje o sobie i swoich bliskich, zanim je udostepnisz. Dotyczy to interakcji z agen-
cjami rzadowymi, korporacjami, instytucjami medycznymi i innymi osobami. Jesli
nie musisz podawa¢ prywatnych informacji, nie réb tego. Zakladajac, ze pozostate
czynniki pozostang niezmienne, im mniej prywatnych informacji ujrzy ,,$wiatto
dzienne” i im mniej jest miejsc, w ktdrych s one przechowywane, tym mniejsze
ryzyko naruszenia Twojej prywatnosci.

Pomysl, zanim opublikujesz

Dobrze sie zastanéw, zanim opublikujesz jaki$ post w mediach spotecznosciowych
— moze to mie¢ rézne negatywne konsekwencje, facznie z naruszeniem prywat-
nosci informacji. Przestepcy moga na przyktad wykorzysta¢ wiedze o Twoich re-
lacjach rodzinnych, zatrudnieniu i zainteresowaniach do kradziezy tozsamosci
albo wlamania sie na Twoje konta przy uZyciu socjotechniki.
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Kup ksigzke

Jesli z wlasnego wyboru albo zmuszony przez polityke dostawcy uzywasz panien-
skiego nazwiska matki jako faktycznego hasta, upewnij sie, Ze nie ulatwiasz prze-
stepcom znalezienia tego nazwiska poprzez wskazanie swojej matki na Facebooku
albo zawieranie znajomosci na Facebooku z wieloma kuzynami, ktorych nazwisko
jest takie samo jak nazwisko panieniskie matki. Aby pozna¢ nazwisko panienskie
czyjej$ matki, czesto wystarczy wybrac z listy znajomych na Facebooku najczesciej
wystepujace nazwisko, ktore nie jest takie samo jak nazwisko posiadacza konta.

Udostepnianie informacji o dzieciach i planach moze prowadzi¢ do najrézniejszych
probleméw, w tym potencjalnie porwania, wtamania do Twojego domu, kiedy je-
ste$ w drodze do pracy, oraz do innych szkodliwych dziatan.

Udostepnianie wpiséw dotyczacych zdrowia moze prowadzic¢ do ujawnienia wraz-
liwych, prywatnych informacji. Na przyktad zdjecia lub dane lokalizacyjne wskazu-
jace, ze dana osoba przebywala w pewnej instytucji medycznej, moga ujawnic, ze
osoba ta cierpi na jaka$ chorobe, w ktorej leczeniu specjalizuje sie dana placowka.

Udostepnianie wpiséw lub zdje¢ moze wplynaé na osobiste relacje uzytkownika
i upublicznié¢ prywatne informacje na ich temat.

Udostepnianie wpisow lub zdje¢ moze ujawni¢ prywatne informacje o potencjalnie
kontrowersyjnych dzialaniach uzytkownika, takich jak spozywanie alkoholu, ko-
rzystanie z rekreacyjnych narkotykéw, uzywanie broni, uczestnictwo w kontro-
wersyjnych organizacjach itd. Nawet ujawnienie, ze kto$ przebywat w okre§lonym
miejscu w okre§lonym czasie, moze nieumyslnie naruszy¢ prywatnos¢ wrazliwych
informacji.

Pamietaj réwniez, ze problem nadmiernego udostepniania informacji nie jest ogra-
niczony do sieci spotecznosciowych. To samo dotyczy czatow, poczty elektronicz-
nej i grup dyskusyjnych. Czasem ludzie nie uswiadamiaja sobie, ze udostepniajg za
duzo informacji, a czasem przypadkowo wklejaja niewlasciwe dane lub zalaczajg
niewlasciwe pliki do wiadomosci e-mail.

Ogolne wskazéwki dotyczace prywatnosci

Poza tym, ze zaczniesz zastanawiac sie przed opublikowaniem informacji, mozesz
zmniejszy¢ ryzyko zwigzane z ich nadmiernym udostepnianiem na kilka innych
Sposobow:

P> Uzywaj ustawien prywatnosci w serwisach spotecznosciowych. Oprécz
nieudostepniania prywatnych informacji (patrz poprzedni punkt) upewnij sie,
ze Twoje ustawienia prywatnosci w serwisach spotecznosciowych chronig dane
przed wyswietlaniem przez ogét uzytkownikéw — chyba Ze post jest
przeznaczony do publicznej konsumpgji.

P> Ale na nich nie polegaj. Nigdy jednak nie licz na to, ze ustawienia bezpieczeristwa
w mediach spotecznosciowych zagwarantujg prywatnos$¢ Twoich informacji.
Regularnie odkrywane sg powazne luki, ktére ograniczajg efektywnos¢ srodkow
kontroli bezpieczenstwa na réznych platformach.
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P» Trzymaj prywatne dane z dala od chmury, chyba ze je zaszyfrujesz.
Nigdy nie przechowuj prywatnych informacji w chmurze bez ich uprzedniego
zaszyfrowania. Nie licz na to, ze szyfrowanie zapewnione przez dostawce ustug
chmurowych zagwarantuje Ci prywatnosc. Jesli dostawca padnie ofiarg wlamania,
w niektoérych przypadkach moze to réwniez naruszy¢ bezpieczenstwo
szyfrowania. Jesli wiec musisz zapisa¢ wrazliwe informacje w chmurze, zaszyfruj
je sam przed przestaniem — niezaleznie od szyfrowania uzywanego przez
dostawce. Sg aplikacje, ktére upraszczajg to w przypadku najwiekszych ustug
chmurowych, na przyktad automatycznie szyfrujgc i kopiujgc do chmury wszystkie
pliki umieszczone w specjalnym folderze na Twoim komputerze.

Nie przechowuj prywatnych informacji w aplikacjach chmurowych
zaprojektowanych pod katem udostepniania i wspétpracy. Nie zapisuj

na przyktad listy haset, fotografii prawa jazdy lub paszportu ani poufnych
informacji medycznych w dokumencie Google. Moze wydawac sie to oczywiste,
ale wiele osob i tak to robi.

P> Wykorzystaj ustawienia prywatnosci w przegladarce — a najlepiej uzywaj
sieci Tor. Jesli za pomoca przegladarki uzyskujesz dostep do materiatéw, ktore
nie powinny by¢ wigzane z Tobg, wtgcz przynajmniej tryb prywatny/incognito
(ktory oferuje tylko czesSciowg ochrone), a jesli to mozliwe, uzyj przegladarki takiej
jak Tor Browser Bundle (ktéra oferuje utajniony routing, rygorystyczne domysine
ustawienia prywatnosci oraz rézne wstepnie skonfigurowane dodatki chronigce
prywatnosc).

Jesli nie zachowasz ostroznosci podczas korzystania z przegladarki, bedziesz $ledzony.
Jesli na przyktad wyszukasz szczegétowe informacje o jakims schorzeniu

w zwyktym oknie przegladarki, kto$ zapewne sprébuje wykorzystac te dane.
Prawdopodobnie widziate$ efekty takiego $ledzenia, na przyktad kiedy na jednej
stronie pojawiajg sie reklamy dotyczgce czegos, co wyszukiwates na drugiej.

P Nie publikuj prawdziwego numeru swojego telefonu komérkowego. Zdobadz
numer do przekazywania potgczen w ustudze takiej jak Google Voice i podawaj go
zamiast prawdziwego numeru. Pomaga to zabezpieczy¢ sie przed wieloma
zagrozeniami — podmiang SIM, spamem itd.

P» Przechowuj prywatne materiaty offline. Szczegélnie wrazliwe materiaty
najlepiej przechowywac offline, na przyktad w ognioodpornym sejfie albo
bankowej skrytce depozytowe;. Jesli musisz przechowywac je w postaci
elektronicznej, zapisz je w komputerze bez dostepu do sieci.

P> Szyfruj wszystkie prywatne informacje, takie jak dokumenty, obrazy, wideo itd.
Jesli nie jeste$ pewien, czy co$ powinno by¢ zaszyfrowane, zapewne powiniene$
to zaszyfrowac.

P> Jesli korzystasz z czatéw online, uzywaj szyfrowania ,,od korica do korica”.
Wszystkie Twoje wiadomosci tekstowe wystane za posrednictwem zwyktej sieci
telefonicznej (SMS-y) moga by¢ potencjalnie przeczytane przez osobe z zewnatrz.
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Najlepiej nie udostepnia¢ wrazliwych informacji na pismie. Jesli musisz to zrobi,
zaszyfruj dane.

Najprostszym sposobem zabezpieczenia danych jest uzycie aplikacji czatu, ktéra
oferuje szyfrowanie ,od korica do konca” (end-to-end). Oznacza to, ze wiadomosci
sg szyfrowane w Twoim urzadzeniu oraz deszyfrowane w urzadzeniu odbiorcy

i odwrotnie, przez co dostawca ustug w praktyce nie jest w stanie ich odszyfrowag;
jesli hakerzy wtamia sie do serweréw dostawcy, odczytanie Twoich wiadomosci
zajmie im znacznie wiecej czasu. (Czasem dostawcy twierdzg, ze hakerzy w ogéle
nie moga odczytac takich wiadomosci, co nie jest do korica prawdga z dwdch
przyczyn: 1. Hakerzy majg dostep do metadanych, na przyktad z kim czatowate$

i kiedy; 2. Jesli hakerzy przejma kontrole nad wystarczajgcg liczbg serwerdéw,
moga umiesci¢ w sklepie z aplikacjami ,zatrutg” wersje aplikacji zawierajaca jakie$
Jtylne drzwi”). Prawdopodobnie najpopularniejsza aplikacja, ktéra uzywa
szyfrowania ,,od konca do konca”, jest WhatsApp.

WSKAZOWKA

P> Praktykuj wtasciwa cyberhigiene. Poniewaz znaczna cze$¢ informacji, ktore
chcesz chroni, jest przechowywana w postaci elektronicznej, praktykowanie
wiasciwej cyberhigieny ma kluczowe znaczenie dla zachowania prywatnosci.
Wskazéwki znajdziesz w rozdziale 18.

WLACZANIE TRYBU PRYWATNEGO

Aby wiaczy¢ tryb prywatny:

» Chrome. Nacisnij Control+Shift+N albo wybierz z menu polecenie Nowe okno
incognito.

» Firefox. Nacisnij Control+Shift+P albo wybierz z menu polecenie Nowe okno
prywatne.

» Opera. Nacisnij Control+Shift+N albo wybierz z menu polecenie Nowe okno prywatne.

» Edge. Nacisnij Control+Shift+N albo wybierz z menu polecenie Nowe okno InPrivate.

» Vivaldi. Nacisnij Control+Shift+N albo wybierz z menu polecenie Nowe okno
prywatne.

» Safari. Nacisnij Command-+Shift+N albo wybierz z menu Plik polecenie Nowe okno
prywatne.

» Tor Browser Bundle. W tej wersji Firefoksa tryb prywatny jest wtgczony domysinie
(a sie¢ Tor dodatkowo chroni prywatnos¢, jak opisano w rozdziale 21.).

Bezpieczna bankowos¢ online

Unikanie bankowosci online z powodu obaw o bezpieczenstwo jest po prostu nieprak-
tyczne dla wiekszosci 0séb zyjacych w dzisiejszych czasach. Zwiekszatoby to zreszta
podatnos¢ na inne zagrozenia zwigzane z bankowoscia telefoniczng lub osobista.
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Na szczeScie nie trzeba rezygnowac z wygdd bankowosci online, aby pozostaé bez-
piecznym. Ja sam doskonale zdaje sobie sprawe z ryzyka, poniewaz korzystam
z bankowosci internetowej, od kiedy ustuga ta zostata wprowadzona po raz pierw-
szy przez kilka duzych instytucji finansowych w potowie lat 90. jako zamiennik
,ywdzwanianych” ustug telefonicznych.

Oto kilka rad, ktére pomoga Ci bezpieczniej korzystac z bankowosci online:

P» Twoje hasto do banku internetowego powinno by¢ mocne, niepowtarzalne
i zapamietane. Nie powinienes$ przechowywac¢ go w bazie danych, menedzerze
haset ani w zadnej innej formie elektronicznej. (Jesli chcesz zapisac je na papierze
i przechowywac w skrzynce depozytowej, prawdopodobnie bedzie bezpieczne,
ale rzadko jest to konieczne).

P> Wybierz losowy kod PIN do karty bankomatowej i (lub) na potrzeby
identyfikacji telefonicznej. Zaden PIN, ktérego uzywasz do celéw bankowych,
nie powinien by¢ powigzany z innymi znanymi Ci informacjami. Nie wykorzystuj
ponownie PIN-u, ktérego uzywasz do innych celéw, i nie twérz innych PIN-6w ani
haset na podstawie tego, ktory wybrates dla karty bankomatowej. Nigdy nie
zapisuj swojego PIN-u. Nigdy nie dodawaj go do zadnego pliku komputerowego.
Nigdy nie podawaj nikomu swojego PIN-u, nawet pracownikom banku.

P> Dowiedz sie, czy bank moze wystawic Ci karte bankomatowa, ktéra nie
moze by¢ uzywana jako karta debetowa. Choc¢ takie karty nie pozwalaja
kupowac towaroéw i ustug, jesli robisz zakupy przy uzyciu kart kredytowych,
nie potrzebujesz funkcji zakupu w karcie bankomatowej. Uniemozliwiajgc uzycie
jej jako karty debetowej, zwiekszasz prawdopodobienstwo, ze tylko ktos, kto zna
Twoj PIN, bedzie moégt wyptaci¢ pienigdze z konta. By¢ moze réwnie wazne jest to,
ze taka ,okaleczona” karta bankomatowa nie moze zosta¢ wykorzystana przez
oszustéw do robienia zakupow.

Jesli oszust uzyje Twojej karty debetowej, tracisz pienigdze, a ich odzyskanie
bywa problematyczne. Jesli uzyje Twojej karty kredytowej, nie tracisz zadnych
pieniedzy, chyba ze dochodzenie dowiedzie, ze to Ty probowates je zdefraudowac.

P> Loguj sie w banku internetowym tylko z zaufanych urzadzen, ktére
kontrolujesz, w ktérych zainstalowates oprogramowanie zabezpieczajgce
i ktére sg stale aktualizowane.

P> Loguj sie w banku internetowym tylko z zabezpieczonych sieci, ktérym
ufasz. Jesli jestes w podroézy, uzywaj sieci swojego operatora komoérkowego, a nie
publicznego Wi-Fi. (Wiecej informacji na ten temat znajdziesz w rozdziale 21.).

Nie loguj sie w banku ani w innych wrazliwych aplikacjach w miejscach, w ktérych
operatoréw komunikacyjnych podejrzewa sie o proby zainfekowania urzadzen
podtaczajgcych sie do ich sieci ztosliwym oprogramowaniem.

P> Loguj sie w banku internetowym z przegladarki internetowej albo oficjalnej
aplikacji banku. Nigdy nie loguj sie z aplikacji firmy trzeciej albo aplikacji
pobranej z jakiegokolwiek innego miejsca niz oficjalny sklep z aplikacjami
dla Twojej platformy.
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P> Zapisz sie na powiadomienia od banku. Skonfiguruj swoje konto tak, zeby$ byt
powiadamiany SMS-em za kazdym razem, kiedy zostanie dodany nowy odbiorca
ptatnosci, zostang wyptacone pienigdze itd.

P> Korzystaj z uwierzytelniania wielosktadnikowego i chroi kazde urzadzenie
uzywane do takiego uwierzytelniania. Jesli na przyktad generujesz hasta
jednorazowe na swoim telefonie, a kto$ Ci go ukradnie, drugi sktadnik
uwierzytelniania bedzie (przynajmniej czasowo) dostepny dla ztodzieja,

a nie dla Ciebie.

P> Nie pozwalaj przegladarce na zapisanie hasta do banku internetowego.
Twoje hasto do bankowosci online nie powinno by¢ nigdzie zapisane, a juz
na pewno nie w systemie, ktory wprowadzi je automatycznie, kiedy ktos uzyje
Twojej przegladarki.

P» Wprowadzaj adres URL banku za kazdym razem, kiedy odwiedzasz jego
strone. Nigdy nie klikaj faczy do strony.

P> Jesli to mozliwe, do bankowosci online uzywaj innego komputera niz
do zakupéw internetowych, czytania poczty i przeglagdania mediéw
spotecznosciowych. Jesli jest to niemozliwe lub niepraktyczne, uzywaj innej
przegladarki internetowej — i pamietaj o jej aktualizowaniu.

Dodatkowym $rodkiem ostroznos$ci moze by¢ skonfigurowanie przegladarki tak,
aby zapamietata btedne hasto do witryny. Jesli ktos dostanie sie do Twojego
laptopa lub telefonu, bedzie mniej prawdopodobne, ze uda mu sie zalogowac¢
w tej witrynie przy uzyciu Twoich poswiadczen.

WSKAZOWKA

P> Zabezpiecz wszystkie urzadzenia, na ktérych uzywasz bankowosci online.
Obejmuje to bezpieczenstwo fizyczne (nie zostawiaj telefonu na stole
w restauracji, kiedy idziesz do tazienki), ustawienie hasta do odblokowywania
urzadzenia oraz wtgczenie zdalnego wymazywania danych.

P» Monitoruj swoje konto pod katem nieautoryzowanej aktywnosci.

Bezpieczne uzywanie urzadzen inteligentnych

Jak opisuje szczegétowo w rozdziale 18., urzadzenia inteligentne i tzw. internet rzeczy
stwarzaja najrozniejsze zagrozenia. Oto kilka rad, ktdre pomoga Ci bezpieczniej ko-
rzystac z takich urzadzen:

P» Upewnij sie, ze zadne z Twoich urzadzer loT nie stworzy zagrozenia
w przypadku awarii. Nigdy nie doprowadzaj do sytuacji, w ktérej inteligentny
zamek uniemozliwitby Ci opuszczenie pokoju w czasie pozaru albo wpuscit
witamywaczy do domu podczas awarii zasilania lub sieci.

P> Jesli to mozliwe, urzadzenia loT powinny dziata¢ w innej sieci niz Twoje
komputery. Sie¢ IoT powinna by¢ chroniona przez zapore.
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P> Dbaj o aktualizowanie urzadzen loT. Hakerzy wykorzystujg luki w zabezpieczeniach
urzadzen loT, aby przejmowac¢ nad nimi kontrole i przeprowadza¢ dalsze ataki.
Jesli urzadzenie ma funkcje automatycznej aktualizacji oprogramowania
uktadowego, warto jg wiaczy¢.

P» ProwadzZ petna, aktualng liste wszystkich urzadzen podtaczonych
do Twojej sieci. Prowad? tez liste urzadzen, ktére nie sg obecnie podtaczone,
ale autoryzowane do tgczenia sie z siecia.

P> Jesli to mozliwe, odtaczaj urzadzenia, kiedy ich nie uzywasz. Jesli urzadzenie
nie jest dostepne w sieci, oczywiscie nie moze by¢ zhakowane przez kogos, kto
nie ma do niego fizycznego dostepu.

P» Chron wszystkie urzadzenia hastami. Nigdy nie uzywaj haset domysinych,
z ktérymi dostarczono urzadzenia. Kazde urzadzenie powinno mie¢ unikatowy
identyfikator logowania i hasto.

P> Sprawdz ustawienia urzadzen. Wiele urzgdzen ma domysine ustawienia,
ktére pod wzgledem bezpieczenstwa wotajg o pomste o nieba.

P» Dbhaj o fizyczne i cyfrowe bezpieczenstwo swojego smartfona. Prawdopodobnie
dziatajg w nim aplikacje, ktére majg dostep do niektérych lub wszystkich Twoich
urzadzen.

P> Jesli to mozliwe, wytacz niepotrzebne funkcje urzadzen. Ogranicza to
~powierzchnie ataku”, czyli liczbe punktéw, przez ktére haker moze potencjalnie
wiamac sie do urzadzenia, jednoczes$nie zmniejszajgc prawdopodobienstwo,
ze ujawni mozliwg do wykorzystania luke w zabezpieczeniach oprogramowania.

Funkcja Universal Plug and Play (UPnP) upraszcza konfiguracje urzadzenia,

ale zarazem utatwia hakerom odkrywanie urzadzen i atakowanie ich, m.in.
dlatego, ze wiele implementacji UPnP zawiera luki w zabezpieczeniach, UPnP
czasem pozwala ztosliwemu oprogramowaniu omija¢ procedury bezpieczenstwa
w zaporach sieciowych, a hakerzy czasem moga wykorzysta¢ UPnP

do uruchamiania polecen w routerach.

P» Nie podiaczaj urzadzen loT do niezaufanych sieci.

Bezpieczenstwo kryptowalut

Upraszczajac, termin kryptowaluta odnosi sie do ,,pieniedzy” §ledzonych przy uzy-
ciu ksiegi rachunkowej, ktérej kopie sa rozpowszechniane wsrod ,,weztéw” zarza-
dzajacych siecig kryptowalutowa (co oznacza, Ze liczne osoby na catym $wiecie maja
kopie ksiegi rachunkowej z listg wszystkich transakcji, ktorych kiedykolwiek doko-
nano przy uzyciu tej konkretnej kryptowaluty). Wiekszoscig kryptowalut zarzadza
sie nie centralnie, a poprzez konsensus wiekszosci uzytkownikow, przy czym de-
finicja tego, kto jest uwzgledniany w obliczaniu wiekszosciowego konsensusu, za-
lezy od kryptowaluty.
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Najlepiej znang i historycznie pierwszg kryptowalutg jest bitcoin. Kiedy kto$ po-
siada bitcoina (lub jego ultamek), informacja o tym jest przechowywana w ksiedze
rachunkowej — nie pod nazwiskiem wiasciciela, ale pod jego adresem. Na przyktad
adres 123 otrzymal jednego bitcoina od adresu 321, co oznacza, ze adres 123 ma
teraz jednego bitcoina.

Wiasciciel bitcoina w rzeczywistosci niczego nie posiada; ma po prostu kontrole nad
odpowiednim adresem bitcoin. W poprzednim przyktadzie osoba, ktdra ma tajny
Klucz niezbedny do autoryzowania wszystkich transakcji dokonywanych z adresu
321, kontroluje wszystkie bitcoiny przechowywane pod tym adresem.

Cho¢ oméwienie technologii uzywanych przez bitcoina wykracza poza ramy ni-
niejszej ksigzki, wazng kwestig bezpieczenstwa, o ktérej powinny wiedzie¢ osoby
zainteresowane kryptowalutami, jest to, Ze tajny klucz wymagany do dokonywania
transakcji zasadniczo definiuje wlasnosé. Gdyby wiasciciel bitcoina spod adresu
321 zgubil klucz do tego adresu, nie mialby juz dostepu do przechowywanego tam
bitcoina i prawdopodobnie na zawsze stracitby wszystkie srodki przechowywane
pod tym adresem.

Podobnie, gdyby ktos inny uzyskat klucz do adresu 321 i wykorzystal go bez upowaz-
nienia wtasciciela do przekazania bitcoindéw pod inny adres, transakcja ta w niemal
wszystkich przypadkach zostalaby uznana za poprawng, a prawowity wiasciciel
stracitby bitcoiny.

W zwiazku z tym ochrona tajnych kluczy zwigzanych z posiadanymi kryptowalu-
tami ma, nomen omen, kluczowe znaczenie.

Jednym z rozwigzan jest przechowywanie tajnych kluczy w specjalnym urzadzeniu
nazywanym portfelem sprzetowym. Urzadzenie takie przechowujq klucze offline,
dzieki czemu nie ma ryzyka, ze zostang ukradzione przez hakera. Kiedy prawowity
wiasciciel chce przeprowadzi¢ transakcje kryptowalutowa, musi podtaczy¢ sprze-
towy portfel do komputera (czesto przez USB) i odblokowac portfel (zwykle za po-
mocg jakiego$ hasta), aby wykorzystac klucze przechowywane w portfelu.

Portfele sprzetowe nie przechowujq kryptowaluty, ale klucze uzywane do autory-
zowania operacji na okreslonych adresach w ksiedze rachunkowe;j.

Pamietaj rowniez, ze kiedy kto$ trzyma kryptowalute na gieldzie kryptowalutowej,
to gielda przechowuje zwigzane z nig klucze. Jesli kto§ wykradnie poswiadczenia
uzytkownika stuzgce do logowania sie na gieldzie, moze ukras$é réwniez jego kryp-
towalute.
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Prosto o cyberbezpieczenstwie

Cyberbezpieczenstwo dotyczy dzis kazdego. Nowe, zaktualizowane wydanie
Cyberbezpieczeristwa dla bystrzakéw pomoze Ci chroni¢ osobiste informacje

i zabezpieczy¢ dane biznesowe. Dowiedz sie, co sie dzieje z plikami, ktore
przechowujesz online. Pracuj bezpiecznie w domu i unikaj dezinformacji.
Upewnij sie, ze Twoje zdjecia, hasta i inne wazne dane sg chronione przed
hakerami. A jesli wpadng w niepowotane rece? Wyjasniamy, jak zidentyfikowac
problem i jak go rozwigzac. Pozwdl, by ta ksigzka stata sie Twoim cyfrowym
obronca.

. Joseph Steinberg to mistrz
W kSIQZCG: cyberbezpieczenstwa. Jest jedng
z nielicznych osob, ktére zdobyty
komplet zaawansowanych certyfikatow
w dziedzinie bezpieczenstwa informacji,

« bron sie przed cyberatakami

+ okresl mocne i stabe
punkty swojego

cyberbezpieczenstwa miedzy innymi CISSP®, ISSAP®,

skuteczniej chron dane ISSMP® i CSSLP®. Autor kilku ksigzek

osobowe i biznesowe poswieconych bezpieczenstwu

usuwaj skutki naruszen cyfrowemu, obecnie jest konsultantem

bezpieczenstwa w zakresie bezpieczenstwa informacji
« poznaj mozliwosci i biegtym sgdowym w sprawach

kariery w branzy zwigzanych z cyberbezpieczenstwem.
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