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Rozdziat 8.

Protokot STP

Informacje wstepne

Nowoczesne sieci komputerowe musza charakteryzowac si¢ przede wszystkim: szyb-
kos$cia dziatania, skalowalnos$cia, a co najwazniejsze — dostepnoscia. Wyobraz sobie
sie¢ komputerowa, ktorej dostgpnos¢ w ciagu miesiaca réwna jest 10%. Oznaczatoby
to, ze w ciagu miesiaca tylko przez 3 dni sie¢ dziatataby poprawnie. Nie trzeba nawet
thumaczy¢, co by sig stato, gdyby taka sie¢ zostala uruchomiona w banku. Oczywiscie
przyktad jest bardzo skrajny, niemniej dzigki niemu zrozumiesz, jak wazne jest to, by
sie¢ dostepna byta o kazdym czasie w ciagu catego roku.

Obecnie wszystkie duze firmy, dla ktérych ciagle dziatanie sieci w przedsigbiorstwie
jest kluczowe, daza do tego, aby osiggnaé dostgpnosé sieci rowna 100%. Stosuja wiec
roznego rodzaju Srodki, aby cel ten mogt staé si¢ realny. Szybkie serwery, markowe
urzadzenia sieciowe, dodatkowe linie energetyczne i wykwalifikowani specjalisci to tylko
niektére z metod, jakie umozliwiaja osiagnigcie tego celu. Jedna z metod zapewnienia
wysokiej dostgpnosci w sieci jest rowniez wprowadzenie nadmiarowosci.

Nadmiarowos¢ to nic innego jak zapewnienie kilku rownoczesnych drég do tego sa-
mego punktu docelowego (rysunek 8.1). Nadmiarowos$¢ moze by¢ zwigzana nie tylko
z taczami, ale rowniez z urzadzeniami pracujacymi w sieci. Mozna np. duplikowaé
gléwne przetaczniki lub routery, zeby podczas awarii jednego z nich sie¢ mogta dalej
realizowa¢ swoje priorytetowe zadania.

Rysunek 8.1.
Przykiad
nadmiarowosci
wystepujqcej w sieci
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Na powyzszym rysunku znajduje si¢ typowy przyktad zastosowania w sieci nadmiaro-
wosci. Do niektorych przetacznikéw mozna dostaé si¢ nawet czterema roznymi drogami.

Pomimo ogromu zalet, jakie niesie ze soba zastosowanie nadmiarowosci w sieciach
opartych na przetacznikach warstwy drugiej, istnieje rowniez wiele problemow, z kto-
rymi administrator musi sobie poradzié, aby zastosowana nadmiarowos¢ nie wyrzadzita
wigcej szkody niz pozytku.

Problemy z nadmiarowoscia

Podczas stosowania nadmiarowosci w sieciach opartych na przelacznikach warstwy dru-
giej pojawiajq si¢ pewne problemy dotyczace transmisji ramek. Problemy sg na tyle
powazne, ze w pewnych sytuacjach moga unieruchomi¢ sie¢ i uniemozliwi¢ komuni-
kacje stacjom roboczym. W skrajnych przypadkach konieczne jest wytaczenie urzadzen
sieciowych 1 ponowna ich konfiguracja (poprawna). Jak juz wiesz, takie dziatanie znacz-
nie obniza dostgpnos¢ sieci. Dlatego opracowany zostat protokét STP (ang. Spanning
Tree Protocol), ktory czeSciowo rozwiazuje niektdre problemy podczas transmisji ramek.

Zastosowanie przetacznikow warstwy drugiej w sieciach opartych na nadmiarowosci
sprzyja pojawieniu si¢ zjawiska zwanego burza rozgloszeniowa (ang. broadcast storm).

Burza rozgloszeniowa zwiazana jest z transmisja ramek rozgtoszeniowych, ktdre wy-
sylane sg zawsze na wszystkie interfejsy przetacznika. Kierujac si¢ ponizszym rysunkiem
(rysunek 8.2), wyobraz sobie, ze ze stacji roboczej na router (ktory w tym przypadku
jest domyslng brama) zostato wystane rozgloszenie. Rozgloszenie zostaje przechwycone
przez przetacznik 1, ktory rozpoczyna transmisj¢ na wszystkie swoje interfejsy. Prze-
taczniki 2 1 3 rdwniez otrzymuja ramke. Przelacznik 2 po odebraniu ramki skieruje ja
do przelacznika 3, a ten znowu skieruje ja do przetacznika 1. Proces bedzie si¢ powtarzat
w nieskonczonos$¢, mimo iz juz na samym poczatku komunikacji wszystkie przetaczniki
otrzymaty wymagane kopie ramek.

Rysunek 8.2.

Burza rozgloszeniowa

STACJS ROBOCZA  STACJA ROBOCZA

Kolejny problem powstaje wtedy, kiedy pracujace w sieci przetaczniki otrzymujg wiele
tych samych kopii ramek. Takie zjawisko moze by¢ konsekwencja opisanej wczesniej
burzy rozgloszeniowej. Jesli chodzi o otrzymywanie kopii tych samych ramek, pro-
blem nie tkwi w samym procesie otrzymywania, lecz w interpretacji nadchodzacych
kopii. Dzieje sig tak, poniewaz niektore dziatajace w sieciach protokoty btednie inter-
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pretuja nadchodzace kopie i traktuja je jako btedy transmisji. Wedrujace kopie tych
samych ramek wprowadzaja rowniez zamieszanie na interfejsach przetacznika, gdyz ta
sama ramka na wielu interfejsach przelacznika moze spowodowac btedne wpisy w ta-
blicy MAC lub koniecznos¢ szybkiego aktualizowania tablic. W takiej sytuacji wiele
zasobow przelacznika zajmuje si¢ obstugg tablic MAC, co znacznie spowalnia jego nor-
malne dziatanie.

Dziatanie protokotu Spanning Tree

Protoko6t STP zostal stworzony po to, aby zapobiegaé¢ miedzy innymi problemom opi-
sanym wyzej. Generalnie protokét STP umozliwia taka konfiguracje przetacznikow,
aby w sieci nie powstawaly petle. Protokot STP tworzy wirtualne drzewo bez petli,
zwierajace wszystkie przetaczniki oraz wszystkie nadmiarowe $ciezki. Na szczycie drzewa
znajduje si¢ przetacznik gtéwny, ktorego zadanie opiera si¢ na zarzadzaniu calq siecia
oraz protokotem STP.

Protokot zostat ostatecznie poprawiony i sporzadzony przez IEEE (poczatkowo utwo-
rzony zostal przez firm¢ DEC). Ostatecznie algorytm STP zostat zawarty w specyfi-
kacji IEEE802.1d.

W swoim dziataniu protok6t STP wykorzystuje koszt $ciezki oparty na szybkosci tacza.
Tak wigc dla szybkosci 10Mb/s koszt wynosi 100, dla 100 Mb/s wynosi 19, dla 1 Gb/s
wynosi 4 1 dla 10 Gb/s wynosi 2. Im mniejszy koszt, tym lepsza sciezka.

W pierwszej fazie dziatania i dokonywania zbieznosci STP wybiera swoj przetacznik
gtéwny. W przeltaczniku gtéwnym wszystkie jego porty sa portami desygnowanymi znaj-
dujacymi si¢ w stanie przekazywania.

Przetacznikiem gtéwnym zostaje ten przetacznik, ktory posiada tzw. najnizszy identy-
fikator BID (ang. bridge ID). Identyfikator ten zawiera priorytet oraz adres MAC prze-
lacznika. Identyfikator zostaje przypisany przez administratora. W specyfikacji IEEE
802.1d priorytet moze zosta¢ przypisany domyslnie i osiggnaé warfosé¢ 32 768. Jesli dwa
przetaczniki posiadaja te same wartosci liczbowe w priorytecie, to przetacznikiem glow-
nym zostaje ten, ktory posiada najnizsza warto$¢ w adresie MAC; np. jesli przetacz-
nik A posiada adres 0a00.2321.1321, a przetacznik B posiada adres 0a00.1111.1111,
to przetacznik B zostanie przetacznikiem gtéwnym (oczywiscie tylko wtedy, kiedy oba
beda posiadaty te same priorytety).

W drugiej fazie STP wybiera port gtdwny na przetaczniku, ktdry nie jest gtdéwnym prze-
lacznikiem (wszystkie przelaczniki oprocz gldwnego przetacznika sa przetacznikami
niegtéwnymi). Port gldwny zostaje wybrany na podstawie najnizszego kosztu dla sciezki
prowadzacej od przelacznika gtdéwnego do portu gtdéwnego przetacznika niegtdéwnego.

W ostatniej fazie zostaja wybrane porty desygnowane. Wybdr nastgpuje tylko na tych
przetacznikach, ktére sg potaczone z przetacznikiem gldéwnym s$ciezka o najnizszym
koszcie. Porty desygnowane rowniez znajduja si¢ w trybie przekazywania.
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Pozostate porty przetacznikdéw, ktore nie zostaly wybrane, sg uznawane za porty nie-
desygnowane i przechodza w stan blokowania, aby zapewni¢ w sieci brak petli. Port
w stanie blokowania nie przekazuje ruchu.

W ten sposdb w sieci rozpoczyna si¢ proces ,,porzadkowania” majacy na celu wyla-
czenie tych Sciezek, ktore aktualnie nie sa potrzebne, a ktérych dzialanie spowodo-
watoby petle w sieci (rysunek 8.3). Na ponizszym rysunku widaé, ze zostata tylko jedna
Sciezka, ktora taczy przetaczniki znajdujace si¢ na brzegach.

Rysunek 8.3. MOST
Drziatanie CLOWNY
protokotu STP

==

MOST
GLOWNY

Nalezy jeszcze wspomnieé, ze aby przetaczniki mogly ustawiaé pomigdzy sobg wszyst-
kie opisane wczesniej parametry, musza jakos wymienia¢ ze sobg informacje. Robig
to domyslnie co 2 sekundy za pomoca specjalnych ramek grupowych zwanych BPDU
(ang. bridge protocol data unit).

Stany portow

Podczas ustalania wtasciwych Sciezek port przetacznika moze przyjac cztery stany, do
ktérych zaliczamy:

Blokowanie (ang. locking) — w tym stanie port przetacznika moze odbieraé ramki
BPDU, natomiast nie wysyta zadnych BPDU, jak rowniez nie wysyta zadnych danych
uzytkownika.

Nastuchiwanie (ang. /istening) — umozliwia wysylanie i odbieranie ramek BPDU
w celu proby ustalenia aktywnej topologii. W tym czasie zostaje wybrany przetacznik
glowny, porty desygnowane oraz porty gtéwne.

Uczenie si¢ (ang. learning) — w tym stanie port jest w stanie wysytaé i odbiera¢ BPDU.

Przekazywanie (ang. forwarding) — port przetacznika w tym stanie przekazuje otrzy-
mywane ramki.
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Zmiana stanu portdw z nastuchiwania na stan uczenia si¢ oraz ze stanu uczenia si¢
na stan przekazywania jest nazywana opdznieniem przekazywania i wynosi domyslnie
15 sekund. Jesli podsumowaé wszystkie czasy potrzebne do osiagnigcia stanu zbiez-
nosci, to przelacznik potrzebuje okoto 50 sekund.

Wszystkie obliczenia protokotu STP sg ponawiane zawsze wtedy, kiedy w jakikolwiek
sposOb zmieni si¢ topologia sieci.

Protokot RSTP

Mimo iz protokot STP dosé znacznie chroni sie¢ przed powstawaniem petli, posiada
rowniez kilka ograniczen. Przede wszystkim jesli wykorzystuje si¢ protokot STP, to
trzeba si¢ liczy¢ z ograniczeniem rozpigtosci sieci do 7 przelacznikow (warstwy drugie;).
Drugim ograniczeniem jest bardzo wolna zbieznos¢ osiagana nawet w 50 sekund, trze-
cim ograniczeniem jest brak zaimplementowanych mechanizméw bezpieczenstwa.

Te ograniczenia spowodowaty, ze organizacja IEEE opracowata ulepszony protokot
RSTP (ang. Rapid Spanning Tree Protocol) eliminujacy wady poprzednika. Protokdt
ten zostat zawarty w specyfikacji 802.1w.

W RSTP kazdy port moze przyjaé trzy stany:

¢ odrzucania (ang. discarding) — w tym stanie port moze nastuchiwac,
ale nie moze odbiera¢ ani wysyta¢ zadnych ramek;

4 uczenia si¢ (ang. learning) — w tym stanie port moze uczy¢ si¢ adresow
MAC, lecz nie moze wysyta¢ zadnych ramek;

¢ przekazywania (ang. forwarding) — ten tryb uprawnia zaréwno do odbierania
ramek, jak i ich przesytania.

Podczas dziatania protokét RSTP przydziela portom odpowiednie role, w ktdrych dany
port moze pracowac. Port moze by¢:

¢ gloéwny (ang. root port) — port znajduje si¢ w stanie przekazywania, moze wigc
odbierac i wysytac¢ ramki;

4 desygnowany (ang. designet port) — port w stanie przekazywania wysylajacy
najlepsze BPDU do segmentu sieci;

¢ alternatywny (ang. alternate port) — port tworzacy alternatywna Sciezke
do przetacznika gtownego;

¢ zapasowy (ang. backup port) — port tworzy sciezke zapasowa (mniej pozadana),
znajduje si¢ w stanie odrzucania;

¢ zablokowany (ang. blocked porf) — port nie ma zadnego zastosowania i nie
odgrywa zadnej roli w dziataniu drzewa rozpinajacego.



182

Czesé Il ¢ Przefaczniki Cisco

W protokole RSTP wprowadzono rowniez wysytanie BPDU co ustalony interwat czasu,
zwany hello time. Ramki hello sg wysylane zawsze, nawet wtedy, kiedy nie otrzymuja
zadnych danych z sasiednich przetacznikéw. W przypadku nieotrzymania 3 ramek hello
od innych przelacznikow potaczenie uznawane jest za utracone.

W dziataniu obydwu protokoldéw brakowato jeszcze jednej funkcjonalnosci. Byta nia
mozliwos$¢ uruchamiania wielu instancji STP w sieciach VLAN. Dlatego organizacja
IEEE wraz z firma Cisco opracowala standard zwany IEEE 802.1s, czyli Multiple
Spanning Tree Protocol (MST).

Rozszerzenie to umozliwia uruchamianie niezaleznej topologii drzewa rozpinajacego
w kazdej sieci VLAN.





