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Bezpieczenstwo sieci w Linuksie. Wykrywanie atakow i obrona przed nimi
za pomoc3 iptables, psad i fwsnort

Wykrywanie i zwalczanie atakéw sieciowych dla zaawansowanych

* Jak wykrywa¢ ataki i broni¢ sieci na réznych warstwach sieciowych?
e Jak wykorzystac logi do automatycznego tworzenia regut iptables?
e Jak zabezpieczy¢ serwer przy uzyciu metod pasywnej autoryzacji?

Kazdy administrator sieci wie, jak wazna jest jej ochrona przed atakami z zewnatrz. Wie réwniez, ze jest
to nieustajaca walka z coraz bardziej zaawansowanymi technikami.

Raz postawiony firewall nie jest w stanie zapewni¢ sieci catkowitego bezpieczenstwa w nieskonczonosg,
dlatego ciagte poszerzanie swojej wiedzy i umiejetne jej zastosowanie jest nieodtaczna czescia pracy
administratoréw. Jesli jeste$ odpowiedzialny za utrzymanie bezpieczenstwa sieci, ksiazka ta jest dla
Ciebie. Stanowi Zrdto wiedzy z zakresu wykorzystania oprogramowania open source i systemu Linux
w walce 0 bezpieczenstwo sieci.

Michael Rash, autor wielu publikacji i ksiazek, jest ekspertem w dziedzinie ochrony sieci. W ksiazce
Bezpieczenstwo sieci w Linuksie. Wykrywanie atakoéw i obrona przed nimi za pomocag iptables, psad

i fwsnort przedstawia sposob faczenia metod zabezpieczen w systemie Linux przy uzyciu iptables, Snort
oraz psad, fwsnort i fwknop, ktdrych sam jest tworca. Na praktycznych przyktadach udowadnia
skutecznos¢ zastosowanych technologii, ktore sa poréwnywalne z komercyjnymi, i pokazuje sposoby
ich wykorzystywania. Dofaczone do ksiazki skrypty umozliwiajg przetestowanie omawianych technologii
w praktyce.

* Konfiguracja iptables

e Atak i obrona w warstwach modelu 0S|

* Instalacja i konfiguracja psad

* Integracja psad z oprogramowaniem zewnetrznym

* Konfiguracja systemu wykrywania wtaman Snort

* Przetwarzanie sygnatur Snort na reguty iptables

* Automatyzacja przetwarzania sygnatur poprzez fwsnort
¢ Analiza i raporty psad

* |nstalacja i konfiguracja fwknop

* Wizualizacja log6w iptables

Poznaj niekomercyjne metody skutecznej ochrony sieci!
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Atak i obrona
w warstwie aplikacji

WARSTWA APLIKACJT — SIODMA WARSTWA MODELU OSI — TO
DLA NIE] STWORZONE SA NIZSZE WARSTWY. GWAETOWNY
WZROST INTERNETU JEST MOZLIWY DZIEKI NIZSZYM WARSTWOM,
ALE to aplikacje sa gléwng sila napedowa. Istnieja tysiace

aplikacji korzystajacych z Internetu, zaprojektowanych w celu
uproszczenia ztozonych zadan i rozwigzania probleméw réznych
grup ludzi — od zwyklych konsumentéw przez agencje rzadowe do wielkich
miedzynarodowych korporacji. Najwazniejszym zagadnieniem we wszystkich tych
aplikacjach jest bezpieczenistwo i jak dotad, jesli sadzi¢ na podstawie czestotliwo-
$ci oglaszania stabosci w miejscach takich jak Bugtraq, nie jest z tym najlepie;.

Jesli chodzi o wltamania do systemu, najwiecej dzieje sie w warstwie aplikacji.
Najbardziej wartosciowe cele jak interfejsy do bankéw internetowych i wrazliwych
danych medycznych dzialajg (lub sa dostepne) w warstwie aplikacji i wsréd za-
grozen wida¢ trend dokonywania wlaman dla zyskéw finansowych. Prywatno$é
uzytkownikéw jest w tej sytuacji naruszana przy okazji. Gdyby wymagania bez-
pieczefistwa byly traktowane z wiekszym priorytetem we wszystkich fazach zycia
aplikacji — przy projektowaniu, tworzeniu, wdrazaniu i utrzymywaniu — by-
liby$my w lepszej sytuacji.




Dopasowanie ciagow znakdow w warstwie
aplikacji przy uzyciu iptables

UWAGA

UWAGA

Jedna z najwazniejszych funkcjonalnosci kazdego IDS jest mozliwosé wyszu-
kiwania podejrzanych fragmentéw zlosliwego kodu w danych warstwy aplikacji.
Jednak z powodu mniej restrykeyjnych wymagan co do struktury protokoléw
warstwy aplikacji niz w przypadku warstwy sieci czy warstwy transportowej
systemy wykrywania wlaman musza by¢ bardziej elastyczne przy przeszukiwaniu
danych warstwy aplikacji.

Na przyklad jesli IDS przyjmuje, ze pewna sekwencja bajtéw jest nieszkodliwa
(i moze by¢ zignorowana), zmiany w protokole warstwy aplikacji mogg sprawié,
ze to zatozenie bedzie falszywe, i spowodowaé przeoczenie przez IDS atakéw
przeprowadzanych w nieoczekiwany sposob. Stabosci poszcezegdlnych implementa-
¢ji protokotéw warstwy aplikacji mogg byé wykorzystane za pomocg manipulacji
w omijanych przez IDS sekcjach protokotu.

W tej sytuacji potrzebny jest elastyczny mechanizm nadzorowania danych
warstwy aplikacji. Mozliwosé poréwnywania ciagéw znakéw ze wszystkimi danymi
warstwy aplikacji w calym ruchu sieciowym jest pierwszym krokiem w dobrym
kierunku i jest dostarczana przez specjalne rozszerzenie iptables (string match
extension).

Z tego powodu podkreslitem koniecznosé wilqczenia wsparcia poréwnywania
ciggow znakéw w ,Konczenie konfiguracji jgdra™ na stronie 35. Poréwnywanie
ciggow znakow bedzie réwniez intensywnie wykorzystywane w rozdzialach 9.,
10. i 11. przy omawianiu fsnort.

Rozszerzenie umozliwiajace poréwnywanie znakéw w iptables wykorzystuje
szybki algorytm przeszukiwania ciggéw znakéw Boyera-Moore'a (http:/www.cs.
Sutexas.edu/users/moore/best-ideas/string-searching). Algorytm ten jest czesto
wykorzystywany w systemach wykrywania wlamari, réwniez w najlepszym otwartym
IDS — Snort (http:/www.snort.org) — ze wzgledu na swoja zdolnosé szybkiego
poréwnywania ciggéw znakéw z przeplywajacymi danymi.

Pordwnywanie ciggéw znakéw pojawilo sie w iptables od czaséw jgdra 2.4, ale
zmiana architektury wplywajgca na sposéb przechowywania struktury danych
opisujqcej pakiet w pamigci jgdra (struktury sk_buff zyskaly mozliwosé zapisy-
wania w pamieci nieciggle)) uniemozliwita dzialanie tego rozszerzenia w jgdrach
od 2.6.0 do 2.6.13.5. Rozszerzenie pordwnujqce ciqgi znakéw zostalo przepisane
dla jgdra 2.6.14 i od tego momentu zostato wigczone do jgdra.

Obserwowanie rozszerzenia

poréwnujgcego ciqgi znakéw w dziataniu

By przetestowaé rozszerzenie poréwnujace znaki w iptables, stworzymy prosta
regule sprawdzajaca, czy dziata ono tak, jak powinno. Ponizsza reguta wykorzy-
stuje cel LOG iptables do wygenerowania informacji w logach, gdy ciagg znakéw

94 Rozdzial 4



tester zostanie wystany do serwera Netcat nastuchujacego na porcie 5001 TCP
(Niezbedna jest tez reguta ACCEPT, by domyslna polityka bezpieczefistwa z roz-
dzialu 1. umozliwila ustanowienie potaczenia TCP z zewnetrznego zrédta).

[iptablesfw]# iptables -I INPUT 1 -p tcp --dport 5001 -m string --string
>'tester" @ --algo bm -m state --state

>@ ESTABLISHED -j LOG --Tog-prefix "tester"

[iptablesfw]# iptables -1 INPUT 2 -p tcp --dport 5001 -j ACCEPT

Warto zauwazy¢ w @ parametr iptables --algo bm. Rozszerzenie poréwnuja-
ce ciggi znakéw jest zbudowane przy wykorzystaniu mechanizméw przeszuki-
wania tekstéw z jgdra Linux (znajdujacych sie w katalogu 1inux/1ib w zrédtach
jadra). Wspiera ono wiele réznych algorytméw, facznie z algorytmem przeszu-
kiwania ciaggéw znakéw Boyera-Moore’a (stad powyzsze bm) i algorytmem Knutha-
Morrisa-Pratta (kmp)*.

Argumenty linii polecefi --m state --state ESTABLISHED w @ ograniczaja
zakres operacji poréwnywania znakéw do pakietéw bedacych czeScia ustalone-
2o polaczenia TCP, co oznacza, ze nie jest mozliwe sklonienie iptables do po-
réwnania ciggu znakéw z danymi zawartymi w pakiecie ze sfalszowanym adresem
zrédlowym — musi by¢ ustanowione dwukierunkowe potaczenie.

Do ustawienia serwera TCP nastuchujacego na porcie 5001 uzyjemy Netcat,
a nastepnie w systemie ext_scanner, wykorzystujac ten sam program, wyslemy
cigg znakéw tester do serwera:

[iptablesfw]$ nc -1 -p 5001
[ext_scanner]$ echo "tester" | nc 71.157.X.X 5001

Nastepnie sprawdzimy, ze w logach systemowych znajduje sie zapis wyge-
nerowany przez regule L0G iptables:

[iptablesfw]# tail /var/log/messages | grep tester

Jul 11 04:19:14 iptablesfw kernel: tester IN=eth0O OUT=
MAC=00:13:d3:38:b6:€4:00:30:48:80:4e:37:08:00 SRC=144.202.X.X
>DST=71.157.X.X

LEN=59 T0S=0x00 PREC=0x00 TTL=64 ID=41843 DF PROTO=TCP SPT=55363 DPT=5001
WINDOW=92 RES=0x00 ACK PSH URGP=0

Warto powyzej zauwazy¢ pogrubiony prefiks tester. W pozostalej czesci zapi-
sanego komunikatu mozna znalezé potwierdzenie, ze opisywany pakiet zostat wy-
stany z systemu ext_scanner do serwera Netcat nastuchujacego na porcie 5001.

! Algorytm wyszukiwania ciggéw znakéw Boyera-Moore’a w wiekszosci zastosowan jest bardziej wydajny
niz algorytm Knutha-Morrisa-Pratta. Zlozonosé¢ algorytmu BM to O (n/m), podczas gdy zlozonosé
KMP to O (n), gdzie n oznacza dtugosé przeszukiwanego tekstu, a m to dtugosé szukanego ciggu
znakéw. Pod adresem http://people.netfilter.org/pablo/textsearch znajduja sie wykresy wydajnosci.

Atak i obrona w warstwie aplikacji 95



UWAGA

Ten sam rezultat mozna osiggnqd, uzywajge programu telnet (uruchomionego w try-
bie liniowym) w roli klienta zamiast programu Netcat, tak by caly cigg znakéw
tester byl zawarty w jednym pakiecie. Dziala to catkiem dobrze, ale telnet ma
powazne ograniczenia: nie moze kontaktowac sig z serwerami UDP i trudno jest
za jego pomocq wygenerowad dowolny znak niedrukowalny.

Dopasowywanie znakéw niedrukowalnych w warstwie aplikacji

Drzialajac jako klient, Netcat moze komunikowac¢ sie z serwerami UDP tak tatwo
jak z tymi wykorzystujacymi gniazda TCP. Po polaczeniu z Perlem Netcat moze
wysylaé do sieci dowolne bajty, réwniez takie, ktére nie sa by¢ reprezentowane
jako drukowalne znaki ASCII. Jest to wazne, poniewaz wiele eksploitéw wyko-
rzystuje takie bajty; aby zasymulowa¢ dziatanie takiego eksploita, musimy mieé¢
mozliwo$é wysylania takich samych bajtéw z naszego klienta.

Na przyktad zat6zmy, ze konieczne jest wyslanie ciagu 10 znakéw reprezen-
tujacych japonskiego jena do serwera UDP nastuchujacego na porcie 5002 i ze ipta-
bles musi wylapa¢ takie znaki. Zgodnie z zestawem znakéw ISO 8859-9 (wiecej
informacji po wpisaniu man iso_8859-9 w linii poleceni systemu Linux) znak jena
jest reprezentowany przez liczbe szesnastkows A5. Ponizsze polecenia umozli-
wiajg wykonanie do§wiadczenia.

Najpierw uruchamiamy iptables podajac jako parametr --hex-string oraz
bajty zapisane szesnastkowo zawarte pomiedzy dwoma znakami | jak ponizej:

[iptablesfw]# iptables -I INPUT 1 -p udp --dport 5002 -m string --hex-
“>string "|abababa5ababab5ababa5|" --algo bm -j LOG --Tog-prefix "YEN "

Nastepnie uruchamiamy serwer UDP nastuchujacy na porcie 50022 W koricu
wykorzystujemy Perla do wygenerowania serii 10 szesnastkowych bajtéw A5 i prze-
kierowujemy to wyjécie do programu Netcat, ktéry wysyta je przez sie¢ do ser-
wera UDP:

[iptablesfw]$ nc -u -1 -p 5002
[ext_scanner]$ perl -e 'print "\xa5"x10' | nc -u 71.157.X.X 5002

Uruchamianie serwera UDP w tym miejscu nie jest konieczne, poniewaz dane sg wysylane przez

UDP bez wezesniejszego ustanawiania polaczenia i iptables zobaczy pakiet UDP zawierajacy znaki
jena niezaleznie od tego, czy w przestrzeni uzytkownika nastuchuje serwer. Warto tez zauwazyé, ze
nie jest konieczne dodawanie reguly ACCEPT do polityki bezpieczenstwa, zeby wygenerowany zostal
komunikat w logach (choé¢ w takiej sytuacji dane nie dotrag do serwera z powodu domyslnej polityki

DROP taficucha INPUT). Aby zobaczy¢, jak Netcat wy$wietla dane po stronie serwera, nalezy doda¢

regule ACCEPT dla portu 5002 UDP.
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To wystarczy, by iptables dopasowal odpowiednie dane, co mozna zobaczy¢
w logach (pogrubiony prefiks YEN):

[iptablesfw]# tail /var/log/messages | grep YEN

Jul 11 04:15:14 iptablesfw kernel: YEN IN=ethO OUT=
MAC=00:13:d3:38:b6:e4:00:30:48:80:4e:37:08:00 SRC=144.202.X.X
>DST=71.157.X.X

LEN=38 T0S=0x00 PREC=0x00 TTL=64 ID=37798 DF PROTO=UDP SPT=47731
>DPT=5002 LEN=18

Definicje atakow w warstwie aplikacji

Atak w warstwie aplikacji mozna zdefiniowaé jako czynno$é wykonywang w celu
wykorzystania aplikacji, uzytkownika lub danych aplikacji do celéw innych niz
przewidziane przez wlasciciela lub administratora aplikacji. Zazwyczaj ataki
warstwy aplikacji nie opierajg sie na wykorzystywaniu technik nizszych warstw,
ale techniki te (takie jak falszowanie pakietéw IP — IP spoofing — oraz skleja-
nie sesji TCP — TCP session splicing) sa czasem wykorzystywane do zmiany
sposobu, w jaki ataki warstwy aplikacji sg dostarczane do celu.

Mozliwo$é przeprowadzania atakéw warstwy aplikacji jest czesto wynikiem
napietych terminéw przy tworzeniu programéw. Programisci, pracujac pod presja,
nie maja wystarczajaco duzo czasu na lokalizacje i usuwanie bledéw, co skutkuje
stabosciami bezpieczenistwa.

Dodatkowo wielu programistéw nie rozwaza nastepstw uzywania poszcze-
g6lnych konstrukeji jezykowych, ktére mogg narazi¢ aplikacje na atak w niezbyt
oczywisty spos6b. W koricu wiele aplikacji ma zlozong konfiguracje i bezpieczen-
stwo moze zostaé zmniejszone przez niedo§wiadczonych uzytkownikéw uru-
chamiajacych aplikacje z wlaczonymi ryzykownymi opcjami.

Ataki warstwy aplikacji dzielg sie na trzy kategorie:

Wykorzystujace bledy programu. Tworzenie aplikacji jest ztozonym przed-
siewzieciem i bledy programistyczne sie zdarzaja. W niektorych przypad-
kach bledy te moga spowodowaé powstanie powaznych stabosci narazonych
na atak z sieci. Dobrym przyktadem jest tutaj mozliwosé przepetnienia bufora
powstata z powodu wykorzystania niebezpiecznej funkceji bibliotecznej C,
stabosci aplikacji web polegajacej na przekazywaniu niekontrolowanych zapy-
tafi do bazy danych (co moze skutkowaé atakami typu SQL injection) i stabosci
witryn umieszczajgcych niefiltrowang zawarto$é od uzytkownikéw (co moze
skutkowaé atakami typu XSS — Cross-Site Scripting).

Wykorzystanie zaufania uzytkownikéw. Niektore ataki wykorzystujg za-
ufanie uzytkownikéw zamiast wykorzystywania btedéw w oprogramowaniu. Ta-
kie ataki wygladaja na zupelnie poprawne dzialania w zakresie interakcji z sama,
aplikacja, ale celem jest wykorzystanie zaufania ludzi uzywajacych aplikacji.
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Phishing jest tutaj dobrym przyktadem; celem nie jest aplikacja web ani
serwer pocztowy, tylko osoba czytajaca sfalszowang strone internetowa lub
list elektroniczny.

Wyczerpanie zasobéw. Podobnie jak w przypadku atakéw DoS w warstwie
transportowej lub sieci, aplikacja moze ucierpie¢ z powodu nadmiaru danych
wejsciowych. Tego typu ataki powoduja, ze aplikacja przestaje byé uzyteczna
dla wszystkich.

Naduzycia w warstwie aplikacji

Ciagle rosnaca ztozonosé aplikacji sieciowych powoduje, ze wykorzystywanie
stabosci warstwy aplikacji staje sie coraz tatwiejsze. W rozdziale 2. i 3. widzielismy
kilka sposobéw na kreatywne wykorzystanie warstwy sieciowej, ale tamte techniki
sg prozaiczne w poréwnaniu z niektérymi technikami wykorzystywanymi przeciw-
ko aplikacjom.

Podczas gdy implementacje wiekszosci protokotéw warstwy sieciowej i trans-
portowej sa zgodne z wytycznymi RFC, nie ma standardu opisujacego, jak po-
szczeg6lne aplikacje CGI powinny obstugiwaé dane wprowadzane przez uzyt-
kownika z wykorzystaniem serwera WWW lub za pomoca aplikacji napisanych
w jezykach programowania (jak C), ktére nie majg automatycznego sprawdzania
zakres6w lub zarzadzania pamiecig. Czasem zupelnie nowa technika atakowania
jest odkrywana i udostepniana spotecznosci — dobrym przykladem jest pomyst
mechanizmu HTTP Cross-Site Cooking, ktéry polega na wykorzystaniu ciastek www
(web cookies) innej domeny (doktadniejszy opis na stronie hittp://en.wikipedia.org/
wiki/Cross-site_cooking).

W kolejnych sekcjach opisanych jest kilka typowych atakéw na warstwe
aplikacji. Niektore ataki moga by¢ wykryte przy wykorzystaniu dopasowan zna-
kéw iptables i odpowiednia reguta iptables jest dotgczona do kazdego przykta-
du. (Ale nie jest to pelna lista technik wykorzystywania aplikacji).

Sygnatury Snort

Jedng z lepszych metod zrozumienia atakéw warstwy aplikacji jest przejrzenie
zestawu sygnatur programu Snort®. Choé najnowsze sygnatury Snort nie sg rozpo-
wszechniane z kodem zrédlowym Snort, projekt Bleeding Snort tworzy sygnatury
najnowszych atakéw w formacie programu Snort (hitp://www.bleedingsnort.com).

5 W spolecznosci skupionej wokél programu Snort nazywa sie sygnaturami pojedyncze reguly, ale

w spolecznosci skupionej wokoét systeméw wykrywania wtamain sygnatura nazywa sie mechanizm
opisywania calych atakéw. W tej ksigzce te dwa terminy sa uzywane wymiennie — nic nie ogranicza
sygnatury do pojedynczego wzorca i dlatego poprawne jest nazywanie sygnaturami skomplikowanych
opis6w atakéw.
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Sygnatury Snort zostang dokladniej omdéwione w rozdziale 9. Tutaj wprowadzone
zostang mozliwosci nadzoru warstwy aplikacji dostarczane przez Snort. Polgcze-
nie regut iptables z sygnaturami Snort jest kluczem do wykorzystania mozliwosci
wykrywania wlaman iptables.

Rozwazmy nastepujaca sygnature Snort:

alert tcp $EXTERNAL NET any -> $HTTP_SERVERS $HTTP_PORTS (msg:"WEB-
>ATTACKS /etc/shadow access"; content:"/etc/shadow";
>flow:to_server,established; nocase;

>classtype:w eb-application-activity; sid:1372; rev:5;)

Ta sygnatura wykrywa przesylanie ciggu znakéw /etc/shadow (pogrubiony
powyzej) od klienta do serwera WWW. Serwer (i dowolny skrypt CGI, jaki uru-
chamia) najczesciej dziata jako uzytkownik niemajacy wystarczajacych uprawnien
do odczytania pliku /etc/shadow, ale napastnik nie musi o tym wiedzieé, zanim
nie sprobuje dosta¢ sie do pliku. Snort szuka prob odczytania pliku.

Aby iptables wygenerowal do logéw komunikat, gdy ciag znakéw /etc/shadow
pojawi sie w danych ustalonej sesji TCP z portem 80, nalezy ustawi¢ nastepujaca
regule:

[iptablesfw]# iptables -I FORWARD 1 -p tcp --dport 80 -m state --state
>ESTABLISHED  -m string --string "/etc/shadow"
>--algo bm -j LOG --Tog-prefix "ETC_SHADOW "

Wykorzystanie przepetnienia bufora

Przepelnienie bufora (buffer overflow) to atak wykorzystujacy blad programi-
styczny w kodzie aplikacji polegajacy na tym, ze rozmiar bufora jest niewystar-
czajacy do zmieszezenia skopiowanych danych; termin przepelnienie jest uzy-
wany, poniewaz w takiej sytuacji nadpisywane sg kolejne komoérki pamieci za
miejscem przeznaczonym na bufor. W przypadku przepehienia bufora umiesz-
czonego na stosie (stack) udane naduzycie powoduje nadpisanie adresu powrotu
funkcji (réwniez umieszczonego na stosie) w taki sposob, ze wskazuje on na kod
dostarczony przez napastnika. To umozliwia atakujacemu kontrolowanie dalszego
dziatania procesu. Inna klasa atakéw przepehienia bufora dotyczy obszaréw pamie-
ci dynamicznie alokowanych ze sterty (heap).

Stabosci zwigzane z przepelnianiem bufora wystepujg zazwyczaj w aplika-
cjach C lub C++ z powodu niewlasciwego uzycia pewnych funkcji bibliotecz-
nych nieimplementujacych automatycznego sprawdzania zakres6w. Przyktada-
mi takich funkcji sg strcpy(), strcat(), sprintf(), gets() i scanf() oraz zle
zarzadzanie pamiecig zaalokowang ze sterty za pomoca, takich funkcji jak malloc()
icalloc().
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Znakomity opis pisania atakéw przepetnienia bufora znajduje sie w znanym doku-
mencie Smashing the Stack for Fun and Profit Alepha One (http:/finsecure.org/
Sstf/smashstack.html). Hacking. Sztuka penetracji Jona Ericksona (Helion, 2004)
jest réwniez doskonalym Zrédlem technicznych informacji o tworzeniu eksploitéw
przepetniajgcych bufor.

Przy atakach sieciowych nie ma uniwersalnego sposobu wykrywania préb
przepetienia bufora. Z drugiej strony w przypadku aplikacji przesylajacej dane
przez zaszyfrowany kanat atak wypehiajacy bufor 50 powtérzeniami niezako-
dowanej litery A powinien by¢ bardzo podejrzany. (Zaszyfrowane protokoty zazwy-
czaj nie przesylaja wielu powtérzen tego samego znaku).

Jesli istnieje taki sposéb ataku i jest udostepniony publicznie, warto doda¢
regule iptables wyszukujgca tego typu zachowanie. Ponizsza regula moze zostaé
uzyta w przypadku komunikacji SSL. Warto zauwazy¢é wielokrotnie powt6rzong
litere A:

[iptablesfw]# iptables -I FORWARD 1 -p tcp --dport 443 -m state --state
>ESTABLISHED -m string --string

> "AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA" -3 LOG
>--log-prefix "SSL OVERFLOW "

Poniewaz tatwo zmieni¢ litere A wypelniajaca bufor na dowolny inny znak,
powyzsza regule tatwo obejsé przez prosta modyfikacje zlosliwego kodu. Kod
eksploita jest czasem uzywany przez zautomatyzowane robaki bez zadnych mo-
dyfikacji, dlatego powyzsza strategia moze by¢ efektywna w niektérych przy-
padkach.

Zestaw sygnatur Snort zawiera wiele sygnatur atakéw przepehienia bufora,
ale wykrywaja one atak bez koniecznosci wykrywania specyficznych bajtéw wy-
pehiajacych. Czasem sam rozmiar danych dostarczonych jako argument pew-
nego polecenia aplikacji wskazuje na atak przepemienia bufora. Na przyktad
ponizsza sygnatura przepehienia przy poleceniu chown serwera FTP. Wyszukuje
ona co najmniej 100 bajtéw danych po poleceniu chown w sesji FTP.

alert tcp $EXTERNAL _NET any -> $HOME NET 21 (msg:"FTP SITE CHOWN
>overflow attempt";

—>flow:to_server,established; content:"SITE"; nocase; content:"CHOWN";
>distance:0; nocase;

>isdataat:100,relative; pcre:"/~SITE\s+CHOWN\s[~\n]{100}/smi";
>reference:bugtraq,2120; reference:cve,2001-0065;
>classtype:attempted-admin; sid:1562; rev:11;)

Cho¢ iptables nie obsluguje wyrazen regularnych (w takim wypadku pogru-
biony wyzej warunek pcre méglby by¢ zapisany w regule iptables bez zmian),
mozemy stworzy¢é dobre przyblizenie tej reguly Snort dla iptables. Na przyktad
ponizsza regula iptables wyszukuje ciagi znakéw site i chown oraz wykorzystuje
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dopasowanie 1ength do wyszukania pakietu z co najmniej 140 bajtami. (Dodane
jest 20 bajtéw na nagléwek IP i 20 bajtéw na nagléwek TCP, poniewaz dopaso-
wanie Tength wykonywane jest z danymi nagléwka warstwy sieci).

[iptablesfw]# iptables -1 FORWARD 1 -p tcp --dport 21 -m state --state
>ESTABLISHED -m string --string "site" --algo bm -m string --string
>"chown" --algo bm -m length --length 140 -j LOG --Tog-prefix
—>"CHOWN OVERFLOW "

Ataki typu SQL injection

Ataki typu SQL injection wykorzystuja taka sytuacje w aplikacji, gdy dane wpro-
wadzane przez uzytkownika nie sg sprawdzane ani poprawnie filtrowane przed
wlaczeniem do zapytania SQL. Sprytny napastnik moze wykorzysta¢ mozliwosé
zagniezdzania SQL do stworzenia nowego zapytania i potencjalnego zmodyfi-
kowania lub odczytania danych z bazy. Typowymi celami tego typu atakéw sg
aplikacje CGI, ktére sg wykonywane przez serwer WWW i stanowig interfejs
do bazy danych.

Zal6zmy na przyklad, ze aplikacja CGI sprawdza nazwe uzytkownika i hasto
w bazie, wykorzystujac nazwe uzytkownika i hasto wprowadzone za pomocyg
przegladarki WWW przez skrypt CGI. Jesli nazwa uzytkownika i hasto nie sg
odpowiednio filtrowane, zapytanie wykorzystywane do przeprowadzenia we-
ryfikacji moze by¢ podatne na wprowadzenie kodu SQL. Taki atak moze zmie-
ni¢ zapytanie tak, ze nie tylko dokona ono poréwnania, ale réwniez zmodyfikuje
dane dodatkowym zapytaniem. Napastnik moze wykorzystaé¢ ten sposéb do
ustawienia hasta dowolnemu uzytkownikowi, byé moze nawet administratorowi.

Trudno wykrywaé typowe ataki SQL injection, ale kilka regul Snort dziala
catkiem dobrze na wybrane typy atakéw. Na przyklad ponizsza sygnatura Ble-
eding Snort wykrywa, ze atakujacy prébuje obcigé cze$é zapytania SQL przez
wprowadzanie pojedynczego znaku ,,'” w @ tacznie z dwoma znakami ,,-” w @
(z bajtami NULL po kazdym znaku). Dwa znaki ,,-” powoduja, ze dalsza cze$¢ za-
pytania SQL jest uznawana za komentarz, co mozna wykorzysta¢ do usuniecia
ograniczen, ktére mogg by¢ umieszczone dalej w zapytaniu jako dodatkowe po-
Taczenia za pomocg innych pol.

alert tcp $EXTERNAL NET any -> $SQL_SERVERS 1433 (msg: "BLEEDING-EDGE
SEXPLOIT MS-SQL SQL Injection closing string plus Tine comment"; flow:
>to_server,established; content:@"'|00|"; content:®"-|00|-|00|";
>reference:url,www. nextgenss.com/papers/more_advanced sql_injection.pdf;
—>reference:url,www.securitymap.net/sdm/docs/windows/mssql-checklist.html;
>classtype: attempted-user; sid: 2000488; rev:5; )

Ta regute Snort mozna stosunkowo latwo przettumaczyé na regute iptables
Tacznie ze znakami NULL dzieki opcji --hex-string.
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[iptablesfw]# iptables -1 FORWARD 1 -p tcp --dport 1433 -m state
>--state ESTABLISHED -m string --hex-string "'|00|" --algo bm -m string
>--hex-string "-|00|-]00|" --algo bm -j LOG --Tog-prefix "SQL
>INJECTION COMMENT "

Jedyng wada sygnatury Snort i jej odpowiednika dla iptables jest to, ze nie
jest uwzgledniana kolejnosé zawartych ciggéw znakéw. Jesli pakiet bedgcy czescig
ustanowionego polaczenia TCP zawiera te ciggi w odwrotnej kolejnosci (ze zna-
kami NULL zapisanymi w notacji szesnastkowej Snort), na przyktad -|00|-|00]
foo bar '|00| zamiast ' |00| foo bar -|00|-|00], to zar6wno sygnatura Snort, jak
i regula iptables zostanie dopasowana. W przypadku niektérych sygnatur moze
to spowodowaé wzrost ilosci fatszywych alarméw, jesli jest mozliwe, by po-
prawne byly dane zawierajace fragmenty zlosliwego kodu w zmienionej kolej-
nosci.

Wiecej informacji o atakach typu SQL injection mozna znalezé w dokumencie
hittp:/fwww.nextgenss.com/papers/more_advanced_sql_injection.pdyf.

Czynnik ludzki

Jednymi z najbardziej problematycznych atakéw w dzisiejszym Internecie sg te
skierowane bezpo$rednio przeciwko ludziom uzywajacym aplikacji. Tego typu
ataki obchodza najlepsze algorytmy szyfrowania i schematy uwierzytelniania
dzieki wykorzystaniu ludzkiej naiwnosci. Na przyklad jesli napastnik sktoni
osobe do uzycia lub pobrania i uzycia zlosliwej aplikacji albo podania lub uzycia
podrobionego klucza szyfrujacego czy hasta, moze przej$é nawet najbardziej za-
awansowane mechanizmy bezpieczenistwa. Czasem wykorzystanie ludzi moze
by¢ tatwiejsze niz znalezienie dziury w zabezpieczonym systemie, aplikacji lub
schemacie szyfrowania.

Phishing

Phishingiem nazywa sie atak, w ktérym uzytkownik zostaje sktoniony do poda-
nia w nieodpowiednim miejscu danych autoryzacyjnych zasobu sieciowego ta-
kiego jak na przyklad konto bankowe. Zazwyczaj atak taki przeprowadzany jest
przez wyslanie do uzytkownikéw oficjalnie wygladajacego listu elektronicznego
z zadaniem zalogowania sie do konta internetowego i wykonania pewnych ,,pil-
nych” czynno$ci zwigzanych z bezpieczefistwem jak zmiana hasta. (Gdyby nie
przykre efekty udanego ataku, mozna byloby to uznaé¢ za $wietny dowcip). Za-
mieszczony odnosnik wyglada na poprawny, ale jest nieznacznie zmieniony, tak
by kierowa¢ uzytkownika na strone kontrolowang przez napastnika, ale bardzo
podobna do prawdziwej. Gdy tylko zaatakowani uzytkownicy odwiedzg strone
i wpisza swoje dane, sa one przechwytywane przez napastnika.

Ponizej zamieszczony jest przykladowy list, ktéry otrzymalem ze sfatszowanego
adresu support@citibank.com z tematem Citibank Online Security Message:
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When signing on to Citibank Online, you or somebody else have made
>several login attempts and reached your daily attempt Timit. As an
>-additional security measure your access to Online Banking has been
>limited. This Web security measure does not affect your access to
>phone banking or ATM banking. Please verify your information

><a href="http:// 196.41.X.X/sys/" onMouseMove="window.status=

> 'https://www.citibank.com/us/cards/index.jsp';return true;"
>onMouseout="window.status=""'">here</a>, before trying to sign on again.
>You will be able to attempt signing on to Citibank Online within
>twenty-four hours after you verify your information. (You do not have
>to change your Password at this time.)

Nieszkodliwe sformulowania sprawiaja wrazenie serdecznego i pomocnego
nastawienia (,several login attempts” i ,You do not have to change your pas-
sword...”), a odnoénik internetowy jest chytrze zmodyfikowany. Zawiera on
wbudowany fragment kodu JavaScript powodujacego, ze przegladarka po jego
wskazaniu wySwietla poprawny odno$nik do strony Citibanku w pasku statusu,
mimo ze link naprawde wskazuje adres http://196.41.X.X/sys na serwerze kon-
trolowanym przez napastnika’. Serwer ten wyswietla strone wygladajacy iden-
tycznie jak poprawna strona na prawdziwym serwerze Citibanku.

Na szczeScie iptables moze wykryé ten konkretny list przegladany w sesji
WWW za pomoca nastepujacej reguty:

[iptablesfw]# iptables -I FORWARD 1 -p tcp --dport 25 -m state --state
>ESTABLISHED -m string --string @"http://196.41.X.X/sys/" --algo bm -m
“>string --hex-string @ "window.status=|27|https://www.citibank.com" -j
>L0G --Tog-prefix "CITIBANK PHISH "

W @ i 8 regula wykonuje dopasowanie dwéch ciggéw znakéw "http://196.
>41.x.X/sys/" i "window.status="https://www.citibank.com" do danych prze-
sylanych w polgczeniach TCP z portem SMTP Pierwszy ciag znakéw w sygna-
turze dopasowuje konkretny falszywy serwer i dlatego ta regula nie chroni
przed innymi podobnymi atakami na konta Citibanku. Drugi cigg znakéw jest
réwniez istotny, poniewaz szuka adresu strony WWW Citibanku podanego jako
argument wlasciwosci window. status JavaScript. Podczas gdy prawdziwa strona
Citibanku moze réwniez zawieraé¢ tego typu konstrukcje, kombinacja tych dwéch
ciggéw znakéw w jednym liscie elektronicznym jest bardzo podejrzana i ryzyko
wywolania fatszywego alarmu przez Snort lub iptables jest niewielkie (niezaleznie
od kolejnosci wystapienia wzorcow).

* Nie wszystkie przegladarki dziataja w ten sam spos6b; widzialem Microsoft IE wy$wietlajacy poprawny
adres internetowy w pasku statusu, podczas gdy Firefox wyswietlal sfalszowany odnosnik
(prawdopodobnie wynikalo to z tego, ze wersja Firefoxa, ktérej uzywatem, nie interpretowala
kodu JavaScript wbudowanego w ten sposéb w znaczniki.
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Nalezy maksymalizowaé¢ efektywnosé sygnatur nowych atakéw przez za-
chowanie balansu pomiedzy zwiekszaniem czulosci detekeji i redukowaniem
czestotliwosci falszywych alarméw. Jednym z najlepszych sposobéw jest wyszu-
kiwanie wzorc6w, ktére nie powinny pojawié sie przy poprawnej komunikacji
w sieci. Jesli pojawi sie nowy atak na nowy cel, dobrymi kandydatami na wzorce
do zawarcia w sygnaturze sg adres IP zlosliwego serwera (choé¢ moze by¢ zaw-
sze zmieniony przez napastnika) i dowolny fragment tekstu lub kodu (jak ciag
znak6éw window.status w przykladzie z Citibankiem).

Backdoory i logowanie klawiszy

Backdoorem nazywa sie program, ktéry zawiera funkcjonalnosé udostepniona
napastnikowi bez wiedzy uprawnionego uzytkownika. Na przyklad trojan Sdbot®
umozliwia dostep do systemu, taczac sie z kanalem IRC, gdzie napastnik czeka,
zeby wyda¢ polecenie. Backdoor jest napisany w ten sposéb, ze atakujacy musi
wprowadzié¢ odpowiednie haslo, zanim jakiekolwiek polecenie zostanie wyko-
nane. To wprowadza pewien rodzaj autoryzacji przy komunikacji z backdoorem
i zapewnia, ze tylko napastnik, ktéry wlamat sie do systemu, moze go kontrolowad.

Celem backdoora jest niezauwazalne umozliwienie napastnikowi wykony-
wania dowolnej czynnosei na zdalnym komputerze od zapisywania weisnietych
klawiszy w celu poznania haset do zdalnego kontrolowania calego systemu.
Niektére backdoory uruchamiajg nawet swoje wlasne sniffery sieciowe skonfi-
gurowane do wyszukiwania informacji o nazwach uzytkownikéw i hastach z proto-
koléw, ktore przesylaja takie dane czystym tekstem jak telnet lub FTP (choé¢
przejecie takich informacji z innych systeméw jest mato prawdopodobne w sie-
ciach opartych na przelacznikach, chyba ze backdoor jest zainstalowany na
urzadzeniu pracujacym jako gateway lub firewall). FsSniffer jest przykladem takiego
backdoora. Jest on wykrywany za pomoca ponizszej reguly Snort:

alert tcp $HOME NET any -> $EXTERNAL_NET any (msg:"BACKDOOR FsSniffer
—>connection attempt"; flow: @ to_server,established; content:
> "RemoteNC Control Password|3A|"; reference:nessus,11854;
>classtype:trojan-activity; sid:2271; rev:2;)

W @ regula Snort kontroluje pakiety bedace czeScig ustanowionego pola-
czenia TCP i skierowane do serwera, a w @ regufa szuka w danych warstwy aplika-
cji ciagn znakéw, ktéry jednoznacznie identyfikuje prébe autoryzacji w FsSniffer®.

Po przeniesieniu do iptables reguta ta ma posta¢ przedstawiong ponize;.
(Dopasowanie stanu ESTABLISHED w @ zapewnia, ze pakiet jest czescig ustano-

® Wiecej informacji na stronie http://www.symantec.com/security_response/writeup.jsp docid=
©2002-051312-3628-99¢ tabid =2.

8 W zasadzie kto§ moglby wyslaé ciag znak6w RemoteNC Control Password: do dowolnego serwera TCP
niekoniecznie w celu autoryzacji w backdoorze FsSniffer, ale mimo wszystko takie dzialanie jest

podejrzane.
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wionego polaczenia TCE a argument --hex-string w @ powoduje, ze kod szes-
nastkowy \x3A zawarty w oryginalnej regule jest poprawnie przeniesiony).

[iptablesfw]# iptables -I FORWARD 1 -p tcp -m state --state @
>ESTABLISHED -m string --hex-string @ "RemoteNC Control Password|3A|"
>--algo bm -j LOG --Tog-ip-options --log-tcp-options --Tog-prefix

> "FSSNIFFER BACKDOOR "

Szyfrowanie i kodowanie danych w aplikacji

UWAGA

Dwa czynniki utrudniajg wykrywania atakéw warstwy aplikacji: szyfrowanie
i schematy kodowania w aplikacji. Szyfrowanie jest szczegélnie problematyczne,
poniewaz jest zaprojektowane tak, by deszyfracja byla praktycznie niemozliwa
bez odpowiedniego klucza, do ktérego zazwyczaj systemy IDS, IPS i firewalle
nie maja dostepu’.

Jednak niektére eksploity warstwy aplikacji nie musza by¢ szyfrowane, by
zadzialaly. Istniejg na przyklad sygnatury Snort (z koniecznosci operujace czy-
stym tekstem) dla pewnych atakéw na serwery SSH. W przypadku takich sy-
gnatur Snort kontroluje ilosé danych bez wykorzystywania kluczy szyfrujacych
SSH. Istnienie tych sygnatur u§wiadamia nam, ze samo szyfrowanie nie jest pa-
naceum i napastnik moze w pewnych sytuacjach wykorzysta¢ stabosci w aplika-
cjach niezaleznie od wymaganego poziomu szyfrowania. To znaczy, ze slabosci
mogg istnieé w funkcjach, ktére sg dostepne w sposéb nieszyfrowany.

Techniki kodowania réwniez mogg utrudniaé prace IDS. Na przyklad wiele
przegladarek internetowych wspiera kodowanie gzip w celu zredukowania roz-
miaru danych przesylanych przez sieé¢, gdyz zazwyczaj kompresja lub dekom-
presja danych za pomocy szybkiego procesora trwa krécej niz przestanie nie-
skompresowanych danych przez wolng sieé. Jesli atak jest polaczony z pewng
iloscig przypadkowych danych i skompresowany przez gzip, IDS musi rozpa-
kowaé dane, zeby wykry¢ atak. Przypadkowe dane zapewniajg, ze skompreso-
wany atak wyglada za kazdym razem inaczej; bez tej przypadkowo generowanej
czesci IDS moégtby po prostu szukaé ciggu znakéw po kompresji. Przy duzym
ruchu sieciowym dekompresja kazdej sesji web w czasie rzeczywistym jest
praktycznie niemozliwa, poniewaz wiele sesji przesyla duze skompresowane
pliki bez ztosliwego kodu.

Nie wszystkie sposoby kodowania warstwy aplikacji sq trudne do zdekodowania
dla IDS. Na przyktad dane zapisane w URL sq dekodowane w czasie rzeczywi-
stym przez preprocesor HTTP Snort i sq dostepne przy wykorzystaniu stowa
kluczowego uricontent w sygnaturach Snort. Jest to mozliwe, jako ze kodowanie

" Niektore IDS umozliwiaja przechowywanie klucza SSL i sprawdzania po odszyfrowaniu danych

przesylanych do serwera WWW w postaci zaszyfrowanej.
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URL opiera si¢ na prostej operacji podstawienia kodéw szesnastkowych i znakéw
procenta. Na przyklad A staje sie %41; przy odkodowaniu dokonuje si¢ odwrotnej
zamiany. Takie kodowanie nie jest trudne obliczeniowo.

Obrona w warstwie aplikac;ji

Z technicznego punktu widzenia obrona w warstwie aplikacji powinna wyko-
rzystywa¢ jedynie konstrukcje z warstwy aplikacji. Gdy na przyktad uzytkownik
aplikacji jej naduzywa, jego konto powinno zostaé wylgczone. Jesli napastnik
dokonuje ataku typu SQL injection przez aplikacje CGI wykonywang na serwe-
rze, zapytanie powinno zosta¢ odrzucone, a do klienta odestany odpowiedni kod
btedu HTTP. Taka reakcja nie wymaga manipulacji informacjami z nagléwka
pakietu, ktore istnieja ponizej warstwy aplikacji.

Jednak obrona tylko w warstwie aplikacji jest niepraktyczna w firewallach
i sieciowych systemach zapobiegania wlamaniom, poniewaz nie sg one blisko
zwigzane z samymi aplikacjami®. Dlatego jesli bardzo zlosliwy atak jest odkryty
z pewnego adresu IP w sesji TCP (wymagajacej komunikacji dwukierunkowej),
bardziej korzystne jest zablokowanie komunikacji z adresem IP napastnika. Jest
to obrona w warstwie sieci na atak w warstwie aplikacji.

W tej ksigzce podkreslamy bardziej sposoby reagowania w warstwie sieci i war-
stwie transportowej na ataki w warstwie aplikacji niz reakcje samych aplikacji.
Jest to realne dzieki mozliwosci tworzenia i zarzgdzania regutami blokujacymi
iptables (zarzadzanymi przez projekt psad) wobec adresu IP napastnika oraz
przez uzycie celu REJECT do zakoriczenia potaczenia TCP przez fwsnort. Rozdzialy
10. i 11. opisuja szczegélowo tego typu reakcje.

8 Istniejg mechanizmy bezpieczenstwa Scisle zwigzane z aplikacjami (takie jak modut ModSecurity
dla serwera Apache), ale firewalle i systemy wykrywania wlaman nie majg informacji o dziataniu
tych mechanizméw.
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