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Decentralizacja | 2

Decentralizacja nie jest nowa koncepcja. Od dawna wykorzystywano ja w strategii, zarza-
dzaniu i rzadzeniu. Podstawowa ideg decentralizacji jest przeniesienie kontroli i wta-
dzy na obrzeza organizacji zamiast pozostawiania petnej kontroli organizacji w rekach
jednego centralnego ciata. Takie rozwigzanie zapewnia organizacjom rdzne korzysci,
takie jak wzrost wydajnosci, przyspieszenie podejmowania decyzji, wzrost motywacji
i zmniejszenie obcigzenia wyzszej kadry menedzerskie;j.

W tym rozdziale decentralizacja jest opisana w kontekscie tanicuch6w blokéw. Jednym
z podstawowych aspektéw tancucha blokéw jest brak centralnej jednostki, ktéra go kon-
troluje. W tym rozdziale przedstawione zostang przyktady réznych metod decentralizacji
i drog do jej osiggniecia. Ponadto szczegdtowo opisane zostang zdecentralizowane apli-
kacje i platformy do zapewniania decentralizacji.

Oto zagadnienia omawiane w tym rozdziale:
B wprowadzenie do decentralizacji,
B pelna decentralizacja ekosystemu,
B decentralizacja w praktyce,

B innowacje.

Wprowadzenie do decentralizacji

Decentralizacja jest jedng z najwazniejszych korzys$ci zapewnianych przez technologie
tancuchéw blokéw. Z budowy tancuchéw blokéw wynika, Ze sg one doskonatym na-
rzedziem do budowania platformy, ktéra nie wymaga zadnych posrednikéw i moze
dziata¢ z wieloma réznymi liderami wybieranymi za pomocg mechanizmu osiggania
konsensusu. Ten model umozliwia kazdemu wspétzawodnictwo o pozycje jednostki
podejmujacej decyzje. To wspotzawodnictwo odbywa sie na podstawie mechanizmu osia-
gania konsensusu, ktéry omawiam w rozdziale 5. ,Algorytmy osiggania konsensusu”.

Decentralizacja moze by¢ stosowana na réznym poziomie: od modeli cze$ciowo zde-
centralizowanych po w pelni zdecentralizowane. ZaleZy to od wymogdéw i okolicznoSci.
W kontekscie tanicuchéw blokéw decentralizacje mozna postrzegaé jako mechanizm
umozliwiajacy modyfikacje istniejacych aplikacji i paradygmatéw oraz budowanie no-
wych aplikacji w celu zapewnienia peinej kontroli uzytkownikom.
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Infrastruktura teleinformatyczna tradycyjnie jest oparta na scentralizowanym para-
dygmacie, w ktérym serwery bazodanowe lub serwery aplikacji sg kontrolowane przez
centralng jednostke, np. administratora systemu. Wraz z pojawieniem sie Bitcoina i tech-
nologii tancuchéw blokéw ten model sie zmienit. Obecnie istnieje technologia, ktéra
umozliwia kazdemu zbudowanie zdecentralizowanego systemu, dziatajacego bez po-
jedynczego punktu podatnosci na awarie lub jednej zaufanej jednostki zarzadzajace;.
Taki system moze dziata¢ autonomicznie lub wymaga¢ interwencji cztowieka; zalezy
to od typu i modelu zarzadzania stosowanego w zdecentralizowanej aplikacji dziatajacej
w taficuchu blokéw.

Rysunek 2.1 ilustruje rézne rodzaje istniejacych obecnie systemoéw: scentralizowane,
rozproszone i zdecentralizowane. Ten podziat po raz pierwszy przedstawit Paul Baran
w Kksigzce On Distributed Communications: I. Introduction to Distributed Communications
Networks (Rand Corporation, 1964).

System scentralizowany Systermn zdecentralizowany System rozproszony

® Wezel

— tacze

Rysunek 2.1. Rézne typy sieci i systemow

Systemy scentralizowane to tradycyjne systemy informatyczne (klient-serwer), w kto-
rych wystepuje pojedyncza jednostka zarzadzajaca — kontroluje ona dany system i samo-
dzielnie odpowiada za wszystkie jego operacje. Wszyscy uzytkownicy scentralizowanego
systemu zaleza od jednego Zrddta ustug. Wiekszos¢ dostawcéw ustug internetowych,
w tym Google, Amazon, eBay, Yahoo!, App Store firmy Apple itd., postuguja sie tym tra-
dycyjnym modelem dostarczania ustug.

W systemie rozproszonym dane i obliczenia sg rozdzielane miedzy wiele weztéw sieci,
ktdra uzytkownicy postrzegaja jako jeden spojny system.

Uwaga
Czasem to pojecie jest mylone z przetwarzaniem réwnolegtym. Odmiany obu tych
modeli sg uzywane do osiggania odpornosci na biedy i zwiekszania szybkosci. Cho¢
oba te rozwigzania w pewnym zakresie sie pokrywajq, gtéwna réznica miedzy nimi
polega na tym, ze w systemach przetwarzania réwnolegtego obliczenia sg wykony-
wane przez wszystkie wezty jednoczesnie w celu uzyskania wyniku. Platformy prze-
twarzania réwnolegtego sg uzywane np. do badania i prognozowania pogody, do
symulacji i w modelowaniu finansowym. W systemach réwnolegtych nadal wyste-
puje centralna jednostka zarzadzajaca, ktéra kontroluje wszystkie wezty i zarzadza
przetwarzaniem. To oznacza, ze system jest z natury scentralizowany.
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System zdecentralizowany to typ sieci, w ktorej wezty nie sg zalezne od jednego wezta
nadrzednego. Zamiast tego kontrola jest rozproszona miedzy wiele weztéw. Jest to
zblizone do modelu, w ktérym kazdy dziat organizacji odpowiada za wtasny serwer
bazodanowy. W ten sposéb kontrola jest odbierana centralnemu serwerowi i przeka-
zywana do dziatéw zarzadzajacych wtasnymi bazami.

Wazng innowacja w paradygmacie zdecentralizowanym jest osigganie konsensusu
w Srodowisku zdecentralizowanym. Ten mechanizm pojawit sie wraz z Bitcoinem
i umozliwia uzytkownikom uzgadnianie rzeczy za pomoca algorytmu osiagania kon-
sensusu, bez konieczno$ci udziatu centralnej, zaufanej trzeciej strony, posrednika lub
dostawcy ustug.

Mozna tez spojrzeé na rézne typy sieci z innej perspektywy, tak jak na rysunku 2.2, gdzie
jednostka kontrolujaca dang siec jest przedstawiona w formie symbolicznej reki.

System scentralizowany System rozproszony System zdecentralizowany

\

| IS=

Zwrdc uwage na brak reki. Oznacza
to brak centralnego kontrolera

Rysunek 2.2. Rézne typy sieci i systemow ilustrujace
decentralizacje we wspétczesnym ujeciu

Na tym rysunku widoczny jest tradycyjny scentralizowany model z centralnym kontro-
lerem. Tak dziata standardowy model klient - serwer. Posrodku pokazane sg systemy
rozproszone, w ktdrych wystepuje centralny kontroler, ale takze wiele rozproszonych
weztow. Po prawej stronie zwrd¢ uwage na to, ze nie jest widoczna reka (kontroler)
kontrolujaca sieci. Jest to gtdwna réznica miedzy sieciami zdecentralizowanymi a roz-
proszonymi. W ujeciu topologicznym system zdecentralizowany moze wygladaé jak
system rozproszony, jednak nie ma centralnej jednostki kontrolujacej sie¢.

RézZnice miedzy systemami rozproszonymi i zdecentralizowanymi sg pokazane w prak-
tycznym ujeciu na rysunku 2.3.

Kup ksigzke Pole¢ ksigzke


https://helion.pl/rf/blocz4
https://helion.pl/rt/blocz4

58 Blockchain. Przewodnik po tancuchu blokéw — od kryptografii po DeFi i NFT

- Systemy
* . zewngtrzne
Serwery Serwery ol
bazodanowe bramy

| |

Starsze
Serwery Serwery
<> kaci | <> maszny
ﬁ <« Lww aplikacji mainframe

i minikomputery

Uzytkownicy

Rysunek 2.3. Tradycyjny system rozproszony obejmuje
wiele serweréw petniacych rézne funkcje

Na rysunku 2.4 pokazany jest oparty na tancuchu blokéw system zdecentralizowany,
w ktérym identyczna replika aplikacji i danych jest przechowywana w kazdym wezle

w catej sieci.
ceuy (8]
EING

Wezet1 () <>

() &
;
= &

Wezet 3 B <>

Rysunek 2.4. System zdecentralizowany oparty na tancuchu blokéw. Zwré¢ uwage
na bezposrednie potaczenia w sieci P2P i identyczne repliki blokéw (danych)
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W tabeli ponizej pokazane jest poréwnanie systeméw scentralizowanych i zdecentra-
lizowanych.
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Aspekt Scentralizowane Zdecentralizowane
Witasnosc Dostaweca ustug Wszyscy uzytkownicy
Architektura Klient — serwer Rozproszona, rézne
topologie
Bezpieczenstwo Podstawowe Bardziej bezpieczne
Wysoka dostepnos¢ Nie Tak
Odpornosc¢ na awarie Ograniczona, jeden punkt Wysoce odporne, poniewaz
podatnosci na awarie ustuga jest replikowana
Odpornos¢ na zmowe Niska, poniewaz system jest ~ Wysoka, poniewaz algorytmy
kontrolowany przez grupe osiggania konsensusu
lub nawet pojedyncza zapewniajq ochrone przed
jednostke napastnikami
Architektura aplikacji Jedna aplikacja Aplikacja replikowana we
wszystkich weztach sieci
Zaufanie Klienci muszg ufac Wzajemne zaufanie nie jest
dostawcy ustug, czyli wymagane

zaufanej trzeciej stronie

Koszty dla klienta Wysokie Niskie

W tej tabeli uwzglednitem tylko wybrane wazne aspekty, dlatego ta lista nie jest kom-
pletna, ale powinna umozliwia¢ dobre poréwnanie obu modeli.

Warto zauwazy¢, ze takze w systemach scentralizowanych mozna zwiekszy¢ odpor-
nos$¢ na awarie (mozliwo$¢ kontynuowania pracy systemu nawet po awarii niektérych
komponentédw) dzieki replikacji danych. Jednak w systemie zdecentralizowanym od-
pornos¢ na awarie jest wyzsza, poniewaz po pierwsze system jest rozproszony, a po
drugie system jest zdecentralizowany, dlatego Zadna jednostka nie moze samodzielnie
zmanipulowac go i zyskac nieproporcjonalnej przewagi. W prostej architekturze klient
- serwer, gdzie ustugi sg zapewniane przez tylko jeden centralny serwer lub serwer
gléwny i rezerwowy, odpornos$¢ na awarie jest zdecydowanie nizsza niz w zdecentrali-
zowanym rozproszonym systemie faricucha blokéw, poniewaz tanicuchy blokéw sg zwykle
replikowane w setkach lub tysigcach jednostek w réznych lokalizacjach geograficznych
z catego Swiata.

Teraz omowie metody uzywane do uzyskania decentralizacji.

Metody decentralizacji

Do zapewniania decentralizacji mozna stosowa¢ dwie metody: eliminowanie posred-
nictwa i wspétzawodnictwo (decentralizacja oparta na wspo6tzawodnictwie). Zostang
one szczegbtowo opisane w nastepnych punktach.
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Eliminowanie posrednictwa

Koncepcje eliminowania po$rednictwa mozna wyttumaczy¢ na przyktadzie. Wyobraz
sobie, ze chcesz przestac pienigdze do znajomego z innego panstwa. Idziesz do banku,
ktory za optata przesle pieniadze do banku w docelowym kraju. W tym scenariuszu bank
przechowuje centralng baze danych, ktéra jest aktualizowana, co potwierdza, ze prze-
state$ pienigdze.

Lancuch blokéw umozliwia przestanie pieniedzy bezposrednio do znajomego bez ko-
nieczno$ci korzystania z ustug banku. Wystarczy do tego adres znajomego w taticuchu
blokow. W ten sposdb posrednik, czyli bank, przestaje by¢ potrzebny, a decentralizacja
jest uzyskiwana dzieki wyeliminowaniu posrednictwa. Kwestig dyskusyjng jest to, na
ile praktyczna jest decentralizacja przez eliminowanie posrednictwa w sektorze finan-
sowym z jego ogromnymi wymogami regulacyjnymi.

Wskazéowka
Banki centralne i organy ksztattujace polityke pieniezng stwierdzity, ze moga wy-
korzystac tancuch blokéw do emisji regulowanej waluty cyfrowej, waluty cyfrowej
banku centralnego, ktéra pomoze uproscic realizacje polityki monetarnej i fiskalnej.
Choc¢ jest to wazna zmiana, ktéra moze doprowadzi¢ do powstania bezpieczniej-
szego, wydajniejszego i uczciwszego ekosystemu finansowego, mozna sie spodziewac,
ze bedzie to system scentralizowany, gdzie za regulacje i emisje waluty bedzie od-
powiadac bank centralny lub organy ksztattujace polityke pieniezng danego kraju.

Jednak ten model moze by¢ stosowany nie tylko w finansach, ale tez w wielu innych
branzach. W sektorze opieki zdrowotnej zamiast polega¢ na zaufanej trzeciej stronie
(na przyktad szpitalnej kartotece) pacjenci moga w petni kontrolowaé swoja tozsamos¢
i swoje dane oraz udostepnia¢ je bezposrednio tylko tym jednostkom, do ktérych maja
zaufanie. Lancuch blokéw jako uniwersalne rozwigzanie moze pelni¢ funkcje zdecen-
tralizowanego systemu zarzadzania dokumentacja medyczng, w ktdérej dokumentacje
mozna bezpiecznie przekazywac bezposrednio miedzy réznymi jednostkami (szpitalami,
firmami farmaceutycznymi, pacjentami) na poziomie globalnym bez zadnych organéw
centralnych. Cho¢ zapewnienie wspétdziatania réznych standardéw rejestrowania i ka-
tegoryzowania danych medycznych nie jest tatwe, taficuch blokéw moze przynajmniej
zapewni¢ platforme wymiany danych miedzy r6znymi jednostkami stuzby zdrowia.

Decentralizacja oparta na wspotzawodnictwie

W metodzie obejmujacej wspotzawodnictwo rézni dostawcy ustug konkurujg ze sobg
o to, by system wybrat ich do $wiadczenia ustug. Ten model nie prowadzi do peinej
decentralizacji. Jednak do pewnego stopnia gwarantuje, Ze posrednik lub dostawca ustug
nie zmonopolizuje ustugi. W kontekscie tanicuchéw blokdw mozna wyobrazi¢ sobie system,
w ktérym inteligentne kontrakty moga wybrac¢ zewnetrznego dostawce danych sposréd
duzej ich liczby na podstawie reputacji, wczesniejszych ocen, recenzji i jakosci $wiad-
czonych ustug. Ta metoda nie zapewnia catkowitej decentralizacji, ale umozliwia inte-
ligentnym kontraktom dokonywanie swobodnych wyboréw na podstawie podanych
kryteriéw. W ten sposéb budowane jest oparte na konkurencji Srodowisko, w ktérym
dostawcy ustug rywalizujg miedzy sobg o to, by to ich ustugi zostaty wybrane.
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llosciowe ujecie decentralizacji

Na rysunku 2.5 pokazane s3g rdzne poziomy decentralizacji. Po lewej stronie przedsta-
wione jest tradycyjne podejscie, w ktérym kontrole sprawuje centralny system. W modelu
widocznym po prawej stronie catkowicie wyeliminowano posrednictwo. Posrodku wi-
doczni sg rywalizujacy ze sobg posrednicy lub dostawcy ustug. W tym rozwigzaniu po-
$rednicy lub dostawcy ustug sa wybierani na podstawie reputacji lub gtosowania, co
pozwala uzyskaé czeSciowq decentralizacje.

4 N N N
Petna centralizacja Czesciowa decentralizacja Petna decentralizacja
Kontrole sprawuja Posrednicy rywalizujg Posrednicy
centralni posrednicy. - miedzy soba. - nie s potrzebni.
Tak dziata na przykfad ] Na przyktad kilku 7| Tak dziataja na przyktad
obecny system finansowy dostawcéw ustug Bitcoin i Ethereum
wspotzawodniczy
o kontrakt
NG N AN J

Rysunek 2.5. Poziomy decentralizacji

Mozna tez przedstawi¢ inng skale decentralizacji, rozciggajaca sie od minimalnej osia-
galnej decentralizacji do maksymalnej akceptowalnej decentralizacji. Ponadto mozna
skupi¢ sie na znalezieniu optymalnego punktu decentralizacji na skali dla okreslonego
scenariusza, czyli maksymalnego poziomu decentralizacji przy minimalnej centralizacji,
jaka bedzie optymalna w konkretnym zastosowaniu przy danych warunkach.

Mozna zadac sobie pytanie o to, jak mierzy¢ poziom decentralizacji. Stuzy do tego ,wspot-
czynnik Nakamoto”. Ta miara jest obliczana na podstawie kilku czynnikéw. Okres$la ona
liczbe jednostek, nad ktérymi trzeba przejac kontrole, by m6c zmanipulowac¢ sie¢ tan-
cucha blokéw. Im wyzsza jest warto$¢ wspétczynnika Nakamoto, tym bardziej sie¢ jest
zdecentralizowana.

Wartosci wspotczynnika Nakamoto znajdziesz na stronie https://nakaflow.io/.

Kazdy zdecentralizowany system sktada sie z kilku zdecentralizowanych podsystemdw.
Jesli ktorys podsystem jest scentralizowany, caty system tez jest uznawany za scentra-
lizowany. Na przyktad tancuch blokéw moze sktadac sie z kilku podsystemdw, zwigza-
nych z gérnikami, klientami, programistami, gietdami, weztami i wtasnos$cia. Mozna stwier-
dzi¢, ze z powodu monopolu kopaln Bitcoin moze zosta¢ uznany za scentralizowany
tancuch blokéw. Najwazniejszym aspektem wspomnianego wspotczynnika jest to, ze
najpierw nalezy wymieni¢ podsystemy zdecentralizowanego systemu, nastepnie ustali¢,
ile jednostek musi zosta¢ przejetych, by zyska¢ kontrole nad poszczegélnymi podsyste-
mami, i ostatecznie uzy¢ minimum sposréd tych wartosci, aby uzyskac¢ ogélny faktyczny
poziom decentralizacji systemu. Na przyktad tancuch blokéw Ethereum mozna uznac za
scentralizowany, poniewaz wiekszo$¢ zmian jest przesytanych przez niewielka grupe
programistow, co oznacza centralizacje na poziomie programistow.
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Wspotczynnik Nakamoto zostat wprowadzony przez Balajiego S. Srinivasana
i Lelanda Lee w artykule dostepnym na stronie https://news.earn.com/quantifying-
decentralization-e39db233c28e.

Zalety decentralizacji

Cho¢ decentralizacja zapewnia wiele korzys$ci, w tym przejrzysto$¢, wydajnos$é, osz-
czedno$ci, rozwoj zaufanych ekosystemdw, a w niektorych sytuacjach takze prywatnos¢
i anonimowos¢, to jednocze$nie wymaga starannego przeanalizowania pewnych pro-
blemow, takich jak wymogi z zakresu bezpieczenstwa, btedy programowe i btedy ludzkie.

Oto przyktad: jak w zdecentralizowanym systemie, takim jak Bitcoin lub Ethereum, gdzie
bezpieczenstwo jest standardowo zapewniane dzieki kluczom prywatnym, jak zagwaran-
towac, ze cyfrowe zasoby powigzane z takimi kluczami nie stang sie bezwartosciowe
z powodu zaniedban lub btedéw w kodzie? Co sie stanie, jesli klucze prywatne zostang
utracone z winy uzytkownika? Co zrobi¢, jesli z powodu btedu w kodzie inteligentnego
kontraktu zdecentralizowana aplikacja stanie sie podatna na atak?

Przed rozpoczeciem decentralizowania wszystkiego za pomoca fancucha blokéw i zde-
centralizowanych aplikacji trzeba zrozumie¢, ze nie wszystko mozna i trzeba decentra-
lizowac.

To podejscie rodzi kilka podstawowych pytan: czy tancuch blokéw naprawde jest po-
trzebny? Kiedy przydatny jest tanicuch blokéw? W jakich sytuacjach jest on lepszy od
tradycyjnych baz danych? Aby odpowiedzie¢ na te pytania, zastanéw sie nad prostym
zestawem zaprezentowanych tu pytan:

Pytanie Tak/Nie Zalecane rozwigzanie

Czy potrzebna jest Tak Zastosuj tradycyjng baze danych.
wysoka przepustowosc Nie

bstugi d ho Scentralizowana baza danych nadal moze
obstugi danych?

by¢ przydatna, jesli spetnione sg inne warunki.
Na przyktad jezeli uzytkownicy sobie ufaja,
mozliwe, ze nie ma potrzeby stosowania
tancucha blokdéw. Jesli jednak z jakichkolwiek
powoddw nie da sie zapewnic zaufania,
tancuch blokéw moze okazac sie pomocny.

Czy aktualizacje sa Tak Postuz sie tradycyjna baza.
kontrolowane przez Nie

tralna iednostke? Mozesz zbada¢, w jaki sposéb moze pomdc
centralng jednostke?

publiczny lub prywatny tancuch blokéw.

Czy uzytkownicy sobie Tak Uzyj tradycyjnej bazy.
ufaja? Nie Zastosuj publiczny fancuch blokéw.
Czy uzytkownicy sa Tak Zastosuj publiczny fancuch blokéw.

i i?
anonimowi: Nie Wykorzystaj prywatny tancuch blokéw.
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Pytanie Tak/Nie Zalecane rozwigzanie

Czy konsensus ma Tak Wykorzystaj prywatny tancuch blokow.
by¢ utrzymywany Nie Zastosuj publiczny faficuch blokéw.

w ramach konsorcjum?

Czy wymagana jest Scista Tak Uzyj fancucha blokéw.
niemodyfikowalnos¢ Nie Zastosuj scentralizowana, tradycyjng baze
danych?

danych.

Udzielenie odpowiedzi na wszystkie te pytania moze pozwoli¢ zrozumie¢, czy tanicuch
blokdéw jest potrzebny lub czy nadaje sie do rozwigzania problemu. Oprdcz postawio-
nych tu pytan trzeba uwzgledni¢ takze wiele innych kwestii, takich jak opdznienie, me-
chanizmy osiggania konsensusu, to, czy konsensus jest konieczny i gdzie bedzie ustalany.

Jesli konsensus jest utrzymywany wewnetrznie przez konsorcjum, nalezy zastosowac
prywatny tancuch blokéw. W przeciwnym razie, gdy konsensus ma by¢ osiggany pu-
blicznie przez wiele jednostek, nalezy rozwazy¢ publiczny tancuch blokéw. W trakcie
wyboru miedzy tancuchem blokéw a tradycyjna baza danych nalezy rozwazy¢ takze
inne aspekty, np. niemodyfikowalno$¢. Jesli jest ona niezbedna, nalezy zastosowac pu-
bliczny tancuch blokéw; w przeciwnym razie odpowiednim rozwigzaniem moze by¢
centralna baza danych.

Wraz z dojrzewaniem technologii tancuch6w blokéw moga pojawic sie kolejne pytania
dotyczace tego modelu. Na razie jednak podany zestaw pytan wystarcza do zdecydo-
wania, czy rozwigzanie oparte na fanicuchu blokéw jest potrzebne, czy nie.

Teraz znasz juz rézne metody decentralizacji i wiesz, jak zdecydowad, czy tfancuch blokéw
jest potrzebny w danym scenariuszu. Przyjrzyj sie teraz procesowi decentralizacji, czyli
temu, jak zdecentralizowac istniejgcy system.

Ocena wymagan

Juz przed tanicuchami blokéw i Bitcoinem istniaty inne systemy (np. systemy wymiany
plikdw BitTorrent i Gnutella), ktére mozna uzna¢ za — w pewnym stopniu — zdecen-
tralizowane. Ale z powodu braku nagréd poziom aktywnoSci spotecznos$ci stopniowo
spadat. Wraz z pojawieniem sie fanicuchéw blokéw zaczeto realizowa¢ wiele projektow
wykorzystujacych te nowa technologie do osiggania decentralizacji.

Bitcoin jest dla wielu oséb pierwszym wyborem, poniewaz okazat sie najbardziej od-
pornym i bezpiecznym taicuchem blokéw. Jednak to Ethereum stat sie lepszym wybo-
rem z powodu swobody i mozliwosci zaprogramowania dowolnej logiki biznesowej
w tancuchu blokéw za pomoca inteligentnych kontraktéw. Ponadto takze nowsze tan-
cuchy, na przyktad Polkadot, Solana i Cardano, sg uzywane przez wielu programistow
jako platformy do uzyskiwania decentralizacji.

Wspotczynnik Nakamoto jest dla réznych taricuchéw inny i powinien by¢ decydujacym
czynnikiem przy ocenie platform tancuchéw blokéw w okreslonym scenariuszu. Cho¢
najlepiej jest zapewnic¢ sobie jak najwyzszy poziom decentralizacji, w niektérych sytu-
acjach mozna z niej czeSciowo zrezygnowac. Najwyzszy wspotczynnik Nakamoto ma
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Bitcoin, natomiast niektére taricuchy majg bardzo niskg warto$¢ tego wspoétczynnika.
Wybor platformy zalezy od zastosowania i wymogow uzytkownikéw. W niektdrych sce-
nariuszach czeSciowa rezygnacja z decentralizacji jest akceptowalna.

Arvind Narayanan i in. zaproponowali w ksigzce Bitcoin and Cryptocurrency Technologies
model, ktéry mozna wykorzysta¢ do oceny wymogéw dotyczacych decentralizacji z uzy-
ciem tancucha blokéw. W tym modelu zadawane s3 cztery pytania. Odpowiedzi na nie
pozwalajg doktadnie zrozumie¢, jak zdecentralizowac system:

B (o jest decentralizowane? Moze to by¢ dowolny system, na przyktad
do zarzadzania tozsamo$cia lub handlu.

B Jaki poziom decentralizacji jest wwmagany? Wymagana moze by¢ petna
lub czeSciowa decentralizacja.

B Jaki taricuch blokéw jest uzywany? Moze to by¢ Bitcoin, Ethereum lub dowolny
inny taficuch blokéw odpowiedni w danym scenariuszu.

B Jakie mechanizmy zabezpieczen sq stosowane? Moga to by¢ na przyktad
mechanizmy oparte na atomowoSci, sprawiajace, ze transakcja albo jest
wykonywana w catosci, albo wcale. To deterministyczne podej$cie gwarantuje
integralno$¢ systemu. W innych mechanizmach wykorzystuje sie na przyktad
reputacje, dzieki czemu w systemie mogg dziata¢ jednostki o r6znym poziomie
zaufania.

Jako przyktadowa aplikacje przeznaczong do decentralizacji zbadajmy system transferu
pieniedzy. Cztery podane wczesniej pytania postuzg do oceny wymogéw dotyczacych
decentralizacji tej aplikacji. Oto odpowiedzi na te pytania:

B (o jest decentralizowane? System transferu pieniedzy.
B Jaki poziom decentralizacji jest wymagany? Eliminowanie pos$rednictwa.
B Jaki taricuch blokéw jest uzywany? Bitcoin.

B Jakie mechanizmy zabezpieczen sq stosowane? Atomowos¢.

Odpowiedzi wskazuja na to, ze system transferu pieniedzy mozna zdecentralizowac,
eliminujac posrednika, implementujac system z uzyciem fancucha blokéw Bitcoin i ofe-
rujac gwarancje bezpieczenistwa za pomocg atomowos$ci. Atomowos$¢ gwarantuje, ze
transakcja albo zostanie wykonana w petni poprawnie, albo w ogoéle nie zostanie przepro-
wadzona. Wybrany zostat faficuch blokdw Bitcoin, poniewaz jest najstarszy i sprawdzony.

Opisany schemat mozna tez wykorzysta¢ dla dowolnego innego systemu, ktory trzeba
przeanalizowa¢ w kategoriach decentralizacji. Odpowiedzi na postawione cztery proste
pytania pomagaja doprecyzowa, jakie podejscie przyja¢ w celu decentralizacji systemu.

Aby uzyska¢ peina decentralizacje, takze sSrodowisko powiazane z tancuchem blokéw
musi by¢ zdecentralizowane. Przyjrzyj sie teraz kompletnemu ekosystemowi potrzeb-
nemu do decentralizacji.
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Decentralizacja catego ekosystemu

Lancuch blokéw to rozproszony rejestr dziatajacy na bazie tradycyjnych systeméw od-
powiedzialnych np. za sktadowanie danych, komunikacje i obliczenia.

Wystepuja tez inne aspekty, takie jak tozsamos¢ i majatek, do ktérych tradycyjnie sto-
sowane sg modele scentralizowane. Decentralizacja musi obja¢ takze te aspekty, aby
mozna byto uzyska¢ odpowiednio zdecentralizowany ekosystem.

Sktadowanie danych

Dane mogg by¢ przechowywane bezposrednio w taiicuchu blokéw, co pozwala zapewnié
decentralizacje. Jednak powazng wadg tego podejscia jest to, Ze tanicuch blokéw z na-
tury nie nadaje sie dobrze do sktadowania duzych ilosci danych. Moze przechowywac
proste transakcje i pewng ilo$¢ dowolnych danych, jednak z pewnos$cia nie nadaje sie
do sktadowania zdje¢ lub duzych obiektéw z danymi, do czego uzywane s3 tradycyjne
systemy bazodanowe.

Lepszym sposobem sktadowania danych jest uzywanie rozproszonych tablic mie-
szajacych (ang. Distributed Hash Table — DHT). Tablice DHT stosowano pierwotnie
w dziatajgcych w modelu P2P systemach wymiany plikow (np. w systemach BitTorrent,
Napster, Kazaa i Gnutella). Badania nad tablicami DHT zyskaty popularnos¢ dzieki pro-
jektom CAN, Chord, Pastry i Tapestry. Najbardziej skalowalng i najszybsza siecig byt
BitTorrent, jednak problem z tym systemem i podobnymi rozwigzaniami polega na
tym, ze uzytkownicy nie maja interesu w przechowywaniu plikow w nieskonczonos¢.

Uzytkownicy zwykle nie utrzymuja plikéw na state, a jesli wezly z wciaz potrzebnymi
komus danymi opuszczg sie¢, nie ma sposobu na pobranie tych danych; potrzebne wezty
muszg ponownie dotaczy¢ do sieci, aby pliki ponownie staty sie dostepne.

Dwoma podstawowymi wymogami w obszarze sktadowania danych sg wysoka dostep-
no$¢ systemu i stabilno$¢ tacza. Oznacza to, ze dane powinny by¢ dostepne, gdy sa po-
trzebne, a tacza sieciowe zawsze powinny dziata¢. System IPFS (ang. InterPlanetary File
System) posiada obie te cechy. Ma on zastgpi¢ protokét HTTP i doprowadzi¢ do powstania
zdecentralizowanej sieci WWW. System IPFS sktaduje dane w tablicach DHT Kademlia,
a wyszukiwanie obstuguje za pomoca acyklicznych graféw skierowanych skrotéw
(ang. Merkle directed acyclic graph). Tablice DHT i acykliczne grafy skierowane zostang
szczegbtowo opisane w rozdziale 4. ,Kryptografia asymetryczna” i rozdziale 17. ,Ska-
lowalnos¢”.

Mechanizm nagradzania za sktadowanie danych jest oparty na protokole Filecoin. Nagrody
sg wyptacane witascicielom wezléw, ktére przechowuja dane za pomocg mechanizm
Bitswap. Ten mechanizm umozliwia weztom przechowywanie prostego rejestru bajtéw
wysytanych lub otrzymywanych w modelu ,jeden do jednego”. W systemie IPFS uzywany
jest tez oparty na narzedziu Git mechanizm wersjonowania, ktéry zapewnia strukture
wersji danych i kontrole nad nimi.

Istnieja tez inne narzedzia do sktadowania danych, np. Ethereum Swarm, Storj i Maid-
Safe. Ethereum obejmuje wtasny zdecentralizowany i rozproszony ekosystem, w ktérym
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uzywane s3 narzedzie Swarm (do sktadowania danych) i protok6t Whisper (do komu-
nikacji). MaidSafe ma zapewnic¢ zdecentralizowang sie¢c WWW. Wszystkie te projekty
sg szczegbdtowo opisane w dalszych czesciach ksigzki.

BigchainDB to nastepny projekt przeznaczony do decentralizacji warstwy sktadowania
danych, ktéry ma zapewnia¢ skalowalna liniowo, szybka, zdecentralizowang baze danych
rézng od tradycyjnych systeméw plikéw. BigchainDB uzupetnia zdecentralizowane plat-
formy przetwarzania danych i systemy plikdw, takie jak Ethereum i IPFS.

Komunikacja

Internet (warstwa komunikacji w tancuchach blokéw) jest uznawany za zdecentrali-
zowany. To przekonanie jest w pewnym zakresie prawdziwe, poniewaz pierwotnie in-
ternet opracowano jako zdecentralizowany system komunikacji. Ustugi takie jak e-mail
isktadowanie danych w internecie s obecnie oparte na modelu, w ktérym kontrole spra-
wuje dostawca ustug, a uzytkownicy ufaja, ze taki dostawca bedzie zapewniat na zagdanie
dostep do danej ustugi. Ten model jest oparty na bezwarunkowym zaufaniu do central-
nej jednostki (dostawcy ustug), poniewaz uzytkownicy nie maja kontroli nad wtasnymi
danymi. Nawet hasta uzytkownikéw sg przechowywane w systemach zaufanej trzeciej
strony.

Dlatego trzeba zapewni¢ kontrole poszczegélnym uzytkownikom w taki sposéb, aby
zagwarantowac¢ im dostep do ich danych bez zaleznos$ci od pojedynczej trzeciej strony.
Dostep do internetu (warstwy komunikacyjnej) jest zalezny od dostawcow ustug in-
ternetowych, ktorzy petia funkcje centralnego koncentratora dla uzytkownikéw in-
ternetu. Jesli dostawca ustug internetowych z jakiego$ powodu przestanie dziata¢, to
w opisanym modelu komunikacja bedzie niemozliwa.

Inne rozwigzanie to zastosowanie sieci w topologii siatki. W takich sieciach uzywane
sg technologie bezprzewodowe, na przyktad BLE (ang. Bluetooth Low Energy), do two-
rzenia sieci komunikacyjnych niewymagajacych potaczenia z internetem. Cho¢ takie
sieci w poréwnaniu z internetem maja ograniczone mozliwosci, zapewniajg zdecentra-
lizowana alternatywe i pozwalaja znajdujacym sie stosunkowo blisko siebie weztom
komunikowac sie bezposrednio bez konieczno$ci korzystania z internetu lub central-
nej jednostki takiej jak dostawca ustug internetowych. Wyobraz sobie teraz sie¢, ktora
umozliwia uzytkownikom kontrolowanie komunikacji — w zadnej sytuacji nikt nie moze
jej wylaczy¢. Sie¢ tego typu daje duzo korzysci na przyktad w obliczu klesk zywiotowych
lub na obszarach objetych dziataniami wojennymi. Innym zastosowaniem jest organi-
zowanie protestéw przeciwko rezimom, ktore blokujg dostep do internetu. Przykia-
dowg aplikacja do komunikowania sie w trybie offline jest bridgefy. Uzywanie takich
sieci moze by¢ nastepnym krokiem w kierunku decentralizacji sieci komunikacyjnych
w ekosystemie tancucha blokow.

Wczesniej wspomniano, Ze pierwotnie internet miat by¢ zdecentralizowang siecig. Jednak
wraz z uptywem lat i powstaniem duzych dostawcéw ustug, takich jak Google, Amazon
i eBay, kontrola jest w coraz wiekszym stopniu przekazywana w rece tych waznych
graczy. Na przyktad poczta elektroniczna jest w swej istocie zdecentralizowanym sys-
temem. Oznacza to, ze kazdy moze niewielkim naktadem pracy uruchomi¢ serwer poczty
elektronicznej i zacza¢ wysytac oraz odbiera¢ e-maile. Dostepne s3 jednak lepsze
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rozwiazania, np. Gmail i Outlook, ktére oferuja dodatkowe ustugi dla uzytkownikéw
koncowych. Dlatego naturalnym wyborem jest korzystanie z jednej z takich scentrali-
zowanych ustug, poniewaz sa one wygodniejsze, bezpieczniejsze i przede wszystkim
bezptatne. Jest to jeden z przyktadéw ilustrujacych, ze internet stat sie bardziej scen-
tralizowany.

Bezptatne ustugi s jednak oferowane kosztem ujawniania cennych danych osobowych,
a wielu uzytkownikéw nie jest tego Swiadomych. Lancuch blokéw pozwolit znéw przed-
stawi¢ Swiatu wizje decentralizacji, a obecnie aktywnie prowadzone s prace nad opa-
nowaniem tej technologii i uzyskaniem korzysci, jakie moze ona oferowac.

Moc obliczeniowa

Za pomoca tancuchéw blokdw takich jak Ethereum, gdzie w sieci tancucha blokdw uru-
chamia sie inteligentne kontrakty obejmujgce logike biznesowa, mozna zdecentralizowaé
moc obliczeniowa. Inne tanicuchy blokéw oferuja podobne platformy z warstwa przetwa-
rzania, pozwalajace w zdecentralizowany sposéb uruchamiac¢ logike biznesowa w sieci.

Na rysunku 2.6 pokazany jest zdecentralizowany ekosystem.

Zdecentralizowane aplikacje

Zdecentralizowane finanse,
zdecentralizowana tozsamosc,
zdecentralizowana siec

tancuch blokéw

Bitcoin, Ethereum,
Tezos, Polkadot, Solana

Sktadowanie danych

Systemy plikow
(IPFS, Swarm, Storj),
bazy danych (BigChainDB)

Komunikacja
Internet, sieci
w topologii siatki,
Whisper

Rysunek 2.6. Zdecentralizowany ekosystem
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W dolnej warstwie internet lub sieci o topologii siatki zapewniajg zdecentralizowana sie¢
komunikacyjna. W nastepnej warstwie, sktadowania danych, decentralizacje oferuja tech-
nologie takie jak IPFS i BigChainDB. W kolejnej warstwie tanicuch blokdw pelni funkcje
zdecentralizowanej warstwy przetwarzania (warstwy obliczeniowej). Lancuch blokéw
moze, cho¢ w ograniczonym stopniu, stanowi¢ takze warstwe sktadowania danych, jednak
skutkuje to znacznym ograniczeniem szybkos$ci i mozliwosci systemu. Dlatego do skta-
dowania duzych ilo$ci danych w zdecentralizowany sposéb lepiej nadajg sie inne roz-
wigzania, takie jak IPFS i BigChainDB. Na najwyzszym poziomie znajduja sie warstwy
tozsamo$ci i zasobow.

Lancuch blokéw potrafi zapewni¢ rozwigzania réznych problemdéw zwigzanych z de-
centralizacja. Tréjkat Zooko (jest to hipoteza zwigzana z tozsamos$cig) wymaga, by sys-
tem nazw w protokole sieciowym byt bezpieczny i zdecentralizowany oraz obejmowat
nazwy tatwe do zapamietania i sensowne dla cztowieka. Zgodnie ze wspomniang hipo-
tezg system moze miec tylko dwie z tych trzech cech.

Jednak wraz z pojawieniem sie faricucha blokéw Namecoin problem zostat rozwigzany.
Ten tancuch blokéw zapewnia bezpieczenstwo, decentralizacje i nazwy sensowne dla
cztowieka. To rozwigzanie nie jest jednak uniwersalne i pocigga za sobg wiele wyzwan;
uzytkownicy musza na przyktad bezpiecznie przechowywac klucze prywatne i zarzadzac
nimi. To rodzi ogdlne pytania o to, czy decentralizacja jest odpowiednia w danej sytuacji.

Decentralizacja nie we wszystkich scenariuszach jest wtasciwa. Czesto lepiej sprawdzaja
sie scentralizowane systemy o ustalonej reputacji. Na przyktad platformy poczty elek-
tronicznej od powazanych firm, takich jak Google lub Microsoft, zapewniaja wyzszy po-
ziom ustug niz model, w ktérym odrebne serwery poczty elektronicznej sg zarzadzane
przez uzytkownikdw w internecie.

Rozwijane s3 liczne projekty rozproszonych i opartych na fancuchach blokéw systeméw
o wiekszych mozliwosciach. Na przyktad Swarm i Whisper maja obstugiwac zdecentra-
lizowane sktadowanie danych i komunikacje w tancuchu blokéw Ethereum.

Dzieki pojawieniu sie technologii fancuchéw blokéw mozna obecnie tworzy¢ progra-
mowe wersje tradycyjnych fizycznych organizacji; stuza do tego zdecentralizowane
organizacje (ang. decentralized organization — DO) i podobne konstrukcje, szczegétowo
opisane w dalszej czesSci rozdziatu.

Wraz z powstaniem zdecentralizowanego modelu w mediach i pracach naukowych za-
czeto stosowac rozne pojecia i modne stowa. Omawiam je w nastepnym podrozdziale.

Decentralizacja w praktyce

Ponizej przedstawiam zagadnienia, ktére warto omoéwi¢ w konteks$cie decentralizacji.
Przedstawiona tu terminologia jest czesto stosowana w literaturze dotyczacej decen-
tralizacji i jej zastosowan.
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Inteligentne kontrakty

Inteligentny kontrakt to zdecentralizowany program. Inteligentne kontrakty nie wy-
magaja do dziatania tancucha blokéw. Jednak z powodu zapewnianych przez tancuchy
blokéw korzysci w zakresie bezpieczenstwa technologia ta stata sie standardowg zde-
centralizowang platformg wykonywania inteligentnych kontraktow.

Inteligentny kontrakt obejmuje zwykle logike biznesowa i ograniczong ilos¢ danych. Ta
logika jest wykonywana, jesli spelnione sg okreslone kryteria. Inteligentne kontrakty sa
stosowane przez uzytkownikéw tancucha blokéw lub dziataja autonomicznie na rzecz
cztonkow sieci.

Wiecej informacji na temat inteligentnych kontraktéw zawiera rozdziat 8. ,Inteligentne
kontrakty”.

Autonomiczne agenty

Autonomiczny agent to oprogramowanie (oparte na sztucznej inteligencji lub zapro-
gramowane w tradycyjny sposdb) dziatajace na rzecz wtasciciela, aby osiagna¢ pozadane
cele. Autonomiczny agent wymaga tylko niewielkiego lub nawet zerowego udziatu wia-
Sciciela.

Zdecentralizowane organizacje

Zdecentralizowane organizacje to programy dziatajagce w taficuchu blokéw i oparte na
dziataniu rzeczywistych organizacji, obejmujacych ludzi i protokoty. Po dodaniu zde-
centralizowanej organizacji do taficucha blokéw, do czego stuzy inteligentny kontrakt
lub zestaw takich kontraktéw, nastepuje decentralizacja i strony komunikujg sie miedzy
soba na podstawie kodu zdefiniowanego w kodzie oprogramowania zdecentralizowanej
organizacji.

Zdecentralizowane organizacje autonomiczne

Zdecentralizowana organizacja autonomiczna (ang. decentralized autonomous orga-
nization — DAQ) jest podobnie jak organizacja zdecentralizowana programem kompu-
terowym dziatajagcym na bazie tanicucha blokéw. W takim programie umieszczone sg
reguty zarzadzania i logiki biznesowej. Zdecentralizowane organizacje autonomiczne
i organizacje zdecentralizowane s3g prawie identyczne. Gtdwna réznica polega na tym,
ze DAO sg autonomiczne. To oznacza, Ze s3 w petni zautomatyzowane i obejmuja logike
wykorzystujaca sztuczng inteligencje. Z kolei DO nie posiadajg tej cechy i wymagaja
danych wejsciowych od cztowieka, aby wykonywa¢ logike biznesowa.

Pierwszym tancuchem blokéw, w ktérym wprowadzono DAO, byt Ethereum. W DAO za
jednostke zarzadzajgca uwaza sie kod, a nie ludzi lub papierowe kontrakty. Jednak to czto-
wiek zarzadza kodem i ocenia proponowane funkcje na potrzeby spotecznosci. DAO moga
zatrudnia¢ zewnetrznych pracownikéw kontraktowych, jesli posiadacze tokenéw (uzyt-
kownicy sieci) zapewnig wystarczajacg ilo$¢ srodkow.
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Najbardziej znanym projektem DAO jest The DAO, w ktérym w fazie finansowania spo-
tecznosciowego zebrano 168 min dolaréw. Projekt The DAO opracowano na potrzeby
tworzenia funduszu podwyzszonego ryzyka majgcego zapewnia¢ obstuge zdecentrali-
zowanego modelu biznesowego bez okreslonej jednostki bedacej wtascicielem. Niestety,
projekt zostal ztamany przez hakeréw z powodu btedu w kodzie The DAO, a miliony
dolaré6w w walucie Ether (ETH) zostaty wyprowadzone z projektu do podrzednej DAO.
Niezbedny byt hard fork fancucha blokéw Ethereum, aby odwréci¢ skutki ataku i roz-
pocza¢ odzyskiwanie srodkéw. Ten incydent zapoczatkowat debate na temat bezpie-
czenstwa, jakosci i potrzeby doktadnych testéw kodu inteligentnych kontraktéw w celu
zapewnienia ich integralnosci i odpowiedniej kontroli. Prowadzone s3 tez — zwtaszcza
w $rodowisku uniwersyteckim — inne projekty, nakierowane na sformalizowanie pi-
sania i testowania inteligentnych kontraktow.

Obecnie DAO nie maja statusu prawnego, cho¢ moga obejmowac inteligentny kod wy-
muszajacy przestrzeganie okreslonych protokotéw i warunkéw. Jednak na razie reguty
te nie maja mocy w obowigzujacym systemie prawnym. Mozliwe, Ze pewnego dnia au-
tonomiczne agenty (czyli dziatajace bez interwencji cztowieka fragmenty kodu) zama-
wiane przez organy $cigania lub organy nadzoru beda obejmowac zasady i regulacje,
ktére mozna bedzie umiesci¢ w DAO na potrzeby zapewniania integralnosci rozwigzan
w kontekscie prawa i zgodno$ci z regulacjami. Poniewaz DAO sg w petni zdecentrali-
zowane, mozna je uruchamiaé¢ w dowolnym miejscu. Rodzi to powazne pytania o to, jak
zastosowac obecny system prawny do réznych obszaréw jurysdykcji i lokalizacji geo-
graficznych.

Zdecentralizowane korporacje autonomiczne

Zdecentralizowane korporacje autonomiczne (ang. decentralized autonomous cor-
porations — DAC) sa podobne do DAO, cho¢ mozna je uznac za podzbiér tych ostatnich.
Definicje DAC i DAO mogg sie pokrywac, przy czym réznica miedzy nimi polega na tym,
ze DAO zwykle sag uwazane za rozwigzania non profit, natomiast DAC moga by¢ docho-
dowe, oferowac udziaty uczestnikom i wyptaca¢ dywidendy. DAC moga zarzadzac biz-
nesem automatycznie, bez interwencji cztowieka, na podstawie zaprogramowanej logiki.

Zdecentralizowane spotecznosci autonomiczne

Zdecentralizowane spoteczno$ci autonomiczne (ang. decentralized autonomous
societies — DAS) to rozwiazanie, ktére ma pozwoli¢ catej spotecznosci funkcjonowaé
z wykorzystaniem tancucha blokéw za pomocg wielu ztozonych inteligentnych kontrak-
tow oraz polaczenia dziatajacych autonomicznie DAO i zdecentralizowanych aplikacji
(ang. decentralized applications — DApps). Ten model niekoniecznie oznacza podejscie
»bezptatne dla wszystkich”. Nie jest tez w pelni oparty na ideologii libertarianskiej. Jednak
wiele ustug swiadczonych standardowo przez rzady moze by¢ zapewnianych za pomoca
tancuchow blokéw. Dotyczy to np. rzadowych systeméw dowodéw osobistych, paszpor-
tow, rejestrow aktdw prawnych, matzenstw i narodzin. Inna teoria dotyczy tego, ze jesli
rzad jest skorumpowany, a scentralizowane systemy nie zapewniajg wystarczajacego
poziomu zaufania niezbednego spoteczenstwu, ludzie moga uruchomié¢ w tancuchu
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blokéw wtasny, wirtualny system, oparty na zdecentralizowanym konsensusie i przej-
rzystosci. Taki scenariusz moze wydawac sie libertarianskim lub cyberpunkowym snem,
jednak dzieki tancuchowi blokéw jest zupeinie realny.

To zagadnienie jest zwigzane z kwestig algokracji, czyli formy zarzadzania i systemu
spotecznego, w ktorej algorytmy komputerowe zarzadzajg ustugami publicznymi (sys-
temem prawnym, regulacjami, nadzorem, ekonomig, polityka i podejmowaniem decyzji
publicznych), kontrolujg je i automatyzuja. Lanicuch blokéw i zdecentralizowane aplikacje
umozliwiaja — zwtlaszcza po potaczeniu ich ze sztuczng inteligencja — wprowadzenie
algokracji. Poczatkowo uwazano, Ze sztuczna inteligencja (a nawet tradycyjne oprogra-
mowanie) umozliwi zarzadzanie algorytmiczne. Obecnie fancuch blokéw w potaczeniu
ze sztuczng inteligencja zapewniajg bardziej eleganckie rozwigzanie.

Trzeba jednak zauwazy¢, ze z algokracja zwigzane sg zaréwno mozliwe korzysci, jak
i zagrozenia. Wzrost zaleznosci od algorytméw w zarzadzaniu mozna postrzegac jako
zagrozenie dla aktywnego udziatu ludzi i podejmowania przez nich decyzji w rzeczywi-
stym zyciu. Jest to prawda w tradycyjnej algokracji, bez uzycia tancucha blokdw. Jednak
gdy doda¢ tancuch blokéw, sytuacja staje sie lepsza. W tancuchu blokéw, dzieki zdecen-
tralizowanemu modelowi i zarzgdzaniu przez spotecznos¢, algorytmy zarzadzajace takze
podlegaja zatwierdzaniu i kontroli ze strony spotecznosci (spoteczenstwa) operujacej
danym tancuchem. Tak wiec tancuch blokéw mozna potraktowac jako rozwigzanie pro-
blemu mozliwej utraty kontroli nad procesem podejmowania decyzji. Te odmiane algo-
kracji mozna nazwac ,blokokracja”, czyli zarzadzaniem przez tancuch blokéow. W tej
wizji w ancuchu blokéw dziatajg inteligentne kontrakty ze sztuczng inteligencja (algo-
rytmy) odpowiedzialne za zarzadzanie.

Zdecentralizowane aplikacje (DApps)

Wszystkie wymienione do tej pory idee mozna przypisa¢ do bardziej ogélnej kategorii
zdecentralizowanych aplikacji. DAO, DAC i DO to zdecentralizowane aplikacje dziatajace
na bazie fancuchéw blokéw w sieci P2P. Te modele reprezentuja najnowsze osiggniecia
w technologiach decentralizacji.

Na ogdélnym poziomie zdecentralizowane aplikacje to programy, ktére moga dziata¢ za
pomoca jednej z wymienionych ponizej metod. Zdecentralizowane aplikacje mozna za-
liczy¢ do typu [, typu Il i typu III.

B Aplikacje typu L. Takie aplikacje dziatajag we wiasnym taficuchu blokéw. Sg to
na przyktad zdecentralizowane aplikacje oparte na inteligentnych kontraktach
dziatajgce w Ethereum. W razie koniecznosci korzystajg one z natywnych tokenéw,
na przyktad z ETH w tancuchu blokéw Ethereum. Ethlance jest zdecentralizowang
aplikacjg, ktéra korzysta z ETH do taczenia pracownikéw z pracodawcami.

Wiecej informacji na temat aplikacji Ethlance znajdziesz na stronie
https://ethlance.com.
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® Aplikacje typu II. Te aplikacje uzywajg istniejacego tancucha blokéw. Oznacza
to, ze korzystaja z tancucha blokéw typu I oraz niestandardowych protokotéow
i tokenow. Na przyktad zdecentralizowana aplikacja do obstugi tokenéw
oparta na inteligentnych kontraktach moze dziata¢ w tancuchu blokéw
Ethereum. Przyktadem moze by¢ aplikacja DAI, ktéra korzysta z tancucha
blokéw Ethereum, ale ma wtasng stabilng kryptowalute oraz mechanizmy
jej dystrybucji i kontrolowania. Nastepnym przyktadem jest aplikacja Golem
z wlasnym tokenem, GNT, i platforma transakcyjng oparta na taticuchu blokéw
Ethereum. Golem udostepnia zdecentralizowany rynek mocy obliczeniowej,
na ktérym uzytkownicy udostepniajg moc obliczeniowa w sieci P2P. Przyktadowg
aplikacja zdecentralizowang typu Il jest sie¢ OMNI. Jest to korzystajaca
z fancucha blokéw Bitcoina warstwa oprogramowania umozliwiajgca handel
niestandardowymi aktywami cyfrowymi i walutami cyfrowymi.

Wiecej informacji na temat sieci OMNI znajdziesz na stronie
https://www.omnilayer.org, sie¢ Golem jest opisana na stronie
https://golem.network, a aplikacje DAl poznasz na stronie
https://makerdao.com/en/.

B Aplikacje typu III. Te aplikacje korzystaja z protokotéw aplikacji
zdecentralizowanych typu II. Na przyktad sie¢ SAFE uzywa protokotow sieci
OMNI.

Wiecej informacji na temat sieci SAFE znajdziesz na stronie
https://safenetwork.tech.

Innym przyktadem pomagajacym zrozumiec¢ réznice miedzy poszczeg6lnymi typami
aplikacji zdecentralizowanych jest token USDT (Tether). W pierwotnej wersji w USDT
jestuzywana warstwa sieci OMNI (zdecentralizowana aplikacja typu II) opartej na sieci
Bitcoina. USDT jest dostepny takze w sieci Ethereum, gdzie uzywane sg tokeny ERC-20.
Ten przyktad pokazuje, ze USDT mozna uznac¢ za zdecentralizowang aplikacje typu IlI,
w ktorej jest uzywany protokot z sieci OMNI (zdecentralizowanej aplikacji typu II), ktéra
sama jest oparta na Bitcoinie (zdecentralizowanej aplikacji typu I). Rowniez w Ethereum
USDT mozna uzna¢ za zdecentralizowang aplikacje typu III, poniewaz uzywa ono tan-
cucha blokéw Ethereum (zdecentralizowanej aplikacji typu I) i standardu ERC-20,
ktéry opracowano na potrzeby dziatania w Ethereum.

Wiecej informacji na temat tokena Tether znajdziesz na stronie https://tether.to.

W kilku ostatnich latach pojecie ,zdecentralizowana aplikacja” coraz czesciej jest uzy-
wane do opisywania dowolnej kompletnej zdecentralizowanej aplikacji z tancucha blo-
kéw, obejmujacej interfejs uzytkownika (zwykle internetowy), inteligentne kontrakty
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i tanicuch blokéw petnigcy funkcje hosta. Jednoznaczne rozréznienie miedzy poszcze-
gblnymi typami zdecentralizowanych aplikacji nie jest obecnie powszechnie uwzgled-
niane, ale istnieje. Czesto nie podaje sie typu i uzywa sie okreslenia , zdecentralizowana
aplikacja” dla wszystkich rozwigzan tego typu.

Obecnie istnieja tysiace réznych zdecentralizowanych aplikacji dziatajgcych na rozma-
itych platformach (w tancuchach blokéw). Dostepne sg rézne rodzaje zdecentralizowanych
aplikacji z obszar6w mediéw, serwiséw spotecznosciowych, finanséw, gier, ubezpieczen
czy opieki zdrowotnej. Istniejq teZ rézne zdecentralizowane platformy (faticuchy blokéw),
w tym Ethereum, Solana, Avalanche, Polkadot i EOS. Na stronie https://thedapplist.com
znajdziesz wybrane statystyki dotyczace zdecentralizowanych aplikacji.

Wymogi stawiane zdecentralizowanym aplikacjom

Aby aplikacja zostata uznana za zdecentralizowang, musi spetnia¢ wymienione nizej
kryteria:

B Decentralizacja. Taka aplikacja powinna by¢ w pelni zdecentralizowana.
Zadna jednostka nie powinna kontrolowac¢ jej dziatania. Wszystkie zmiany
w aplikacji musza wynika¢ z konsensusu osigganego na podstawie informacji
zwrotnych ze spotecznosci.

B Otwarty dostep do kodu zrédlowego. Aplikacja musi zapewnia¢ otwarty
dostep do kodu Zrddtowego, aby umozliwia¢ publiczng analize i zapewnia¢
przejrzystosé.

B Kryptograficzne zabezpieczenia. Zmiany stanu i dane aplikacji musza
by¢ kryptograficznie zabezpieczone oraz sktadowane w tancuchu blokéw,
aby unikna¢ scentralizowanych punktéw podatnosci na awarie. Warto
zauwazyc¢, ze dane nie muszg by¢ szyfrowane, aby zapewni¢ poufnos¢,
ale nalezy je chroni¢ przed manipulacjami ze strony nieuprawnionych oséb.
Trzeba zapewni¢ integralno$¢ danych, uwierzytelnianie i niezaprzeczalnos¢.

B Dostepno$¢ nagréd. Aplikacja musi uzywac kryptograficznych tokenow,
aby zapewni¢ dostep i nagrody jednostkom, ktére robia co$ warto$ciowego
na rzecz aplikacji (np. gérnikom w Bitcoinie). Z tego wymogu mozna
zrezygnowac w tancuchach nalezacych do konsorcjow, gdzie tokeny mogg
by¢ uzywane do przekazywania wartosci, ale nie musza by¢ kryptowaluta.

B Dowdd wartos$ci. Tokeny (jesli sa uzywane) musza by¢ generowane przez
zdecentralizowane aplikacje z wykorzystaniem metod osiggania konsensusu
i standardowego algorytmu kryptograficznego. Wygenerowane tokeny
stanowig dowdd warto$ci przekazywanej kontrybutorom (np. gérnikom).

Zdecentralizowane aplikacje udostepniajg obecnie rézne ustugi, w tym zwiazane z finan-
sami, grami, mediami spoteczno$ciowymi i zarzagdzaniem tanncuchami dostaw.
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Operacje w zdecentralizowanych aplikacjach

Konsensus w zdecentralizowanej aplikacji mozna uzyskac¢ za pomocg algorytmow osig-
gania konsensusu, takich jak dowaéd pracy lub dowdd stawki. Do tej pory tylko dowéd
pracy okazat sie zdumiewajgco odporny na ataki, czego potwierdzeniem jest dziatanie
Bitcoina. Zdecentralizowane aplikacje mogg rozdziela¢ tokeny (monety) na podstawie
wydobywania, zbidrek i prac programistycznych.

Projekt zdecentralizowanej aplikacji

Zdecentralizowana aplikacja to program dziatajacy w zdecentralizowanej sieci, na przy-
ktad rozproszony rejestr. Zdecentralizowane aplikacje sa od niedawna bardzo popularne
dzieki powstaniu réznych platform zdecentralizowanych, takich jak Ethereum, Solana,
EOS czy Tezos.

Tradycyjne aplikacje majg interfejs uzytkownika i zwykle serwer WWW lub serwer apli-
kacji oraz backendowgq baze danych. Tak wyglada typowa architektura klient - serwer
zilustrowana na rysunku 2.7.

Interfejs L i
uzytkownika |~ =
é — aplikagji ) & ! —
internetowej 3 ‘
Q Nl
Uzytkownicy Frontend Serwer WWwW Backendowa

baza danych
Rysunek 2.7. Architektura tradycyjnej aplikacji (ogolny model klient — serwer)

Z kolei w zdecentralizowanej aplikacji backendem jest tanicuch blokdw, co ilustruje ry-
sunek 2.8. Istotnym elementem, ktéry odgrywa kluczowg role w tworzeniu zdecentra-
lizowanej aplikacji, jest dziatajacy w tanicuchu blokéw inteligentny kontrakt z wbudo-
wanag logika biznesowa.

Interfejs

«
pe e
T > e s B s ]
internetowej

Uzytkownicy Frontend aplikacji API
zdecentralizowanej

tancuch blokéw, gdzie dziataja
inteligentne kontrakty

Rysunek 2.8. Ogdlna architektura zdecentralizowanej aplikacji
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Warto zauwazy¢, ze w zdecentralizowanej aplikacji frontendem moze by¢ zaréwno , gruby”
Kklient, jak i aplikacja mobilna i frontend internetowy (internetowy interfejs uzytkownika).
Zwykle jest uzywany frontend internetowy, czesto pisany za pomoca frameworka ja-
vascriptowego, na przyktad Reacta lub Angulara.

W ponizszej tabeli przedstawione sg najwazniejsze cechy poszczegdlnych typdw zde-
centralizowanych obiektéw i réznice miedzy nimi.

Obiekt Autonomiczny? Oprogramo- 4 ciciel? Kapitat?
wanie?
DO Nie Nie Tak Tak Tak Wysoki
DAO Tak Tak Nie Tak Rozpoczeto  Niski
prace

DAC Tak Tak Tak Tak Nieokreslony  Niski

DAS  Tak Tak Nie Mozliwe  Nieokreslony Niski

DApp Tak Tak Tak Opcjonalny Nieokreslony Zalezny od
(tokeny) scenariusza

Mozna oczekiwac, ze wszystkie te rozwigzania zostang uregulowane i otrzymaja w przy-
sztosci status prawny, a przy tym pozostang zdecentralizowane.

Uwaga
Zapoznaj sie na przyktad z artykutem na temat legalnosci autonomicznych organi-
zacji zdecentralizowanych: https://fedsoc.org/commentary/fedsoc-blog/the-legal-
status-of-decentralized-autonomous-organizations-do-daos-require-new-business-
structures-some-states-think-so.

Platforma decentralizacji, na ktérej mozna tworzy¢ i hostowa¢ zdecentralizowane apli-
kacje, moze by¢ dowolna sie¢ taricucha blokdw, na przyktad Bitcoin, Ethereum, Solana,
Hyperledger Fabric i Quorum.

Dzieki szybko rozwijanym innowacjom i ewolucji tancucha blokéw pojawito sie wiele
nowatorskich trendéw, ktére omawiam w nastepnym podrozdziale.

Innowacyjne trendy

Wraz z rozwojem tanicucha blokéw pojawity sie rézne pomysty, w ktérych wykorzystano
aspekt decentralizacji do udostepnienia bardziej zorientowanych na uzytkownika i w peni
zdecentralizowanych ustug. Niektdre z najwazniejszych idei w tym obszarze to zdecen-
tralizowany internet, zdecentralizowana tozsamos¢ i zdecentralizowane finanse.
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Zdecentralizowany internet

»Zdecentralizowany internet” to okreslenie opisujace wizje internetu, ktory nie jest
kontrolowany przez zadne centralne wtadze ani przez grupe podmiotéw. Pierwotnie
internet rzeczywiscie miat by¢ zdecentralizowany, a rozwdj otwartych protokotéw (na
przyktad HTTP, SMTP czy DNS) sprawit, ze kazdy mdgt z nich bezptatnie korzystac.
Szybko staty sie one czescia internetu. Nadal tak jest, jednak wraz z pojawieniem sie
warstwy powyzej tych protokotéw, warstwy sieciowej, wprowadzono infrastrukture
ustugowa, co musiato doprowadzi¢ do przejecia kontroli przez duze firmy nastawione
na zysk. Dowodem na to jest rozwdj korporacji Facebook, Google, Twitter czy Amazon,
ktore oczywiscie oferujg uzytkownikom wysokiej jakosci ustugi, ale kosztem powstania
bardziej kontrolowanych, scentralizowanych i zamknietych systemow.

Otwarte i bezptatne protokoty, planowane i rozwijane jako rozwigzania zdecentralizo-
wane, s3 obecnie zdominowane przez potezne organizacje komercyjne z catego $wiata.
Prowadzi to do powaznych obaw o prywatnos$¢ i ochrone danych. Modele biznesowe
tego typu dobrze funkcjonuja i sa popularne z uwagi na wysoki poziom standaryzacji
i Swiadczonych ustug. Stanowia jednak zagrozenie dla prywatnosci i decentralizacji
z powodu dominacji niewielkiej liczby korporacji w catym internecie.

Prognozuje sie, ze taficuch blokéw moze zmieni¢ te sytuacje i pozwoli¢ na rozwoj zde-
centralizowanego internetu, nazwanego w skrécie Web 3 i zgodnego z pierwotnym
przeznaczeniem internetu.

Teraz przyjrzymy sie ewolucji internetu w ostatnich kilkudziesieciu latach. Gtéwne
osiggniecia dziele na trzy podstawowe etapy: Web 1, Web 2 i Web 3.

Web 1

Jest to oryginalna sie¢ World Wide Web opracowana w 1989 roku. Byta to epoka, w kto-
rej na serwerach przechowywano statyczne strony internetowe, a uzytkownicy mogli

zwykle tylko je wczytywac.

Web 2

Jest to epoka w wiekszym stopniu nastawiona na ustugi i aplikacje dziatajace w inter-
necie. Rozpoczeta sie okoto 2003 roku. Sklepy internetowe, sieci spotecznosciowe, media
spotecznosciowe, blogi, wymiana plikdw multimedialnych, mashupy i aplikacje inter-
netowe to gtéwne rozwigzania z tej epoki. Obecnie korzystamy wtasnie z sieci Web 2,
a cho¢ internet stat sie bogatszy i bardziej interaktywny, wszystkie ustugi nadal sa scen-
tralizowane. Sie¢ Web 2 wygenerowata olbrzymia warto$¢ ekonomiczng i zapewnia ustugi
niezbedne do codziennej dziatalno$ci biznesowej, uzytku osobistego, interakcji spotecz-
nych i prawie wszystkich dziedzin Zycia. Jednak obawy o prywatnos¢, potrzeba zaufanej
trzeciej strony i wycieki danych to rzeczywiste problemy, z ktérymi trzeba sobie poradzic¢.
Typowe przyktady scentralizowanych ustug z sieci Web 2 to Twitter, Facebook, Doku-
menty Google czy serwisy poczty elektronicznej takie jak Gmail i Hotmail.
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Web 3

Jest to wizja zdecentralizowanego internetu, ktéry ma zrewolucjonizowac obecny spo-
sob korzystania z niego. Ta epoka ma by¢ w pelni zorientowana na uzytkownika i zde-
centralizowana, bez kontroli ze strony jednego organu, duzej organizacji lub firmy in-
ternetowej. Oto niektdre przyktady zgodne z wizjg Web 3:

B Steemit. Jest to platforma spotecznoSciowa oparta na tancuchu blokéw Steem
i kryptowalucie STEEM. Ta kryptowaluta jest przyznawana kontrybutorom
za udostepniane przez nich tresci. Im wiecej gtoséw ktos otrzyma, tym wiecej
tokenow zarobi. Wiecej informacji znajdziesz na stronie https://steemit.com.

B Status. Jest to zdecentralizowana platforma komunikacyjna o wielu
zastosowaniach, ktéra umozliwia bezpieczng i prywatna komunikacje.
Wiecej informacji znajdziesz na stronie https://status.im.

B [PFS. Jest to protokoét typu P2P dla hipermediéw i sktadowania danych, ktéry
umozliwia przechowywanie i udostepnianie danych w zdecentralizowany
sposdb w sieci P2P. Wiecej informacji znajdziesz na stronie https://ipfs.io.

Inne przyktady to OpenSea (rynek do handlu tokenami NFT), UniSwap (zdecentralizowana
gietda kryptowalut) i Angur (zdecentralizowana gietda). W Web 3 prawdopodobnie
bedg powszechnie uzywane tréjwymiarowe wirtualne $wiaty, tak zwane metawersy.

Inne szybko rozwijajgce sie i ekscytujgce aplikacje to ustugi DeFi (ang. decentralized
identity and decentralized finance), ktére omawiam w dalszych rozdziatach ksigzki.

Podsumowanie

W tym rozdziale przedstawiono zagadnienie decentralizacji, ktéra jest podstawowa
ustuga oferowang przez tancuchy blokéw. Cho¢ koncepcja decentralizacji nie jest niczym
nowym, w $wiecie tancuch6éw blokéw zyskata nowe znaczenie i spowodowata w ostatnim
czasie pojawienie sie réznych aplikacji opartych na zdecentralizowanej architekturze.

Rozdziat rozpoczat sie od wprowadzenia zagadnienia decentralizacji. Dalej oméwiono
decentralizacje w kontekscie tancuchdéw blokéw. Ponadto przedstawiono idee zwigzane
z réznymi warstwami decentralizacji w ekosystemie tanicucha blokéw oraz kilka no-
wych koncepcji i poje¢ powstatych wraz z pojawieniem sie taticuchéw blokéw i mozli-
wej dzieki nim decentralizacji. Niektére z tych pojec to: DAO, DAC i DApps. W koncowej
cze$ci opisalem wybrane innowacyjne trendy zwigzane ze zdecentralizowanymi apli-
kacjami, a takze poruszyltem temat algokracji i blokokracji.

W nastepnym rozdziale opisane zostang podstawowe koncepcje niezbedne do zrozu-
mienia ekosystemu tancuchéw blokéw. Przede wszystkim znajdziesz tam wprowadzenie
do kryptografii, ktéra stanowi wazna podstawe technologii taticuchéw blokéw.
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