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Wyobraz sobie sytuacje, w ktdrej poswigcasz mndstwo czasu na stworzenie nowego,
ciekawego rozwigzania w $wiecie informatyki. Kosztuje Cig to wiele dni i nocy ogromnego
wysitku. Doktadnie w momencie opuszczenia Twojego bezpiecznego komputera,
udostepniony Swiatu, Twdj pomyst zostaje wystawiony na cigzka prébe - w sieci
dziataja krakerzy, ktdrzy za wszelka cene bede probowali ztamac Twoje zabezpieczenia
lub wykorzystac luki w Twojej aplikacji. Jak tego unikna¢? Jak tworzy¢ oprogramowanie
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podniesienie bezpieczenstwa Twojego produktu do wysokiego poziomu. To jeszcze

nie wszystko! W kolejnych rozdziatach autor prezentuje sposoby ochrony przed
debugerami, patenty na bezpieczne tworzenie kodu na platformie .NET oraz
psychologiczne aspekty tworzenia hakeroodpornych aplikaciji!

* Przeglad zagrozen, rodzaje oszustw i naruszen bezpieczenstwa
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e Zastosowanie kluczy sprzetowych i technik biometrycznych
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Rozdziat 6.
Zabezpieczenie programow

przed debugerami

6.1. Wstep

Wykrywanie aktywnych debugeréw oraz programéw zrzucajacych fragment pamieci
typu ProcDump to czynno$¢, ktdra moze by¢ optacalna, jednak nie jest tak prosta, jak
si¢ wydaje. Istnieje wiele wyrafinowanych sztuczek wykrywajacych te programy, jednak
zdecydowana wigkszo$¢ z nich wykrywa doktadnie okreslone programy, jak na przyktad
Softlce czy OllyDbg, i w dodatku czgsto tylko okreslone ich wersje. Najgorsza infor-
macja jest jednak to, ze istnieje mndstwo tatek i rozszerzen popularnych debugerow,
ktére zabezpieczaja si¢ przed wykryciem. Programy te po modyfikacjach (wykona-
nych czgsto przez samych krakerow dla siebie) ukrywaja si¢ i stosuja techniki mylace.
Dlatego wykrywanie debugeréw jest zadaniem czgsto skazanym na porazke. Zwykle
jest si¢ pot kroku do tytu, a nawet jesli uda nam si¢ poprzez zaimplementowanie
wielu technik jednoczesnie wykry¢ skutecznie wszystkie istniejace debugery, to i tak
jest to tylko chwilowe zwycigstwo, bo za chwilge powstana takie, ktorych nie wykry-
jemy. Jest to wige typowe leczenie objawdw, a nie przyczyn choroby.

Nie oznacza to, Zze nie nalezy w ogéle przejmowacé si¢ problemem i nie stosowac zadnych
zabezpieczen. Jednak jesli Czytelnik nie jest geniuszem assemblera, powinien zostawi¢
to zadanie innym i uzy¢ do tego celu programu pobranego z internetu. Jest ich wiele,
zarowno darmowych, jak i ptatnych. Do tych drugich naleza m.in. opisane w rozdziale
drugim TheMida czy AsProtect. Dzigki temu zaoszczedzimy sobie czasu na proby,
ktérych wyniki moga by¢ watpliwe, a co wigcej, ktorych rezultat ciezko bedzie nam
zweryfikowac, poniewaz nie bedziemy dysponowaé odpowiednia iloscia wersji debuge-
réw. Procedury kontrolujace dziatanie takich programéw nie musza by¢ niestandar-
dowe i dlatego warto pozostawi¢ je fachowcom.
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Z tych wilasnie powoddéw w rozdziale tym nie znajdziecie wielu wyrafinowanych sztuczek
blokujacych debugery. Opisze jedynie kilka najprostszych, aby kazdy mdgt sobie wy-
robi¢ opini¢ na ten temat i w razie potrzeby poszukac bardziej zaawansowanych in-
formacji w innych zrodlach. Zamiast tego skupig¢ si¢ na ogoélnych metodach utrudniania
debugowania, ktore moga by¢ uzyteczne niezaleznie od stosowania funkcji wykry-
wajacych debugery lub komercyjnych systeméw zabezpieczen, ktdre rowniez takowe
funkcje posiadaja.

6.2. Wykrywanie debugerow

Najprostszym sposobem wykrywania debugerow jest wstawienie do kodu po prostu:

if(IsDebuggerPresent())
/'l wykonaj jakis kod, np. zamknij program,

Mozna to tatwo przetestowac, wpisujac w miejsce komentarza na przyktad polecenie
wys$wietlenie jakiego$s komunikatu i uruchamiajac aplikacj¢ krok po kroku w Visual
Studio. Debuger VS zostanie wykryty 1 program wyswietli komunikat. Uruchamiajac
program z pliku wykonywalnego, nie zobaczymy komunikatu.

Tego typu zabezpieczenie bedzie jednak catkowicie nieskuteczne w przypadku za-
awansowanych debugerow uzywanych przez krakerow, takich jak Softlce czy OllyDbg.
Wihamywacze uzywaja zmodyfikowanych wersji tych programow, ktore sg zabezpie-
czone nie tylko przed opisang powyzej weryfikacja, ale takze przed wieloma bardziej
zaawansowanymi metodami. Twdj program musiatby mie¢ naprawde szeroka game
testow, aby mozna byto mie¢ pewno$é wykrycia wigkszosci mutacji tych debugerow.
Dlatego wlasnie lepiej jest uzyé gotowego narzedzia wykonanego przez specjalistow,
a samemu skupi¢ si¢ na innych zabezpieczeniach. Jako cickawostk¢ podam jeszcze
przyktady dwoch rozwiazan tego typu:

mov ah,43h

int 68h

cmp eax, 0F386h
Jz mamy_debugger

W tym tescie probujemy zbadaé, czy uruchomiony zostal program Softlce poprzez
wykrywanie sterownika debugera systemowego. Kolejny przyktad opiera si¢ na wy-
krywaniu int 41huzywanego przez debugery:

XOr ax,ax

mov es,ax

mov bx, cs

lea dx, int4lhandler
xchg dx, es:[41h*4]
xchg bx, es:[41h*4+2]
in al, 40h

XOr CXx,CX

int 41h

xchg dx, es:[41h*4]
xchg bx, es:[41h*4+2]
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cmp c1,al
Jjnz si_jest

int4lhandler PROC
mov c1,al

iret
int4lhandTer ENDP

Obydwa powyzsze przyktady wykrywania debugera Softlce pochodza ze strony:

http://4programmers.net/Assembler/FAQ/Wykrywanie_debuggera (SoftICE)".

6.3. Utrudnianie debugowania

6.3.1. Wstawki kodu utrudniajgce debugowanie

Utrudnienie debugowania mozna wykonaé, wklejajac w wiele miejsc kodu zrédlowego
programu relatywnie nieskomplikowane wstawki. Jesli uzywamy jezyka C/C++, sprawa
jest prosta, mozemy bowiem wykorzystaé makra preprocesora, co w polaczeniu z twor-
czym uzyciem instrukcji skoku bezwarunkowego (tak oczerniane przez wszystkich
goto), wstawek assemblerowych czy konstrukeji takich jak setjmp czy Tongjmp, moze
solidnie skomplikowa¢ §ledzenie programu w debugerze. Wazne jest, aby tego typu

wstawki pozostawaly neutralne dla kodu.

Oto przyktad:

Jmp_buf env;
#define AD(kod, numer) if( setjmp(env) == 0 )

{
goto skok_ad_##numer;

kod:
}
goto koniec_ad_#Hnumer;
skok_ad_##numer:
Tongjmp(env, 1);
koniec_ad ##numer:

Powyzsze makro wstawia kod wygladajacy mniej wigcej tak:

if( setjmp(env) == 0 )
{
goto skok ad 1;

else

! Tres¢ udostepniona na zasadach licencji Creative Commons Attribution:

http://creativecommons.org/licenses/by/2.0/pl/legalcode.

- - - —
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/] WEASCIWY FRAGMENT KODU

goto koniec ad 1;
skok ad 1:

Tongjmp(env, 1);
koniec ad 1:

W trakcie wykonania instrukcja setjmp(env) == 0 wywolana po raz pierwszy ustawi
punkt powrotu dla skoku Tongjmp na miejsce swojego wywotania oraz zwrdci wartos¢
TRUE. W zwiazku z tym kolejng wykonywana instrukcja bedzie goto skok _ad 1. Nastepnie
wykona si¢ Tongjmp(env, 1), ktére spowoduje przesunigcie wykonania z powrotem do
pierwszej linii kodu. Tym razem jednak warunek nie bedzie juz spetniony i wykonany
zostanie ciag instrukcji oznaczony jako WLASCIWY FRAGMENT KODU. Na koniec instrukcja
goto koniec_ad 1 zapewni prawidtowe opuszczenie tego bloku kodu. Cala konstrukcja
ma wples¢ w kod kilka dziwnych i zaciemniajacych sens skokéw wydtuzajacych
i utrudniajacych $ledzenie wykonania w debugerze. Oczywiscie powinna by¢ uzyta
w programie wiele razy, aby by¢ naprawdg skuteczna.

Uzycie makra jest nastgpujace. Kod, ktory zaciemniamy, otacza si¢ wywotaniem makra:
AD(kod, x).Pewna wada tego makra jest to, ze trzeba go wywolywa¢ z dodatkowym
parametrem, ktory za kazdym razem musi by¢ inny. To, co przed zaciemnieniem wy-
glada tak:

for( int i =0; i < 10; i++)

for( int j =0; j <i; j+H)
if( x[1] < x[JD)

{

int tmp = x[i];
x[1] = x[37;
x[jJ] = tmp;

}

po — bedzie wygladaé tak:

AD(
for( int i =0; i < 10; i++)
for( int j =0; j <1i; j++)
AD(if( x[i] < x[J])
{
int tmp = x[17;
AD(x[1] = x[J] .2):
AD(x[j] = tmp ,3);

}
. D
S0

Inne makra moga korzystaé wprost ze wstawek assemblerowych:

#define WSTAWKA START_ASM _ asm PUSH EAX _asm PUSH EBX _asm PUSH ECX _ asm PUSHF
#define WSTAWKA STOP_ASM _ asm POPF _ asm POP ECX _ asm POP EBX _ asm POP EAX

#define WSTAWKA PUSTA 1 WSTAWKA START ASM _asm MOV EAX, ECX _asm MOV EAX, 0 _ asm
ADD EAX, 0xD007 _asm MOV EBX. EAX WSTAWKA STOP ASM
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#define WSTAWKA PUSTA 2 WSTAWKA START ASM MAKE DUMMY 1 _ asm TEST EAX, EAX _ asm
PUSHF __asm POP EAX __asm MOV EAC, EAX MAKE_STOP_ASM

#define WSTAWKA PUSTA 3 WSTAWKA START ASM _asm MOV EAX. EBX _asm ADD EAX, Ox0lac
__asm PUSH EAX _ asm MOV EAX, EBX _asm POP EBX WSTAWKA STOP ASM

Powyzsze kody nie majg zadnego sensu, natomiast nie zmieniaja stanu rejestrow ani
flag (dzigki uzyciu makr WSTAWKA START ASM i WSTAWKA STOP_ASM). Uzycie jest proste:
wywotanie makra wstawia si¢ po prostu do kodu.
for( int i =0; 7 < 10; i++)
for( int j =0; j <i; j++)
IO x0T < x[3D)
{

WSTAWKA PUSTA 3
int tmp = x[i];
WSTAWKA_PUSTA 3 WSTAWKA PUSTA 2

x[1] = x[J1:
WSTAWKA PUSTA 3 WSTAWKA PUSTA 1 WSTAWKA PUSTA 3
x[J1 = tmp;

WSTAWKA PUSTA 2
}

Prawda, Ze proste? Polecam obejrzenie kodu assemblerowego wygenerowanego przez
kompilator dla kazdej z trzech powyzszych wersji kodu. Poswieciwszy 3 — 4 godziny,
mozna wyprodukowaé kilkanascie czy nawet kilkadziesigt podobnych fragmentow
kodu i uzy¢ ich w setkach miejsc, wykonujac po prostu prace typu kopiuj/wklej. Nie
powstrzyma to samo w sobie zadnego krakera, ale utrudni mu nieco prace. Oczywi-
scie takie wstawki wydtuzajq kod oraz nieznacznie spowalniaja jego wykonanie. Jesli
jednak bedziemy uzywac ich wylacznie w najbardziej krytycznych fragmentach pro-
gramu, dotyczacych zabezpieczen, to jest to optacalne. Zwlaszcza ze przy dzisiej-
szych predkosciach procesorow tych kilkadziesiat instrukcji maszynowych nie bedzie
duzym obciazeniem.

Powyzsze makra sg banalne i maja wylacznie poshuzy¢ jako przyktad tego, co mozna
robi¢. W prawdziwym systemie warto posiedzie¢ nieco dtuzej i dodaé nastepujace
elementy:

¢ Wstawki assemblerowe z duzg ilo$cia skokow wymieszanych bez tadu, na
przyktad:

WSTAWKA_START_ASM

_asm JMP skok_1x;

skok 1x: _ asm TEST EAX, EBX;
_asm JMP skok_3x;
skok_5x:

__asm MOV EAX, EBX;

_asm JMP skok_4x;
skok 2x: _ asm MOV EAX, ECX;
__asm JMP skok_5x;
skok_4x: _ asm POPF;

__asm JMP skok_6x;
skok 3x: __asm MOV EAX, 0;
__asm PUSH EAX;

_asm MOV EAX, EBX;
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__asm TEST EAX, EAX;
_asm JNZ skok_4x;
__asm JMP skok_2x;
skok 6x: _asm MOV EAX, EBX;
WSTAWKA_STOP_ASM

¢ Uzycie nie tylko skokdéw bezwzglednych, ale takze duzej ilosci zagniezdzonych
funkcji oraz skokdw warunkowych (jak w powyzszym przyktadzie skok INZ).

4 Wstawianie instrukcji, ktore nie beda nigdy wykonane, w poblize wlasciwego
kodu. Mozna tego dokona¢ poprzez skoki. Ciekawg instrukcja, ktorg mozna
w takie miejsce wstawié, jest _asm int 3, czyli instrukcja przerwania
programowego.

4 Mozna nawet pokusi¢ si¢ o sterowanie przeptywem wykonania za pomoca

wyjatkow.

Przez caly czas powinnismy mie¢ jednak na uwadze to, ze jest to tylko dodatek, i uwazac,
aby nie zaciemni¢ sobie kodu nadmiernie.

6.3.2. Generator wstawek kodu utrudniajagcych
debugowanie

Makra, o ktérych pisatem powyzej, to interesujaca technika, ale majq one kilka wad:

4 Nie kazdy jezyk posiada makra preprocesora. Mozna jeszcze ratowac si¢ uzyciem
funkcji rozwijanych w miejscu wywotania (inl1ine), ale nie zawsze i nie
wszystko uda si¢ nimi zastapic.

¢ Makra pisane rgcznie sa zazwyczaj schematyczne. Cigzko je sparametryzowaé
czy zmienia¢ im dynamicznie tresc.

4 Nawet najwygodniejsze w uzyciu widniejg w kodzie zrodtowym, zmniejszajac
jego czytelnos$¢ oraz utrudniajac testowanie (i debugowanie, ale w koncu po to
zostaly napisane).

Lepszym rozwiazaniem bedzie wige zostawienie wersji deweloperskiej kodu w stanie
czystym i wstawianie kodu antydebugowego przez automat dopiero w procesie pro-
dukcji oprogramowania. Dzigki uzyciu zautomatyzowanych systemow produkcji
oprogramowania takich jak na przyktad CruiseControl .NET, systemoéw kontroli wer-
sji takich jak CVS czy SVN oraz narzedzi skryptowych takich jak NANT, Python czy
Ruby proces ten nie powinien by¢ skomplikowany. Wyglada on nastgpujaco:

4 Prace deweloperskie wykonywane sg przez programistow. Programista,
konczac prace, wysylta kod zrédlowy do repozytorium systemu kontroli wersji.

4 Automat pobiera zmodyfikowane zrodta do swojej lokalnej kopii.

¢ Prekompilacja — wygenerowanie przez automat wstawek antydebugowych
i wstawienie ich do kodu.

¢ Kompilacja zmodyfikowanego kodu.

¢ Wykonanie testow automatycznych.
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Automat taki moze generowaé wstawki losowo sposrdd zbioru elementow w miejsca
oznaczone w kodzie w specyficzny sposob. Dzigki temu jedyne, co musi zrobié pro-
gramista, to wstawi¢ takie oznaczenia wszedzie, gdzie chce. Moze to by¢ na przyktad
specyficzny komentarz:

/| ZABEZPIECZ

for( int i =0; i < 10; i++)

for( int j =0; j <i; j++)
ifCx0i] < x0jDh

{

/! ZABEZPIECZ
int tmp = x[i];
/! ZABEZPIECZ
x[11 = x[iY;
/! ZABEZPIECZ
x[J] = tmp;
/! ZABEZPIECZ

/! ZABEZPIECZ

Na ptycie CD znajduje si¢ kod zrédtowy programu GenerujZabezpieczenia napisanego
w jezyku C#. Jest to program uruchamiany z linii polecen, ktorego jedynym parametrem
jest $ciezka do pliku zrédlowego (w jezyku C++), w ktérym wstawki // ZABEZPIECZ
maja zosta¢ zmienione na wstawki antydebugowe. Czytelnik moze rozbudowac i zmody-
fikowa¢ go wedlug wiasnych potrzeb. Mozna zmieni¢ go w nastgpujacy sposob:

¢ Dodanie wigkszej ilosci elementéw stuzacych do generowania wstawek.

4 Dodanie generacji wstawek dla réznych jezykow programowania.

4 Dodanie generacji kilku rodzajow wstawek, w tym parametryzowanych.

¢ Stworzenie bardziej skomplikowanych wstawek.

4 Stworzenie mniej schematycznych wstawek.
Nalezy przy tym pamigta¢ o tym, ze program po prostu wstawia wstawke tam, gdzie
zobaczy stosowny tekst. Moze wigc si¢ zdarzy¢, ze kod Zzrédtowy po modyfikacji nie
bedzie si¢ kompilowaé lub w ogdle nie bedzie dziata¢. Zalezy to od sposobu uzycia
oznakowania wstawek. Jesli ich tres¢ pojawi si¢ w nietypowym miejscu, na przyktad

w ciagu znakow do wyswietlenia na konsoli itp., to dziatanie programu moze zmienié
si¢ na nieprawidtowe.

Kod programu jest dos¢ prosty. Podstawowa funkcja jest ModyfikujP1ik, ktora odczytuje
plik, wyszukuje frazy // ZABEZPIECZ i podmienia je na losowo wygenerowane wstawki
assemblerowe. Generowane sa dwa typy wstawek:

4 Statyczna — od 1 do 9 rozkazow assemblera wylosowanych z tablicy
statyczneWstawki.

¢ Falszywe skoki — trzy przeplatajace si¢ fragmenty kodu (wylosowane jak wstawka
statyczna).
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Oto gtowna funkcja:

static void ModyfikujP1ik(string aSciezka)
{
/] odczyt pliku
TextReader reader = new StreamReader(aSciezka,
>System.Text.Encoding.Default):
string zawarto$¢ = reader.ReadToEnd();
reader.Close();

/] modyfikacja zawartosci

int ile = 0;

while (zawarto$c¢.IndexOf(oznaczenieWstawki) != -1)

{
int indeksWstawki = zawartos$¢.IndexOf(oznaczenieWstawki);
string wstawka = UtwérzWstawke();
zawarto$¢ = zawartos$¢.Substring(0, indeksWstawki) + wstawka +
S zawartos$¢.Substring(indeksWstawki + oznaczenieWstawki.Length):
ilet+;

}

/] zapis pliku

TextWriter writer = new StreamWriter(aSciezka, false,
>System.Text.Encoding.Default);
writer.Write(zawartosc¢);

writer.Close();

Console.WriteLine(aSciezka + " zostat zmodyfikowany "
>+ ile.ToString() + " razy");

}
Pojedynczg wstawke tworzy funkcja UtworzWstawke():

static string UtworzWstawke()

{
string ciggPodmiany = poczatekWstawki;

int ile = rd.Next(1, 3):
for (int i =0; 7 < ile; i++)

if(rd.Next(0,2) == 0)

ciggPodmiany += UtwérzSztuczneSkoki();
else

ciggPodmiany += UtwérzStatycznaWstawke():

}

return ciggPodmiany + koniecWstawki:

}

Te funkcje zmodyfikuj, jesli chcesz mie¢ wigcej typow wstawek. Po prostu nie losuj
liczb z zakresu <0; 2), lecz wigkszego, 1 zastap warunek instrukcjg switch. Funkcje
UtworzSztuczneSkoki i UtworzStatycznaWstawke wygladaja nastepujaco:

static string UtwérzStatycznaWstawke()
{

int ile = rd.Next(1, 10);

string retWart = "";

for (int i =0; 1 < ile; i++)

{
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retWart += statyczneWstawkil[rd.Next(0, statyczneWstawki.Length)] +
S"\r\n";

return retWart;

}
static string UtwérzSztuczneSkoki()
{
string retWart = "";
string etykietal = UtwérzEtykiete():
string etykieta2 = UtworzEtykiete();
string etykieta3 = UtworzEtykiete();
retWart += " _asm JMP " + etykietal + ";\r\n";
retWart += etykietaz + ":" + UtworzStatycznaWstawke();
retWart += " _asm JMP " + etykieta3 + ";\r\n";
retWart += etykietal + ":" + UtworzStatycznaWstawke();
retWart += " _asm JMP " + etykieta2 + ":\r\n";
retWart += etykietad + ":" + UtworzStatycznaWstawke();
return retWart;
}
Druga z nich tworzy skoki uktadajace si¢ w ciag:
1.1dzdo 3
2.1dzdo 4
3.1dzdo2
4. Koniec

Pomigdzy nimi znajduja si¢ statyczne wstawki wygenerowane przez UtworzStatyczng-
Wstawke (), ktorej z kolei kod jest tak prosty, ze raczej nie trzeba go objasnia¢. Warto
jeszcze dodaé, ze kazda wstawka zaczyna si¢ odlozeniem stanu rejestréow i flag na
stos, a koniczy pobraniem ich stamtad. Dzigki temu stan programu nie zmienia sig.

Zadania do samodzielnego wykonania

1. Rozwin program GenerujZabezpieczenia zgodnie z sugestiami w tresci rozdziahu.

Pytania kontrolne

P 6.1. Jakie sa wady makr antydebugowych
wstawianych recznie do kodu?

a) Sa catkowicie nieskuteczne i nie przeszkadzaja krakerom.

b) W niektdrych jezykach programowania ich implementacja moze by¢ trudna.
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c) Nie jest tatwo napisac takie makra nieschematycznie, zwykle sa podobne do
siebie.

d) Znajduja si¢ w kodzie zrédlowym, co zaciemnia go i utrudnia testowanie.





