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WyobraŸ sobie sytuacjê, w której poœwiêcasz mnóstwo czasu na stworzenie nowego, 
ciekawego rozwi¹zania w œwiecie informatyki. Kosztuje Ciê to wiele dni i nocy ogromnego 
wysi³ku. Dok³adnie w momencie opuszczenia Twojego bezpiecznego komputera, 
udostêpniony œwiatu, Twój pomys³ zostaje wystawiony na ciê¿k¹ próbê – w sieci 
dzia³aj¹ krakerzy, którzy za wszelk¹ cenê bêdê próbowali z³amaæ Twoje zabezpieczenia 
lub wykorzystaæ luki w Twojej aplikacji. Jak tego unikn¹æ? Jak tworzyæ oprogramowanie 
odporne na ich ataki?

Proste i przejrzyste odpowiedzi na podobnie skomplikowane pytania znajdziesz w³aœnie 
w tej ksi¹¿ce! Podczas lektury poznasz zagro¿enia, na jakie nara¿ony jest programista, 
oraz proste sposoby utrudniania krakerom zadania. Dodatkowo zdobêdziesz wiedzê na 
temat metod szyfrowania danych i wyznaczania sygnatur. Jednak, co najwa¿niejsze, 
zobaczysz, jak wykorzystaæ tê wiedzê w praktyce! W publikacji „Bezpieczne programowanie. 
Aplikacje hakeroodporne” znajdziesz równie¿ sporo ciekawych informacji na temat 
zabezpieczania aplikacji sieciowych oraz zaawansowane metody, gwarantuj¹ce 
podniesienie bezpieczeñstwa Twojego produktu do wysokiego poziomu. To jeszcze
nie wszystko! W kolejnych rozdzia³ach autor prezentuje sposoby ochrony przed 
debugerami, patenty na bezpieczne tworzenie kodu na platformie .NET oraz 
psychologiczne aspekty tworzenia hakeroodpornych aplikacji!

• Przegl¹d zagro¿eñ, rodzaje oszustw i naruszeñ bezpieczeñstwa
• Zabezpieczenie programu przy u¿yciu numeru seryjnego
• Dostêpne na rynku systemy zabezpieczania aplikacji
• Algorytmy szyfruj¹ce
• Tworzenie skrótów wiadomoœci
• Wykorzystanie szyfrowania przy zabezpieczaniu oprogramowania
• Zabezpieczenia aplikacji wykorzystuj¹cych PHP i .NET
• Ochrona przed atakami typu: wstrzykiwanie SQL, XSS, DOS i DDOS
• U¿ywanie zaawansowanych metod ochrony oprogramowania
• Sposoby zaciemniania programu
• Ochrona kodu przed debugerami
• Zastosowanie kluczy sprzêtowych i technik biometrycznych
• Psychologiczne aspekty ochrony oprogramowania

Dowiedz siê, jak tworzyæ aplikacje odporne na ataki!
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Rozdzia� 6.

Zabezpieczenie programów
przed debugerami

6.1. Wst�p
Wykrywanie aktywnych debugerów oraz programów zrzucaj�cych fragment pami�ci
typu ProcDump to czynno�	, która mo�e by	 op�acalna, jednak nie jest tak prosta, jak
si� wydaje. Istnieje wiele wyrafinowanych sztuczek wykrywaj�cych te programy, jednak
zdecydowana wi�kszo�	 z nich wykrywa dok�adnie okre�lone programy, jak na przyk�ad
SoftIce czy OllyDbg, i w dodatku cz�sto tylko okre�lone ich wersje. Najgorsz� infor-
macj� jest jednak to, �e istnieje mnóstwo �atek i rozszerze� popularnych debugerów,
które zabezpieczaj� si� przed wykryciem. Programy te po modyfikacjach (wykona-
nych cz�sto przez samych krakerów dla siebie) ukrywaj� si� i stosuj� techniki myl�ce.
Dlatego wykrywanie debugerów jest zadaniem cz�sto skazanym na pora�k�. Zwykle
jest si� pó� kroku do ty�u, a nawet je�li uda nam si� poprzez zaimplementowanie
wielu technik jednocze�nie wykry	 skutecznie wszystkie istniej�ce debugery, to i tak
jest to tylko chwilowe zwyci�stwo, bo za chwil� powstan� takie, których nie wykry-
jemy. Jest to wi�c typowe leczenie objawów, a nie przyczyn choroby.

Nie oznacza to, �e nie nale�y w ogóle przejmowa	 si� problemem i nie stosowa	 �adnych
zabezpiecze�. Jednak je�li Czytelnik nie jest geniuszem assemblera, powinien zostawi	
to zadanie innym i u�y	 do tego celu programu pobranego z internetu. Jest ich wiele,
zarówno darmowych, jak i p�atnych. Do tych drugich nale�� m.in. opisane w rozdziale
drugim TheMida czy AsProtect. Dzi�ki temu zaoszcz�dzimy sobie czasu na próby,
których wyniki mog� by	 w�tpliwe, a co wi�cej, których rezultat ci��ko b�dzie nam
zweryfikowa	, poniewa� nie b�dziemy dysponowa	 odpowiedni� ilo�ci� wersji debuge-
rów. Procedury kontroluj�ce dzia�anie takich programów nie musz� by	 niestandar-
dowe i dlatego warto pozostawi	 je fachowcom.



168 Bezpieczne programowanie. Aplikacje hakeroodporne

Z tych w�a�nie powodów w rozdziale tym nie znajdziecie wielu wyrafinowanych sztuczek
blokuj�cych debugery. Opisz� jedynie kilka najprostszych, aby ka�dy móg� sobie wy-
robi	 opini� na ten temat i w razie potrzeby poszuka	 bardziej zaawansowanych in-
formacji w innych �ród�ach. Zamiast tego skupi� si� na ogólnych metodach utrudniania
debugowania, które mog� by	 u�yteczne niezale�nie od stosowania funkcji wykry-
waj�cych debugery lub komercyjnych systemów zabezpiecze�, które równie� takowe
funkcje posiadaj�.

6.2. Wykrywanie debugerów
Najprostszym sposobem wykrywania debugerów jest wstawienie do kodu po prostu:

if(IsDebuggerPresent())
// wykonaj jaki� kod, np. zamknij program;

Mo�na to �atwo przetestowa	, wpisuj�c w miejsce komentarza na przyk�ad polecenie
wy�wietlenie jakiego� komunikatu i uruchamiaj�c aplikacj� krok po kroku w Visual
Studio. Debuger VS zostanie wykryty i program wy�wietli komunikat. Uruchamiaj�c
program z pliku wykonywalnego, nie zobaczymy komunikatu.

Tego typu zabezpieczenie b�dzie jednak ca�kowicie nieskuteczne w przypadku za-
awansowanych debugerów u�ywanych przez krakerów, takich jak SoftIce czy OllyDbg.
W�amywacze u�ywaj� zmodyfikowanych wersji tych programów, które s� zabezpie-
czone nie tylko przed opisan� powy�ej weryfikacj�, ale tak�e przed wieloma bardziej
zaawansowanymi metodami. Twój program musia�by mie	 naprawd� szerok� gam�
testów, aby mo�na by�o mie	 pewno�	 wykrycia wi�kszo�ci mutacji tych debugerów.
Dlatego w�a�nie lepiej jest u�y	 gotowego narz�dzia wykonanego przez specjalistów,
a samemu skupi	 si� na innych zabezpieczeniach. Jako ciekawostk� podam jeszcze
przyk�ady dwóch rozwi�za� tego typu:

mov ah,43h
int 68h
cmp eax,0F386h
jz mamy_debugger

W tym te�cie próbujemy zbada	, czy uruchomiony zosta� program SoftIce poprzez
wykrywanie sterownika debugera systemowego. Kolejny przyk�ad opiera si� na wy-
krywaniu int 41h u�ywanego przez debugery:

xor ax,ax
mov es,ax
mov bx, cs
lea dx, int41handler
xchg dx, es:[41h*4]
xchg bx, es:[41h*4+2]
in al, 40h
xor cx,cx
int 41h
xchg dx, es:[41h*4]
xchg bx, es:[41h*4+2]
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cmp cl,al
jnz si_jest

int41handler PROC
mov cl,al
iret
int41handler ENDP

Obydwa powy�sze przyk�ady wykrywania debugera SoftIce pochodz� ze strony:
http://4programmers.net/Assembler/FAQ/Wykrywanie_debuggera_(SoftICE)1.

6.3. Utrudnianie debugowania

6.3.1. Wstawki kodu utrudniaj�ce debugowanie

Utrudnienie debugowania mo�na wykona	, wklejaj�c w wiele miejsc kodu �ród�owego
programu relatywnie nieskomplikowane wstawki. Je�li u�ywamy j�zyka C/C++, sprawa
jest prosta, mo�emy bowiem wykorzysta	 makra preprocesora, co w po��czeniu z twór-
czym u�yciem instrukcji skoku bezwarunkowego (tak oczerniane przez wszystkich
goto), wstawek assemblerowych czy konstrukcji takich jak setjmp czy longjmp, mo�e
solidnie skomplikowa	 �ledzenie programu w debugerze. Wa�ne jest, aby tego typu
wstawki pozostawa�y neutralne dla kodu.

Oto przyk�ad:
jmp_buf env;
#define AD(kod, numer) if( setjmp(env) == 0 ) \
{ \

goto skok_ad_##numer; \
} \
else \
{ \

kod; \
} \
goto koniec_ad_##numer; \
skok_ad_##numer: \

longjmp(env, 1); \
koniec_ad_##numer: \
;

Powy�sze makro wstawia kod wygl�daj�cy mniej wi�cej tak:
if( setjmp(env) == 0 )
{

goto skok_ad_1;
}
else

                                                          
1 Tre�	 udost�pniona na zasadach licencji Creative Commons Attribution:

http://creativecommons.org/licenses/by/2.0/pl/legalcode.
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{
// W
A�CIWY FRAGMENT KODU

}
goto koniec_ad_1;
skok_ad_1:

longjmp(env, 1);
koniec_ad_1:

W trakcie wykonania instrukcja setjmp(env) == 0 wywo�ana po raz pierwszy ustawi
punkt powrotu dla skoku longjmp na miejsce swojego wywo�ania oraz zwróci warto�	
TRUE. W zwi�zku z tym kolejn� wykonywan� instrukcj� b�dzie goto skok_ad_1. Nast�pnie
wykona si� longjmp(env,1), które spowoduje przesuni�cie wykonania z powrotem do
pierwszej linii kodu. Tym razem jednak warunek nie b�dzie ju� spe�niony i wykonany
zostanie ci�g instrukcji oznaczony jako W�A�CIWY FRAGMENT KODU. Na koniec instrukcja
goto koniec_ad_1 zapewni prawid�owe opuszczenie tego bloku kodu. Ca�a konstrukcja
ma wple�	 w kod kilka dziwnych i zaciemniaj�cych sens skoków wyd�u�aj�cych
i utrudniaj�cych �ledzenie wykonania w debugerze. Oczywi�cie powinna by	 u�yta
w programie wiele razy, aby by	 naprawd� skuteczn�.

U�ycie makra jest nast�puj�ce. Kod, który zaciemniamy, otacza si� wywo�aniem makra:
AD(kod, x). Pewn� wad� tego makra jest to, �e trzeba go wywo�ywa	 z dodatkowym
parametrem, który za ka�dym razem musi by	 inny. To, co przed zaciemnieniem wy-
gl�da tak:

for( int i = 0; i < 10; i++)
for( int j = 0; j < i; j++)

if( x[i] < x[j])
{

int tmp = x[i];
x[i] = x[j];
x[j] = tmp;

}

po — b�dzie wygl�da	 tak:
AD(
for( int i = 0; i < 10; i++)

for( int j = 0; j < i; j++)
AD(if( x[i] < x[j])
{

int tmp = x[i];
AD(x[i] = x[j] ,2);
AD(x[j] = tmp  ,3);

}
, 1)

, 0)

Inne makra mog� korzysta	 wprost ze wstawek assemblerowych:
#define WSTAWKA_START_ASM __asm PUSH EAX __asm  PUSH EBX __asm  PUSH ECX __asm PUSHF

#define WSTAWKA_STOP_ASM __asm POPF __asm POP ECX __asm POP EBX __asm POP EAX

#define WSTAWKA_PUSTA_1 WSTAWKA_START_ASM __asm MOV EAX, ECX __asm MOV EAX, 0 __asm
�ADD EAX, 0xD007 _asm MOV EBX, EAX WSTAWKA_STOP_ASM
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#define WSTAWKA_PUSTA_2 WSTAWKA_START_ASM MAKE_DUMMY_1 __asm TEST EAX, EAX __asm
�PUSHF __asm POP EAX __asm MOV EAC, EAX MAKE_STOP_ASM

#define WSTAWKA_PUSTA_3 WSTAWKA_START_ASM __asm MOV EAX, EBX __asm ADD EAX, 0x01ac
__asm PUSH EAX __asm MOV EAX, EBX __asm POP EBX WSTAWKA_STOP_ASM

Powy�sze kody nie maj� �adnego sensu, natomiast nie zmieniaj� stanu rejestrów ani
flag (dzi�ki u�yciu makr WSTAWKA_START_ASM i WSTAWKA_STOP_ASM). U�ycie jest proste:
wywo�anie makra wstawia si� po prostu do kodu.

for( int i = 0; i < 10; i++)
for( int j = 0; j < i; j++)

if( x[i] < x[j])
{

WSTAWKA_PUSTA_3
int tmp = x[i];
WSTAWKA_PUSTA_3 WSTAWKA_PUSTA_2
x[i] = x[j];
WSTAWKA_PUSTA_3 WSTAWKA_PUSTA_1 WSTAWKA_PUSTA_3
x[j] = tmp;

WSTAWKA_PUSTA_2
}

Prawda, �e proste? Polecam obejrzenie kodu assemblerowego wygenerowanego przez
kompilator dla ka�dej z trzech powy�szych wersji kodu. Po�wi�ciwszy 3 – 4 godziny,
mo�na wyprodukowa	 kilkana�cie czy nawet kilkadziesi�t podobnych fragmentów
kodu i u�y	 ich w setkach miejsc, wykonuj�c po prostu prac� typu kopiuj/wklej. Nie
powstrzyma to samo w sobie �adnego krakera, ale utrudni mu nieco prac�. Oczywi-
�cie takie wstawki wyd�u�aj� kod oraz nieznacznie spowalniaj� jego wykonanie. Je�li
jednak b�dziemy u�ywa	 ich wy��cznie w najbardziej krytycznych fragmentach pro-
gramu, dotycz�cych zabezpiecze�, to jest to op�acalne. Zw�aszcza �e przy dzisiej-
szych pr�dko�ciach procesorów tych kilkadziesi�t instrukcji maszynowych nie b�dzie
du�ym obci��eniem.

Powy�sze makra s� banalne i maj� wy��cznie pos�u�y	 jako przyk�ad tego, co mo�na
robi	. W prawdziwym systemie warto posiedzie	 nieco d�u�ej i doda	 nast�puj�ce
elementy:

� Wstawki assemblerowe z du�� ilo�ci� skoków wymieszanych bez �adu, na
przyk�ad:

WSTAWKA_START_ASM
__asm JMP skok_1x;

skok_1x: __asm TEST EAX,EBX;
__asm JMP skok_3x;

skok_5x:
__asm MOV EAX, EBX;
__asm JMP skok_4x;

skok_2x: __asm MOV EAX, ECX;
__asm JMP skok_5x;

skok_4x: __asm POPF;
__asm JMP skok_6x;

skok_3x: __asm MOV EAX, 0;
__asm PUSH EAX;
__asm MOV EAX, EBX;
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__asm TEST EAX, EAX;
__asm JNZ skok_4x;
__asm JMP skok_2x;

skok_6x: __asm MOV EAX,EBX;
WSTAWKA_STOP_ASM

� U�ycie nie tylko skoków bezwzgl�dnych, ale tak�e du�ej ilo�ci zagnie�d�onych
funkcji oraz skoków warunkowych (jak w powy�szym przyk�adzie skok JNZ).

� Wstawianie instrukcji, które nie b�d� nigdy wykonane, w pobli�e w�a�ciwego
kodu. Mo�na tego dokona	 poprzez skoki. Ciekaw� instrukcj�, któr� mo�na
w takie miejsce wstawi	, jest __asm int 3, czyli instrukcja przerwania
programowego.

� Mo�na nawet pokusi	 si� o sterowanie przep�ywem wykonania za pomoc�
wyj�tków.

Przez ca�y czas powinni�my mie	 jednak na uwadze to, �e jest to tylko dodatek, i uwa�a	,
aby nie zaciemni	 sobie kodu nadmiernie.

6.3.2. Generator wstawek kodu utrudniaj�cych
debugowanie

Makra, o których pisa�em powy�ej, to interesuj�ca technika, ale maj� one kilka wad:

� Nie ka�dy j�zyk posiada makra preprocesora. Mo�na jeszcze ratowa	 si� u�yciem
funkcji rozwijanych w miejscu wywo�ania (inline), ale nie zawsze i nie
wszystko uda si� nimi zast�pi	.

� Makra pisane r�cznie s� zazwyczaj schematyczne. Ci��ko je sparametryzowa	
czy zmienia	 im dynamicznie tre�	.

� Nawet najwygodniejsze w u�yciu widniej� w kodzie �ród�owym, zmniejszaj�c
jego czytelno�	 oraz utrudniaj�c testowanie (i debugowanie, ale w ko�cu po to
zosta�y napisane).

Lepszym rozwi�zaniem b�dzie wi�c zostawienie wersji deweloperskiej kodu w stanie
czystym i wstawianie kodu antydebugowego przez automat dopiero w procesie pro-
dukcji oprogramowania. Dzi�ki u�yciu zautomatyzowanych systemów produkcji
oprogramowania takich jak na przyk�ad CruiseControl .NET, systemów kontroli wer-
sji takich jak CVS czy SVN oraz narz�dzi skryptowych takich jak NANT, Python czy
Ruby proces ten nie powinien by	 skomplikowany. Wygl�da on nast�puj�co:

� Prace deweloperskie wykonywane s� przez programistów. Programista,
ko�cz�c prace, wysy�a kod �ród�owy do repozytorium systemu kontroli wersji.

� Automat pobiera zmodyfikowane �ród�a do swojej lokalnej kopii.

� Prekompilacja — wygenerowanie przez automat wstawek antydebugowych
i wstawienie ich do kodu.

� Kompilacja zmodyfikowanego kodu.

� Wykonanie testów automatycznych.
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Automat taki mo�e generowa	 wstawki losowo spo�ród zbioru elementów w miejsca
oznaczone w kodzie w specyficzny sposób. Dzi�ki temu jedyne, co musi zrobi	 pro-
gramista, to wstawi	 takie oznaczenia wsz�dzie, gdzie chce. Mo�e to by	 na przyk�ad
specyficzny komentarz:

// ZABEZPIECZ
for( int i = 0; i < 10; i++)
for( int j = 0; j < i; j++)

if( x[i] < x[j])
{
// ZABEZPIECZ

int tmp = x[i];
// ZABEZPIECZ

x[i] = x[j];
// ZABEZPIECZ

x[j] = tmp;
// ZABEZPIECZ

}
// ZABEZPIECZ

Na p�ycie CD znajduje si� kod �ród�owy programu GenerujZabezpieczenia napisanego
w j�zyku C#. Jest to program uruchamiany z linii polece�, którego jedynym parametrem
jest �cie�ka do pliku �ród�owego (w j�zyku C++), w którym wstawki // ZABEZPIECZ
maj� zosta	 zmienione na wstawki antydebugowe. Czytelnik mo�e rozbudowa	 i zmody-
fikowa	 go wed�ug w�asnych potrzeb. Mo�na zmieni	 go w nast�puj�cy sposób:

� Dodanie wi�kszej ilo�ci elementów s�u��cych do generowania wstawek.

� Dodanie generacji wstawek dla ró�nych j�zyków programowania.

� Dodanie generacji kilku rodzajów wstawek, w tym parametryzowanych.

� Stworzenie bardziej skomplikowanych wstawek.

� Stworzenie mniej schematycznych wstawek.

Nale�y przy tym pami�ta	 o tym, �e program po prostu wstawia wstawk� tam, gdzie
zobaczy stosowny tekst. Mo�e wi�c si� zdarzy	, �e kod �ród�owy po modyfikacji nie
b�dzie si� kompilowa	 lub w ogóle nie b�dzie dzia�a	. Zale�y to od sposobu u�ycia
oznakowania wstawek. Je�li ich tre�	 pojawi si� w nietypowym miejscu, na przyk�ad
w ci�gu znaków do wy�wietlenia na konsoli itp., to dzia�anie programu mo�e zmieni	
si� na nieprawid�owe.

Kod programu jest do�	 prosty. Podstawow� funkcj� jest ModyfikujPlik, która odczytuje
plik, wyszukuje frazy // ZABEZPIECZ i podmienia je na losowo wygenerowane wstawki
assemblerowe. Generowane s� dwa typy wstawek:

� Statyczna — od 1 do 9 rozkazów assemblera wylosowanych z tablicy
statyczneWstawki.

� Fa�szywe skoki — trzy przeplataj�ce si� fragmenty kodu (wylosowane jak wstawka
statyczna).
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Oto g�ówna funkcja:
        static void ModyfikujPlik(string a�cie�ka)

        {
            // odczyt pliku
            TextReader reader = new StreamReader(a�cie�ka,
           �System.Text.Encoding.Default);
            string zawarto�� = reader.ReadToEnd();
            reader.Close();

            // modyfikacja zawarto�ci
            int ile = 0;
            while (zawarto��.IndexOf(oznaczenieWstawki) != -1)
            {
                int indeksWstawki = zawarto��.IndexOf(oznaczenieWstawki);
                string wstawka = UtwórzWstawk�();
                zawarto�� = zawarto��.Substring(0, indeksWstawki) + wstawka +
                �zawarto��.Substring(indeksWstawki + oznaczenieWstawki.Length);
                ile++;
            }

            // zapis pliku
            TextWriter writer = new StreamWriter(a�cie�ka, false,
            �System.Text.Encoding.Default);
            writer.Write(zawarto��);
            writer.Close();

            Console.WriteLine(a�cie�ka + " zosta� zmodyfikowany "
            �+ ile.ToString() + " razy");
        }

Pojedyncz� wstawk� tworzy funkcja UtwórzWstawk�():

        static string UtwórzWstawk�()
        {
            string ci�gPodmiany = pocz�tekWstawki;
            int ile = rd.Next(1, 3);
            for (int i = 0; i < ile; i++)
            {
                if(rd.Next(0,2) == 0)
                    ci�gPodmiany += UtwórzSztuczneSkoki();
                else
                    ci�gPodmiany += UtwórzStatyczn�Wstawk�();
            }
            return ci�gPodmiany + koniecWstawki;
        }

T� funkcj� zmodyfikuj, je�li chcesz mie	 wi�cej typów wstawek. Po prostu nie losuj
liczb z zakresu <0; 2), lecz wi�kszego, i zast�p warunek instrukcj� switch. Funkcje
UtwórzSztuczneSkoki i UtwórzStatyczn�Wstawk� wygl�daj� nast�puj�co:

        static string UtwórzStatyczn�Wstawk�()
        {
            int ile = rd.Next(1, 10);
            string retWart = "";
            for (int i = 0; i < ile; i++)

{
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                retWart += statyczneWstawki[rd.Next(0, statyczneWstawki.Length)] +
                �"\r\n";

}
            return retWart;
        }

        static string UtwórzSztuczneSkoki()
        {
            string retWart = "";
            string etykieta1 = UtwórzEtykiet�();
            string etykieta2 = UtwórzEtykiet�();
            string etykieta3 = UtwórzEtykiet�();
            retWart += "__asm JMP " + etykieta1 + ";\r\n";
            retWart += etykieta2 + ":" + UtwórzStatyczn�Wstawk�();
            retWart += "__asm JMP " + etykieta3 + ";\r\n";
            retWart += etykieta1 + ":" + UtwórzStatyczn�Wstawk�();
            retWart += "__asm JMP " + etykieta2 + ";\r\n";
            retWart += etykieta3 + ":" + UtwórzStatyczn�Wstawk�();
            return retWart;
        }

Druga z nich tworzy skoki uk�adaj�ce si� w ci�g:

 1. Id� do 3

 2. Id� do 4

 3. Id� do 2

 4. Koniec

Pomi�dzy nimi znajduj� si� statyczne wstawki wygenerowane przez UtwórzStatyczn�-
Wstawk� (), której z kolei kod jest tak prosty, �e raczej nie trzeba go obja�nia	. Warto
jeszcze doda	, �e ka�da wstawka zaczyna si� od�o�eniem stanu rejestrów i flag na
stos, a ko�czy pobraniem ich stamt�d. Dzi�ki temu stan programu nie zmienia si�.

Zadania do samodzielnego wykonania
 1. Rozwi� program GenerujZabezpieczenia zgodnie z sugestiami w tre�ci rozdzia�u.

Pytania kontrolne
P 6.1. Jakie s� wady makr antydebugowych
wstawianych r�cznie do kodu?

 a) S� ca�kowicie nieskuteczne i nie przeszkadzaj� krakerom.

 b) W niektórych j�zykach programowania ich implementacja mo�e by	 trudna.
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 c) Nie jest �atwo napisa	 takie makra nieschematycznie, zwykle s� podobne do
siebie.

 d) Znajduj� si� w kodzie �ród�owym, co zaciemnia go i utrudnia testowanie.




