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WPROWADZENIE DO MODULU 5

Zamiast przygotowywacé sie do audytu przez
tydzien przed wizyta,

zbuduj system tak solidny, ze kazdy audyt
wewnetrzny czy zewnetrzny

stanie sie dla Ciebie jedynie
potwierdzeniem Twojej doskonatosci

w zarzadzaniu bezpieczenstwem.

14



Kontrola: Od dokumentu przez

dziatania do audytu

Modut 5 serii poradnikéw ,BEZPIECZENSTWO
INFORMACJI CYBER Al KSC SZBI ISO 27001 NIS2" - to
moment w podrézy poprzez bezpieczenstwo informacji
oraz cyberbezpieczenstwo, w ktérym przestajemy
budowac ,papierowy zamek” (czasami zwany ,zamkiem
z segregatoréw”) i zaczynamy sprawdzaé, czy
stworzone fundamenty naprawde wytrzymajg uderzenie
realnego ataku.
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Nagty impuls pod wptywem ustyszenia sformutowania
+/Audyt nadchodzi”,

moze wywotaé mysli:

Schowam wszystkie nieuporzagdkowane papiery pod
biurko, ,wyczyszcze” historie przegladania, skasuje
niepotrzebne pliki i ... !

Jak myslisz — czy czesto zdarza sie w Twojej
organizacji podejscie przedstawione powyzej? A Ty?
Takze masz takie odczucia? Jezeli tak, to znaczy, ze
Twoje ciato zareagowato na jeden z najstarszych mitéw
wspotczesnego swiata korporacyjnego. Dla wielu oséb
stowo ,audyt”:

» brzmi jak zapowiedz wizyty kontrolnej policji lub
wezwania do sadu,

» jest kojarzone najczesciej z szukaniem winnych
czy wytykaniem btedéw oraz stresujgcym
»przestuchiwaniem” prawie catego personelu.

W tym module porzucamy te wizje, bo niepotrzebnie i to
dosc¢ czesto, mylony jest audyt z kontrolg. W swiecie
profesjonalnego bezpieczenstwa informacji oraz
cyberbezpieczenstwa (i zgodnie z wymogami
KSC/NIS2/1S027001), audyt jest czyms zupetnie innym:

AUDYT JEST TWOIM ,,BEZPIECZNIKIEM".
16



To narzedzie, ktore moéwi Tobie:

,2Witam serdecznie, zrobiliSmy analize i tutaj masz luki.
Napraw wykryte problemy jak najszybciej, zanim zrobi
to ktos nieproszony” (a zaraz po naprawieniu otrzymasz

certyfikacje bezpieczenstwa :)).

W tym module przeprowadzimy proces demistyfikacji.
Odrzucimy lek i zastgpimy go systematycznym,
analitycznym spokojem.

Nauczymy sie wspalnie:

* jak patrzec na System Zarzadzania
Bezpieczeristwem Informacji (SZBI) z dystansu,

* jakrozrézni¢ btad techniczny od ryzyka
systemowego,

* jak sprawi¢, by audyt byt dla Twojej organizaciji
nie zrodtem ciezkiego stresu, ale powodem do
dumy.

Pokaze Tobie, ze dobrze przeprowadzony audyt
wewnetrzny, to nie jest ,polowanie na czarownice”, lecz
profesjonalna diagnoza, ktéra daje:

» kierownictwu - spokdj,

» pracownikom - jasne zasady dziatania.

17



Przygotuj sie na zmiane perspektywy. Zamiast
przygotowywac sie do audytu przez tydzien przed
wizytg, nauczysz sie budowac system tak solidny, ze
kazdy audyt — wewnetrzny czy zewnetrzny — stanie sie
dla Ciebie jedynie potwierdzeniem Twojej doskonatosci

w zarzagdzaniu bezpieczenstwem organizacji.

Zapraszam do modutu, w ktérym ,strach przed
audytem” postaramy sie wspodlnie zamieni¢ na

,pewnos¢ dziatania”.

Zaczynamy.

Lekcja 5.1 Audyt wewnetrzny — po co on naprawde jest

18



5.1 Audyt wewnetrzny — po co

on naprawde jest
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Rola lekcji

Ta lekcja ma na celu catkowitg zmiane nastawienia do
audytu. Chce, abys zrozumiata, ze:

audyt to ,zdrowy przeglad” kondycji organizaciji,

analogiczny do okresowych badan profilaktycznych w
medycynie.

audyt nie jest egzaminem,

w ktérym pracownicy mogg zostaé ocenieni lub ukarani
za btedy techniczne (a przynajmniej tak by¢ nie
powinno).

Bez zrozumienia wyzej wymienionych réznic -
organizacja wpada w putapke strachu, co prowadzi do
ukrywania problemoéw oraz tworzenia ,teatru na
papierze” — dokumentaciji, ktéra wyglada nienagannie
dla audytora, ale nie chroni organizacji przed realnymi
zagrozeniami.

20



Cel lekc;ji 5.1

Zaktadam, ze po przeanalizowaniu tej lekciji:

[ )

zrozumiesz, czym naprawde jest audyt
wewnetrzny (narzedzie analityczne stuzgce do
weryfikacji proceséw — a nie projektow);

dowiesz sig, czym audyt nie jest (nie jest to
kontrola osobista ani karanie pracownikéw) oraz
dlaczego ta r6znica ma kluczowe znaczenie dla
budowania zaufania wewnatrz zespotu;

spojrzysz na audyt jako na merytorycznag
rozmowe o procesach, a nie jako na zwykte
przestuchanie;

zrozumiesz role audytu w cyklu zycia SZBI
zgodnie z normg ISO 27001 oraz wymogami
NIS2;

przestaniesz traktowac audyt jako zagrozenie dla
organizacji, a zaczniesz postrzegac go jako
wsparcie i okazje na rozwdj.
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Najczestsze skojarzenia z audytem
Wiele osob, styszgc stowo ,audyt”, automatycznie
kojarzy je z:
» kontrolg,
» szukaniem btedéw,
» wskazywaniem winnych.
Takie postrzeganie rodzi negatywne skutki, typu:
+ stres,
» defensywna postawa pracownikéw ,

» celowe ukrywanie probleméw - udawanie przed
audytorem, a czesto (o0 zgrozo!) takze przed
wiasnym szefostwem,

,2robienie pod audyt”, czyli tworzenie sztucznego

obrazu rzeczywistosci tuz przed wizytg kontrolna.
Takie podejscie sprawia, ze organizacja staje sie staba,
poniewaz problemy nie sg rozwigzywane, a jedynie
maskowane tonami papierowych procedur.
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To nie jest prawdziwy audyt

Powyzsze skojarzenia to jedynie btedne przekonania,
ktore niszczg realng wartos¢ kontroli wewnetrznej. Jesli
audyt jest postrzegany jako koszmarna kontrola,
organizacja przestaje by¢ szczera wobec samej siebie.
To uniemozliwia autentyczne naprawienie stabych
punktow systemu, co w konsekwencji moze prowadzic¢
do powaznych incydentow bezpieczenstwa, ktérych
,papierowa” ochrona nie powstrzyma.

Najwazniejsza teza tej lekcji

AUDYT (WEWNETRZNY i ZEWNETRZNY)
NIE SLUZY DO OCENIANIA LUDZI
AUDYT SLUZY DO OCENIANIA SYSTEMU.

Jesli audyt stuzy gtownie do szukania winnych lub
straszenia konsekwencjami, przestaje by¢ narzedziem
zarzgdzania bezpieczenstwem i staje sie kontrolg
dyscyplinarng. W takim przypadku organizacja traci
mozliwosc¢ na prawdziwe doskonalenie.
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Czym JEST audyt wewnetrzny

Audyt wewnetrzny to:

» spokojne spojrzenie z dystansu na procesy
organizacji,

Serdecznie dziekuje za to, ze poswieciles/as swéj czas
na zapoznanie sie z poczatkowa czescia mojego

poradnika.
Zapraszam do skorzystania z pelnej wersji ebooka:
BEZPIECZENSTWO INFORMACJI CYBER AI KSC
SZBI ISO 27001 NIS2 MODUt 4 Wdrozenie w

praktyce - od dokumentow do dziatania

Szczegoly oferty znajdziesz na stronie firmy

Wydawnictwo Cyfrowe poswojsku.pl
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Informacje o prawach

autorskich i moich utworach

W poradniku wykorzystano:
» witasne materiaty doradcze,

» w poradniku wykorzystano wsparcie Al w analizie

i zmianach niektérych fragmentéw tekstu.

DZIEKUJE ZA UWAGE
Autor poradnika:

DARIUSZ GOLEBIOWSKI
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ZAPROSZENIE

Seria wydawnicza:

Saga CyberJestestwa

przygodowe uniwersum fantasy.

Poznaj kolejne Kroniki i Ksiegi dostepne w wielu
ksiegarniach internetowych.

Szczegotly oraz wsparcie dla rozwoju uniwersum
znajdziesz na: poswojsku.eu/dar.html

Obserwuj, jak WszechBogowie Wszechrzeczy szepcza
nowe rozwigzania: poswojsku.eu

Mozesz takze wejs¢ do swiata Sagi CyberJestestwa

jako gracz!

W bezptatnej wersji ,Escape from the Seventh Planet” -
czeka na Ciebie pie¢ grywalnych pozioméw. Wyrusz z
Astilusem przez Siédma Planete, odkrywaj jej tajemnice
i sprawdz, czy zdotasz przetrwac droge wyznaczong
Astilusowi przez Bogéw Wszechrzeczy.

Pobierz gre bezptatnie:

poswojsku.pl lub poswojsku.eu.
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Uniwersum Saga CyberJestestwa
sktada sie obecnie z pozyciji:
Kronika 0 Uniwersum Prawdziwego Wszechswiata
Kronika 1 Wszechswiat Wszechrzeczy
Ksiega 1 Siodma Planeta
Ksiega 2 Ziemia
Ksiega 3 Planeta Faron
Ksiega 4 Cienie nanoMatrycy
Ksiega 5 Herosi Historie (w przygotowaniu)

Ksiega 6 ... (W przygotowaniu)

Seria Saga CyberJestestwa ciggle sie rozrasta. Na bazie

materiatow spisywanych przez ostatnich 30 lat -
przygotowywane jest tgcznie kilkanascie Ksiag.
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Zostannmy w kontakcie!

Strona internetowa poswojsku.pl

Facebook facebook.com/poswojsku

YouTube youtube.com/@poswojsku

LinkedIn linkedin.com/in/golebiowski-dariusz

Instagram instagram.com/poswojsku

Threads threads.com/@poswojsku

TikTok tiktok.com/@astilus

Amazon Author Page
amazon.com/author/dariuszgolebiowski

Goodreads goodreads.com/dariuszgolebiowski

Prosze, dotacz do mnie — razem budujmy
bezpieczniejszy i bardziej Swiadomy swiat cyfrowy!
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Ebooki poswojsku.pl

Twoje bezpieczenstwo w swiecie cyber i sztucznej
inteligencji — Czes¢ 1: Wprowadzenie

Kompleksowy wstep do tematyki ochrony danych,
prywatnosci i bezpiecznego korzystania z sieci. To
ksigzka dla tych, ktérzy chcg szybko zrozumie¢, na
czym polegajg najwazniejsze zagrozenia i jak zaczagé
sie przed nimi skutecznie broni¢ — bez
skomplikowanego zargonu. Znajdziesz tu przyktady z
zycia i proste instrukcje krok po kroku.

Twoje bezpieczenstwo w swiecie cyber i sztucznej
inteligencji — Czes¢ 2: Cyberhigiena

Praktyczny przewodnik po codziennych nawykach, ktére
realnie zwiekszajg Twoje bezpieczenstwo. Dowiesz sig,
jak tworzy¢ silne hasta, chroni¢ urzadzenia, wykrywacé
proby oszustw i przygotowac swojg rodzine na
zagrozenia cyfrowe. To pozycja obowigzkowa, jesli
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chcesz, zeby cyberhigiena byta naturalng czescia
Twojego zycia.

Twoje bezpieczenstwo w swiecie cyber i sztucznej
inteligencji — Czes$¢ 3: Dziecko i Ty

Poradnik stworzony specjalnie dla rodzicéw i
opiekundéw, ktérzy chcg wprowadzaé dzieci w cyfrowy
Swiat z rozsgdkiem i spokojem. Znajdziesz tu nie tylko
zasady i rekomendacje, ale tez gotowe sposoby
rozmowy o bezpieczenstwie i budowania zaufania. Ta
ksigzka pomoze Tobie chroni¢ najmtodszych bez
straszenia i nadmiernej kontroli.

Al W EDUKACJI CZES’C’: 2 PRAKTYCZNE POMYSLY
PRAWNE UWARUNKOWANIA dla edukatorow i
edukatorek

Poradnik o wykorzystaniu Al w edukaciji, z przyktadami,
¢wiczeniami, podstawami prawnymi.
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BEZPIECZENSTWO
INFORMACJI

(21 (24 L]

BEZPIECZENSTWO INFORMAC)I CYBER AI KSC ISO 27001
SZBI NIS2 dla szkoly publicznej — Czesc 1

Zapytaj & publikacis Gsagle Flay Hooks Fonkpaimt

*  Twoje bezpieczenstwo w swiecie cyber | Al — Czes¢ 1:
Wprowadzenie 2026

Zmpyiaj o publikscpe Geoghe Flay Books ibookpoint

TWOE REZPIECT!

W "

-y Twoje bezpieczenstwo w Swiecie cyber i AI 2026 — Czes¢
2; Cyberhigiena

Praky EFTLE 1 zal A0 Lr O sy

Zapyraj & puilikacie G ghe Play Baoks EBookcpolnn

*  Twoje bezpieczenstwo w swiecie cyber i Al 2026 — Czesc
3: Dziecko i Ty

Zapyraj o publikacic Gengle May Beoks Ebonkpaint

Al w edukacji Czesé 1 Praktyczny poradnik od kuchni.
Dla edukatoréw i edukatorek

MODUL 4 Wdrozenie w praktyce — od dokumentéw do dziatania 31



Poradnik o wykorzystaniu Al w nauczaniu i uczeniu sie,
z przyktadami i ¢wiczeniami.

GODOT ENGINE | GDSCRIPT POSWOJSKU
Czes¢ 1: Wprowadzenie do Swiata gier i pierwsze

skrypty
Czes¢ 2: 0d pustego projektu do pierwszego programu

Praktyczny przewodnik dla osob, ktére chcg wejs¢ do
Swiata tworzenia gier z wykorzystaniem bezptatnych
narzedzi — Godot Engine i GDScript.

Ebooki mozesz naby¢ na:

stronie wydawnictwa cyfrowego poswojsku.pl
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Prawa autorskie i znaki

towarowe

Wszystkie wymienione nazwy firm, produktow, ustug i
logo sg znakami towarowymi lub zastrzezonymi
znakami towarowymi ich odpowiednich wtascicieli.
Nazwy te stuzg wytgcznie celom informacyjnym i nie
o0znaczajg poparcia ani powigzania z tymi markami.

» OpenAl i ChatGPT sg znakami towarowymi firmy
OpenAl.

* Microsoft, Copilot, Bing oraz Windows sg
zarejestrowanymi znakami towarowymi firmy
Microsoft.

* Android, Gemini, Chrome sg zarejestrowanymi
znakami towarowymi firmy Google LLC.

* Apple, iOS i macOS sg zastrzezonymi znakami
towarowymi firmy Apple Inc. w Stanach
Zjednoczonych i/lub innych krajach.
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» Facebook jest zastrzezonym znakiem towarowym
firmy Meta Platforms, Inc.

* YouTube jest zarejestrowanym znakiem
towarowym Google LLC.

* DuckDuckGo, Kiddle.co, Swiggle, KidRex, SPIN
Safe Browser, Qustodio, Kaspersky Safe Kids,
Norton Family, Duolingo, Lingokids, Smiling Mind,
Headspace, Tayasui Sketches, Drawing Desk,
Khan Academy i inne wspomniane produkty
moga by¢ znakami towarowymi ich odpowiednich
wiascicieli.

Wszelkie odniesienia majg charakter edukacyjny i
informacyjny.
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